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PROCEDI M ENTO DE TRANSFERENCI A DE FI CHERCS DE PAGO BASADO EN
FI RVA DI G TAL

Carl os Turno, Jefe de |a Dependencia Informatica de la Oficina
Espafiol a de Patentes y Marcas.

1.-EL SI STEMA DE PAGOS DE LA CEPM

La OEPM reci be actual nente unos 800. 000 pagos anual es. Estos
pagos corresponden tanto a | os pagos necesarios para realizar

| as solicitudes de |os diferentes derechos de propi edad

i ndustrial, (Patentes, Mdelos de Uilidad, Mdel os y D bujos
I ndustriales, Signos D stintivos, Certificados Conpl enentarios
de Proteccién, etc.) conbo a |os pagos asoci ados a | as
renovaci ones y otras acci ones sonetidas a tasas y precios
publ i cos.

El sistema de pagos se basa en la participaci 6n de una entidad
col aboradora, esta entidad es actual nente La Cai xa. Los pagos
en |la entidad col aboradora se realizan nedi ante el enpleo de

| os fornul ari os adecuados, remtiendo la entidad | a

i nformaci 6n del pago a nuestra oficina. Los pagos en
ventani | | a pueden hacerse en cual qui er sucursal de |a entidad
col aboradora, incluida la instal ada para este fin en nuestras
dependenci as.

De todos | os pagos realizados cerca de nedio mlldén se pueden
tram tar desde marzo por nedi os el ectroénicos, tanto por

di squete cono por Internet. Los pagos realizabl es por nedi os
el ectroni cos corresponden a:

-Tasas de solicitudes e incidencias o tasas conpl enentarias de
titul os de concesi 6n y manteni mi ento de derechos con entrega
de documnent aci 6n.

- Tasas de concesi 6n y manteni m ento de derechos, licencias de
pl eno derecho, fianzas y conpl enentos sin entrega de
docunent aci on.
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Los pagos realizados por nedios el ectréni cos se basan en |a
exi stencia de una cuenta autorizada de cargo y por | o que
pueden realizarse de forma masiva sin |la necesidad de | a
utilizaci é6n de inpresos. Para el pago por nedi os el ectroéni cos
se deben cunplir unos requisitos. El usuario debe abrir una
cuenta en entidad col aboradora y autorizar a |la OEPM a cargar
en dicha cuenta los ficheros de pagos que renita a través de
I nt ernet.

Esta via de pago basada en | a existencia de cuentas de cargo
autori zado ya venia utilizandose en |la CEPM nediante |a
creaci 6n de ficheros y su transm si 6n por disquete. La CEPM
tramta el disquete con sus ordenes de pago que son procesadas
y remtidas al banco nedi ante tecnologia EDI (Editrans). E
banco comnuni ca | os pagos autorizados. Para producir este
archivo el usuario cuenta con |a definicidon del archivo de

i ntercanbi o de datos y aquellos usuari os que asi | o deseen
cuentan con un progranma producido por la oficina que |les
permte crear el fichero de pagos de acuerdo a | os fornatos
esti pul ados por |a OEPM

En I a revisi 6n nmenci onada del sistena y en efecto desde marzo
de 2000, se ha aunentado el tipo de pagos que es posible
realizar por medios electronicos y se incluido la via Internet
ademés de la via disquete. Dada | a disposici6n de fondos que
se realiza en esta transacci 6n se ha recurrido a |la energente
tecnologia de la firma el ectroni ca para dotar al procedimento
de Internet de todas |as garantias requeridas y que la firm
digital ofrece: autenticidad, integridad, no repudiacioény
confi denci al i dad.

2. - MARCO LEGAL

La aplicaci 6n de esta tecnol ogia es de gran inportancia para
nejorar el nivel de servicio tanto desde el punto de vista de
la distribuci én de éste en cual quier punto de acceso a
Internet, cono de | a disponibilidad en el tienpo (7dias x 24
horas). Su aplicacion requiere sin enbargo un nmarco | ega
adecuado, la tecnologia y la Autoridad Certificadora que actue
cono autoridad de confianza reconocida por |a adm nistracion y
| os ci udadanos.
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La utilizacion de nedios electrénicos en la relacion de |la
adm ni straci 6n quedaba ya definida a nivel programatico en |la
Ley 30/1992, de 26 de novienbre, de Réginmen Juridico de |as
Adm ni straci ones Publicas y del Procedimento Adm nistrativo
Comin, y en el Real Decreto 263/1996 por el que se desarrolla
el articulo 45 de la Ley 30/92 que regula la utilizaci6n de
técnicas electrénicas, informaticas y teleméticas por |a

Adm ni straci 6n General del Estado.

Por otra parte |la Ley 66/ 1997, de 30 de dicienbre, de Mdidas
Fi scal es, Admnistrativas y del Orden Social: Articulo 81
Prestaci 6n de Servicios de Seguridad por |a Fabrica Naci onal
de Moneda y Tinbre y el Real Decreto 1290/1999 que
desarrol | aba este articulo, definen a CERES cono una Autoridad
Certificadora que seré reconocida cono tal en |as

transacci ones el ectroéni cas realizadas con 6rganos que tengan
suscrito un convenio para ese fin con |a FNMI

El Real Decreto 14/1999, de 17 de septienbre, por el cual se
regula el uso de la firma el ectronica, el reconocimento de
sus efectos juridicos y |la prestacién al publico de servicios
de certificaci 6n viene ha definir un marco gl obal en el que la
firma el ectroni ca encuentra equivalencia con la firm

convenci onal en un escenario de certificaci 6n basado en | a
conpetencia y regul ado por este decreto a la espera de |la

i mpl enmentaci 6n de la Directiva Conunitari a.

A ef ectos de aprovechar |a infraestructura técnica y |egal
desarrollada por la FNMI, la CEPM firma un conveni o de

col aboraci 6n tal cono prescribe el articulo 81 de |a Ley
66/1997 y el Real Decreto 1290/1999 y desarrolla la

nmet odol ogi a necesaria para poner en nmarcha el proyecto que
aqui analizanmps. En |a aplicaci 6n del convenio se constituye
un comté que presidido por Carm na Gom s Vocal de |a Unidad
de Apoyo de la CEPMy con |a participaci é6n de representantes
de la CEPMy FNMI, realiza |as | abores necesarias para el
segui m ento del proyecto.

3. - I NFRAESTRUCTURA PK

Cono ya henps nenci onado | a CEPM en col aboraci 6n con | a FNMI
pone en marcha el proyecto basandose en |a infraestructura
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aportada por CERES.

Esta infraestructura debe garantizar |os el ementos seial ados
anteriormente (autenticidad, integridad, no repudiacion y
confi denci al i dad) requiri éndose en esta sol uci 6n | os el ement os
si gui ent es:

Agente Certificador. CERES reune |as funciones necesarias para
garantizar tanto la identidad de |a OEPM cono | a identidad de
| os usuarios en |a red.

La sol uci 6n de CERES se basa en el software criptografico de
Entrust y en la utilizacion de tarjetas criptogréaficas
fabricadas por |la propia FNMI. Este sistema utiliza |as claves
privadas para encriptar |as conuni caciones y proveer de |os
nmedi os necesarios para realizar |as funciones de firm

el ectroni ca.

La utilizacidén de tarjetas inteligentes requiere |la
utilizacién de lectores de tarjetas. Este dispositivo debe
estar instalado en | os equi pos de |os usuarios. Los |lectores
requi eren a su vez control adores especificos, integrados con
| os navegador es habi t ual es.

Emi si 6n de certificados. A los efectos de este proyecto |a
OEPM ha col aborado en |l a em sion de certificados utilizando un
software cedido por la FNMI. LA CEPM ha realizado | as tareas
propi as de reconoci mento de | 0os usuarios interesados en
participar en el proyecto. En el futuro esta actividad de
reconoci m ent o debe ser independiente de a CEPM contando |a
FNMTI con | a col aboraci é6n de Correos para este fin.

El usuario interesado en obtener un certificado para este
proyecto realiza la solicitud a |l a Secci 6n de Contabil i dad,
gue recogen sus datos y conprueba en un fornulario en papel su
firma convencional. Este fornulario contrastado por |a OEPM es
remtido a CERES que renmite por correo certificado a |la
direcci 6n del usuario su correspondi ente certificado.

4. -EL PROCEDI M ENTO

CGener aci 6n del archi vo. Conp henos nenci onado el archivo se
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produce, bien siguiendo | as especificaciones de |a OEPM a
partir de | os sistenmas de infornmaci 6n del usuario, o nediante
la utilizaci6n de un software dedi cado a esta activi dad
propor ci onado por la oficina. Este archivo basado en ASC

ti ene una estructura plana.

El equi po del usuari o debe disponer del software utilizado por
CERES (Entrust) de varias dlls desarrolladas por |a CEPM para
este fin y del nmencionado |ector de tarjetas y su control ador
correspondi ente, perfectanente instal ado.

Una vez determnado el archivo a transferir, el usuario debe
conectarse a Internet. Al arrancar el software de CERES o
intentar utilizar el servicio seguro de la CEPM el usuario
debe autentificarse con la tarjeta criptogréafica y su pal abra
de paso correspondiente. En la prinera ocasi 6n en que el
usuario utiliza la tarjeta esta debe ser activada por CERES.

Si endo satisfactorio este paso y validado el certificado en el
servidor de CERES en |a FNMI (el usuario debe estar

regi strado, su certificado debe estar en periodo efectivo y el
contraste con las |listas de revocaci 6n de certificados debe
ser negativo), se establece un canal de conunicaci 6n
“firmado” con |l a OEPM descargandose un applet java en e
equi po del usuario. Este applet java se encuentra firmado por
la CEPM con un certificado de confianza de CERES.

Una vez descargado el certificado, el usuario sefial a el
fichero a transmtir. El fichero sel eccionado es firmado con
la clave privada del usuario y transmtido al servidor seguro
de la CEPM El servidor se basa en un equipo NT de alta

di sponibilidad y nivel RAID vy redundancia suficiente para
garanti zar su correcto funci onam ento. El servidor cuenta
con software antivirus para evitar cual quier incidente
derivado de | a actuaci 6n de el enentos pernici osos. En caso de
que un archivo remtido contuviera un virus el procedi mento
se detendria por elimnacion del archivo por el antivirus.

El archivo es procesado en el servidor, la firma, autor y el
archivo son validados y se le asigna |a fecha y hora de
sistema, que se utilizan para dar una nonbre al fichero de
trabaj o, analizandose a continuaci 6n su contenido. En caso de
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que el titular de la tarjeta no esté reconocido por nuestro
sistema se rechaza | a conexi 6n. Las acci ones nas inportantes
son la validacion de las fechas y |a natural eza de | as ordenes
de pago. Esa acci 6n produce dos ficheros PDF uno con |as
ordenes de pago a procesar y otra con |as ordenes de pago
rechazadas. Estos dos ficheros PDF junto con el fichero
firmado por el usuario y posteriornmente firmado por |a OEPM
son posteriornmente depositados en el equi po del usuario.

El usuario cuenta asi con la informaci 6n de su transacci 6n y
con una prueba el ectrénica de ésta. El fichero dobl enente
firmado hace fe electrénica de que se transmtid por e

usuario y se proceso por la oficina en el nonento recogi do en
el fichero. El usuario cuenta con un software creado por |la
FNMI' que pernite validar e identificar las firnmas el ectronicas
i ncorporadas al “recibo digital”.

5. -1 MPLANTACI ON

La puesta en operaci 6n de este proyecto ha adol eci do de | os
probl emas propi os de proyecto pioneros, donde |a tecnol ogia
incipiente y la falta de experiencia consunen parte inportante
de | os esfuerzos. Dentro de |l as actividades de sensibilizacion
debenps destacar | a organi zaci 6n por parte de la CEPMy el

I NAP de las | Jornadas sobre | a Administraci 6n El ectroéni ca de
| a Propiedad Industrial el 3 de dicienbre de 1999, y que

t endran nuevas ediciones en el futuro. La puesta en marcha
del nuevo sistema de pagos incluyendo canbi o de enti dad

col aboradora ha si do objeto de sesiones de infornmaci én a | os

i nteresados en | as que se ha conuni cado | 0s nuevos necani snos
de pago

La distribucion de | os el ementos necesarios y su instal aci 6n
ha requeri do esfuerzos singulares en nuchos casos debido a |as
di ficultades de instal aci 6n en unas ocasiones y |as de
integraci 6n en otros. La sensibilidad de | os entornos W ndows
y la existencia de conponentes de control adores y dlls ha

pl ant eado dificul tades para | a extensi 6n del proyecto. La
limtada disponibilidad en el conmercio de | ectores de tarjetas
representa tanmbi én una limtacion a |a inplantaci6n.

Por otro lado el nunero de instal aci ones sati sfactorias crece
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cada dia, encontrando | os usuarios notables ventajas en este
sistema. La disponibilidad de 7x24 de este servicio y su
utilizaci 6n desde cual qui er punto hacen que el proyecto se
consol i de satisfactorianente.

Las circunstanci as adversas son cada vez de nenor di nensi 6n,
exi stiendo ya fuentes conercial es de | ectores honol ogados por
la FNMI, |as tecnol ogias nejoran sensiblenente y | os usuarios
de Internet se vuelven no s6lo nas receptivos, si no cada vez
mas exigentes en | os servicios a obtener por mnedi os

el ectroni cos.

6. - | NTEROPERABI LI DAD

Uno de | os problemas clave para el desarrollo de
procedi m entos el ectrodni cos basados en PKI es |a

i nteroperabilidad. En concreto la OEPM fornma parte de |l a

adm ni straci 6n de procedi mi entos internaci onal es que cono |a
Pat ent e Europea, el PCT (Tratado de Cooperaci 6n en materia de
Patentes) o el Arreglo de Madrid para marcas, que involucran a
usuari os de diferentes paises.

En este orden de procedi mentos |a Ogani zaci 6n Mundial de |a
Propi edad I ntel ectual (OWl) prepara un estéandar de solicitud
el ectroni ca que pueda ser de aplicaci 6n en estos
procedi m ent os, especialnente en el PCT. Por otro lado |a
Organi zaci 6n Europea de Patentes a | a que Espafia pertenece
pretende adm ni strar una autoridad certificadora que sea
reconoci da para efectos de propi edad i ndustrial.

La necesidad de reconocer a diferentes autoridades
certificadoras y | a conveniencia de disponer de sistenmas de
i dentificacion para ciudadanos de otros paises hacen de | a
i nt eroperabilidad un objetivo de interés prioritario.

Para este fin la CEPM a iniciado diferentes actividades. Por
un | ado ha sonetido el proyecto de estéandar para |la solicitud
el ectroni ca definido por OWI ha | a consideracion de |a FNMI
que ha emtido un infornme positivo en relacidén a la

conpati bilidad de dicho estandar con su infraestructura. En
col aboraci 6n con la FNMI' ha iniciado un estudi o conjunto con
la OFicina Europea de Patentes sobre |a interoperabilidad de
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sus si stemas, encontrandose di cho estudi o actual nente en
mar cha.

La interoperabilidad con |a CEP es de interés estratégi co pues
esta oficina proyecta constituirse en AC para sus usuarios y
servicios, con | o que al canzar un alto grado de
interoperabilidad permitiria a |los usuarios de la CEP utilizar
nuestros servicios y a nuestros titulares de tarjetas CERES

| os de | a CEP, dando val or afadido al sisterma de
certificacion.

7. - ESTADI STl CAS

Este nuevo sistema se ha puesto en marcha en nmarzo y ha

i ncor porado | entanente nuevos usuarios desde 4 en marzo a 16
en julio, existiendo mas de 150 tarjetas emtidas a usuarios
potenci al es del sistema. El limtado nunero de usuari os que ya
se han incorporado al sistema contrasta con su utilizaci6n

i ntensiva, ya que desde la transm sion de 41 ficheros de
pagos en nmarzo se han al canzado ya | os 142 ficheros en el nes
de julio (datos extrapol ados de |la prinera quincena). El
nurmer o de pagos procesados en marzo fue de 1218 al canzandose
en julio el nunero de 4758. Los ficheros de pagos recibidos en
el mes de julio contenian una nmedia de 33 pagos por fichero.
La tendencia creciente de pagos procesados por este nedi o que
se refleja en el grafico de la figura 4 indican que incluso
con un nunero |imtado de usuarios el sistena procesa ya nmas
de un 5% de | os 500. 000 pagos anual es que pueden transmtirse
por este nedio.

8. - PERSPECTI VAS

Las activi dades de sensibilizaciodn y |os beneficios de este

si stema con una di sponi bilidad de 24 horas X 7 dias, deben
redundar en un uso nas intensivo de | os pagos a través de
Internet. El procesam ento de estos ficheros por Internet no
solo aporta |las ventajas de una adm ni straci 6n 7X24, si no que
ademés pernite un control nmas riguroso y rapido de |la

i nformaci 6n, facilitando al usuario el resultado de su
transacci 6n en tienpo real, 1o que le permite corregir errores
de forma i nnedi at a.
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El proyecto ha dado cono resultado | a disponibilidad en |la
CEPM de una infraestructura de clave publica que es capaz de
procesar no solo los ficheros de pagos, si no todos aquell os
otros ficheros que formando parte de procedi m entos que

requi eren las caracteristicas de la firma el ectréni ca puedan
ser atendidos por Internet con todas |as ventajas inherentes a
este sistema. La creaci 6n de |a confianza necesaria de

usuario en las tecnologias de firma electronicay la
consol i daci 6n de este servicio debe permtir crear una

adm ni straci 6n répida, disponible y eficaz.

Las limtaciones derivadas de la utilizaci 6n de procedi m entos
basados en tarjetas inteligentes deben resol verse basandose en
la interoperabilidad de estos sistemas. La adopci 6n de | os
actual es estandares no garantiza esta cualidad. La CEPM
trabaja con otras organi zaci ones para poder extender este
servicio a titulares de certificados extendi dos por otras
autori dades, al tienpo que facilitarenbps a nuestros usuari os
el acceso a servicios basados en firma el ectroni ca prestados
por otros organi snbs internacional es.
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Figura 1

ESQUEMA DE LA TRANSACCI ON BASADA EN
FI RVA ELECTRONI CA
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Figura4
Numero de pagos remitidos mensualmente por Internet
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