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Abstract

En este trabajo se presenta la infraestructura de movilidad basada en redes
inaldmbricas instalada en centros del Consejo Superior de Investigaciones Cientificas
(CSIC) y que ha sido integrada dentro del proyecto internacional Eduroam. Esto
permite a los usuarios de las instituciones adscritas a dicho proyecto realizar
conexiones inalambricas a Internet de forma segura cuando se encuentre en
cualquiera de los centros participantes. Ademas, el usuario no necesita realizar ningdn
cambio en la configuracion de su ordenador personal, tanto si esta en su puesto de
trabajo habitual como si se encuentra desplazado a otra institucion participante en
Eduroam.

Pélabras Clave
Redes inalambricas, movilidad, acceso seguro, Eduroam, servidores Radius, protocolo IEEE
802.1x, SSID.

1 Introduccion

En los ultimos afios hemos venido asistiendo a un notable incremento de la demanda de
conexiones a la red mediante el uso de dispositivos inalambricos en todos los centros del
CSIC, al igual que ha ocurrido en el resto de organizaciones. Ya nadie adquiere un ordenador
portatil sin una tarjeta de red inaldmbrica integrada.

No s6lo aumenta el nimero de usuarios que se conecta a este tipo de redes sino también sus
exigencias por acceder a recursos, que hasta ahora sélo se alcanzaban a través de conexiones
por cable. El usuario no quiere notar diferencia entre las prestaciones a las que esta
acostumbrado en un equipo fijo y otro con conexién inalambrica [1] pero no es consciente de
la disminucion en la seguridad de transmisién de sus datos al pasar de un medio cableado a
otro por ondas electromagnéticas.

Estos usuarios ya no conciben desplazarse (reuniones, congresos, estancias, etc.) sin su
ordenador portéatil y sin utilizar los servicios de sus centros de origen. Ademas, suelen ser una
carga de trabajo afiadida a los responsables de los servicios técnicos del centro que visitan.

Por tanto, a la hora de disefar una infraestructura de red inalambrica en los centros del CSIC,
se ha tenido presente intentar dar soluciones a todos estos aspectos:

« Satisfacer el aumento de la demanda.
e Minimizar los problemas de seguridad.
o Facilitar a los usuarios la utilizacion de la red en sus desplazamientos.

e Intentar disminuir en lo posible la carga de trabajo a los administradores de los
servicios de red.



2 Eduroam

Eduroam (Educational Roaming) [2] es un proyecto internacional cuyo objetivo es crear un
Unico espacio WI-FI que posibilite el acceso inalambrico a Internet de forma sencilla cuando
se lleve a cabo un desplazamiento a otra institucién asociada al proyecto.

En el caso particular de organismos de investigacion espafioles, la iniciativa esta liderada por
RedIRIS que se encarga de coordinar a nivel nacional todas la infraestructuras inalambricas
con el fin de conseguir un espacio Unico de movilidad a nivel nacional.

Este espacio unico de movilidad estad formado por un amplio grupo de organizaciones que en
base a una politica de uso y a una serie de requerimientos tecnoldgicos y funcionales permiten
que sus usuarios puedan desplazarse entre ellas, disponiendo en todo momento de los
servicios moviles que pueda necesitar.

El objetivo ultimo seria que estos usuarios al llegar a otra organizacion dispusieran, de la
manera mas transparente posible, de un entorno de trabajo virtual con conexion a Internet,
acceso a servicios y recursos de su organizacion origen, asi como acceso a Servicios y
servicios de la organizacién que en ese momento les acoge.

Asi, se proporciona cobertura inaldmbrica mediante un mecanismo agil y sencillo de
movilidad y con técnicas seguras dentro de la comunidad académica en los paises integrados
en el proyecto. Actualmente, se encuentran englobados la mayoria de los paises europeos y
algunos paises de la zona de Asia-Pacifico, como se pueden ver en los mapas representados
en las figuras 1y 2.
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Eduroam impone las siguientes condiciones para poder sumarse a su proyecto:




El servicio de movilidad comdn debe ser prestado Unicamente a usuarios que
pertenezcan a organizaciones afiliadas a redes de investigacion adscritas al proyecto
de espacio comun de movilidad a nivel internacional.

A todos los usuarios moviles se les requerira autenticarse frente a su organizacion
origen, con el fin de obtener servicios de acceso en la organizacion visitada.

Todos los usuarios moviles son responsables de sus credenciales y deben respetar la
politica de uso aceptada por su organizacion origen.

Las organizaciones visitadas deben ofertar servicios de acceso, y ademas, los usuarios
moviles podran reconocerlos y hacer uso de ellos.

La organizacion visitada debe garantizar la transmision segura de las credenciales de
los usuarios moviles.

La organizacion visitada tiene potestad de bloquear el acceso a cualquier usuario
movil, institucién o red europea de investigacion, si no cumpla con la politica de uso
de la organizacién visitada.

Las organizaciones visitadas estableceran la autorizacion para el acceso a los servicios
prestado a los usuarios moviles.

La organizacion origen serd responsable de dar soporte a sus usuarios, incluyendo
formacion en tecnologias de acceso y aceptacion de politicas de uso.

En cada uno de los paises partipantes hay una institucién que coordina la integracion de los
organismos nacionales dentro de Eduroam. En el caso de Esparia, RedIRIS es la encargada de
gestionar la iniciativa Eduroam ES [3]. Los requisitos técnicos impuestos para participar en
Eduroam ES son los siguientes:

1.

Las organizaciones participantes deben responsabilizarse de formar a sus usuarios en
el respeto a las politicas de uso de las organizaciones visitadas, y ayudar en cualquier
aspecto relacionado con sus usuarios.

Las organizaciones participantes deben poseer un servidor de autenticacién (NAS) que
pueda, de un modo seguro, procesar y transmitir las credenciales de usuario
solicitadas, utilizando para ello paquetes Access-Accept de RADIUS, en conformidad
con la seccion 3.16 de la RFC3580.

Las organizaciones participantes deberian disponer de mecanismos para informar a los
usuarios visitantes de en qué medida y como ofertan sus servicios de movilidad.

Es obligatorio el uso del SSID (Service Set Identifier) "eduroam™ excepto en aquellos
casos en los que exista un solapamiento de puntos de acceso de distintas
organizaciones fisicamente muy cercanas. Para aquellos puntos de acceso en los que
se de este solapamiento se recomienda el uso de SSIDs de la forma "eduroam-
[INST]", donde [INST] son una sigla descriptiva de la institucion a la que pertenece
cada uno de los puntos de acceso en cuestion.

Las organizaciones participantes deberian disponer de mecanismos para informar a sus
usuarios visitantes de los niveles de seguridad ofrecidos en la transmision de
credenciales.

Las organizaciones participantes deben informar a sus usuarios del servicio de
movilidad, sefialando que el soporte técnico recae sobre su organizacion origen. Sélo



cuando la organizacion origen determina que el problema es responsabilidad de la
organizacion visitada, éste debe ser revisado con la organizacion visitada.

7. Las organizaciones participantes deben guardar informacion relativa a sesiones de
autenticacion y acceso a la red. Asimismo deben ser capaces de capaces de realizar un
seguimiento de un usuario por razones de seguridad o gestion de capacidad. En
concreto, deberan mantener la correlacion de direcciones MAC y direcciones IP dadas
a los visitantes mediante DHCP (dinamic host configuration protocol), junto con la
hora, establecida a partir de una fuente fiable de tiempo, en la que se produjo la
asignacion. Las organizaciones participantes deben comunicar problemas de seguridad
0 uso fraudulento tanto a los responsables de la iniciativa eduroam ES, como a los
responsables de seguridad de RedIRIS (IRIS-CERT), para solucionarlo de manera
coordinada.

8. Las organizaciones participantes deben disponer de mecanismos de monitorizacion y
seguimiento que permitan conocer el estado de los servidores de autenticacion, para
poder analizar problemas de conexion.

9. De acuerdo con la politica establecida para el servicio a nivel europeo, s6lo podra
usarse el SSID "eduroam™ para mecanismos de control de acceso basados en el
estandar IEEE 802.1x. Aquellas organizaciones que usen otros métodos
(notablemente, los basados en redirecciones HTTP) cuentan para su adaptacion con
una moratoria que expiro el 30 de septiembre de 2007.

Numerosas instituciones académicas ya forman parte de Eduroam ES. En el mapa de la figura
3 aparecen las ciudades donde estan ubicadas dichas instituciones.
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Figura 3: Despliegue de Eduroam ES (**)

3 Red inaldmbrica en el CSIC

3.1 Objetivo y alcance

El CSIC abordd a mediados de 2006 la puesta en marcha del un proyecto para la dotacién de
cobertura WI-FI a la totalidad de edificios que conforman la red del campus de Serrano de



Madrid. El despliegue ha continuado a lo largo del afio 2007 a otros centros de Madrid,
Catalufia y Murcia. En breve se va a implantar en centros de Valencia y para el afio 2008 se
pretende desplegar la solucion en el resto de los centros ubicados en el territorio nacional.

Los puntos fundamentales a la hora de disefiar la solucién WI-FI han sido la seguridad, la
movilidad y la facilidad de gestion.

Seguridad. En los ultimos afios se ha asistido a un gran despliegue de redes inalambricas y
numerosos foros de seguridad se han encargado de poner manifiesto su vulnerabilidad y la
facilidad de sufrir ataques no deseados en estas redes. Por ese motivo, los fabricantes han
convertido la seguridad es un elemento primordial a tener en cuenta en el disefio de los
equipos. Estos nuevos dispositivos, incorporan elementos de seguridad que permiten la
restriccion a determinados recursos no criticos para evitar que personas no autorizadas puedan
entrar en ellos. Otro elemento importante en el tema de la seguridad en redes inalambricas son
los puntos de acceso inalambricos “piratas” que puedan instalar personas no autorizadas en el
entorno sin ningun tipo de medidas de seguridad y que pasan a convertirse en puertas traseras
abiertas sin control a la red del CSIC.

Gestion. Hasta hace algin tiempo, las tareas de administracién y gestion representaban un
gran esfuerzo y carga de trabajo. Las tecnologias empleadas permiten la gestion centralizada
de todos los elementos por lo que un cambio de configuracién o una ampliacién del nimero
de puntos no tiene que verse como un gran esfuerzo ni un gran aumento del trabajo habitual.

Movilidad de los usuarios. En el entorno académico, se estdn desarrollando algunos
proyectos que facilitan a los usuarios el acceso movil a servicios, tanto desde el punto de vista
de la telefonia, como desde el punto de vista de acceso a servicios telematicos que necesiten
de una conexion inalambrica a una red. Por su relacion con RedIRIS y toda la comunidad
academica, el Centro Técnico de Informatica del CSIC participa en la iniciativa Eduroam.

En resumen, el CSIC esta dotando a sus centros de una solucién de red inaldmbrica basada en
dispositivos que garanticen, por un lado, conexiones seguras a los usuarios con independencia
de su ubicacion y, por otro lado, faciliten a los administradores la configuracion, la gestion y
el mantenimiento de la infraestructura asociada.

3.2 Configuracion de lared WI-Fl en el CSIC

La tecnologia inalambrica mas adecuada para el acceso a redes de voz y datos simultaneos es
la que sigue la norma 802.11 a/b/g/n en WI-FI y ha sido, por tanto la elegida. Esta tecnologia
debe ser potenciada con técnicas adicionales que aseguren la calidad de servicio, seguridad y
gestion centralizada. Por ejemplo, deben ofrecer la posibilidad de configurar maltiples
politicas para asegurar la privacidad y autenticidad de acceso.

La solucion implantada ha contemplado todos estos aspectos y se ha optado por una solucién
comercial basada en punto de acceso (access points, AP) “ligeros” donde la inteligencia esta
en un Unico concentrador WI-FI central con el valor afiadido de ser una plataforma segura,
escalable (hasta 512 APs por concentrador) y de facil administracion, ademas, de realizar una
gestion inteligente del espectro de radiofrecuencia. La cobertura inalambrica es del 100% en
el interior de los edificios.

Se contempla la creacion de maultiples SSID que permiten realizar el control seguro de
usuarios basado en identidades, a través del cortafuegos incorporado en la plataforma. Esta
posibilidad permite asignar distintas politicas de acceso dependiendo del rol del usuario y
conducirle a una determinada red virtual (VLAN).



La plataforma también dispone de herramientas de deteccidn y prevencion de intrusiones para
evitar ataques a nivel de radiofrecuencia. Esto facilita la localizacion de AP cercanos no
pertenecientes a la red del CSIC e impide que sean operativos aquellos de uso fraudulento
(rogue AP). Por ejemplo, un AP que haya instalado un usuario sin consentimiento para
hacerlo.

En el aspecto de la seguridad, estan incluidos diferentes métodos de cifrado como WPA y
WPAZ2.0. Como método de autenticacion se utiliza el estdndar IEEE 802.1x. En este protocolo
entran en escena tres elementos basicos:

e Suplicante: cliente inalambrico que solicita la conexion a la red
e Autenticador: elemento de nivel 2 que proporciona la conexion de red

e Servidor de autenticacion: dispositivo que verifica la autenticidad del suplicante
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Figura 4: Esquema de funcionamiento del protocolo de autenticacion IEEE 802.1x

En la figura 4 se pueden ver los elementos mencionados y el funcionamiento del protocolo
IEEE 802.1x. El servidor de autenticacion estaria compuesto por un servidor Radius y el
directorio corporativo o base de datos de usuarios. La iniciativa Eduroam permite la
integracion de una jerarquia de servidores Radius que facilita la movilidad de los usuarios.
IEEE 802.1x engloba a otros protocolos como EAP (Extensible Authentication Protocol)
sobre el que estan definidos otros tipos: TLS, TTLS, PEAP, GTC, etc. En el CSIC se ha
optado por EAP-TTLS por ser un protocolo mas estandar y del que existe una implantacion
gratuita (SecureW?2), de acuerdo con la politica de Eduroam.

Se han incorporado herramientas de monitorizacién y gestion que permiten conocer en todo
momento el estado de la infraestructura inalambrica asi como realizar un seguimiento del uso
de los recursos (nimero de usuarios conectados en cada SSID o en cada AP, trazabilidad de
las conexiones de los usuarios, etc). Estas estadisticas facilitan la comprobacion del correcto
dimensionamiento de la red inalambrica.

4  Conclusiones y proyectos futuros

En este trabajo se ha descrito el disefio de la red inaldmbrica en el CSIC. Su implantacién se
inicio en el afio 2006, con un primera fase que incluia a los centros ubicados en el Campus de
Serrano del CSIC en Madrid mas el Centro de Ciencias Humanas y Sociales. En total, fueron



incluidos veinte edificios, que necesitaron 315 AP para dar la cobertura necesaria y dos
concentradores WI-FI.

A lo largo del afio 2007 se ha abordado una segunda fase que incluia a veinte centros situados
en Madrid, Barcelona y Murcia, con un total de 665 AP y veinte concentradores WI-FI. A
finales de 2007 se va a iniciar una tercera fase que incluye a seis centros en Madrid, Gerona y
Valencia y se tiene previsto extender esta red al resto de centros durante el afio 2008. En total,
se calculan tener instalados unos 2000 AP.

A tenor de los resultados obtenidos hasta la fecha, el proyecto puede considerarse como
satisfactorio y se manifiesta un uso creciente de esta infraestructura. Hasta ahora, no se ha
tenido constancia de incidentes de seguridad. Por estos motivos, se considera un acierto la
eleccion de la solucion.

En un futuro, se estudiara dar cabida a otros servicios sobre esta infraestructura como son
telefonia IP WI-FI (TolP WI-FI) y servicios de localizacién de personas o de objetos.
También se esta pensando dar cobertura a exteriores a través de soluciones malladas.

Aunque el disefio presentado esté incluido dentro del marco de instituciones académicas, es
perfectamente extrapolable a cualquier otro entorno que pretenda ofrecer un servicio de
movilidad a sus usuarios con acceso seguro a los recursos telematicos del organismo.
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(*) Las figuras 1 y 2 se han obtenido de las paginas web de Eduroam
(**) La figura 3 se ha obtenido de las paginas web de Eduroam ES



