Despliegue del Certificado para el personal al
servicio del Ministerio de Economia y Hacienda

Beatriz Vera Mateos

Jefa de area de Administracion Electrénica
Carlos Arroyo Garcia

Jefe de servicio - Administracion Electrénica

Subdireccion General de Tecnologias de
Comunicaciones

Subsecretaria

Ministerio de Economia y Hacienda

Tecnimap 2010

Informacion

de

las



Tecnimap 2010



INDICE

1  INTRODUCCION..........comorrrrrrernnrrrrrnnnne 4
2 CERTIFICADO PARA EL PERSONAL AL SERVICIO DE LAS
ADMINISTRACIONES PUBLICAS...........ccooummrrrrernnrrrrrnnnne 5
3 DATOS PERSONALES EN MEDUSA PARA GESTIONAR LA PKI......... 6
4 PROCESO DE SOLICITUD DE LA TARJETA ... oennresssnnnsssssssnsesssssses 7
5 PROCEDIMIENTO DE OBTENCION DEL CERTIFICADO................. 8
5.1 CITACION. ..ottt nnnas 8
5.2 VERIFICACION DE LA IDENTIDAD. ..o cuteteeteeeeeeeeeeeeeeeeee et eeee e eeeeeeeeeeeeeeeeeeeeeeeeeaes 8
5.3 SOLICTITUD . .ttt ettt e e et e et e st e e e e e e eaeeseae e s st e eeaeeessaeeseneens 8
5.4 REGISTRO EN LA FNMT . oot 8
5.5 DESCARGA DE LOS CERTIFICADOS . ... ittt et eeeeee e eeee e eeaeeeeeeeeanesenae e 9
5.6 COMPROBACION DEL ESTADO DEL CERTIFICADO e ...eeveeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseena 9
6 IMPLANTACION DE OFICINAS DE REGISTRO.......... 10
6.1 RESPONSABLE DE LAS OPERACIONES DE REGISTRO............ccoommmrrrrncnn. 10
6.2  OFICINAS DE REGISTRO .....coeeeoomeeeeeeeieeseeeeeeeeeseeseseeseeseseseeeesessessseesessesseeennd 10
6.3  PUESTOS DE REGISTRO ....oooeeooeeeeeeeeeeseeeeeeeseseeseseeseeseseseeeesessesseeesessesseeennd 11
6.4 GESTION DE REGISTRADORES.......ccoooiiivecoommeeeeeecsseseeeeeecesesseeseessessesseend 11

Tecnimap 2010



1 INTRODUCCION

Desde el afio 2000, las Administraciones Publicas espafiolas vienen realizando
un esfuerzo importante en el desarrollo de su administracion electrénica habiendo
recibido un impulso adicional en los ultimos tres afios, merced a diferentes planes
del Gobierno y a la aprobacién de la Ley 11/2007, de acceso electrénico de los
ciudadanos a los servicios publicos (LAECSP).

La aprobacion y publicacion de esta Ley ha focalizado la atencidn en la forma
en que se puede acceder a los servicios publicos, en el uso que se hace de las
tecnologias de la informacidon y comunicacion en las Administraciones y en la
incidencia que estas tecnologias pueden tener para facilitar las relaciones con los
ciudadanos.

Aunque el impulso dado en los Ultimos afios al desarrollo de la
administracion electrénica en Espana ha sido intenso — como ha quedado resaltado
en el Ultimo estudio de la Comisién Europea sobre acceso electrénico a los servicio
publicos, que sitla a Espafia en el 9° lugar de los 31 paises analizados -, las
exigencias de la Ley requieren de un esfuerzo adicional para garantizar su
cumplimiento integro antes de finales del afio 2009. Este plan, asi como el marco
estratégico en el que se inscribe, desarrollan las previsiones de la Ley y garantiza la
actuacion coordinada y eficaz de todos los organismos de la Administracién General
del Estado para dar cumplimiento a la Ley.

Para realizar el despliegue de una Infraestructura de clave publica en el
Ministerio de Economia y Hacienda, se ha definido el siguiente procedimiento,
teniendo en cuenta la siguiente documentacion como base.

e Instruccion de 6 de Julio de 2009, de la subsecretaria del departamento,
sobre el establecimiento de una PKI corporativa en el ambito del Ministerio
de Economia y Hacienda.

e Politicas y practicas de certificaciéon particulares aplicables a los servicios de
certificacion y firma electronica en el ambito de la organizacion vy
funcionamiento de las AAPP, sus organismos y entidades vinculadas y
dependientes. FNMT-RCM. Versién 1-0. (DPC APE)

e Declaracion de practicas de certificacion. FNMT-RCM. Version 2.5. 3 Julio
(DPC General)

e Documento de Despliegue de la PKI corporativa del MEH, de la Intervencion.
e Especificacion de la gestion de certificados de la PKI. Version 1.00.

e Implantacion de Oficinas de Registro para la Gestion de Certificados emitidos
por la FNMT-RCM bajo la denominaciéon de certificados para Ia
Administracion Publica Espafiola Procedimiento de Registro v1.0.

Para poder iniciar el Despliegue se han tenido en cuenta los siguientes puntos:

e Solicitud de tarjetas nuevas para aquellas personas que no tengan el
PIN/PUK de la tarjeta. Ya que el tiempo invertido en descubrir quién tiene
PIN/PUK podria hacer fracasar el proyecto.

e El certificado no incluird los datos del puesto de trabajo u organismo de
dependencia.
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2 CERTIFICADO PARA EL PERSONAL AL SERVICIO DE LAS
ADMINISTRACIONES PUBLICAS

El Certificado para el personal al servicio de las AAPP, es la certificacion
electrénica emitida por la FNMT-RCM que vincula a su Titular con unos Datos de
verificacion de Firma y confirma, de forma conjunta:

- laidentidad del firmante y custodio de claves (empleado del MEH).
- el Titular del Certificado (MEH)
Se considera personal al servicio de las AAPP:

Funcionarios.

Personal Laboral.

Personal estatutario a su servicio.

Personal autorizado.

En nuestro caso, son partes interesadas:

- El Ministerio de Economia de Hacienda que dependiendo de la Ley de
Emisién (si la hubiere) debera conformarse como Titular responsable.

- Las Oficinas de Registro, que, a través del personal designado por Oficialia
Mayor, seran responsables de los requisitos y condiciones que ostenten los
Titulares y firmantes/custodios del Certificado.

- Oficialia Mayor como Responsable de Operaciones de Registro.

- Los firmantes y custodios del Certificado y sus Claves, que serd el personal
al servicio del MEH.

- FNMT-RCM, en cuanto Prestador de Servicios de Certificacion.

- En su caso, resto de la Comunidad Electrénica y terceros.

Este certificado es distinto del previsto para identidad de persona fisica, con
independencia de los aspectos comunes y coincidentes. De hecho, NO se podra
emplear este tipo de Certificados, por persona o entidad distinta a la FNMT-RCM,
para:

- Firmar otro Certificado, salvo supuestos expresamente autorizados
previamente.

- Usos particulares o privados.
- Firmar software o componentes.
- Generar sellos de tiempo para procedimientos de Fechado Electrénico.

- Prestar servicios a titulo gratuito u oneroso, salvo supuesto expresamente
autorizados previamente, como:

o Prestar Servicios de OCSP.
o Generar Listas de Revocacion.

o Prestar servicios de notificacion
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3 DATOS PERSONALES EN MEDUSA PARA GESTIONAR LA PKI

El personal que se encuentra presentando sus servicios en el Ministerio esta
dado de alta en una Base de Datos de personal Unica, MEDUSA (Modelo
Estructurado de Datos Unificados para Servicios de Acceso):

- ya sea de forma automatica a través de BADARAL, o NEDAES en el caso de
Altos Cargos y personal eventual.

- manualmente, a través de la aplicacion de MEDUSA correspondiente de alta
de personal, en el caso de Personal Externo.

Se utiliza la aplicaciéon de MEDUSA de Alta provisional de Funcionarios, a la que
solo tiene acceso el personal de Seguridad del Ministerio, para tomar los datos
(DNI, Apellidos, Nombre y Unidad) de funcionarios o laborales, datos que se
utilizardn durante los dias que pasan entre la toma de posesién y la llegada de sus
datos en BADARAL.

Cada Unidad Gestora de Mi Ficha, que gestiona al personal de su ambito,
debera dar de alta al personal externo de su ambito, mediante el correspondiente
modulo de MEDUSA (Personal Externo).

Existe la situacion excepcional de funcionarios con nombramiento en otros
Ministerios que prestan servicios en el MEH (p.e. Servicio Juridico). Sus datos
deben ser dados de alta por el médulo de PERSONAL EXTERNO, diferenciandose
por pertenecer a un tipo de familia distinto que el Personal Externo para poder
tener localizados a todas las personas de esta naturaleza.

En este contexto, los empleados en situacién de alta existentes en MEDUSA,
seran la base para planificar el despliegue de los certificados para el personal al
serivico de las AAPP. Serd el superior jerarquico de la persona externa, quien debe
solicitar un certificado, al pedir la tarjeta.

Ademas de los datos recogidos anteriormente, son imprescindibles los datos
correspondientes a su ubicacidn, direccién de correo electrénico o teléfono, para
poder hacer automaticamente comunicaciones al personal (p.e. citaciones para
carga del certificado, avisos de caducidad de certificado, etc.).

También el sistema recoge de forma automatica cuando una persona cursa una
baja en el MEH, de manera que se pueda saber cuando hay que revocar el
certificado correspondiente. Los datos de personal Funcionario y Laboral, no
aparecen en BADARAL, y mensualmente se comprueban en NEDAES, que tiene el
correspondiente dato de baja en ndmina. Por parte del personal Externo, se tiene la
fecha de *fin de la colaboracién’.

En cualquier caso, existe un mecanismo que avisa al Registrador de las
préximas revocaciones/caducidades pendientes.
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4 PROCESO DE SOLICITUD DE LA TARJETA

La FNMT-RCM proporciona al MEH, para su entrega al personal del su
dependencia, Tarjetas criptograficas (Dispositivos Seguros de Creacion de Firma)
para la generacién de sus Claves Privadas y el almacenamiento de los Certificados.
Ya que la FNMT-RCM, bajo ningun concepto, genera ni almacena las Claves
Privadas de sus Titulares, las cuales son generadas bajo su exclusivo control, y
cuya custodia estd bajo la responsabilidad de los diferentes firmantes, érganos,
organismos y entidades a las que se encuentren vinculadas o de las que dependan.

Dicha tarjeta es entregada a los Usuarios y AAPP titulares sin ningun tipo de
contenido, con las utilidades software necesarias para conseguir una integracion
con los Navegadores mas usados. También se le proporcionan los cddigos
necesarios para el acceso a dicha tarjeta, Codigos que posteriormente desde el
puesto de la propia Oficina de Registro, permitiran al usuario generar sus Claves e
insertar el Certificado en la Tarjeta Criptografica.

Como ya se ha mencionado con anterioridad, se pediran Tarjetas
Criptograficas nuevas, tanto para el personal que ya se encuentra prestando sus
servicios en el MEH y no tiene PIN/PUK, como para el personal nuevo, el resto del
personal usara la tarjeta que dispone actualmente.

El proceso sera el siguiente:

- El personal que ya se encuentre prestando sus servicios en el Ministerio. Se
personara, segun le cite el registrador correspondiente, en la Oficina de
Registro con la tarjeta. En caso de que no tenga el PIN necesario, la
aplicacion permitira al registrador solicitar una nueva tarjeta para esa
persona. Esa solicitud llegara a la Oficina de Seguridad, quién seguira siendo
punto Unico de contacto con la FNMT para el envio de los ficheros
correspondiente y la recepcidn de las tarjetas.

- Para el personal recién incorporado, se solicitara una tarjeta nueva de la
misma forma que se hace actualmente a través de las Unidades Gestoras de
las Tarjetas definidas para este fin.

Habra tantas Oficinas de Registro como sean necesarias, y en cada una de ellas
habrad dos o tres Registradores.

En Madrid, por ejemplo, hay una Oficina de Registro en cada Edificio que
albergue un considerable nimero de empleados. En cada provincia, hay al menos
una Oficina Registro.
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5 PROCEDIMIENTO DE OBTENCION DEL CERTIFICADO

En las Oficinas de Registro, el personal designado por el Organismo
correspondiente realizara los tramites necesarios para facilitar al personal adscrito
su certificado personal en la Tarjeta Criptografica.

Todos los tramites que se detallan a continuacidon para la Obtencion del
Certificado se han de realizar en una misma citacion en la Oficina de Registro, en el
caso que ocurra cualquier problema durante el Procedimiento se volverd a
comenzar desde el Principio

Ademas, para garantizar la confidencialidad de todo el proceso, el proceso se
realizard desde dos terminales diferenciados. Uno para la persona que solicita el
certificado, y otro para el Registrador.

5.1 Citacion.

El registrador, a través, de la Aplicacion le permitira gestionar la Citacidn de
la/s personas a las que va a realizar el proceso de obtencién del Certificado.

Podra seleccionar tanto el dia como el medio de comunicacion con el Empleado
para el aviso, por lo que si se selecciona via correo, le enviara un correo electrénico
con los detalles de la citacion.

5.2 Verificacion de la Identidad.

Una vez que el empleado publico se persona en la Oficina de Registro se ha
de proceder a la verificacion de la identidad del mismo, presentando el D.N.I. El
Registrador introducird el niumero en la Aplicacion y mostrara la informacion del
mismo, incluida los datos de la tarjeta que posee. En el mismo acto presentara la
tarjeta Criptografica para verificar el nUmero con la tarjeta activa que muestra el
sistema.

Si el D.N.I. corresponde al Empleado y la tarjeta que tiene es la misma que
muestra el sistema como activa, estd en disposicion de iniciar el proceso de
obtencién del Certificado.

5.3 Solicitud.

El solicitante directamente o a través, de la persona de la Oficina de
Registro, realiza la solicitud del Certificado introduciendo su NIF.

- En el proceso de envio de la solicitud, se generara el par de
claves correspondientes, publica y privada, junto a la solicitud
y de forma transparente para el solicitante (la Clave Publica
firmada con su clave Privada).

- La FNMT generara un Coddigo de Solicitud que sera
imprescindible para posteriormente realizar la Descarga.

https://ape.cert.fnmt.es/appsUsuario/solicitudmeh/solicitudCertInicio.do

5.4 Registro en la FNMT.
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Una vez verificada la identidad del solicitante del Certificado, asi como su
condicion de Personal de la Administracion Publica se accedera a registrar la
solicitud en la FNMT cumplimentado y firmando el formulario por parte del
Registrador.

Una vez realizado el proceso y firmado por el Registrador se imprimiran
tres copias del contrato, una para la Oficina de Registro, otra para la FNMT-RCM vy
la tercera para el interesado que seran firmadas por el solicitante y el Registrador.

https://reqgistro.cert.fnmt.es/appRegistro/framesetl.html

5.5 Descarga de los Certificados.

Una vez que el certificado haya sido generado por la FNMT, tanto el
solicitante como el registrador podran realizar la descarga del mismo en la tarjeta
criptografica del empleado introduciendo el NIF y el Cédigo de Solicitud generado
en la solicitud.

El Certificado tiene una validez de 4 anos contados a partir del momento de la
emision del Certificado.

http://ape.cert.fnmt.es/appsUsuario/descargameh/descargaCertlnicio.jsp

5.6 Comprobacion del estado del Certificado.

Una vez que el Certificado se ha descargado en la tarjeta criptografica del
empleado se podra comprobar el estado mediante la opcidon que posibilita la
Aplicacidon de Chequear que accede directamente a la FNMT.

https://apuseg.cert.fnmt.es/ChequearCerts/ChequearCert
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6 IMPLANTACION DE OFICINAS DE REGISTRO

La gestion de certificados emitidos por la FNMT - RCM, obtencion, suspension o
revocacién, supone la realizacién de determinadas tareas, las cuales han de ser
realizadas por personas autorizadas, los Registradores, y llevadas a cabo en
puestos de trabajo con determinadas garantias de seguridad, Oficinas de Registro.

Todo este proceso previo requiere, por parte de la FNMT - RCM, habilitar tanto
a las Oficinas de Registro como a los Registradores, de forma que las operaciones
de registro se realicen con toda seguridad y de acuerdo a los procedimientos
establecidos.

6.1 Responsable de las Operaciones de Registro.

La actividad de registro, supone la apertura de Oficinas de Registro, alta de
puestos de registro, nombramiento de Registradores, otorgamiento de los perfiles y
politicas de registro, etc., asi como la realizacion de diferentes tareas
administrativas. Todas estas acciones han de realizarse bajo la responsabilidad de
una persona, el Responsable de las Operaciones del Registro, con autorizacién del
Organismo encargado de estas operaciones.

Es el interlocutor Unico con la FNMT-RCM para aquellos asuntos
relacionados con la actividad del Registro.

Funciones:

- Responsable del buen funcionamiento de las Oficinas de Registro
- Envio y recepcidn de la documentacion relativa a las Oficinas de Registro
- Envio y recepcion de la documentacion relativa a los Puestos de Registro

- Envio y recepcion de la documentacion necesaria para la gestion de
Registradores.

Los datos necesarios y la autorizacién pertinente, se recogeran en un impreso
especifico.

Por otro lado, el Organismo se compromete a que en el momento en que la
persona previamente nombrada como responsable de las actividades de Registro
cese en estas funciones, serd comunicado a la FNMT - RCM.

6.2 Oficinas de Registro.

Las Oficinas de Registro son los lugares fisicos donde se va a desarrollar la
actividad de registro. Se podran tener tantas Oficinas de Registro como se estime
oportuno.

En cada una de estas oficinas, existiran Puestos de Registro atendidos por
Registradores en el nimero que se determine.

Ademas, cada una de estas oficinas podra tener un responsable que se haga
cargo de la actividad que en ella se realice. Habra que decidir si esta persona es el
Responsable de Operaciones de Registro del Organismo para todas las Oficinas, o
bien nombra a otra/s persona/s distintas para cada una de ellas, grupos de oficinas,
etc.

Con el fin de dar de alta a las distintas Oficinas de Registro, la FNMT - RCM,
deberd recibir una comunicacion del Responsable de Operaciones de Registro,
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indicando la relacién de oficinas a crear, su denominacién y la direccién postal
completa de cada una de ellas.

6.3 Puestos de Registro

Los Puestos de Registro son espacios atendidos por Registradores desde
donde se podra realizar cualquier actividad relacionada con el registro de
certificados. Como ya se ha comentado, en el MEH se ha optado por incluir dos
terminales por cada puesto, para agilizar el tiempo de obtencion del Certificado y
aumentar la seguridad de que se realiza la descarga en la tarjeta criptografica del
empleado que solicita el certificado.

Terminal 1, para el empleado que descarga el certificado, que se utilizara
para realizar las operaciones de:

Solicitud de Certificado
Descarga de Certificado
Chequear Certificado

Carga de Datos en MEDUSA

Terminal 2, para el registrador, que se utilizara para realizar las operaciones
de:

Citacion
Verificacion de la Identidad
Registro en la FNMT

Cada Puesto de Registro, podra ser atendido por uno o varios Registradores

Las necesidades de Hardware y Software para cada uno de estos Puestos de
Registro, debido a la evolucién de la tecnologia, seran las que determine la FNMT -
RCM en cada momento, Sera necesario una maquina (PC) con:

e Lector de Tarjetas PC/SC.

e Conexion a Internet.

e Conexion directa o mediante red local a impresora correctamente
configurada.

e Impresora

e Tarjeta criptografica con certificado de FNMT Clase 2 CA.

En este caso, para dar de alta los Puestos de Registro serda necesario, que el
Responsable de Operaciones de Registro, comunique a la FNMT - RCM, la relacién
del nimero de Puestos de Registro por Oficina de Registro, ademas de los
Registradores asociados a cada uno de ellos.

Por otro lado, y con la finalidad de evitar que se pueda acceder a la aplicacién
de registro desde localizaciones no autorizadas, se debera comunicar a la FNMT -
RCM las direcciones IP o rangos de direcciones IP de todos los Puestos de
Registro que se quieran implantar.

6.4 GESTION DE REGISTRADORES

Todas aquellas personas que vayan a ejercer como Registrador, deberan estar
dadas de alta previamente en el sistema interno de la FNMT - RCM vy estar en
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posesion de un certificado de Persona Fisica emitido por la FNMT-RCM bajo la
denominacion de Certificado FNMT Clase 2 CA

Para llevar a cabo el alta de Registradores, la persona Responsable de las
Operaciones de Registro, debera remitir, a la FNMT-RCM, la relacion de personas a
dar de alta como Registradores. Esta relacion se realizard en impreso especifico,
debidamente cumplimentado y firmado.

Igualmente en el momento de la baja, la persona Responsable de las
Operaciones de Registro, debera remitir al Area y Departamento de la FNMT-RCM
correspondiente, relacidon de personas que causaran baja como Registradores. Esta
relacion se realizara en impreso especifico.
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