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1. INTRODUCCION.

Las principales ventajas del empleo del software libre en la administracion se centran en la seguridad, la calidad y el aho-
rro. Estos son valores basicos en una buena gestion que proporcione ademas excelentes servicios a los ciudadanos.

Las caracteristicas del software libre se fundamentan en el valor neto, la utilidad, la fiabilidad, y la rapidez que aporta.
= A estas caracteristicas se les une el bajo coste de adquisicion y mantenimiento. En las empresas el gasto informatico
't* i se reparte entre el 40% de costes de adquisicion de paquetes de aplicaciones y el 60% del coste de mantenimiento.

La Junta de Extremadura ha sido la primera administracion europea en introducir el uso del software libre en la admi-
nistracion. Este cambio del software propietario conlleva multiples ventajas para las administraciones y como no para
los administrados, los ciudadanos. El paso mas importante ha sido la implantacion de LinEx, una distribucion propia de
@ Linux desarrollada por la Junta de Extremadura. La administracion regional no se ha quedado en el uso de este soft-

ware, sino que garantiza una formacion adecuada de los usuarios dependientes de la administracion (docentes y fun-
cionarios de administracion), asi como promueve la formacion de personal externo, a través de diferentes actividades

S:INTA de difusion y formacion de LinEx.
-J-J:.-lhﬁ
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2. VENTAJAS DE LINUX.

"Precio.

Es un software gratuito, ademas de facil de conseguir. Para el usuario se abre la posibilidad de tener un sistema informa-
tico completo sin necesidad de dedicar recursos a software y rechazando hacer copias ilegales de sistemas propietarios.

"Estabilidad.

Linux en un sistema operativo estable que no se atasca y bloquea con la consiguiente paralizacion del trabajo. Con Linux
no es preciso reiniciar el ordenador porque se quede bloqueado mientras se trabaja con él. Por tanto, la estabilidad
aumenta a la vez la fiabilidad, ya que es mas dificil que se pierda una informacién que no haya sido guardada en disco.

"Seguridad.

Linux es mucho mas seguro que otros sistemas operativos. Esta caracteristica, que puede resultar menos interesan-
te en los ordenadores de uso comun, se convierte en una caracteristica vital cuando se trata de servidores.

Otro factor importante en cuanto a la seguridad es la ausencia de virus. Actualmente existen muy pocos virus que ope-
ran con Linux, y algunos de ellos han sido catalogados por expertos como inocuos, como por ejemplo el denominado
“‘Remote Shell Trojan” (RST).

_ Al ser multiusuario disponer de un eficaz sistema de permisos, los datos de los usuarios estan mas protegidos que en
A sistemas operativos que carecen de capacidad multiusuario real.

wla

¥ DPUTACON:.

"Compatibilidad.

@ Reconoce y puede trabajar con la mayoria de los sistemas operativos en una red y, por supuesto, Linux puede traba-
jar con un ordenador o una particion de Windows sin ningun tipo de problema. Esto no es posible si s6lo se dispone de
software propietario, con lo que se limita la capacidad de actuacion.
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"Reutilizacion de ordenadores antiguos.

Necesita muy pocos recursos para trabajar, por lo que se puede usar en casi cualquier computadora, incluso una Intel 386.

"Elcadigo fuente es libre.

El codigo fuente esta a disposicion de cualquier persona. Esto quiere decir que podemos adaptar el sistema a nuestras nece-
sidades. Una de las numerosas ventajas derivadas de esto es, por ejemplo, que si aparece un “bug”, o agujero, no hay que
esperar a que salga la nueva version del sistema operativo que lo solucione (version por la que habria que pagar si se quie-
re solventar el problema) por el contrario el equipo de personal informatico puede aportar la solucion por si mismo.

"Posee el apoyo de miles de programadores a nivel mundial.

De esta caracteristica derivan numerosas ventajas. Por ejemplo, cuando aparece un “bug” en el sistema es rapida-
mente solucionado. En la comunidad Linux siempre hay técnicos colaborando para mejorar el sistema y desarrollando
nuevos proyectos de interés general.

El afdn de mejora y de superacion de la comunidad de téecnicos desarrolladores de Linux hace de éste un sistema de
rapido crecimento y de continua mejora.

"Dispositivos de almacenamiento.

=—————
B Es capaz de trabajar con discos duros de gran capacidad de almacenamiento, de forma que alcanza el orden de
T TeraBytes.

"Velocidad.

Es mucho mas veloz para realizar las tareas encomendadas que otros sistemas operativos.

"Multitarea real.
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Es un sistema operativo que implementa multitarea real; es decir, puede ejecutar varios procesos de forma simultanea.

Otra ventaja que proporcionan los sistemas Linux es que pueden trabajar con multiples procesadores.

3. QUE ES LINEX.

LinEx, la distribucion propia desarrollada por la Junta de Extremadura, se ha desarrollado en base a la distribucion
GNU/Debian 2.2, una distribucion que por su disefio es facilmente adaptable para la creacion de otras.

LinEx tiene, por supuesto, las ventajas de un sistema operativo Linux. Estas ventajas confluyen definitivamente en un
importante ahorro de costes, tanto de recursos humanos como materiales, lo que puede derivar en una nueva admi-
nistracion mas eficaz y mas cercana al ciudadano, con la posibilidad de proporcionar mejores servicios

Por un lado, es notable el ahorro en licencias de software propietario, ya que se libera de una buena cantidad de las
partidas destinadas a este fin en los presupuestos. En concreto la Junta de Extremadura ha calculado el ahorro en
licencias de software en los puestos de acceso a internet ubicados en las aulas de los centros educativos en 30 millo-
nes de euros, con una inversion de 300.000 euros.

LinEx es una distribucion especialmente pensada para usarse como software en puestos clientes con escritorios grafi-
cos avanzados. Para ello, se decidid unir a “Debian/Potato” “Ximian GNOME”, el escritorio Linux desarrollado por la
empresa Ximian y que ha sido adoptado por empresas como SUN o HP para sus propios sistemas operativos.

En el proyecto LinEx de la Junta de Extremadura confluyen tres valores afiadidos: un portal de informacion y comuni-
cacion, el soporte técnico y el servicio de actualizacion automaética.

El portal de LinEx esta disponible en www.linex.org; desde él se puede descargar y actualizar el sistema operativo. El
portal, alojado en los servidores de la D.G. de Sociedad de la Informacion, se ha construido y estd funcionando con
software libre: RedHat, PHP-Nuke, MySQL, wuFTP. En él se puede encontrar solucién a nuestras dudas mediante las
respuestas a las preguntas mas frecuentes, se pueden descargar las Ultimas versiones de LinEx, acceder a las ultimas
novedades y una amplia gama de servicios para los usuarios de LinEx.

Los usuarios pueden acceder a un servicio de soporte técnico gratuito via correo electronico (dudas_linex@ect.jun-
taex.es). Este soporte apoya a todas las personas que tengan problemas o dudas con la instalacion, configuracion
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y uso de LinEx. Al estar disponible via mail, funciona las 24 horas, y el tiempo aproximado de respuesta es de un
dia habil.
El servicio de actualizacion automatica permitira mantener actualizado el software de aquellos equipos con la distribu-

cion Linux de Extremadura conectados a Internet.El servicio mantiene siempre las Ultimas versiones de los diferentes
paquetes de los que consta la distribucion.

En la actualidad ya esta disponible la version “beta” de “LinEx 3.0". Esta previsto que a corto plazo aparezca la version
definitiva. La principal diferencia con la anterior, la “LinEx 2.0” es que ya no se basa en Debian Potato, sino en la siguien-
te version de Debian, denominada \Woody. Por tanto, esta provisto de los Ultimos paquetes informaticos y soporta
mayor cantidad de hardware. En esta nueva version se han incluido aplicaciones adicionales, como el software de gra-
bacion de cederron.

4. UN CASO REAL: UTILIZACION DE LINEX EN LA D.G. DE LA SOCIEDAD DE LA
INFORMACION.

Desde la aparicion de LinEx, en la Direccion General de la Sociedad de la Informacion se ha ido eliminando progresiva-
mente el uso de Windows y ahora se utiliza casi Unicamente LinEx. A continuacion se ofrece una explicacion de los ser-
vicios que se utilizan y como conviven LinEx y Windows en los equipos instalados en el edificio.

La situacion actual supone que en el edificio conviven dos direcciones generales dependientes de la Consejeria de
Educacion Ciencia y Tecnologia: D.G. Sociedad de la Informacion y Direccion General de Redes y Telecomunicaciones.
Inicialmente ambas tenian instaladas \Windows y dependian de un servidor NT, donde estaban los recursos comparti-
dos de ambas, que proporcionaba IP's a los equipos. Actualmente la mayoria de los equipos de la D.G de la Sociedad
de la Informacion (en adelante DGSI) tienen instalado LinEx 2.0, aunque hay algunos que, por cuestiones administrati-
vas, tienen Windows y LinEx conviviendo. Sin embargo, en la D.G. Telecomunicaciones y Redes (en adelante DGTR) se
da la situacion inversa, hay mas ordenadores con \Windows.

El servidor con Windows NT inicial no esta en desuso porque, debido a cuestiones organizativas, la DGTR debe depen-
der de ese servidor. Mientras tanto, en la DGSI se ha optado por instalar un servidor Linux propio que cubra todas las
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necesidades, ya que el anterior resultaba insuficiente. Sin embargo, en el nuevo servidor Linux se permite el acceso a
todos los usuarios del edificio.

4.1 El trabajo en los puestos.

Como se ha explicado anteriormente, la mayoria de los puestos trabajan con LinEx, aunque en algunos de ellos coe-
xisten LinEx y Windows. En éstos no existe problema para acceder a los datos de \Windows desde LinEx, sin embargo
no se da la situacion inversa, ya que Windows es un sistema muy cerrado que no proporciona compatibilidad con otros
sistemas de archivos. Por eso, en los puestos con los dos sistemas instalados es preferible usar LinEx y so6lo utilizar
Windows para tareas muy concretas, porque cuando se opera con \Windows es como si el usuario utilizara tnicamen-
te una parte de las capacidades del ordenador.

Uno de los beneficios del uso de LiEx ha sido que se ha aumentado en cuanto a confidencialidad de la informacion. Los
sistemas Windows 98, que forman parte de la red local, requieren nombre de usuario y contrasefa al iniciar el equi-
po, como método de acceso a la utilizacion de los recursos de red (en funcion del perfil establecido). Sin embargo, el
acceso a los discos duros locales es indiscriminado,ya que basta con pulsar el botdn "cancelar", cuando requiere el
nombre de usuario y contrasefa, para acceder a toda la informacion guardada localmente. Al implantar LinEx este pro-
blema ha desaparecido. Un usuario no tiene que "esconder” sus datos en la red para evitar que sean leidos por otros,
ya que los datos de cada usuario estan protegidos de forma local, gracias a los sistemas de permisos de Linux.

Otra ventaja es, por supuesto, la disminucion de los costes de licencias. En un principio todos los equipos de esta
Direccion General tenian software propietario. Esto implicaba la asuncién de costes de adquirir el sistema operativo, el
paquete ofimatico, los editores Web, programas de tratamiento de imagenes, etc. Con la implantacion de LinEx se ha
ahorrado ese dinero ya invertido. Estas licencias queda ahora libres para ser usadas en otros equipos, que se puedan
necesitar, con lo que se ahorra la compra de nuevas licencias de software propietario.

Debido a las funciones de la Direccion General de Sociedad de la Informacion, constantemente se necesitan nuevos
recursos informaticos, tanto de hardware como de software. Cada vez que se compra un nuevo ordenador no resulta
imprescindible invertir dinero adicional en software. Si es necesario algin tipo de aplicacion, se busca entre la gran can-
tidad de software libre que existe en la Red. Este hecho proporciona una segunda ventaja: que se puede adaptar la apli-
cacion para que cubra cada una de las necesidades iniciales.
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Si la implantacion de LinEx se hubiese hecho desde un principio y no se hubiese adquirido sistemas propietarios, el aho-
rro de costes habria sido bastante elevado, y se podria invertir esos recursos en afrontar otros nuevos proyectos. Lo
gue conllevaria dos ventajas: inversion en empresas y capital humano que realizase estos proyectos y la posibilidad de
avanzar mas rapido en el camino trazado.

Como consecuencia de todo eso se han vuelto a poner en funcionamiento ordenadores "viejos" que ya no se usaban.
Antiguos Pentium que ya no se podian utilizar porque se quedaban pequefios han vuelto a utilizarse. El rendimiento, por
supuesto, no es el de los ordenadores que existen actualmente en el mercado, pero se puede hacer un uso eficiente
de ellos.

LinEx cubre perfectamente las necesidades del dia a dia. Tenemos a nuestra disposicion todas las aplicaciones que se
utilizan para las tareas mas comunes. Ademas, LinEx incorpora gran cantidad de aplicaciones que se instalan de forma
automatica durante el proceso de instalacion del sistema operativo. Entre las diversas aplicaciones de que consta la
distribucion LinEx destacan las siguientes:

Correo electroénico.
En nuestras oficinas se utiliza generalmente como cliente de correo el que incluye LinEx 2.0: Ximian Evolution 1.0.3.

La gran ventaja que hemos percibido con el uso del correo electronico es que la red esta m as protegida de los virus
gue aparecen dia a dia.

De forma anterior al uso de LinEx, se habian detectado problemas en la red con la continua aparicion de virus en los
ordenadores que contaban con Windows y clientes de correo de software propietario instalados. A pesar de que esta
instalado un antivirus en la red que se actualiza periédicamente, es casi imposible detectar los Ultimos virus que apa-
recen en cada momento, ya que las actualizaciones del antivirus aparecen después del virus en particular.

Periodicamente hay que ejecutar el antivirus, porque puede que se hayan introducido virus no detectados y no haya avi-
sado la alarma del antivirus. El antivirus se ejecuta dos veces, la primera para limpiar, y, de nuevo, para comprobar que
no han quedado virus. En las oficinas de la Direccion General se dispone de 30 puestos. Para cada uno de ellos se des-
tina una media de 30 minutos en ejecutar el antivirus. Tiempo que puede aumentar o disminuir en funcion del ordena-
dor y de la cantidad de informacion almacenada. Si se multiplica (considerando que se pasa dos veces), resulta un total
de 30 horas, que se pierden analizando y desinfectando ordenadores. Tanto los usuarios, como los técnicos informati-



@é{}g;

WL LeCnimap. com

Agantambnn de A Dorfls

"8

Vil JORNADAS SOBRE TECNOLOGIAS
DE LA INFORMACION PARA LA
MODERNIZACION DE LAS

ADMINISTRACIONES PUBLICAS

cos pierden gran cantidad de tiempo de trabajo. A estos periodos hay que afadir el espacio de tiempo que se precisa
para conseguir los antivirus especificos de los Ultimos virus aparecidos, que no son detectados por el nuestro, buscar
actualizacion del antivirus y otros.

También hay que tener en cuenta el tiempo que se tarda en reparar ordenadores y recuperar la informacion de ordena-
dores que han sido atacados. Se produce una media de unas diez incidencias al afio. En algunos casos, se han necesita-
do mas de ocho horas para solucionarlo. Muchas veces el mayor problema no es el tiempo, sino la informacion perdida.
En ocasiones ha sido transmitida informacion confidencial como documetno adjunto a mensajes distribuidos por virus.

La conclusion de los analisis realizados es que con el sistema operativo Windows y los clientes de correo de Microsoft
se pierde mucho tiempo, tanto por parte del usuario como por parte de los técnicos informaticos.

Sin embargo LinEx (y en general Linux) se muestran mas resistentes frente a los virus. Desde que se han sustituido los
sistemas de la Direccion General de Sociedad de la Informacion por LinEx, no se han presentado problemas de este tipo.

Ofimatica
En cuanto a los paquetes ofimaticos se ha elegido Open Office, software cuyo cadigo fuente ha sido recientemente libe-
rado. En LinEx 2.0 viene incluida la version 1.0 en espariol de este software.

Open Office es muy potente y tiene la gran ventaja de que es compatible con los formatos mas empleados actualmen-
te. No existe ningn problema para trabajar con un documento de Word, una hoja de calculo de Excel o una presen-
tacion de Power Point. Sin embargo, con los paquetes ofimaticos propietarios mas populares es impaosible abrir y leer
documentos de formatos que se generan con las aplicaciones de software libre. Hasta ahora, Open Office cumple con
creces las necesidades planteadas por el equipo.

Internet

En el capitulo de navegadores LinEx incluye Mozilla y Galeén, a los que se ha bautizado como “Medellin” y “Grulla”. Hasta
ahora no hemos tenido problemas con la visualizacion de las paginas Web. Lo que si hay que tener en cuenta es que,
como en Windows, hay que descargar el “plugin” de Flash, porque no se puede distribuir libremente. En la seccion de
respuestas a las preguntas mas frecuentes del portal de LinEx, existen instrucciones claras para su instalacion.
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Como programa de mensajeria se utiliza Gaim de AOL, denominado “Terrona”. Este programa tiene la ventaja de que
se puede comunicar con otros programas de mensajeria como el ICQ o el Messenger. En el departamento se utiliza
muchas veces como sustituto del teléfono en el caso de personas de lugares distintos que estan trabajando en equipo,
independientemente del sistema operativo o del programa de mensajeria que tenga el otro interlocutor.

LinEx tambien dispone del programa Pan de suscripcion a grupos de noticias, llamado “Corniche” en LinEx y otro deno-
minado“Aliseda”, que es un programa de chat llamado X-Chat.

Graficos.

En la Direccion General de Sociedad de la Informacion se utilizan constantemente programas de disefio grafico para
retoque y creacion de imagenes para las paginas \Web, disefio de logotipos, caratulas, etc, Para estas funciones LinEx
dispone de “Zurbaran”, que en realidad es el programa Gimp de Linux Debian. Su funcionamiento es similar a la mayo-
ria de los programas de este tipo y posee infinidad de utilidades.

Multimedia.

LinEx incorpora Xine como reproductor multimedia, el Xmms (X Multimedia System) para reproducir archivos de audio
con formato mp3, al que se une Grip como reproductor de cederrén vy extractor de pistas de audio para su conver-
sion a otros formatos.

ML e Instalacién y actualizacion de software.

La instalacion de paquetes y la actualizacion de LinEx se puede llevar a cabo via CD

EOPUTCON:
@ forma en algo tan sencillo como escribir en consola apt-get install nombre_paquete. De todas formas, LinEx incluye la

o0 via Internet a través de un repositorio. Habitualmente se hace via Internet, de forma que instalar un paquete se trans-

utilidad grafica Gnome-apt para la actualizacion e instalacion de software.

Apentamiento e A Corvha Ademas de todas estas aplicaciones, LinEx posee ademas otra serie de habilidades entre las que se destacan:
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"Gestor de finanzas GNUCash.

"Gestores de ficheros: Nautilus y gmc
"Editor de textos ligero: Gedit

"Gestor de impresoras: Printtool

La Direccion General se estaba usando MySQL antes de la aparicion de LinEx y se ha seguido trabajando con esta base
de datos con muy buenos resultados. Generalmente MySQAL lo acompafamos con iterfaces \Web creados con
PHPAhora bien, aunque esta es muy buena solucién para el equipo de técnicos y usuarios no especializados y se siga
utilizando en un futuro, hay que reconocer que no es tan secilla para el usuario final, a pesar de las herramientas gra-
ficas que existen para el manejo de este sistema de base de datos. Por ello en LinEx 3.0 ira incluido el sistema de base
de datos. Actualmente se esta estudiando cual de ellos incluir.

4.2 Gestion de la red.

Como hemos dicho, aunque en la Direccion General de Sociedad de la Informacion la amplia mayoria de los trabajadores
usan LinEx, existen algunos ordenadores que disponen de LinEx y Windows. En la Direccion General de Telecomunicaciones
y Redes se utiliza principalmente Windows, aunque también hay ordenadores con los dos sistemas instalados.

Hay dos servidores sobre los que puede trabajar cualquier puesto. Uno de ellos es un servidor NT y el otro es Linux.
Cualquier ordenador LinEx es capaz de acceder al servidor Windows para leer o escribir datos gracias al software
Samba. Del mismomodo, cualquier ordenador Windows puede acceder al servidor Linux, que tiene montado el servicio
NFS para proporcionar una estructura de almacenamiento en red a los usuarios.

Ademas de todo esto, el servidor Windows proporciona IP's dinamicas a traves de DHCP. Lo mismo hace el servicio
DHCP del Linux, pero guardando un rango de IP's fijas.

El uso de VNC en LinEx ( en el paquete inicial no esta incluido, pero su instalacion es muy sencilla) permite a los téc-
nicos informaticos de la Direccion General interactuar con los ordenadores de los usuarios sin necesidad de cambiar

SEHTQ fisicamente de puesto.
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