COMUNI CACI ON PARA TECNI MAP 2000 PRESENTADA POR SI A

SI STEMAS | NFORVATI COS ABI ERTOS.

Correspondi ente al punto del tenario:

Aspect os tecnol 6gi cos de | a Adm nistraci 6n El ectrénica. -
I nfraestructura tecnol 6gica en nateria de seguridad para
| as transacci ones con |as Adm ni straci ones Publi cas.
Docunento realizado en Wrd 6.0- Ms Ofice 97

Persona de contacto para Conuni caci ones y evento
Tecni map 2000: Magdal ena de Sal azar Serantes (Dtora.

Mar keting). nsal azar @i a. es
Tel : 91-307 79 97 / Fax: 91-307 79 80
C/ Cobel as 47-49 28023 MADRI D



Ti TULO | NFRAESTRUCTURAS DE CLAVE PUBLI CA COMD GARANTI A DE
SEGURIDAD EN LAS TRANSACCIONES CON LA ADM NI STRACI ON
ELECTRONI CA

AUTOR:

Enri que Pal omares del Anmp

D rector General

SI A, SI STEMAS | NFORVATI COS ABI ERTCS, S. A

RESUMEN DE LA COMUNI CACI ON

El factor seguridad se ha convertido en el principal
protagoni sta de |l as transacciones electrénicas, tanto para
a Adm nistraci 6n Pablica conb para |as enpresas privadas.
En la presente comunicacion se presenta la solucion de
I nfraestructura de Clave Publica o PKI de Entrust cono
arquitectura conpleta que posee todos |os elenentos
necesari os para asegurar |la privacidad y |a autenticidad de
| os datos en un nonento en el que, con el desarrollo de
Internet, Las Admi nistraciones Publicas se han abierto al
exterior a la hora de intercanbiar informacidn con
ci udadanos, enpresas y organi snos guber nanent al es.
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| NTRODUCCI ON

El progresivo enpleo de l|la informatica en la
actualidad ha notivado una indiscutible sensibilizacion
tanto por parte de la Adm nistraci 6n Publica conp por |as
enpresas privadas de la inplantacion de nedidas de
seguri dad el ectronicas para asegurar |a confidencialidad de
toda aquella informaci 6n transmitida por |a red.

Poner la informaci én admi nistrativa a di sposici 6n del
ci udadano, establ ecer nuevos canal es de relacio6n, facilitar
la tram taci 6n admi nistrativa, elimnar papeles, olvidar el
“vuelva usted nmfiana” Todas las frases hechas, tan
frecuentenente utilizadas, enpiezan a ser una realidad. Se
han ido elimnando, paulatinanmente, Jlas barreras que
di ficultaban el desarrollo de la Adm nistraci 6n tel emati ca.
La tecnol ogia aporta todos |os el enentos necesari os, siendo
ademas cada vez nmas accesible desde el punto de vista
econémco. Del msnmo nodo, |la normativa legal esta
suficientenente desarrollada conb para dar nmarco de
| egal i dad a proyectos de este tipo.

La accesibilidad a la informacidén es wuna de |as
prem sas que busca el wusuario a la hora de consultar
cual qui er docunent o, publico o] privado, pudi endo
convertirse en un arma de doble filo. Con el fin de evitar
posi bles filtraciones en una infornmacion transnmitida por |a
red se han creado nétodos de seguridad que la intentan
proteger al maxinmo. La visién de mantener una defensa
electrénica, en la propia enpresa o0 institucién, debe
extenderse a todos | os conponentes del sistenmnm, haci éndose
i mprescindi ble |a dotaci 6n de procedi m entos que determ nen
su seguri dad.

AUTORI DADES DE CERTI FI CACI ON

Es inprescindible la creacion de una Autoridad de
Certificacién (CA), prinmer paso para dotar de seguridad a
| as conuni caci ones el ectronicas. La funcionalidad de una
Autoridad de Certificacidén es conparable con la de un
organi smo gubernanental encargado de emtir Certificados
Digitales, permtiendo establecer relaciones de confianza
entre diferentes grupos o0 usuarios. Se trata, en
definitiva, de verificar la identidad del propietario a
través de la Agencia de Certificacién, del nmisnp nodo que
el pasaporte es un documento que certifica que el ciudadano
es efectivanente quien dice ser y nadie duda de ello.
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La Autoridad de Certificacién no puede considerarse conp
al go aislado, se requiere |a existencia de |as denom nadas
I nfraestructuras de Clave Publica. Se conoce cono
I nfraestructura de C aves Publicas o su acroéninmo en inglés
PKI (Public Key Infrastructure), al sistema gl obal
necesari o para proveer a una Organizaci 6n de |os servicios
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de cifrado y de firma digital basada en cl aves publi cas.

Una  PKI puede definirse conmb una entidad de
certificacion electrénica nms |0 necesario para su
f unci onam ent o, f undanent al nrent e una estructura de
directorio. Su propésito es gestionar claves y certificados
para que una organizaci6n nmantenga un entorno de red
fiable.

Hay que destacar que una PKI ofrece confianza en |as
relaciones mantenidas en tres diferentes escenarios
claramente delimtados: entre Admnistraciones Publicas
(correo o boletin oficial), entre ciudadanos y |Ilas
Admi ni straci ones Publicas (registros de |a propiedad), vy
entre las conpafiias y las Administraciones Publicas
(i npuest os corporativos, tramtes de |la sociedad, etc.). En
cualquiera de los tres supuestos |os beneficios de |as
nuevas tecnol ogias conllevan una nejora en |a provision de
| os servicios publicos adecuandol os a | os tienpos nodernos,
increnentando la productividad y, a gran escala, | a
coordi naci6n internacional. En realidad tal oportunidad
supone un trabajo. Es necesario entender que no sustituinos
una tecnologia por otra, |o que estanbs haci endo es afiadir
algo mads. Se trata, en definitiva, de poner en nmanos del
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ciudadano las aplicaciones informiticas necesarias para
mecani zar sus acci ones con |a Adm ni stracion.

Desde el punto de vista del wusuario final, Ilas
rel aci ones con |la Adm nistraci 6n Pdblica se nmantienen de |a
manera mas facil y cénoda posibles. En este recién

i naugurado siglo, realizar un tranite admnistrativo ha
dejado de ser una odisea para convertirse en una gestion
mas. La revolucién de las tecnologias de la infornmacion y
el desarrollo de la infraestructura de conunicaci ones estéa
haci endo canbiar significativamente |as relaciones entre
i ndi vi duos y organi zaci ones tanto en Espafia conp en todo el
nmundo.

Partiendo de |la base de que un docunento enitido en
soporte electréonico y firnmado digitalnente es igual nente
valido que un docunento firnmado en papel y estéd sonetido a
la Ley y a la directiva sobre Firma el ectronica, cual quier
tramte administrativo tiene la msna fiabilidad tramtado
a través de transacci ones el ectronicas que si acudi éranps a
| a sede para gestionarlo personal nente. Con este avance,
los wusuarios se beneficiaran de wun anplio abanico de
ventajas. El poder realizar |as operaciones electrénicas
desde cual quier PC, enpleando |as correspondi entes claves,
hace que el usuario no se vea en l|la necesidad de
despl azarse para ejecutar sus tramtes, ni alejarse de su
propi o hogar o lugar de trabajo. Paralelanente se produce
la consiguiente reduccidon de costes y tienpo por anbas
partes, anpliando el servicio durante las 24 horas del dia
los 7 dias de |a senmana.

La utilizacién de los certificados digitales se va
enpl eando cada dia mas y, en breve, |os usarenps para casi
todo, siendo aun mayor su utilidad. Debenbs de tener en
cuenta que se pueden al macenar en una tarjeta inteligente,
por supuesto protegidos por un PIN. En este sentido, la
Fabrica Nacional de Mneda y Tinbre estéd trabajando
actualnente en lo que en un futuro cercano serd nuestro
nuevo carnet de identidad. Con un chip inteligente, serenos
capaces de firmar cheques, | etras, envi ar correo
electrénico certificado y hasta votar. Todo esto hace
pensar en un futuro nmuy digital y nmucho mas rapi do gracias
al sistema de la criptografia.

Un claro ejenplo de |Io explicado anteriornente, es el
proyecto desarrollado por la Agencia Tributaria para
posibilitar la entrega de la Declaracién de la Renta a
través de Internet, habiéndose entido mhs de 20.000
certificados personales por parte de la FNMI. Ademés, se
han puesto en marcha nuevas aplicaciones telemiticas para
enpresas, cono |a declaraci6n de | VA retenciones a cuenta,
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i mportaci ones, exportaciones, etc; que tanbién requieren
| os servicios de certificacidon conb garantia de seguri dad.
En este aspecto, requiere una nenci 6n especial el proyecto
puesto en marcha con la Direcci6n Ceneral de Tesoro, que
facilitara la contrataci 6n de deuda publica a través de
| nt er net.

Un avance inportante es la posibilidad de poder
realizar los tramtes en determ nadas oficinas en el caso
de que el ciudadano no di sponga de ordenador personal ni de
acceso a Internet, y que no conozcan |o suficiente su
funci onam ento o que sinplenente deseen utilizar |os nedios
publ i cos.

Todas estas facilidades permitiran el acercam ento de
| os servicios publicos tanto a ciudadanos conb a enpresas,
de nmanera que se podra conseguir transformar un PC en una
auténtica ventanilla de 24 horas.

PARADI GVAS DE SEGURI DAD

Una PKI ofrece un nmarco de seguridad Uni co, cunpliendo
| os cuatro paradigmas de autenticaci 6n, confidencialidad,
integridad y no repudio. Paraddjicamente se trata de
reconocer la identidad de |a persona o usuario dandol e, al
msno tienpo, acceso a la informaci6n. Por otro |ado, se
asegura que la informaci 6n es tanbi én auténtica, sin haber
experi nmentado ningun tipo de nodificaci én.

Prof undi zando en estos térm nos debenps de explicar
gue la autenticacion inplica que el wusuario se puede
identificar de wuna forma fiable a otros usuarios vy
servicios en una red, sin necesidad de enviar informacion
secreta sin tener que enviarse informaci6n secreta conp
password. Gacias a la integridad, el receptor puede
determinar si un nensaje ha sido alterado desde que fue
firmado por el emsor, a través de |a conprobaci6n de la
digital del origen. La confidencialidad o privacidad
inmplica que la informacidén que viaja por la red se
encuentra cifrada de forma que no puede ser vista por una
tercera persona no confiable. Por daltino, no debenps de
ol vidarnos del paradigma de no repudi o, asegurando que el
sistema tiene |os nedios necesarios para que se pueda
denostrar fehacientenmente |la identidad de | os usuarios que
ha firmado un nensaje, sin posibilidad de que este pueda
negarl o.

Son rnuchos | os elenmentos que ha de poseer una PKI,
cono por ejenplo su capacidad de soportar un sistema de
copia de seguridad y recuperacion de |las claves privadas
de descifrado en el caso de que al gun usuario perdiera el
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acceso a su informaci 6n cifrada. Para ello, |a organizaci 6n
debe de estar prevista de un sistena de al macenam ento de
cl aves de cifrado bajo unas estrictas nornmas de seguridad y
poder recuperarlas segun | as necesi dades.
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La actualizacion de las claves, publicas o privadas, debe
de realizarse de nanera automatica y transparente para que
el usuario no tenga en nente |la obligaci on de renovar |o0s
coédigos con el riesgo de que |le sea denegado de servicio
porque sus claves no sean vali das.

Siguiendo esta linea, la aplicacion debe de estar
segura de que el certificado, al igual que la clave, es
valido en el nonento de usarlo, siendo, los que no son
fiabl es, renovados por la Autoridad de Certificacién. Conp

aspecto de suma inportancia es necesario mantener |0 que
se denonina una confianza en tres bandas. A la hora de
crear certificados, la Autoridad de Certificaci6n actua

conb un agente de confianza dentro de la PKI y s6lo en la
nedida en que los usuarios confien en la Autoridad de
Certificaci 6n, podran confiar en los certificados emtidos
por la m sma.

La inportancia radica en que el usuario dedique
el nmenor tienpo posible para mantener actualizadas sus
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claves y, poder asi, realizar transacciones electronicas,
al igual que no es necesario el requerimento de un anplio
conoci m ento tecnol 6gi co para dicho fin.

Un informe de Ila conpafifa IDC, confirma la
tendencia al alza en el uso de estas tecnol ogias. Segun se
desprende del estudio, el software de PKI, a escala
mundi al , pasard4 de nover un total de 132,2 nillones de
délares en 1999, a 586,3 en el 2003. Por su parte, |os
servicios de certificacién, segln este m sno estudi o,
pasaran en este misno periodo de 30,2 millones de ddolares a
726,4. Se desprende una clara concienciaci6n por parte de
las enpresas entrevistadas a l|la evolucion que esta
sufriendo actual nente este tipo de infraestructuras.

¢,Qué es una Infraestructura de C aves Publicas Efectiva? La
PKI de Entrust Technol ogi es

La criptografia de la Clave Publica se ha convertido
en la msién a seguir por |las grandes conpafias del sector
Tecnol 6gi co. La tecnologia Entrust®PKl conbina |as
capaci dades de encriptacion y firma digital con una gestion
de ciclo de vida de la clave, totalnente automatizada
confi gurandose conop una soluci 6n de seguridad conpleta a
través de plataformas miltiples para sobrenesas, redes
corporativas, Intranets e Internet.

Ademas de |a transparencia para el usuario final, una PKI
ef ecti va debe contenpl ar | os siguientes puntos:

Aut ori dad de Certificacion

Conmo nenci ondbanos anteriornente, para que la criptografia
basada en claves publicas sea utilizable se debe disponer
de nedi os para asegurar de fornma fiable |la identidad de |os
partici pantes en el sistenma. Todos |os usuarios de una PKI
deben tener registrada su identidad. Estas identidades se
almacenan en un formato electrénico conocido cono
Certificado Digital de clave publica. La Autoridad de
Certificacién firm di gi tal mente este certificado,
asegurando l|la integridad del msno y certificando Ila
rel aci 6n existente entre la clave publica contenida y la
i denti dad del propietario de la msma

Repositorio de certificados escal able

El papel de la Autoridad de Certificacion (CA) es la de
act uar cono tercera parte confiable emtiendo |os
certificados para |os usuarios. Estos certificados, a su
vez, deben ser distribuidos a |os wusuarios para ser
utilizados en las aplicaciones. Los repositorios de
certificados al macenan los certificados, de tal forma que
| as aplicaci ones puedan recuperar |os msnbs en nonbre del
Comunicacion Tecnimap 2000:
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usuario. El térmno repositorio se refiere a un servicio de
red que permte el alnmacenamiento y la distribuciodn de |os
certificados de una PKI.

Alo largo de los ultinps afios, se ha |l egado a un consenso
dentro de la industria de |las Tecnol ogias de |a | nfornmaci 6n
en que la nejor herramienta para inplantar el repositorio
de certificados son |os sistemas de directorios conpatibles
LDAP (Lightweight D rectory Access Protocol). LDAP define
un protocolo estandar para el acceso a sistenas de
directorio.

Revocaci 6n de certificados
Ademés de verificar la firma digital de la CA en |os
certificados, el software cliente debe asegurarse que el
certificado es todavia fiable en el nonento del uso. Los
certificados que dejan de ser fiables deben ser revocados
por |a CA

Hay nunerosas razones por las cuales wun certificado
necesite ser revocado antes del final de su periodo de
validez. Por ejemplo, la clave privada ( eso es, la clave
de firma digital o la de descifrado) correspondiente a la
clave publica del certificado puede verse conpronetida. En
algun otro caso, la politica de seguridad de la
or gani zaci 6n puede establecer que los certificados de |os
enpl eados que dejan |la Enpresa han de ser revocados. En
estas situaciones de revocaci 6n |os usuarios del sistem
deben ser informados que el wuso de dichos certificados
revocados no se consideran fiables a partir de ese nonento.

Antes de utilizar cualquier certificado se ha de conprobar
su estado de revocaci 6n, por o que |la PKI debe incorporar
un sistema escal able de gestion de certificados revocados.
La Autoridad de Certificacion debe permitir la publicacion
de informaci 6n fiable sobre el estado de cada certificado
en el sistema. El software de cliente debe, en nonbre de
usuario, verificar las |listas de revocados antes de
utilizar un certificado. La conbinaci6n de |a publicacién
de listas de revocados y la verificacion automética del
estado de revocaci6on de los certificados por parte del
software en el cliente, constituyen un sistema de
revocaci 6n conpl eto, que toda PKI operativa debe di sponer.

Las aplicaciones integradas con |la PKI deben interactuar
con un sol o sistem de revocaci 6n de certificados. Debido a
gue la revocaci 6n de certificados es un elenento central
para la confianza en el sistema. el software del cliente
debe interactuar con el sistema de revocaci 6n de
certificados de wuna forma consistente para todas |as
apl i caci ones integradas con |la PKI.
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Copi a de seguridad y recuperaci 6n de cl aves

Un organisnbo gubernanmental no se puede permtir perder
i nformaci 6n cifrada por |os usuarios. Ya que |os usuarios
se olvidan frecuentenente de | a pal abra de paso de acceso a
sus claves privadas, o que el contenedor (fichero,
tarjeta,..) de las msmas se puede corronper, | a
organi zacion a la cual el wusuario pertenece necesita un
sistema que permta realizar copias de seguridad vy
recuperaci 6n de las claves privadas de descifrado de |os
usuarios. Y se debe pernitir, en su caso, |a recuperacion
de |l as m smas por parte del usuario.

Soporte de “no repudi 0”
El repudio sucede cuando una persona rechaza haber
partici pado en una transacci 6n. Por ejenplo, cuando al guien
notifica que una tarjeta de crédito |l e ha sido robada, esto
significa que rechaza toda |a responsabilidad sobre |as
transacci ones que se puedan realizar después de dicha
notificacion. No repudio significa que se puede denostrar
fehaci entenente que una persona ha participado en una
transacci 6n sin que dicha persona puede rechazarlo. En el
mundo basado en papel, las firmas nmanuscritas son una
herram enta | egal nente reconocida utilizada para denostrar
la participacion de una persona en cual quier transaccion
(conb cargos en tarjetas, cont r at os, recepci 6n de
sum nistros, etc.). Mediante esta firna se asegura que la
persona no puede negar su participacion en |la transaccion,
y por tanto el no repudio. En el nundo electroénico, el
papel de la firma nmanuscrita lo realiza la firma digital
Toda clase de conercio electrénico requiere el wuso de
firmas digitales para poder asegurar el no repudio de |as
t ransacci ones.
Para soportar el “no repudio”, el software del cliente debe
generar el par de claves de firma digital por si misno, y
asegurar nedi ante password el acceso a |la clave privada de
firma. Ademas, el software del cliente debe asegurar que |a
clave privada de firma no abandonaran nunca su sistem, ni
se realizaréan copias de seguridad de la m sma

Par a cubrir si mul t &neanent e est os dos requi sitos,
recuperaci 6n de claves (exige backup centralizado de |a
cl ave privada de descifrado) y el no repudio (exige que la
clave privada de firma no abandone el sistema del cliente),
| a PKI debe soportar el uso de dos pares de claves por cada
usuari o. Asi, cada usuario debe poseer una par de claves de
cifrado y descifrado y otro par de claves para firm
digital y verificacién de firma digital. El prinmer par se
genera centralnmente y se realiza un backup del msno para
permtir su recuperacién, y el par de firnma digital es
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generado por el cliente y su clave privada no abandona
nunca el sistema del usuario.

Renovaci 6n automatica de | os pares de cl aves

Para asegurar la transparencia, el software del cliente
debe iniciar automati canente | a renovaci 6n de |os pares de
claves del wusuario. Esta actividad debe ser realizada de
acuerdo con las politicas de seguridad de |Ia Organi zaci 6n.
Es de todo punto i naceptable que el usuario tenga que saber
cuando y céno se ha de renovar sus claves y que tenga que
gestionar el msnp la renovaci 6n de forma manual. En el
caso de no hacer esta renovaci 6n automati ca, | a
Organi zaci 6n se expone a que se produzcan “deniegos de
servicio” porque |las claves del servidor o de |os usuarios
han expi rado.

Gestién de la historia de |as cl aves

Al renovar |as claves del usuario, se ha de nmantener una
historia de las claves privadas de descifrado. Esta
historia de claves permtird que |os usuarios puedan
acceder a cualquiera de sus claves anteriores para
descifrar la informacion cifrada con l|a correspondi ente
clave. Para asegurar la transparencia, el software del
cliente debe gestionar automaticanmente la historia de |as
cl aves de cifrado.

Asim sno, la historia de |las claves de un usuario ha de ser
gestionada de forma segura por el sistena de copia de
seguridad y recuperacion de claves antes descrito. Esto
asegura que la informacion cifrada se puede recuperar
fiabl enente, independientenente de que clave publica de
cifrado se utilizé para firmar la msma ( y, por extension,
i ndependi ent ement e de cuando se cifrd | a infornmacién).

Soporte de certificaci én cruzada

La certificacion cruzada de CAs extiende |as relaci ones de
tercera parte confiable entre domnios de Autoridades de
Certificaci én. Por ejenplo, dos personas con relaciones de
negoci o, cada una de ellas pertenecientes a CAs diferentes,
pueden querer validarse sus certificados emtidos por |la CA
de la otra persona. Por otra parte, una gran enpresa
di stribuida geograficanente, puede requerir inplantar
miltiples CAs en distintas regiones. La certificacion
cruzada permte establecer y mantener relaciones de
confianza entre | os usuarios de diferentes CAs.

El térmno “certificacion cruzada” hace referencia a dos
operaci ones. La prinmera operaci 6n, que se ejecuta
nor mal nente una sola vez, y es el establecimento de
rel aci ones de confianza entre dos CAs. En el caso de
certificacion cruzada bilateral, |as CAs han de
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i ntercanbiar de forma segura sus claves de verificaci én.
Estas son las claves utilizadas para verificar la firm de
la CA en |os certificados y CRLs. Para conpletar |la
operaci 6n, cada CA firma |a clave de verificacion de |a
otra CA creando un certificado especial |l amdo
“certificado cruzado”.

La segunda operaci 6n se realiza en el software del cliente.
La operaci 6n, que se ejecuta frecuentenente, consiste en la
verificacion de la confiabilidad del certificado del
usuario firmado por |la CA con certificado cruzado. Esta
operaci 6n se referencia frecuentenente conop “navegar en la
cadena de confianza”. La “cadena” se refiere a la |lista de
val i daci ones de certificados cruzados por |la que se ha de
“navegar” desde la clave de |la CA del usuario origen hasta
verificar la clave de | a CA del usuario destino.

Cuando se navega por |a cadena de certificados cruzados,
cada uno de ellos han de ser verificados para asegurar que
todavia son fiables y no estan revocados. Al igual que hay
que posibilitar la revocacion de los certificados de
usuari os, se debe tener |la posibilidad de revocar
certificados cruzados entre CAs. Este requisito es
frecuentenente onitido en discusiones sobre certificacion
cruzada de CAs.

La I nfraestructura de Ent r ust permte est abl ecer
certificaciones cruzadas entre distintas CAs generando | os
certificados cruzados apropiados. Esta relacion de

confianza se realiza a nivel de adm ni stradores de | as PKl
El software del cliente automaticanente verifica, cuando
recibe un certificado de otra CA, si existe una rel aci 6n de
confianza entre las CAs a través de certificados cruzados y
si este certificado no esta revocado. Si esta verificacion
es correcta el certificado del usuario se da por valido.
Toda esta operacion se realiza de forma transparente al
usuario final

Sel | ado de Ti enpo (Ti mestanpi ng)

A través de la firma digital se puede denostrar, sienpre
gue el sistema asegure el no repudio, de wuna form
fehaciente y |egal la autoria del origen de una
transacci 6n. En nuchos casos, yo diria que en casi la
totalidad de las transacciones conerciales, no sé6lo es
i mportante a nivel de negocio, saber quién es el origen de
la transaccién, sino que es vital asimsnbp tener un
mecani sno el ectréni co que denuestre sin posibilidad de duda
cuando se hizo la transacci 6n. No tenenps que ir muy | ejos
para encontrar claros ejenplos de esta necesidad: conpra de
acciones en una fecha determ nada, escrituras publicas,
fecha de pago de un inmpuesto, etc. A través de Ila
tecnol ogia de clave publica tanbi én se puede resolver esta
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necesi dad utilizando una Autoridad de Sellado de Ti enpo, en
la que las partes confien, y que realice un Sellado de
Ti enpo (Ti nestanping) de | a transacci 6n en cuesti 6n.

La famlia de PKI de Entrust dispone de un conponente para
inplantar una Autoridad de Sellado de Tienpo (Entrust
Timestanp Server) y las aplicaciones disponen de nedios a
través de los Toolkits existentes para pedir, en su caso,
el Sellado de Tienpo para las transacciones que asi |o
requi eran. Asimisnmo a través de los misnobs Toolkits se
puede verificar fehacientenente cuando se fechd wuna
transacci 6n con Sell ado de Ti enpo.

Cuando se discute sobre requisitos de una Infraestructura
de Caves Puablicas (PKlI), generalnente se omten |os
requi sitos necesarios en la parte cliente (por ejenplo,
frecuentemente se habla s6lo de la Autoridad de
Certificacién). Sin enbargo, no hay que perder de vista que
el objetivo de cualquier PKI es habilitar a |os usuarios
para que firmen y cifren su informacion critica. Por esta
razon, la PKI debe incluir software de cliente que pernita
integrar las aplicaciones de usuario ( conp correo
el ectrénico, acceso a Wbs, etc..) de forma consistente y
transparente con l|la Infraestructura. La existencia de
software de cliente facil de integrar con la PKI, reduce en
gran manera | os costes de operaci 6n de la msma

Una de | as principales ventajas de |a soluci6n Entrust
es que aporta una extraordinaria flexibilidad y novilidad a
| os usuari os, ya que éstos pueden acceder a sus
credenciales desde wun directorio gestionado de form
centralizada, sin necesidad de recurrir a necanisnos
adi ci onal es.

Los anos de experienci a de Ent r ust
Technol ogies han hecho de |a confianza del conercio
electrénico su principal objetivo. La criptografia de
Clave Publica se ha convertido en la nision a seguir por
| as grandes conpafiias del sector Tecnol 6gi co. La tecnol ogia
Ent rust ®PKI combi na | as capaci dades de encriptacién y firm
digital con una gestidon de ciclo de vida de la clave,
total mente automati zada, configuréandose conp una sol uci 6n
de seguridad conpleta a través de plataformas miltiples
para sobrenesas, redes corporativas, Intranets e Internet.

CONCLUSI ON

En |a actualidad |la Adm nistraci 6n Publica ha establecido
pl anes estrat égicos para | a puesta en marcha de sistemas de
gestiéon telemiatica. Certamente el factor seguridad se ha
convertido en el pri nci pal pr ot agoni st a de | as
transacci ones electroénicas entre enpresas, or gani snos
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gubernanmental es y ciudadanos. La solucion PKlI de Entrust
posee todos |os elenentos necesarios para asegurar la
privacidad y |a autenticidad de |os datos en un nonento en
el que, con el desarrollo de Internet, Adm nistracion se ha
abierto al exterior of reci endo i nf or maci 6n gue
anteriornmente circulaba en su anbito interno y canbiando
| os nmét odos de comuni caci 6n con ci udadanos y enpresas.
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