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NUEVOS CANALES DE COMUNICACION EN LAS ADMINISTRACIONES PUBLICAS

El presente documento expone los beneficios que las tecnologias de movilidad y los nuevos
canales basados en comunicaciones inaldmbricas aportan a la sociedad de la informacién y en
concreto al ambito de las Administraciones Publicas, asi como las principales consideraciones
que los departamentos de sistemas de informacion han de tener en cuenta a la hora de afrontar
la movilidad.

1. RESUMEN EJECUTIVO

La movilidad en el contexto de los sistemas de informacién es parte de la evolucién con-
junta de la informatica y las telecomunicaciones, que surge principalmente como consecuencia
de las primeras experiencias de la llamada convergencia Internet movil, pero que sobre todo esta
ligada a la disponibilidad de mayores canales de comunicaciéon con los usuarios y a los beneficios
relacionados con la productividad y el mejor aprovechamiento del tiempo que aporta la movili-
dad en las operaciones empresariales.

En estos afos atras la convergencia Internet movil no ha resultado tan exitosa como se espe-
raba, piénsese en las primeras experiencias con teléfonos WAP, en gran parte debido a la escasa
madurez de las tecnologias involucradas, tanto a nivel de las comunicaciones como de la infor-
matica, pero sobre todo debido a la falta de prevision y determinacién de modelos de negocio
adecuados, que realmente aportaran valor al mercado, en un momento en el que las nuevas tec-
nologias y el entusiasmo que las mismas suscitaban iban por delante de las necesidades reales y
ante todo de la capacidad de absorcién de la propia sociedad.

En estos momentos, tanto por el cierto grado de madurez de las nuevas tecnologias, como
por su adecuacién mas practica a las demandas del mercado, la movilidad va imperando como
una realidad cada vez mds importante en las organizaciones, afectando tanto a las relaciones con
sus clientes, que cada vez encuentran mas usos y tienen mayores dependencias de su teléfono
movil, como a la ejecucion de sus operaciones, con un creciente nimero de empleados y colec-
tivos cada vez menos atados a un puesto de trabajo fisico, es decir, mas moviles.

La movilidad asi entendida exige que los usuarios moviles puedan interactuar con la infor-
macién que reside en los sistemas de la organizacién con terminales moéviles de caracteristicas
muy diferentes a los ordenadores personales, y a través de redes inalimbricas con patrones de
comportamiento distintos de los de las redes fijas. Dicha interaccién puede tener lugar de formas
muy diferentes, por un lado con tecnologia que no es mds que una extension de los sistemas
informaticos tradicionales, en base a modelos cliente-servidor o a modelos de navegacion con
cliente ligero; pero por otro lado con tecnologias particulares de las redes GSM, GPRS, EDGE,
UMTS o Wi-Fi. La movilidad involucra una serie de tecnologias diferentes, que atin cuando con
todas ellas persigamos los mismos objetivos, esto es, en esencia acceder desde dispositivos mévi-
les a los sistemas de informacion, entraflan problematicas diferentes que requieren soluciones
tecnoldgicas diferentes.

Los proyectos de movilidad en una organizaciéon no pueden ser abordados de manera inde-
pendiente y aislada segin vayan surgiendo las necesidades. La razén de esto es que existe una
base de problematica comun a todas las aplicaciones de movilidad, como son la alta variabilidad
de dispositivos, las limitaciones de los mismos, las dificultades planteadas por la fragilidad de las
conexiones especialmente en situaciones de roaming, la gestion de los usuarios, el manteni-
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miento de las aplicaciones moéviles y la seguridad necesaria por abrir los sistemas de informacion
a redes externas, que desaconsejan que las aplicaciones deban preocuparse individualmente de
todos estos factores. Es mucho mads rentable para la organizacioén que los mismos sean delegados
en una infraestructura comun, que actuando como solucion de movilidad corporativa, facilitara
el despliegue de las aplicaciones moviles de una forma mas eficiente y menos costosa.

La solucion de movilidad corporativa, si bien dando respuesta integral a las necesidades de
movilidad de la organizacién, ha de constar de un conjunto de componentes que den respuesta
a las problematicas planteadas por cada una de las diferentes tecnologias involucradas.

2. BENEFICIOS DE LA MOVILIDAD
La movilidad aporta importantes ventajas a las organizaciones tanto en su trato con los
clientes como en el trabajo de sus empleados.
En el dmbito concreto de las administraciones publicas, la comunicacién y la prestacion de
servicios a los ciudadanos a través de los teléfonos moviles conlleva los siguientes beneficios:
¢ Mayor amplitud de los canales de comunicacién con una notable extension del alcance
para llegar a mas ciudadanos que con los canales de Internet; debido al mucho mayor
grado de penetracion de la telefonia mévil que de los ordenadores personales en la
sociedad y en los hogares en paises como Espafia.
> Mayor valor de la informacion y/o el servicio suministrado, debido a:
* Lainmediatez y disponibilidad en el momento en que se necesita y en el lugar en el que
se necesita
- La posibilidad de integracién con la informaciéon de localizacion geografica del usuario
- La personalizacion del servicio (el teléfono movil estd asociado casi univocamente a
una persona)
* Capacidad de comunicacién con independencia del tipo de dispositivo utilizado (desde
un teléfono moévil mas simple hasta un ordenador de mayores prestaciones, pasando por
PDAs, kioskos publicos de Internet o Television interactiva)
* Transmision de sensacion de vanguardia tecnologica y en definitiva de la imagen de los
servicios publicos
Y en lo que respecta al trabajo de los funcionarios y empleados en general y de los directo-
res y altos cargos, en las organizaciones existen cada vez mas colectivos moviles, entendiendo
por tal los empleados que o bien tienen desplazamientos frecuentes o bien simplemente no tra-
bajan ligados a un puesto de trabajo fisico. Para estos colectivos, cuanta mas independencia ten-
gan de un puesto de trabajo, mas eficientes seran en la realizacion de sus tareas, mejor aprove-
chardn su tiempo y mayor sera por tanto el beneficio derivado de la productividad y la adecuada
utilizacion de los recursos publicos.

3.TECNOLOGIAS IMPLICADAS EN LA MOVILIDAD
La interaccion con los sistemas de informacion desde los dispositivos moéviles en general
puede realizarse basicamente de las siguientes formas:
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* Mediante cliente ligero o navegador (WAP, iMode, HTML, ...) que incluye el propio ter-

minal, como extension de los servicios Web

* Mediante aplicacion cliente especifica que comunica con un servidor

* Mediante mensajeria mévil, SMS o incluso MMS

Cada uno de los modelos de interaccion tienen sus ventajas e inconvenientes desde el pun-
to de vista de la usabilidad de la aplicacién. Es importante analizar las necesidades del usuario
movil y los objetivos perseguidos con la aplicacion movil antes de decidir qué modelo de inter-
accion interesa seguir.

La interaccion mediante cliente ligero ofrece como ventaja el amplio alcance de dispositivos
potenciales con los que se podra utilizar la aplicacién, a la vez que la sencillez de gestién de igual
manera que con los servicios Web, ya que no hay requisitos especiales de cliente en los termina-
les de usuario. Por otro lado la interaccion con cliente ligero requiere forzosamente de conectivi-
dad en todo momento con el servidor. No existe posibilidad de utilizar la aplicacion si no hay
cobertura y aunque se quiera volver a consultar un mismo dato por segunda vez hay que volver
a conectar, esperar y consumir conectividad GPRS para disponer de ¢l de nuevo.

El modelo cliente-servidor ofrece como ventaja una mayor adecuacion de la aplicacion a
las necesidades del usuario movil, aportando en general una mejor experiencia de usuario, asi
como la posibilidad de trabajar con la aplicacién, en su totalidad o en las partes que interese, de
forma offline con almacenamiento local de datos en el dispositivo. Como contrapartida compli-
ca la gestion de la aplicacion que ha de ser suministrada y mantenida en los terminales de los
usuarios moviles.

La mensajeria movil ofrece un modelo mas sencillo de interaccion, en base por ejemplo al
intercambio de mensajes cortos, SMS. Existe la posibilidad simplemente de que el usuario reciba
una notificacién SMS desde el servidor (servicio Push) o que el usuario solicite primeramente
una informacién enviando un SMS que es respondido mediante otro SMS por el servidor (servi-
cio Pull). También puede ser mediante mensajes multimedia, MMS, que ademas de texto pueden
incluir imagenes y sonidos.

De igual forma, desde el punto de vista técnico, cada modelo plantea unas problematicas y
tecnologias diferentes.

3.1.Tecnologias multidispositivo

Por tecnologias multidispositivo entendemos aquéllas que permiten disponer de aplicacio-
nes moviles accesibles mediante navegadores ligeros en los dispositivos. Estas tecnologias se cen-
tran en resolver los problemas que plantean las mencionadas aplicaciones, basicamente:

* Diferentes lenguajes de mark-up: tipicamente HTML para PC, HTML para PDA, WML para
teléfonos WAP, cHTML para teléfonos iMode o xHTML para teléfonos mas avanzados

* Diferentes protocolos: tipicamente también HTTP, WTP, sobre redes fijas o sobre redes
Wi-Fi, GSM, GPRS, etc.

* Algunos teléfonos no soportan cookies por ejemplo, que hay que reconvertir para que la
aplicacion por tanto pueda funcionar en ellos, o no son capaces de interpretar URLs que
superen determinados tamafnos

* Limitaciones de los terminales: necesidades de paginado, diferentes niveles de navegacion
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* Variabilidad de las caracteristicas de los terminales: diferencias en los tamanos de las
pantallas, resolucion, disposiciéon, ergonomia
* Modelos diferentes de navegacion: la estructura de las paginas, la presentacion de los
contenidos, los mends, etc., han de ser adecuados a cada tipo de dispositivo, todo ello
tratando de evitar replicar la programacién de la l6gica de los servicios
* Modelo de 3 capas: en movilidad la separacion de los servicios en tres capas (datos, 16gi-
ca de negocio y presentacién) adquiere una mayor relevancia; la capa de presentacion
debe permitir que sea sencillo para los disefiadores determinar la disposicion de los ele-
mentos en cada tipo de canal o de dispositivo, sin que hayan de tener conocimientos
especificos de los lenguajes de mark-up y los protocolos especificos de cada uno de ellos
Este tipo de interaccion son de gran utilidad para utilizar con los clientes o usuarios exter-
nos de la organizacion, ya que, disponiendo de la plataforma adecuada, no se limitan los termi-
nales a utilizar ni se exigen diferentes requisitos en los mismos.

3.2.Tecnologias cliente-servidor para aplicaciones moéviles

Estas tecnologias permiten disefiar y desplegar aplicaciones cliente-servidor en terminales
moviles como Tablet PC, teléfonos méviles o PDAs; pero mas alla de esto, el reto principal para estas
tecnologias es el de la adecuacion de los sistemas de back-end, como bases de datos, mainframes,
software de CRM y ERP, para posibilitar su acceso desde aplicaciones cliente en el terminal movil.

Las aplicaciones moviles de este tipo estan en especial mads indicadas para colectivos de

empleados que han de resolver necesidades especificas y particulares de su trabajo, tipicamente
siguiendo algun tipo de workflow o proceso de negocio en el que los usuarios reciben informa-
cion de los sistemas, ejecutan una serie de actividades y los actualizan a lo largo del proceso o a
su finalizacion.

En este caso los problemas que se plantean son los siguientes:

* Usabilidad: la aplicacion tiene que estar bien disefiada para ser asumida por los usuarios
y para que éstos utilicen los dispositivos para cumplir con el cometido que tienen enco-
mendado. En dispositivos moéviles existen diferentes entornos de programacion de las
ventanas de aplicacion: Visual Basic, Visual C, .NET, BREW, J2ME, Symbian, etc.

* Seguridad: los procesos de autenticacion de los usuarios, la seguridad de los datos en su
trasiego por las diferentes redes, la existencia de datos de negocio en local en los dispo-
sitivos, etc. son algunos de los factores que hay que tener en cuenta en la aplicacion de
movilidad. Asi por ejemplo la organizaciéon puede disponer de algin mecanismo de sin-
gle sign-on y VPNs para acceder a la red corporativa, se pueden cifrar las aplicaciones
con firma digital o simplemente utilizar SSL, etc.

* Gestion: la aplicacion en los terminales ha de ser aprovisionada, mantenida y actualizada
por los responsables de sistemas, lo cual se ha de realizar por diferentes mecanismos de
sincronizaciéon OTA (Over-the-air), a través de las propias redes moviles.

¢ Compresion de los datos: el intercambio o la sincronizaciéon de datos con los sistemas
han de ser optimizados para su transmision a través de los canales moviles, en general de
banda mads estrecha. Ademas, el protocolo TCP/IP no se comporta de la misma forma en
las redes moviles que en las redes fijas, con mayores retransmisiones y uso menos efi-
ciente del ancho de banda disponible.
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3.3.Tecnologias de Mensajeria Moévil

Para permitir interactuar con los sistemas de informacién desde dispositivos moviles por
medio de mensajes cortos, SMS, es necesario disponer de conectividad con los equipos de red de
las operadoras moéviles que gestionan los SMS. Los SMS, al igual que muchas otras tecnologias de
las comunicaciones moviles, se implementan mediante protocolos internos y particulares de las
redes de las operadoras, que utilizan sefializacién SS7 que nada tiene que ver con los protocolos
de las redes IP.

Las aplicaciones en el mundo de los sistemas de informacién no pueden conectar directa-
mente con los equipos de las redes moviles, siendo necesario disponer de pasarelas que basica-
mente actuen de conversores de protocolos. De esta forma, una aplicacién puede disponer por
ejemplo de un interfaz HTTP para enviar un SMS a un usuario en la red moévil, en lugar de tener
que iniciar un didlogo en un protocolo como SMPP o UCP que utilizan algunos de los equipos
de SMS de las operadoras.

Tipicamente las aplicaciones deberan disponer de interfaces HTTP, SMTP o RMI entre otros.
En Espafia las operadoras ofrecen actualmente los protocolos UCP, HTTP, SMPP y MQSeries. Exis-
ten pasarelas que se ocupan de toda la problematica asociada a la integracion entre el mundo IP
y el mundo de los SMS, basicamente:

Conversion de protocolos

Gestion de colas de mensajes (SMS entrantes y SMS salientes)

Prioridades, para dar preferencia por ejemplo a aplicaciones criticas

Filtros, para habilitar o deshabilitar el acceso unicamente a determinados usuarios, para
hacer llegar a las aplicaciones solamente los mensajes que lleven determinados codigos, para
controlar el flujo de entrega sin sobrecargar a las aplicaciones (piénsese en las aplicaciones que
puedan tener un flujo de entrada masivo de mensajes en un momento dado)

Para los mensajes multimedia son de aplicacién las mismas consideraciones.

4. SOLUCION INTEGRAL DE MOVILIDAD

La movilidad ha de ser incorporada en las organizaciones bajo la concepcion de un enfoque
global corporativo en base a una solucién integral de infraestructura que contemple todas las
necesidades tecnoldgicas de las aplicaciones maéviles corporativas.

Dicha solucién integral ha de componerse de diferentes médulos que pueden ser implanta-
dos gradualmente para ir dando respuesta a las necesidades de las aplicaciones segtin vayan sur-
giendo en la organizacion.

Los modulos principales que componen la solucion integral de movilidad son los siguientes:

Plataforma multidispositivo

Este modulo permite la adaptacion de los contenidos y servicios que residen en servicios
Web, como por ejemplo los portales de Internet o la Intranet, a cualquier tipo de dispositivo
movil que disponga de un navegador.

El moédulo permite incorporar contenidos residentes en multiples fuentes e incluso que
sean extraidos directamente desde la URL del portal, y posibilita la definicién de multiples esce-
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narios de presentacion para cada uno de los canales y dispositivos que se pretendan soportar, sin
necesidad de replicar l6gica de negocio.

Dispone de un entorno grafico en el que se definen las estructuras de los contenidos que se
incorporaran a los diferentes dispositivos, asi como la forma en que se dispondran y presentaran
en cada uno de los casos.

Cuenta con un repositorio de dispositivos en el que se almacenan las caracteristicas de los
mismos y que se actualiza periédicamente con los nuevos que van saliendo al mercado.

Plataforma para aplicaciones moviles cliente-servidor

Se trata de un modulo que facilita el disefio, el despliegue y el mantenimiento de las aplica-
ciones moviles corporativas que requieren de aplicacion cliente en el terminal del usuario movil
y de una estrecha relacién con alguno de los procesos de negocio de la organizacion.

Dispone de una serie de conectores predefinidos para conectar con sistemas comerciales
como Siebel, SAP, Oracle o Clarify, y con sistemas tipo mainframe, MQSeries, Web Services y
XML. Ademas dispone de un SDK para poder implementar conectores con aplicaciones legacy o
realizadas a medida en la organizacion.

El modulo incorpora un entorno grafico para la definicion de los workflows de ejecucion
de la aplicacién movil integrada con los sistemas de informacioén, y de APIs para cada uno de los
diferentes entornos de programacién para los terminales (Visual Basic, Visual C, .NET, J2ME).

Toda la funcionalidad basica de gestion de la sesion, capacidades online y offline, compre-
sion de los datos, aprovisionamiento de los usuarios, autenticacion y gestion del software reside
en la plataforma base estando a disposicion de cualquiera de las aplicaciones moviles corporati-
vas disefladas sobre la misma.

Este mddulo dispone también de un componente integrado acelerador de las comunicacio-
nes moviles con los sistemas corporativos, que presta servicio a cualquiera de los otros compo-
nentes de la solucién integrada de movilidad.

Plataforma de correo movil

El correo electrénico es una aplicacién muy particular cuyas caracteristicas y funcionalida-
des sin embargo son muy comunes a todas las organizaciones. No ocurre lo mismo con los por-
tales de Internet, las Intranets o las aplicaciones de negocio, que siempre son muy personalizadas
en cada organizacion.

Siendo una aplicacién bastante estandar, carece de sentido utilizar una infraestructura abier-
ta para desarrollar sobre ella la aplicacién de correo movil, existiendo ya en el mercado produc-
tos comerciales que aportan toda la funcionalidad necesaria no solo para el correo electrénico
sino también para la informacién de contactos, agenda y tareas (lo que se viene a denominar en
general PIM, del inglés Personal Information Management). El coste de implantacién de estos
productos comerciales es menor que lo que supone realizar un desarrollo especifico y los riesgos
y tiempos de implantacién son menores.

En la solucién integral de movilidad existe un componente especifico de PIM que ofrece
acceso movil al correo electrénico, agenda, contactos y tareas desde diferentes dispositivos
moviles.

8 28,29, 30 de Septiembre y 1 de Octubre / 2004 e-Cooperacién en la Administracién Pablica



29

NUEVOS CANALES DE COMUNICACION EN LAS ADMINISTRACIONES PUBLICAS

La siguiente figura muestra a alto nivel la solucién integral de movilidad propuesta por SIA,
indicando sus componentes funcionales principales:

Dispositivos de
L= r— Acceso
\Ea
Plataforma integral
ACELERADOR de MOVILIDAD
ciatn - Push  Gestin
JII:::l;.m:onmuu':r. ""::'""”" Syne y
aplicaciones opl md““ Notif | Seguridad
online —
Mobile
R&ailm‘ﬂisﬁmon b
Back-end
| Gestor Contenidos ‘ Sistemas
SERV. Corporativos
CRM ERP
g XML CORREOQ
HTML

Opcionalmente la solucién puede incorporar una plataforma de mensajeria SMS que facili-
ta a las aplicaciones moviles el envio y la recepcién de mensajes cortos. Esta plataforma puede
estar incluida en la solucién internamente o puede ser externalizada por cualquiera de los nume-
rosos proveedores de servicios SMS existentes en el mercado.

5. CONCLUSIONES

La movilidad, sus beneficios y la forma en la que se estd introduciendo en la sociedad de la
informacién no pueden ser ajenas para las administraciones publicas, tanto en su comunicacion
con los ciudadanos como en la ejecucion de la actividad diaria de los propios funcionarios.

Ahora bien, para obtener rentabilidad de la movilidad hay que considerar diversos condi-
cionantes y factores tanto desde el punto de vista funcional como el tecnolégico, y comprender
las ventajas e inconvenientes de cada una de las tecnologias involucradas en las aplicaciones
moviles.

Las aplicaciones moviles no han de ser abordadas de forma aislada segtin vayan surgiendo
necesidades en la organizacion, sino que en beneficio de la maxima eficacia y la optimizacion de
los costes han de ser contempladas en su globalidad y sus necesidades satisfechas por una solu-
ci6n integral de movilidad compuestas por infraestructuras de base.
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