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2. LAECSP: Un nuevo modelo de Administracion Public a

El reconocimiento del estatuto de derechos al ciudadano en su
relacion electronica con la Administracion y la necesaria habilitacion
de los canales para posibilitar la misma, exigen necesariamente la
introduccidén paulatina de cambios, no solo en la fo rma de
actuar, sino en la propia organizacion administrati va, quedando
desfasadas determinadas practicas y adquiriendo plena
potencialidad formas mas eficientes de actuacion.

Como ya hemos expuesto, la progresiva inclusiébn de nuevas
tecnologias en la Sociedad exige su incorporacion en la actuacion
de la Administracion Publica, que ha de mostrarse flexible y
adaptada al entorno de servicio al ciudadano.

La mejora de los servicios al ciudadano con la introduccion de las
TIC implica necesariamente que la Administracion se adapte a las
mismas a través de su forma de expresion tipica, el acto
administrativo y, en concreto, respecto del canal o medio que lleva
a su formacién, el procedimiento administrativo.

Asimismo, la incorporacion de estas tecnologias supone, dentro de
un entorno tradicionalmente burocratico, la introduccién vy
necesidad de mantener el procedimiento administrativo  , una vez
incorporadas, con las mismas garantias fijadas para la
tramitacion tradicional

ADMINISTRACION
TRADICIONAL

Servicios publicos de
interaccién presencial

El aumento en el valor de dichos servicios para el ciudadano no
seria posible sin una previa consolidacion de los procesos y
procedimientos que sostienen esos servicios, sustentados sobre
una efectiva reingenieria y adecuacion de los mismos a las
posibilidades tecnoldgicas, la adaptacion de las estructuras
organizativas y el inherente ahorro de costes y mejora de la calidad
en la prestacion del servicio.

En resumen, la adopcién de un modelo de Administracion
Electronica que dé cumplimiento a los diferentes requisitos
reflejados en la Ley 11/2007, de 22 de junio, de Acceso Electronico
de los Ciudadanos a los Servicios Publicos, exige la actuacién de
cada Administracion Publica en los siguientes ambitos:



ESTRATEGICO

ORGANIZATIVO

OPERATIVO

TECNOLOGICO

Estratégico : abordar las necesidades de Modernizacion en
una Organizacion exige de una adecuada planificacion de
actividades y la adopcion de decisiones fundamentales
para obtener, con recursos limitados, la mayor
disponibilidad de servicios de forma multicanal.
Organizativo : Asimismo, valorados y adecuadamente
planificados los pasos a realizar, es preciso introducir
paulatinamente la concepcion de cambio, mejora y
actualizacion en la Organizacion a modernizar, adoptando
los cambios estructurales y de capacitacibn necesarios
para aprovechar los beneficios de las nuevas tecnologias
implantadas.

Operativo : La introduccion de las TIC en los procesos y
procedimientos administrativos tiene su impacto en la
necesidad de articular una reingenieria para la adaptacion
al entorno informético y la simplificacién administrativa.
Tecnoldgico:  Asimismo, el sostenimiento del modelo
planteado requerird de la dotacion infraestructuras, la
garantia de interoperabilidad entre las mismas y la
aplicacion de soluciones que garanticen el principio de
neutralidad tecnoldgica.



2.1 Componentes basicos del nuevo modelo.

Abordar las obligaciones derivadas de la LAECSP y del nuevo
horizonte de modernizacion y realizacion de compromisos de
Administracion Electrénica exige de una hoja de ruta, unos
objetivos y unos instrumentos determinados, para, una vez
conocido el estado de situacion, poner los medios para la
realizacion o consecucion de un modelo mas 6éptimo de prestacion
de servicios.

Como ya adelantamos, la Ley 30/1992 regula el procedimiento
administrativo comun, desarrollando una competencia exclusiva del
Estado. No obstante, la Ley 11/2007 ha venido a derogar las
previsiones introducidas en la primera como consecuencia de la
telematizacion de procesos, y se ha configurado como el cédigo de
referencia a tener en cuenta cuando hablamos de un procedimiento
administrativo electrénico.

La configuracibon de las Administraciones Publicas como
prestadores de servicios exige plantear un analisis de los canales y
la forma o modo de prestacion de servicios, sus funcionalidades,
los servicios de soporte organizativo y las infraestructuras.

Asi, los nuevos servicios se sustentan necesariamente sobre
sistemas de FrontOffice y BackOffice, plataformas de
interoperabilidad e infraestructuras pertinentes.

Si bien la LAECSP se ocupa con profusion de la regulacion de los
Servicios comunes de tramitacion electronica, conviene hacer
referencia en este punto del modelo integral tipo para la prestaciéon
de servicios y Administracion Electrénica.

De este modo, un modelo de Administracion Electronica Global,
que permita satisfacer no soélo las demandas crecientes del
ciudadano, sino también de los propios empleados publicos exigira
de decisiones estratégicas a nivel de Organizacion y la
imprescindible  integracibn de componentes de gestion,
estructurales, organizativos y tecnoldgicos.

A modo de resumen, el modelo de Administracion Electronica
propuesto se compone de los siguientes elementos:

1. Los Canales de atencidon son un conjunto de recursos
organizativos y tecnologicos dispuestos para la prestacion
de servicios Administrativos de calidad a través de
multiples canales de atencion al ciudadano.



Generalmente, en el ambito de atencion al ciudadano se
diferencian tres canales basicos de atencién para la
prestacion de servicios publicos:

» Canal de Atencion Presencial : es el canal tradicional
de atencion al ciudadano, en mostradores generales
(atencion de primer nivel) o atencion mas especializada
de segundo nivel. La organizacién de un servicio de
atencion presencial eficiente que cumpla con las
expectativas del ciudadano exige la puesta a
disposicion de recursos.

* Canal de Atencion Telefénico : para la organizacion
de un centro de atencion telefénica moderno y con un
nivel de servicio adecuado es necesaria la puesta a
disposicion de un conjunto de recursos organizativos y
tecnoldgicos, conocidos como call-center.

* Canal de Atencidon Telematico : conjunto de recursos
organizativos y tecnoldgicos dispuestos para la oferta
de servicios administrativos al ciudadano a través de
Portal Institucional y de otros portales tematicos
asociados a las diferentes Areas/Departamentos de
cada Administracion.

 Otros canales de atencion: se pueden considerar
otros canales de servicio al ciudadano como los
dispositivos méviles (SMS, WAP, PDA, etc.) y el TDT.

2. Los Servicios Comunes de tramitacion electronica se
definen como el conjunto de recursos organizativos y
tecnoldgicos dispuestos para habilitar la prestacion de
servicios y productos administrativos, a través de todos los
canales de atencion al ciudadano disponibles (telefénico,
presencial y telematico).

Esta capa se constituye con la finalidad de establecer los
mecanismos necesarios (legal, tecnoldgico, etc.) que
faciliten el acceso del ciudadano a los servicios
administrativos de forma analoga independientemente del
canal deseado y manteniendo un nivel de calidad del
servicio homogéneo.

3. Para dar soporte y facilitar el desempefio de funciones del
personal de la Administracion Publica se establecen
Sistemas Internos de Gestidn (BackOffice), que
permiten una optimizacion y mejora productiva en el
trabajo administrativo que incide de forma directa en la
mejora de la calidad de servicio al ciudadano.



Estos recursos organizativos y tecnologicos suelen
denominarse de “BackOffice” y su cometido es el de
generar el “producto administrativo” que configura la oferta
de la Administraciébn Publica en general. Aunque esta
capa no se considera propiamente dentro de los
componentes de  Administracion  electronica, su
modernizacion constituye una premisa obligada para la
consolidacion de la e-Administracién porque constituye el
motor de produccién proveedor de contenidos para el
servicio al ciudadano. Algunos ejemplos reales de
recursos pertenecientes a esta capa serian: los sistemas
de gestion administrativa de expedientes, los sistemas de
gestion de personal, etc.

4. Los Servicios de Interoperabilidad consisten en la
gestion y disposicion de flujos automatizados de
documentos electronicos, certificados electronicos e
informacion electronica entre diferentes unidades de una
Administracion (interoperabilidad interna) y diferentes
Administraciones Publicas (interoperabilidad externa). A
través de estas Herramientas se pretende evitar que el
ciudadano que presenta una solicitud para un servicio
administrativo, deba incorporar documentacion o
informacion fisica que ya esta en poder de la propia
Administracion, y que deberia ser la unidad gestora
competente la encargada de aportarla.

5. Los Servicios de Seguridad consistentes en la
disposicion y control del respeto a las prescripciones de la
LOPD, y la confidencialidad de los datos aportados y
tratados por las Administraciones Publicas.

6. Finalmente y como soporte a los sistemas y aplicativos
implantados se identifican las Infraestructuras
tecnologicas y de Comunicaciones  compuestas por la
infraestructura de red LAN/WAN, la arquitectura de
servidores y dispositivos de explotacion de los sistemas
de informacion y por las plataformas SW existentes para
el desarrollo de dichos sistemas de informacion
(framework).

Estos conceptos conforman las diferentes capas de un modelo
tedrico de referencia en el ambito de Administracion electronica
respecto al cual se mide el estado de los instrumentos de AE
disponibles:



SERVICIOS PUBLICOS ELECTRONICOS

PRESENCIAL TELEFONICO TELEMATICO

Interaccion con
terceros

CAPA 2

Modernizacién de
la Tramitaciéon
Administrativa

INVENTARIO DE PROCEDIMIENTOS GESTOR DE EXPEDIENTES
GESTOR DOCUMENTAL CATALOGO DE SERVICIOS

CAPA 3 INTEROPERABILIDAD INTERNA INTEROPERABILIDAD EXTERNA
Tecnologia

GESTION DE LA SEGURIDAD

INTERCONEXION DE DISPOSITIVOS PLATAFORMAS
REDES HARDWARE SOFTWARE
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Sin animo de entrar con profusién en los diferentes ambitos del
modelo, al centrar el presente estudio en el alcance e impacto de la
Ley, podemos sefalar a modo ilustrativo una breve descripcion de
cada una de las capas de AE y de los elementos que la conforman:

Servicios Publicos Electronicos

El objetivo principal de la modernizacion administrativa es la
mejora de los servicios publicos ofertados a los administrados,
entendiendo bajo este término tanto a las personas fisicas como
juridicas residentes dentro del ambito de competencia espacial de
cada Administracion.

Esta mejora de los servicios publicos persigue a su vez como
objetivos especificos la reduccion de plazos de tramitacion, el
consiguiente ahorro de costes y optimizacion de la eficiencia
evitando reiteraciones innecesarias y una adecuada organizacion
de los servicios ofertados.

Desde este punto de vista, la habilitacion de la multicanalidad y
particularmente, dentro del ambito del presente estudio, la
posibilidad de utilizar el canal telematico en la relacién con la
Administracion exige la incorporacion de diferentes sistemas
operando en conjunto e interrelacionados para ofrecer al
administrado la satisfaccion de sus pretensiones en el menor
tiempo posible, sin cargas imprescindibles ni merma en las
garantias ofrecidas por los cauces tradicionales.

Asimismo, la habilitacion del concepto de ventanilla Unica adquiere
plena potencialidad con la incorporacion de los medios electronicos
al quehacer de la Administracion, facilitando la prestacion de
servicios multiadministracion, para lo que sera preciso asegurar la
interaccion e interoperabilidad de sistemas como garantia de los
servicios publicos y satisfaccion de demandas ciudadanas.

Canales de Atencion al ciudadano

Los Servicios publicos se ofertan al administrado a través de
diferentes canales, lo que viene a consagrar la Ley en su articulo 8
cuando establece para las Administraciones Publicas la obligacion
de habilitar diferentes canales o medios  para la prestacion de los
servicios electronicos, garantizando en todo caso el acceso a los
mismos a todos los ciudadanos.
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Si bien la Ley regula especificamente el modelo de relacion desde el
punto de vista electrénico o telematico, es imprescindible para
guardar la logica coherencia de los servicios publicos y garantizar el
principio de igualdad la no exclusion de determinados colectivos o
personas (circunstancias personales, medios 0 conocimientos)
haciendo efectivos los derechos anteriormente enunciados.

Los canales principales del modelo de Administracion Electronica,
entendiendo por canal las estructuras o medios de difusion de los
contenidos y servicios para garantizar la no exclusion, seran el canal
presencial, el telemético y el telefénico, sin perjuicio de la
incorporacion de otros canales emergentes (dispositivos moviles,
TDT, etc.).

Siguiendo estas premisas el propio articulo 8 establece, como
obligaciones propias de la Administracion General del Estado los
siguientes medios:

“a) Las oficinas de atencion presencial gque se
determinen, las cuales pondran a disposicion de los
ciudadanos de forma libre y gratuita los medios e
instrumentos  precisos para ejercer los derechos
reconocidos en el articulo 6 de esta Ley,|[...].

b) Puntos de acceso electrénico , consistentes en sedes
electronicas creadas y gestionadas por los departamentos
y organismos publicos y disponibles para los ciudadanos a
través de redes de comunicacion. En particular se creara
un Punto de acceso general a través del cual los
ciudadanos puedan, en sus relaciones con la
Administracion General del Estado y sus Organismos
Publicos, acceder a toda la informacion y a los servicios
disponibles. Este Punto de acceso general contendra la
relacion de servicios a disposicion de los ciudadanos vy el
acceso a los mismos, debiendo mantenerse coordinado, al
menos, con los restantes puntos de acceso electrénico de
la Administraciéon General del Estado y sus Organismos
Publicos.

c) Servicios de atencion teleféonica  que, en la medida en
gue los criterios de seguridad y las posibilidades técnicas lo
permitan, facilten a los ciudadanos el acceso a las
informaciones y servicios electronicos a los que se refieren
los apartados anteriores.”

Asimismo, hay que tener en cuenta que la existencia de medios
electrénicos no debe implicar una discriminacién para aquellos
gue no se relacionen electronicamente  con la Administracion. Asi,
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la Ley exige garantizar especialmente , el acceso tanto presencial
como electrénico a aquellos colectivos que cuentan con mayores
barreras de acceso, como discapacitados y “mayores”, con
independencia de sus circunstancias personales, medios Yy
conocimientos.

No obstante, cabe sefialar que la garantia de acceso efectivo a los
canales, no implica necesariamente la gratuidad  de los mismos.
Dicha gratuidad sélo se expresa en la Ley respecto de las oficinas de
atencion presencial en el ambito de la Administracion General del
Estado, no siendo predicable dicho precepto respecto del resto de
Administraciones Publicas al carecer del caracter de basico.

La estrategia de multicanalidad se centra en el ofrecimiento a los
ciudadanos de una seleccion de canales de acceso con una amplia
cobertura funcional (volumen de servicios y contenidos ofertados) y
tecnolégica (neutralidad, seguridad, rendimiento y usabilidad) el
modo para la consecucion de ese acceso quedara determinado por
la estrategia de cada Administracion Pablica en particular.

Entrando més en profundidad en el analisis de cada uno de estos
canales sefalar:

Canal telemético

El canal telematico, como medio de relaciébn electronica del
ciudadano con la Administracion, aparece fundamentalmente
representado en la Ley 11/2007 por el concepto de Sede
Electrdnica.

La sede electronica supone por tanto el primer punto de contacto
electronico del ciudadano con la Administracién a la hora de instar
la tramitacion de un procedimiento administrativo. Dicha sede
incluira una serie de servicios como el Registro electronico, el
buzén de quejas y sugerencias, etc, por lo que seran predicables
los requisitos generales de estos servicios a la misma.

El articulo 10 de la LAECSP preveé que cada Administracion Publica
determinara las condiciones e instrumentos de creacion de las
sedes electronicas, con sujecidn a los principios de publicidad
oficial, responsabilidad, calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad.

Entre los requerimientos de la misma cabe destacar:
* la necesaria de identificacion de su titularidad mediante el

uso de certificados de servidor y sistemas de firma
electronica basados en certificados de dispositivo seguro o

11
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medio equivalente, cuestion que analizaremos
posteriormente.

* La puesta a disposicidon de un inventario o catalogo de
servicios actualizado y a disposicién del ciudadano.

» Puesta a disposicién de formularios normalizados y en su
caso precumplimentados.

 La habilitacion de un sistema o buzén de quejas y
sugerencias.

» Publicacion de comunicaciones institucionales (Boletines
oficiales, anuncios o edictos).

* Aplicaciones necesarias para el correcto funcionamiento de
los sistemas de registro y notificacion telematica.

* Registro electronico de solicitudes y documentacion.

» Contenidos estructurados, permanentemente actualizados y
ofrecidos en diversos idiomas, con informacién de caracter
general y especifica para colectivos heterogéneos.

Asimismo, la LAECSP establece la existencia obligatoria de una
sede electrénica general para toda la AGE, dicho portal ha de estar
coordinado con las restantes sedes electronicas Ministeriales o
Departamentales.

Como premisa basica de todo Portal o Sede electrénica, estos, tal y
como afirma la Ley deberan respetar los principios de accesibilidad y
usabilidad, fijando como preferente el uso de estandares
abiertos , 0 en su defecto, de uso generalizado por los ciudadanos.

Los portales o sedes de cada Administracidbn seran sometidos a
constantes mejoras y actualizaciones debiendo tener en cuenta que
cada Administracion sera responsable frente a los ¢ iudadanos
de la informacion y servicios ofrecidos en las mismas.

Canal presencial
Reguladas fundamentalmente en legislacion relativa a calidad vy

atencion al ciudadano de las diferentes Administraciones Publicas, la
Ley 11/2007, en cuanto reguladora del &mbito electrénico de relacion

- con el ciudadano, tan sOlo las menciona al garantizar la
.~ multicanalidad y con los requisitos previstos en el precitado art. 8

para la Administracion General del Estado.

En principio no establece un minimo de oficinas presenciales, siendo
l6gico acudir al criterio de racionalidad y proporcionalidad territorial
para su establecimiento.



No obstante, lo que si impone la Ley es la obligatoriedad de que
dichas oficinas de atencion presencial sean gratuitas y libres |,
permitiendo la eleccion de relacion electrénica que deseen los
ciudadanos y el establecimiento de asistencia y orientacion al
potencial usuario de las mismas.

No obstante, como requisitos de minimos de dichas oficinas se
pueden predicar la necesidad de transmitir una imagen y presencia
corporativa de Institucién, su integracion con el resto de canales, que
estaran disponibles dentro de la oficina con el objetivo principal de
fomentar su uso y tienen que poner a disposicion de los ciudadanos
los instrumentos necesarios para la formacion y el cumplimiento de
unos estandares de calidad, profesionalidad y personalizacion en el
trato al ciudadano.

Canal telefénico

La ley 11/2007 exige la existencia genérica de servicios de atencion
telefébnica con caracter orientativo, que permitiran informar a los
ciudadanos sobre el acceso a informacion y servicios electrénicos a
su disposicion.

Canales alternativos

Al regular la Ley un entorno sujeto a rapidos cambios y progresiva
actualizacion, no puede limitarse a establecer una enumeracion
tasada de canales electronicos autorizados, limitando éstos a los
disponibles, sino que debe abordarse la enumeracién como abierta y
susceptible de incorporacion de canales que se vayan mostrando
mas efectivos para articular la relacion con el ciudadano.

En la actualidad, nadie duda de la potencialidad de estos canales
alternativos como medio de comunicacion dada su implantacion en la
sociedad, si bien la apuesta por los mismos se centra en asegurar su
adecuacion al cumplimiento de las garantias.
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Instrumentos tecnoldqgicos de soporte a la AE
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Servicios Comunes de Tramitacion Electronica

Los Servicios Comunes de Tramitacion Electronica se
presentan como el conjunto de instrumentos de uso por las
Administraciones Publicas que habilitan la prestacion de servicios,
a través de los canales de atenciéon al ciudadano no presenciales,
con la misma garantia juridica que las transacciones de caracter
presencial.

Estos Servicios Comunes tienen la finalidad de aportar a los
canales de atencion no presenciales la necesaria cobertura
operativa y tecnoldgica como via para cumplir los requerimientos
derivados de las obligaciones establecidas en la Ley 11/2007,
constituyéndose en un instrumento para agilizar el desarrollo de la
tramitacion por medios electronicos de los procedimientos
administrativos y servicios de las Administraciones Publicas.

De esta manera, el término “Servicio Comun” hace referencia a que
todos estos instrumentos se implementen mediante arquitecturas
tecnolégicas orientadas a servicios , cuya funcionalidad pueda
ser reutilizada por todos aquellos otros instrumentos tecnoldgicos
del modelo de prestacion de servicios electronicos,
independientemente de la tecnologia y especificacién técnica de
dichos instrumentos tecnoldgicos.

Por este motivo, para que la integracion de estas piezas con el
resto de la arquitectura sea factible, es recomendable que éstos se
implementen sobre estandares abiertos, facilmente integrables y
compatibles con otros subsistemas del modelo de Administraciéon
Electronica.

Estos servicios pueden agruparse en dos grandes bloques , segun
la naturaleza de servicio que prestan, distinguiendo
fundamentalmente entre:

» Acreditacion Electronica:  Son aquellos servicios comunes
orientados a cumplir los requisitos de la LAECSP
relacionados con la identificacion y autenticacion, tanto de
ciudadanos como de Administraciones, implementados
sobre una 0 mas soluciones tecnologicas, que permiten
acreditar la identidad, veracidad, acceso, confidencialidad y
no repudio de las transacciones administrativas realizadas
por medios telematicos.

» Tramitacion Electronica: Son los servicios comunes
orientados a cumplir aquellos requisitos de la LAECSP



relacionados con la tramitacion por medios electronicos de
los procedimientos administrativos y servicios de las
Administraciones Publicas, conformados como un conjunto
de servicios que permiten realizar tramites administrativos
comunes a todos los procedimientos (notificacion, registro de
entrada, pago de tasas y precios publicos, etc,).

Acreditacion Electronica

En la tramitacion de un procedimiento administrativo es preciso
gue conste tanto la acreditacion de la identidad del
ciudadano/solicitante del procedimiento, del representante en su
caso Vy la identidad e idoneidad del 6rgano competente para su
tramitacion.

En este contexto, la LAECSP, en su articulo 13 y siguientes,
establece especificamente las disposiciones comunes en materia
de medios de identificacion y autenticacion de uso por parte de
Administraciones y administrados en sus relaciones electronicas,
y que a continuacién exponemos.

No obstante, con caracter previo, conviene traer a colacion los
conceptos relacionados con la materia y descritos por la propia
Ley en el Anexo de Definiciones:

* Autenticacion: “Acreditacién por medios electronicos de la
identidad de una persona o ente, del contenido de la
voluntad expresada en sus operaciones, transacciones y
documentos, y de la integridad y autoria de estos ultimos.”

* Firma electrénica: “Segun el articulo 3 de la Ley 59/2003,
de 19 de diciembre, de Firma Electronica, «conjunto de
datos en forma electrOnica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio
de identificacion del firmante».”

* Firma electronica avanzada : “Segun el articulo 3 de la Ley
59/2003, de 19 de diciembre, de Firma Electronica, «firma
electronica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta
vinculada al firmante de manera Unica y a los datos a que se
refiere y que ha sido creada por medios que el firmante
puede mantener bajo su exclusivo control».”

* Firma electrénica reconocida:  “Segun el articulo 3 de la
Ley 59/2003, de 19 de diciembre, de Firma Electronica,
«firma electrénica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de
creacion de firma».”

15
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» Sistema de firma electronica:  “Conjunto de elementos
intervinientes en la creacion de una firma electronica. En el
caso de la firma electronica basada en certificado
electronico, componen el sistema, al menos, el certificado
electronico, el soporte, el lector, la aplicacion de firma
utilizada y el sistema de interpretacion y verificacion utilizado
por el receptor del documento firmado.”

Identificacion de los ciudadanos y autenticacion de su actuacion

Se puede aseverar que la identificacion y autenticacion es un tema
fundamental para el acceso y uso de la Administracion electrénica,
al entenderse toda relacion electronica entre Administraciones y
ciudadanos como dependiente de la identificacion previa y
reciproca de unas y otros, y su generalizacion como proporcional al
grado de confianza que los sistemas de firma electrénica sean
capaces de asegurar.

En el contexto de la identificacion y autenticacion de los ciudadanos
en sus relaciones por medios telematicos con las Administraciones,
la LAECSP contiene, en sus articulos 14 a 16, una regulaciéon
especifica sobre el uso de diferentes sistemas de firma
electronica asi como algunos aspectos técnicos y juridicos
relacionados, que complementan las disposiciones de la Ley
59/2003 de Firma Electrénica, constituyendo el marco normativo de
referencia en este ambito.

En este sentido, la Ley determina los tipos de firma que, con
caracter general, seran utilizables por los ciudadanos para
relacionarse con las Administraciones, dejando del lado de cada
Administracion en particular la identificacion o reconocimiento de
cuales seran los admisibles en su relacion telematica con el
ciudadano.

En este punto, conviene destacar los siguientes:

» Utilizacion del DNI electrénico . Se establece la posibilidad
de utilizar “en todo caso y con caracter universal” el DNI
electronico por los ciudadanos en su relacion por medios
telematicos con las Administraciones. Por esta razon, las
Administraciones Publicas deben realizar las acciones
necesarias para habilitar su reconocimiento con caracter
obligatorio como medio de identificacidon y autenticacion
telematica de los ciudadanos.

» Sistemas de firma electronica avanzada . La LAECSP
determina que los ciudadanos, ademas del eDNI, podran
utilizar otros sistemas de identificacion digital a traves



de firma electronica avanzada para identificarse y
autenticarse ante las Administraciones . De otro lado, las
Administraciones deberan hacer publica y accesible por
medios electronicos la relacion de sistemas de firm a
electronica avanzada admitidos , incluyendo ésta, “al
menos, informacién sobre elementos de identificacion
utilizados asi como, en su caso, las caracteristicas de los
certificados electronicos admitidos, los prestadores que los
expiden y las especificaciones de la firma electronica” que
permiten realizar.

e Otros sistemas de firma electrénica . En otros supuestos
en que no existan unos requisitos de seguridad tan elevados,
las Administraciones Publicas , siempre atendiendo a los
datos e intereses afectados, podran determinar otros
medios , mas agiles, eficaces y faciles para la obtencion y
uso de medios de identificacién por parte de los ciudadanos,
entre los que pueden constar claves concertadas en registro
previo como usuario, la aportaciéon de informacién conocida
por ambas partes 0, en general, otros sistemas no
criptograficos.

Ademas, el articulo 16 de la LAECSP también determina la
necesidad de garantizar que los documentos electrénicos
firmados y remitidos por medios electrénicos se mantienen
inalterados durante su elaboracion, envio, transmision y
recepcion, asumiendo el firmante y el destinatario su
contenido, garantizando asi la integridad y no repudio por
ambas partes .

Este apartado sefiala igualmente que, cuando lo requiera el
interesado o la Administracion lo estime oportuno, se podra
emitir certificados acreditativos de existencia de
actuaciones llevadas a cabo entre ambos utilizando este
tipo de sistemas de identificacibn y dejando constancia
también del contenido de las mismas.

Finalmente, como medio de identificaciéon y autenticaciéon de los
administrados se regulan, en los articulos 22 y 23 de la Ley, dos
posibilidades: la identificacion y autenticacion por funcionario
publico habilitado y la figura de la identificacion por
representacion .
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Identificacion y autenticacion por funcionario publ ico
habilitado : En el contexto de la identificacion de los
ciudadanos ante las Administraciones, el art. 22 de la
LAECSP determina la posibilidad de que el ciudadano

delegue en un funcionario publico la utilizacion de la
firma electronica de que dispone para ejecutar un
trdmite por medios teleméaticos en su nombre , bastando

para ello que el ciudadano se identifigue y dé su
consentimiento expreso por medios fisicos, a efectos de
dejar constancia de ello, evitando posteriores litigios o
discrepancias.

En este sentido, las Administraciones Publicas deberan
designar a los funcionarios habilitados para identificar y
autenticar la voluntad de los ciudadanos que carezcan de
firma electronica, al tiempo que deberan mantener, o, en su
caso, crear, un registro actualizado en el que conste la
relacion de dichos funcionarios habilitados , obteniendo de
esta manera un mayor control y seguridad al establecerse
una relacion directa entre funcionarios y firmas electronicas.

Identificacion y autenticacion por representacion: La
figura de la representacion, recogida ampliamente en
nuestro derecho para la realizacion de tramites vy
actuaciones en el articulo 32 de la LRIJPAC, aparece aqui
especificamente configurada para la relacion electronica con
la Administracion.

En este punto, lo novedoso de la regulacion de la LAECSP
es la fijacion del caracter y limites de dicha representacion
no en las partes de la relaciébn bajo el principio de la
autonomia de la voluntad (representante y representado),
sino que ésta queda condicionada al reconocimiento y
regulacion de la Administracion Publica receptora de la
actuaciéon bajo esa representacion.

De este modo, la diccién literal del articulo 23 dispone que
las Administraciones Publicas podran habilitar con
caracter general o especifico a personas fisicas o
juridicas autorizadas [...] , especificando necesaria  mente
las condiciones y obligaciones  a que se comprometen los
gue asi adquieran la condicion de representantes.

Asimismo, las Administraciones Publicas podran requerir, en
cualquier momento, la acreditacion de dicha representacion.



Identificacion electrénica de las Administraciones y autenticacion
del ejercicio de su competencia

La Ley aborda este asunto en sus articulos 17 a 20,
distribuyéndose fundamentalmente en cuatro ambitos o aspectos
para su andlisis en profundidad: identificacion de sedes
electronicas, sistemas de firma electronica para la actuacion
administrativa automatizada, firma electrénica del personal al
servicio de las Administraciones e intercambio de datos en entornos
cerrados.

e Identificacion de sedes electronicas . Una de las
principales novedades de la LAECSP es el establecimiento
de una regulacién especifica para las oficinas virtuales de las
Administraciones. Al  efecto, menciona que las
Administraciones Publicas deberan garantizar las
comunicaciones seguras con sus sedes electronicas
utilizando, para la identificacion de las mismas, s  istemas
de firma electronica basados en certificado de
dispositivo seguro o medio equivalente , de forma que los
ciudadanos tengan la garantia de conexion auténtica con las
Administraciones.

Conviene precisar el término de “sede electronica”, por el
gue se entiende el conjunto de paginas Web, accesible en
remoto a través de una direccion electrdnica, a través de las
cuales, mediante la utlizacion de las redes de
telecomunicaciones, se puede acceder y consultar la
informacion asi como utilizar los servicios que en ellas se
presten.

» Sistemas de firma electronica para la actuacion
administrativa automatizada . En su articulo 18, la Ley
advierte que, en el ejercicio de sus competencias en el
ambito de la actuacion administrativa automatizada, para su
identificacion y autenticacion, las Administraciones Publicas
deberan adoptar el sello electrénico de Administracion
Publica, 6rgano o entidad, siempre que cumpla los requisitos
exigidos para la firma electronica, o bien el codigo seguro de
verificacion vinculado a Administraciones Publicas, érganos
o entidades, como sistema de firma electronica, asi como
adoptar las medidas para facilitar la verificacion de los sellos
electronicos mediante el acceso y consulta a través de la
sede electrénica. La Ley deja abierta la posibilidad de
acumulacion o superposicion del codigo seguro de
verificacion y el sello electronico , a pesar de la suficiencia
del cddigo seguro de verificacion para autenticacion de
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documentos, como medio para facilitar las relaciones entre
las Administraciones, al prescindir de la necesidad de
comprobar la autenticidad del documento firmado con cadigo
seguro de verificacion.

En este contexto, es relevante hacer referencia al concepto
de “actuacion administrativa automatizada " que la propia
Ley describe en su Anexo de Definiciones final como:

“Actuacion administrativa producida por un sistema de
informacion adecuadamente programado sin necesidad
de intervencién de una persona fisica en cada caso
singular. Incluye la produccion de actos de tramite o
resolutorios de procedimientos, asi como de meros actos
de comunicacion.”

Firma electronica del personal al servicio de las
Administraciones . El articulo 19 de la LAECSP establece
gue las Administraciones deberan dotar de sistemas de
firma electrénica al personal a su servicio para la
actuacion que requiera intervencion de dicho personal fuera
de la actuacion administrativa automatizada, pudiendo
utilizar para ello medios que identifiguen conjuntamente al
titular y a la Administracion asi como la firma electronica
basada en el DNI electrénico .

Intercambio de datos en entornos cerrados . Por su parte,
el articulo 20 de la LAECSP reconoce la eficacia y validez
juridica de los documentos electronicos transmitido sen
entornos cerrados de comunicaciones, estableciéndose
mediante convenio las condiciones y garantias cuando se
trate de distintas Administraciones Publicas, y, en todo caso,
garantizando las condiciones de seguridad del entorno y la
proteccion de los datos que se transmitan.

En casos de comunicaciones entre 6érganos de una misma
Administracion, la Ley reconoce una cierta voluntad propia
de cada Administracion para establecer las reglas,
condiciones y garantias por las que se regira,
comprendiendo, al menos, una relacion de emisores y
receptores autorizados asi como la naturaleza de los datos
intercambiables.



Como soluciones tecnolégicas de acreditacion electronica mas
extendidas entre las diferentes Administraciones Publicas, se
pueden destacar, entre otras:

» Firma Externa: identificacién y autenticacién de ciudadanos
mediante reconocimiento de determinados certificados
electrénicos para el acceso y utilizacion de los servicios y
tramites administrativos por medios telematicos.

* Firma interna: despliegue de certificados electrénicos a los
empleados publicos con el propdsito de que éstos puedan
firmar electronicamente las transacciones y documentos

~ resultantes de su actividad.

* Representacion: designacion de representantes para la
gestibn de sus asuntos administrativos que puedan
acreditarse como tales a través de medios electrénicos.

* Federacion de identidades: al objeto de simplificar y
mejorar el rendimiento de las transferencias de informacién
automaticas con otras Administraciones y Entidades publicas
o privadas, estableceran acuerdos o federacion de identidad
con otras instituciones para la acreditacion permanente de
todas las transacciones provenientes de servidores
federados.

» Timestamp: Certifica el momento en el que se resuelve una
transaccion y las partes intervinientes en la misma.

» Portafirmas: permite firmar mdltiples documentos vy
transacciones de forma simultdnea independientemente del
formato (doc, pdf, e-mail, etc.) de los ficheros que requieren
acreditacion electronica.

* Firma de Servidor: permite que determinados servicios de
respuesta inmediata, o transacciones automaticas entre
sistemas, puedan ser acreditadas mediante una firma
electronica genérica de Administracion Publica emitida por
un Servidor.

» Cadigo de Verificacion Electronica:  permite incorporar un
sello fisico (secuencia numeérica) a los documentos que,
emitidos y firmados de forma electronica, requieran ser
utilizados en formato papel y comprobar su autenticidad.
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Tramitacion Electrénica

En linea con lo expuesto anteriormente, la LAECSP habilita la
utilizacion de un conjunto de medios electronicos en el ambito de la
prestacion de servicios electronicos y los procedimientos
administrativos que los gestionan.

En este contexto, la tramitacion administrativa automatizada
supone la utilizacibn de un conjunto diverso de servicios

comunes telematicos con funcionalidades especificas propias de
la instruccion del procedimiento que gestiona el servicio solicitado y
facilita servicios externos a determinadas aplicaciones de gestion y
canales de atencidon que requieren de transacciones, datos o
validaciones no implementadas en sus funcionalidades basicas.

* Registro electrénico:

Las Administraciones Publicas deberan implementar, en su
sede electrénica, al menos un registro electrénico  para
habilitar la presentacion de documentos. Estos registros
deberan cumplir las exigencias de validez de la actuacion
administrativa: autenticidad, integridad, disponibilidad y
confidencialidad.

Se crearan por disposicion publicada en el Diario Oficial
correspondiente, quedando las Administraciones obligadas a
poner a disposicidbn permanente, en la sede electrénica, el
texto integro de la disposicion de creacion de los mismos, asi
como los tipos de documentos y escritos que admiten,
figurando relacién actualizada, revisada de forma periodica,
de los documentos normalizados correspondientes en caso
de ser tasados.

El registro electronico se configura como el organo
administrativo encargado de la recepcion y salida d e
cualesquiera  solicitudes, escritos, consultas vy
comunicaciones que se transmitan telematicamente
Asimismo, estos registros deberan estar igualmente
disponibles como modulos reutilizables para ser integrados
por otras aplicaciones que requieran este servicio. Asi, la
LAECSP, a lo largo de los articulos 24 y siguientes,
encomienda otras funciones al registro electrénico, como por
ejemplo, la expedicion automatica de acuses de recibo de
presentacion de documentos, consistentes en copia
autenticada del documento, fecha y hora de presentacion y
n° de entrada de registro, asi como la anotacion de asientos
de entrada al registro (articulo 25.3).



En cuanto al funcionamiento, los registros electronicos, a
efecto del cémputo de plazos, se rigen por la fecha y hora
oficial de la sede electronica , permitiendo la presentacion
de solicitudes, escritos y comunicaciones todos los dias del
afio durante las veinticuatro horas (Registro permanente ).
Al efecto, las Administraciones deberan especificar los dias
inhabiles en su norma de creacion.

De otra parte, la Ley establece la posibilidad de suscribir
convenios con otras Administraciones Publicas para la
consulta de datos y reconocimiento de documentos a través
de la implantacion de plataformas o servicios de
interoperabilidad.

Formularios de solicitud electronica:

El articulo 35 apartado 1 dispone, al hablar de la iniciacion
del procedimiento administrativo, que las Administraciones
podran desplegar de forma progresiva formularios de
solicitud electronica disponibles en la sede electronica, en el
gue el ciudadano podra completar electrénicamente todos
los campos de informacion requeridos y adjuntar la
documentacion preceptiva para el inicio del procedimiento.

Para dar cumplimiento a este precepto, dichos formularios
podran ser generados Yy gestionados mediante una
plataforma que simplifique y homogenice la implementacion
y funcionalidades comunes de aspectos generales de todos
los formularios tales como los procesos de validacion o
comprobacién de datos, la recuperacion automatica de datos
del ciudadano de fuentes de informacién y la conversion de
los datos de dicho formulario en paquetes XML o PDF asi
como su enrutamiento y direccionamiento al sistema de
gestion oportuno de conformidad con la posibilidad planteada
en el apartado 3 del art.35.

Asimismo, ser4 posible ofrecer al ciudadano dichos
formularios precumplimentados para la confirmacién de los
datos por el ciudadano o su rectificacion a fin de facilitar al
ciudadano el acceso a los servicios y actuando en dichos
casos la Administraciéon de manera proactiva.

Notificaciones y Comunicaciones:

Las comunicaciones consisten en el envio, por parte de la
Administracion, de informacion  sobre  actuaciones
relacionadas con el expediente en tramitacion, mientras que
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las notificaciones suponen la manifestacion de actos
administrativos formalizados.

La LAECSP, en su articulo 27, se hace eco de una serie de
condiciones y exigencias para la validez, seguridad :
integridad y proteccion de datos  de las comunicaciones
electrénicas, atendiendo fundamentalmente a los siguientes
aspectos:

o Constancia en la transmision y recepcidn y en sus
fechas.

o Integridad del contenido.
o Identificacion de remitente y destinatario.
o Confidencialidad cuando proceda segun la LOPD.

Un aspecto relevante de las comunicaciones electronicas es
el hecho de la voluntariedad de los ciudadanos para recibir
comunicaciones electronicas de las Administraciones, salvo,
en el caso de que se determine reglamentariamente, para
determinadas personas juridicas o colectivos que tengan
garantizado el uso de estas tecnologias.

Al efecto de las relaciones entre diferentes Administraciones
Plblicas, la Ley dispone que, de forma preferente,
utilizaran medios electrénicos en sus comunicacione S
con otras Administraciones , atendiendo a las premisas y
condiciones previamente pactadas entre las mismas.

En el supuesto de las notificaciones, para que se practiquen
utilizando algun medio electrénico, la Ley establece en el
articulo 28 que se requerira que el interesado haya
sefialado dicho medio como preferente o0 haya
consentido su utilizacion , que se manifestara en el
impreso de solicitud del procedimiento o mediante
incorporacion en la Orden publicada en el boletin
correspondiente. Tanto la indicacién de preferencia como el
consentimiento citados anteriormente podran emitirse y
recabarse, en todo caso, por medios electronicos. Los
interesados podran, en cualquier momento, requerir que las
sucesivas notificaciones no se practiguen por medios
electronicos.

En su texto, la Ley desarrolla una serie de requerimientos
para la ejecucion de notificaciones electronicas a
ciudadanos, entre las que constan fundamentalmente:



o Admision de la creacion reglamentaria por las
diferentes Administraciones Publicas de sistemas de
notificacion que permitan acreditar fecha y hora de la
puesta a disposiciéon del acto objeto de notificacion.

o Determinacion del concepto de efecto de notificacion,
entendiéndose como practicada una vez que el
interesado accede electronicamente al contenido de la
misma, siempre que quede constancia de dicho
acceso.

Archivo electronico:

La Ley regula, en su articulo 31, la problemética de
almacenamiento de documentos electrénicos, determinando
la necesaria existencia de un sistema de archivo electrénico
de documentos electronicos que contengan actos
administrativos en cada Administracion.

Este articulo 31 no tiene caracter de basico, por lo que seran
las Comunidades Auténomas y las Entidades Locales

las que determinen reglamentariamente los requisito s de
creacion y regulacion de archivos electrénicos

Este articulo desarrolla, aunque de manera escueta, los
requerimientos para la conservacion y almacenamient 0
de documentos electrénicos por las Administraciones,
entre los que constan fundamentalmente:

0 Admision del almacenamiento electronico,
conservacion en formatos distintos a los originales, asi
como las medidas de seguridad, garantias de acceso y
proteccion de datos.

0 Respecto a las garantias de conservacion, seguridad y
proteccion de documentos sera de aplicacion en la
Administracion General del Estado las
recomendaciones del Consejo Superior de Informatica
de 24 de junio de 2004 “Criterios de Seguridad,
Normalizacién y Conservacion de las aplicaciones
utilizadas para el ejercicio de potestades”.

Consulta electronica:

Aungue la ley no impone la existencia de un gestor de
expedientes, su utilidad se deriva del articulo 37, cuando
contempla la necesidad de habilitar las consultas al
estado de tramitacibn de un procedimiento y la
informacién al ciudadano del estado de tramitacion , asi
como la necesidad de obtener un expediente
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administrativo debidamente indexado, soportado sobre una
adecuada gestion documental.

De esta manera, se establece la obligatoriedad de que las
Administraciones Publicas pongan a disposicion de los
interesados, en los procesos administrativos gestionados
electronicamente, un servicio electronico de acceso
restringido donde éstos puedan consultar, previa
identificacion, al menos el estado de tramitacion de los
mismos, garantizando siempre la confidencialidad y el control
en el acceso a este servicio.

Asimismo, en los demas procedimientos se deberan habilitar
servicios electronicos de informacién del estado de la
tramitacion que comprendan, al menos:

- Fase en la que se encuentra el procedimiento.
- Organo o unidad responsable de su tramitacion.

Anexado de documentos:

El anexado de documentos electronicos consiste en permitir
a los interesados la aportacion de documentacion
electronica, siempre que cumpla con los requisitos de
formato y seguridad establecidos, mediante el envio de la
misma como documentacion anexa a la iniciacion de los
procedimientos por medios electrénicos.

Como se desprende del articulo 25 de la LAECSP, las
Administraciones Publicas deberan admitir documentos
electronicos anexos aportados por los interesados a las
solicitudes, escritos y comunicaciones , asi como
disponer de mecanismos que permitan el registro y
almacenamiento de los mismos.

Asimismo, las Administraciones deberéan emitir
automaticamente un recibo acreditando la correcta
entrega, siempre que los documentos cumplan con los
estandares de formato y los requisitos de seguridad
determinados en los Esquemas Nacionales de
Interoperabilidad y Seguridad.

Al efecto, la Ley no regula expresamente la falta de emision
de recibo , lo que supone que si la recepcion no se realiza o
no se expide el recibo, debe tomarse como indicacion de no
recepcion de documentacion.



Las Administraciones, segun proclama el articulo 35, podran
solicitar el cotejo del contenido de las copias aportadas Y,
s6lo si no es posible, requerir al particular la exhibicion del
documento o informacion original.

En aras de facilitar las relaciones entre administrados y
Administraciones, se podran habilitar comprobaciones
automaticas de los datos aportados respecto de la
informacién almacenada en los sistemas propios o en los de
otras Administraciones, a través de plataformas o sistemas
de interoperabilidad , e, incluso, ofrecer formularios
precumplimentados, en todo o en parte, para su verificacion,
modificacién o cumplimentacion total.

Compulsa:

Segun lo dispuesto en el articulo 35.2 de la Ley, la compulsa
de documentos faculta al ciudadano, tanto al inicio como
durante el desarrollo de un procedimiento administrativo,
para la incorporacion de documentacion digitalizada
procedente del escaneo de documentos fisicos
originales , una vez cotejada por el ciudadano la fidelidad

de los contenidos del documento digitalizado con su
original, que garantizara mediante la utilizaciéon de firma
electrénica avanzada .

En este contexto, la LAECSP prevé en su articulo 30.3 que
las Administraciones Publicas podran transferir a formato
electronico, siempre con las garantias necesarias, los
documentos en papel que aporten los ciudadanos en un
procedimiento, pudiendo estas copias electronicas de
documentos en papel realizarse de forma automatizada,
mediante el uso de sello electrénico. Asimismo, de acuerdo
con lo previsto en este articulo, se consideran copias
auténticas, aquellas realizadas en papel de documentos
emitidos por medios electronicos y que incluyan la impresion
de un cédigo de verificacidn electrénico u otros sistemas que
permitan identificar la autenticidad de dichos documentos.
Este hecho demuestra la relevancia de los sistemas de
identificacion planteados en el punto anterior sobre
Acreditacién electrdnica.

Mediante este sistema de compulsa electronica, las
Administraciones deberan admitir como validas las copias
realizadas por medios electrénicos de documentos
electronicos emitidos por el ciudadano o las
Administraciones , siempre que el original esté en poder de
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la Administracion y la firma electronica o sellado de tiempo
demuestren la coincidencia con el mismo.

Pasarela de Pagos:

Si bien la ley no recoge explicitamente dentro del desarrollo
de los procedimientos administrativos la denominada
pasarela de pagos, su oportunidad se deduce de la
enunciacion de derechos , particularmente en el articulo 6.1
de la misma. Asi, al reconocer el derecho de los ciudadanos
a efectuar pagos de tasas y precios publicos asociados a
procedimientos administrativos asi como a realizar
transacciones, permitiendo el acceso telemético a los
mismos, la LAECSP establece la necesaria puesta a
disposicion por las Administraciones Publicas de un
sistema que habilite estas funcionalidades

Se podrian establecer para este sistema, como requisitos
genéricos, no previstos en la LAECSP, los siguientes
preceptos:

o Conexion con las aplicaciones y sistemas de gestion de
Back-Office, encargadas de la gestion de los ingresos
publicos realizados de forma telemética.

o Emision on line de un justificante electrénico del pago
realizado por el ciudadano (acuse de recibo).

o Verificar que el concepto y el importe abonado se
corresponden con el tramite a realizar.



Sistemas de Informacion de Gestidon (BackOffice)

PrESElelAL oo
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= L =

Los diferentes servicios, sistemas y funcionalidades descritas
requieren del necesario soporte para la optimizacion del
funcionamiento. Los Sistemas de Gestion internos (BackOffice)
aparecen entonces como un conjunto de instrumentos tecnologicos
gue automatizan y facilitan el desempefio de funciones del
personal de la Administracion Publica (tramitacion de
procedimientos, gestion econOmica, gestion directiva, etc.),
permitiendo una optimizacion y mejora productiva en el trabajo
administrativo para la mejora del servicio al ciudadano.

Estos Sistemas de Informacién tienen el cometido de gestionar las
transacciones necesarias para la implementacion de un servicio
publico o procesos de soporte organizativo o tecnoldgico que
resultan fundamentales para la consolidacion de la Administracion
Electronica.

La diferentes necesidades a implementar por las administraciones
pueden denominarse Plataforma de gestion administrativa que
pasamos a describir.

Plataforma de Gestion Administrativa:

Aunque la Ley no establece especificamente su necesidad, para
garantizar la obtencion de informacion sobre el estado de
tramitacion del expediente y asegurar una ordenada gestion
automatizada de la informacion destinada al ciudadano y de los
procedimientos administrativos, esta se hace patente a lo largo de
todo su articulado.

Asi, el articulo 32 consigna la necesidad del expediente electrénico,
y el 37 la obligacion de dar a conocer al ciudadano el estado de
tramitacion de sus procedimientos y la realizacion de actos o
tramites, lo que puede implicar la existencia del gestor de
expedientes como medio habilitador de que puede disponer el
funcionario publico para hacer viable la labor info rmadora y la
optimizacién de la gestion del expediente electroni co.

Esta plataforma supondra la disposicion de diversos componentes
de una infraestructura software base que ofrezca un conjunto de
servicios comunes a la tramitacion de cualquier procedimiento:
bandeja de tareas, gestién de reglas de flujos de trabajo, gestion de
usuarios, gestion de plantillas, gestion de documentos, gestion de
informes, herramientas de busqueda, etc, a la que se afiaden los
componentes software especificos para automatizar cada
procedimiento.
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La Plataforma de Gestion Administrativa  se constituye como el
Sistema fundamental para el desarrollo de la Administracion
Electrénica del que se pueden predicar como componentes basicos
gue faciliten el cumplimiento de la Ley los siguientes:

Catalogo de servicios (interno) : como sistema que permita
mantener una relacion de servicios ofertados al ciudadano
definiendo la informacién que se pone a disposicion del
mismo respecto de cada uno de ellos

Inventario de procedimientos electronico: Sistema que
permite mantener y estructurar un inventario automatizado
de procedimientos de la Administracion para la prestacion de
los servicios a los ciudadanos.

Gestor de documentos y plantillas administrativas:
Sistema que permite almacenar y gestionar toda la
documentacion que el ciudadano incorpora a los
procedimientos administrativos o que la Administracion
genera en su tramitacion.



TECNOLOGIA

La implantacion del modelo de referencia en prestacion de servicios
publicos electronicos para dar respuesta a las exigencias derivadas
de la LAECSP, y en linea con lo proclamado por el articulo 4 i) de la
misma sobre el principio de neutralidad tecnologica, debera ir
necesariamente acompafiado por la adaptaciéon de las diferentes
Administraciones al “progreso de las técnicas y sis temas de
comunicaciones electronicas  garantizando la independencia en
la eleccion de las alternativas tecnoldgicas por los ciudadanos y las
Administraciones, asi como la libertad de desarrollar e implantar los
avances tecnologicos en un ambito de libre mercado”.

Asi, en materia de tecnologia, la LAECSP centra sus esfuerzos en
la mejora de la interrelacion entre Administraciones como medio
para el despliegue definitivo de la Administracion electronica. Para
ello se debe atender de manera especial a tres conceptos basicos:
la interoperabilidad administrativa, la seguridad y confidencialidad
en las comunicaciones y la implementacion de las infraestructuras
tecnoldgicas de soporte que permitan dicho despliegue.

La Plataforma de Interoperabilidad:

El desarrollo de la Administracion electrénica no puede basarse en
la implantacién de un modelo de compartimentos estancos en que
cada Administracion preste sus servicios de manera independiente
y sin relacion con el resto.

Por esta razén, en su articulo 4 apartado e), la LAECSP, a través
del principio de cooperacibn en la utilizacion de medios
electronicos, establece la necesidad de garantizar tanto la
interoperabilidad de los sistemas y soluciones adoptados por las
Administraciones como la prestacion conjunta de servicios, asi
como el reconocimiento mutuo de documentos electrénicos y
medios de identificacion dispuestos en la LAECSP.

Asi, la interoperabilidad administrativa, regulada en los capitulos | y
II del Titulo Cuarto de la LAECSP, consiste en la gestion y
disposicion de flujos automatizados de documentos electrénicos,
certificados electronicos e informacion electronica entre diferentes
unidades de una Administracion (interoperabilidad interna) vy
diferentes Administraciones Publicas (interoperabilidad externa).

De esta manera, la LAECSP pretende evitar que el ciudadano que
presenta una solicitud para un servicio administrativo deba
incorporar documentacion o informacion fisica que ya esta en poder
de la propia Administracién, y que deberia ser la unidad gestora
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competente la encargada de aportarla. En este sentido se aprecian
dos ambitos diferenciados:

* La Interoperabilidad Intra-administrativa considera
intercambios de informacidon entre las Unidades vy
Organismos pertenecientes a una Administraciéon Publica.

* La Interoperabilidad Inter-administrativa engloba dos
niveles, tanto las Administraciones a nivel paneuropeo como
las Administraciones estatales pertenecientes a la
Administracion  General del Estado, Comunidades
Auténomas y Entidades Locales.

La consecucién de estos ambitos deberd ir precedida de la
implantacion de las infraestructuras tecnoldgicas necesarias,
detalladas posteriormente en el presente apartado.

La Plataforma de Seguridad Corporativa:

La LAECSP no se ocupa expresamente de la regulacion de la
seguridad, limitandose a establecer, de modo genérico, el respeto a
las prescripciones de la Ley y a fijar como derecho de los
ciudadanos la confidencialidad de determinadas comunicaciones,
estableciendo las medidas oportunas para preservar la intimidad
y la proteccion de datos de carécter personal a tra  vés de la
garantia de la seguridad de los sistemas, comunicac iones,
datos y servicios electrénicos

En este punto, se remiten las recomendaciones y prescripciones a
adoptar, a la aprobacién del Esquema Nacional de Seguridad, si
bien, tal y como prescribe la Ley en su articulo 42, se debera
considerar especialmente la utilizacion de estandares abiertos o,
en su defecto o complementariamente, de uso generalizado.

En todo caso, se debera respetar las prescripciones de la LOPD y
su reglamento de desarrollo, garantizando la confidencialidad de
los datos personales aportados para la tramitacion o prestacion de
los correspondientes servicios.

Infraestructura tecnoldgica:

La garantia de éxito del despliegue de la Administracion electrénica
asi como el progreso de la interoperabilidad administrativa vendra
claramente marcado por la existencia de infraestructuras que
garanticen el desarrollo efectivo de los nuevos derechos
reconocidos a los ciudadanos en la LAECSP, Ia
intercomunicacion entre las diferentes Administraci ones y la
reutilizacion de tecnologias, aplicaciones y sistem as.



Entre las infraestructuras tecnoldgicas necesarias para el desarrollo
de los servicios de interoperabilidad comentados anteriormente,
destacan de manera especial dos intrumentos, impulsados por el
Ministerio de Administraciones Publicas, orientados a la utilizacion
de tecnologias comunes por las diferentes Administraciones. Estos
instrumentos son fundamentalmente:

» Red SARA. Basandose en la experiencia de la Red SARA,
la LAECSP dispone, en su articulo 43, que las diferentes
Administraciones estatales, autondmicas y locales asi como
otros consorcios o entidades deberan interconectar sus
redes para crear una red de comunicaciones que permita el
intercambio de informacion y servicios y la interconexion con
las intituciones europeas y otros Estados Miembros.

* Red integrada de Atencion al ciudadano.  Basandose en la
experiencia de la Red 060, de atencion multicanal al
ciudadano, la LAECSP, en su articulo 44, regula la creacion
de una Red integrada de Atencion al ciudadano a través del
establecimiento, mediante la suscripcion de convenios de
colaboracion, de espacios comunes de atencion o ventanillas
Gnicas interadministrativas a las que podran acudir los
ciudadanos para acceder a informacion y realizar tramites
administrativos.

De otra parte, la LAECSP, en sus articulos 45 y 46, prevé el
fomento de politicas enfocadas al intercambio de bu enas
practicas y experiencias y, en especial, a la reuti lizacion y
transferencia de tecnologias como elementos clave para el
desarrollo de la Administracion electrénica. En este ambito cobran
especial importancia el centro de transferencia de tecnologias de la
Administracion General del Estado asi como los Esquemas
Nacionales de Interoperabilidad y Seguridad.
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2.2 El procedimiento administrativo bajo el prisma de la nueva Ley.

Como ya adelantamos, la Ley 30/1992 de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo
Comun establece las previsiones basicas que debe respetar el
procedimiento administrativo para garantizar un tratamiento
comun de los ciudadanos en sus relaciones con la
Administracion.

Por su parte, la Ley 11/2007 viene a regular una materia especial
dentro del &ambito del procedimiento administrativo (la
Administracion Electronica en general y el procedimiento
electrénico en particular) por lo que deroga, a raiz de su disposicién
derogatoria unica, los preceptos 38.9, 45.2, 3y 4, 59.3 y la DA 18
de la Ley 30/1992, como previsiones introducidas a consecuencia
de la informatizacion de procesos.

Por tanto, la LAECSP no solo determina las bases del Régimen
Juridico electréonico de la AAPP sino que procede a fijar la
normativa especial en materia de procedimiento administrativo
electronico comun, recogiendo un doble caracter:

« General en cuanto se ocupa del regimen juridico de las AAPP.

« Especial al determinar el procedimiento administrativo comun
en el ambito electronico.

A la regulacion del procedimiento administrativo y su gestion
electronica dedica el Titulo Ill, articulos 33-39, distinguiendo
disposiciones comunes de la utilizacion de medios electronicos en
las distintas fases de procedimiento administrativo.

Entrando en el anadlisis del articulado y atendiendo a su
obligatoriedad respecto de las diferentes Administraciones
Pulblicas, conviene sefalar que de los preceptos enunciados, sélo
tienen caracter de basicos, los articulos 35, 37.1 y 38, (relativos a la
iniciacion, consulta y terminacion del procedimient 0), de tal
modo que las restantes obligaciones prescritas soOlo seran de
aplicacion plena a la Administracion General del Estado, sin
perjuicio del desarrollo y posterior cumplimiento por las restantes
Administraciones Publicas.

Dentro de las Disposiciones comunes, el articulo 33 de la LAECSP,
recoge la habilitacién de las nuevas tecnologias en el &mbito de
procedimiento y actuacion administrativa dentro del respeto a la
titularidad y competencia de la Administracion, érgano o entidad
gue la tenga atribuida y los requisitos de la norma especifica que
regule la actividad, promoviendo el impulso en la aplicacion de



medios electronicos a los procesos de trabajo y la gestion de los
procedimientos y de la actuacién administrativa.

Asimismo, la introduccion de estos elementos electronicos implicara
la necesaria adaptacion organizativa a estas nuevas fo  rmas de
trabajo, la provision de los medios materiales y la formacion

precisa para su uso

Asimismo, como recomendacioén, el articulo 34 expone que la
incorporacion paulatina de medios electronicos y la subsiguiente
adaptacién organizativa y capacitacion de los funcionarios publicos,
deberia ir precedida de un redisefio funcional y simplificacion de
procedimientos, procesos o0 servicios, en la busqueda de:

a) La supresion o reduccion de la documentacién requerida
a los ciudadanos, mediante su sustitucion por datos,
transmisiones de datos o certificaciones, o la regulacion de
su aportacion al finalizar la tramitacion.

b) La prevision de medios e instrumentos de participacion,
transparencia e informacion

c) La reduccion de los plazos y tiempos de respuesta

d) La racionalizaciéon de la distribucion de las cargas de
trabajo y de las comunicaciones internas

Por I6gica coherencia, la introduccion de las nuevas tecnologias al
procedimiento administrativo debe llevar asociada una mejora en
su tramitacion y en la disponibilidad de la informa cion,
presentandose la adaptacion de los mismos al nuevo escenario,
como un momento especialmente oportuno para el replanteamiento
y la mejora de la eficiencia en el ambito funcional y de procesos
sobre los que se sustenta el quehacer administrativo.

Entrando en el analisis del procedimiento administrativo y sus
distintas fases, regulado en el articulos 35 y ss, el procedimiento
administrativo “explotard” diferentes servicios para su tramitacion,
soportando el acceso al gestor de expedientes de los diferentes
sistemas que venimos denominando Servicios Comunes de
Tramitacion y Autenticacion, asi como la interrelacion con los
diferentes servicios comunes electronicos (Boletin electrénico, sede
electronica/Portal Web,...).

La utilizacién de estos elementos electronicos en el procedimiento
administrativo debe respetar el principio de integridad de
garantias enunciado en el articulo 4 d) de la LAECSP pudiendo
destacar entre las mismas, como especialmente aplicables al
procedimiento electronico, las siguientes:
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Garantias

Descripcion

Los medios deben garantizar la plenitud del documento o archivo, esto es, que el soporte
informatico no tiene pérdidas de informacion.

Integridad

Deben acreditar que los ficheros no pueden ser manipulados sin dejar constancia fehaciente
Inalterabilidad de los cambios realizados a dichos ficheros o documentos. (garantia de inalterabilidad y
trazabilidad de los accesos)

Los documentos o ficheros enviados o adjuntados a conformar el expediente administrativo
Autenticidad en origen y destino deben ser cotejables con los originales con garantia de autoria e identificacion del
responsable del mismo (ej: solicitud)

Los documentos o ficheros deben tener una garantia de durabilidad, ser capaces de

Conservacion . A v
mantenerse en el tiempo sin pérdidas aparentes.

Asegurar la adecuada confidencial del contenido de los datos tratados en los documentos y

Sl notificaciones realizadas a lo largo de todo el procedimiento administrativo

Deben acreditarse y dejar constancia de la realizacién de tareas, determinando la realizacién

Trazabilidad de las comunicaciones .
de tareas y el acceso a las mismas.

Las acciones realizadas deben dejar constancia del momento de realizacién de las mismas,

Sl R iETs entre otras utilidades para precisar el computo de los plazos

Se deben prestar las garantias necesarias para imposibilitar accesos exteriores o fugas de
seguridad de la informacién

(%)
0]
«Q
=
=

La tramitacion del procedimiento administrativo

Como vemos, la tramitacion electrénica del procedimiento
administrativo, tiene que sustentarse necesariamente sobre los
Servicios Comunes, pasando ahora a analizar el impacto de dichos
servicios sobre el modelo tipo de procedimiento administrativo
iniciado a instancia del interesado que se representa bajo el
siguiente gréfico:

[NICIACION [NSTRUCCION TERMINACION

«Alegaciones
*Prueba
sInformacién plblica

* Resolucion (lato sensu)
+ Actopresunto

o + Convenio
*Informes o dictamen es

«Audiencia
*Propuesta de resolu cién

+ Notificacion
+ Publicacién {en su caso)




Iniciacion del procedimiento

.ﬂ La utilizacion de medios electrénicos en la tramitacion del
-« | procedimiento administrativo presenta como principal caracteristica
su voluntariedad por parte del interesado. De este modo, para la
iniciacion del procedimiento administrativo electronico debera
recabarse el consentimiento del interesado con la salvedad de la
prevision incluida en el articulo 27.6 de la LAECSP, respecto de
“personas juridicas o colectivos de personas fisicas que por razon
de su capacidad econ6mica o técnica, dedicacion profesional u
otros motivos acreditados tengan garantizado el acceso vy

disponibilidad de los medios tecnoldgicos precisos™.

Por lo que respecta al inicio del procedimiento, el articulo 35
establece los siguientes requerimientos:

« Puesta a disposicion de modelos de solicitud normalizados
con posibilidad de formularios precumplimentados, en todo o
en parte.

+ Posibilidad de que los interesados aporten al expediente
copias digitalizadas mediante firma electrénica.

» Posible cotejo de datos de dichas copias electronicas.

« Posibilidad de requerimiento al interesado de la exhibicion de
documentos o informacion original.

« Convenios de acceso a informacion para evitar la duplicidad o
reiteracion en la entrega de documentos por el ciudadano, en
la linea con el articulo 6 de la Ley.

Elementosimplicados <

en la tramitacion : - .
Registro electrénico Compulsa electronica

electronicade

procedimientos Sistemas de Identificacion y
Autenticacion

Pasarela de pagos
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Instruccion del procedimiento

Por su parte, la instruccion del procedimiento puede definirse como
aquella fase destinada a la realizacion de actuaciones a fin de
determinar o comprobar la veracidad de los hechos en virtud de los
cuales habra que dictar resolucion.

Aparece regulada en los articulos 36 y 37 , distinguiendo la
instruccion propiamente dicha y la obligacion de informacion.

Respecto a la instruccion, el articulo 36 consigna la necesidad de
mantener en el &mbito electrénico las garantias del procedimiento
comun, resaltando especialmente la preservacion del cumplimiento
del control de tiempos y plazos, la identificacion del érgano
responsable y la ordenacion en la tramitacion de expedientes.

Asimismo, sera predicable en este punto la posibilidad de mantener
el expediente electréonico y la adecuada gestion documental a
efectos de garantizar la indexacion y foliado de los expedientes
electronicos generados (via art. 32 LAESCP) y la adecuada gestiéon
documental de dicho expediente, sin perjuicio de la utilizacion
preferente de los medios de comunicacion electrénicos previstos en
los articulos 27 y 28 de la Ley.

Respecto de las obligaciones de informacion, el articulo 37 supone
la habilitacion de la consulta del estado del expediente (tradicional
¢, Como va lo mio?) distinguiendo dos grados de informacion segun
se trate de:

* Procedimientos gestionados en su totalidad
electronicamente:  servicio electronico de acceso
restringido, que informara sobre el estado de tramitacion
(actos de tramite realizados, contenido y fecha), salvo
casos de restricciones legales especificas en la normativa
aplicable.

+ Resto de procedimientos: los servicios de informacion
contendran la fase del procedimiento y el 6rgano o unidad
responsable.

De estos dos puntos, soOlo el primero tendra caracter de basico
(Procedimientos gestionados en su totalidad electronicamente),
guedando el segundo al desarrollo de las diferentes
Administraciones territoriales puesto que soélo sera de aplicacion
directa a la Administracion General del Estado.

Elementos implicados
en la tramitacion

Sisternas de Identificaciony

Autenticacion MNotificaciones electronicas

electronicade
procedimientos Comunicaciones electronicas Consulta electronica
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Terminacion del procedimiento

Respecto a la terminacion del procedimiento, el articulo 38
establece la posibilidad de terminacion del procedimiento por
medios electronicos, mediante la identificacion del 6rgano
competente por alguno de los sistemas de identificacion y
autenticacion enunciados.

Asimismo, se posibilita la resolucion y notificacion del
procedimiento de forma automatizada, pero sélo respecto a los
procedimientos en que asi este previsto, de modo que la
produccion de dichos actos de manera automatica quedara
condicionada a la correspondiente prevision legal.

Registro electronico

Elementos implicados Sisternas de Identificacion y
en la tramitacion Autenticacion

electronicade o ‘
procedimientos MNotificacién electrénica

L Archivo electronico

Finalmente, el articulo 39 hace referencia a la posibilidad de una
actuacion administrativa automatizada, debiendo establecerse
previamente el Organo encargado de la definicion de
especificaciones, programacion, mantenimiento, supervision y
control de calidad, auditoria del sistema de informacién y cdodigo
fuente.

Una vez vistos los servicios comunes de tramitacion electronica,
veremos un ejemplo practico a efectos de ver la interaccion de
dichos servicios en el soporte de un procedimiento administrativo
telematico asi mismo se mostraran las distintas relaciones que se
generan con el ciudadano.

Estas relaciones se expresan del modo siguiente:

1. El ciudadano accede al catalogo de servicios externo d el
Portal de la organizacion y solicita un servicio a través de un
formulario electrénico.

2. Segun la informacion registrada en el servicio comun este
servicio requiere de :
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3.

a. Acreditacion de la identidad del ciudadano por
firma electrdnica, por lo que el servicio comun de firma
certifica las credenciales del ciudadano.

b. Apunte en el registro de entrada electronico de la
solicitud.

c. El expediente del servicio requerird datos fiscales, de
Seguridad Social u otros que el solicitante designe
en el formulario de solicitud entre los disponibles por la
Organizacion de que se trate para recabar el acceso a
la Base de Datos interna de la propia organizacion
o externa a la misma (Ej.: certificado de estar al
corriente de pago de obligaciones tributarias (AEAT, la
Seguridad Social,...). Se solicita asi un servicio de
intercambio de datos, a través de la plataforma de
interoperabilidad interna para recuperar la informacion
del ciudadano una vez presta su consentimiento o
cuando aparezca recogido expresamente en la
disposicion que regule la tramitacion del procedimiento
0 servicio solicitado.

d. Los datos del formulario deben ser enrutados al gestor
de expedientes que requiere una entrada de datos
para iniciar la tramitacion del procedimiento que
instruye el servicio solicitado.

El empleado publico gestor del servicio tramita el
expediente de solicitud con las utilidades de usuario del
gestor de expedientes. La informacion fiscal del titular se
presenta también en las pantallas de la aplicacién para la
consulta del técnico.

Si la solicitud es correcta, el empleado publico responsable
resuelve la solicitud favorablemente y cierra el expediente.

. El Servicio comun de notificaciones telematicas rec ibe la

notificacién del Gestor de Expedientes, vy envia un correo
certificado al buzén de correos y telégrafos del solicitante.
Cuando el ciudadano consulte el correo electronico,
acreditandose con su firma electronica se remitird un acuse
de recibo certificado y la tramitacion electrénica del servicio
se dara por concluida satisfactoriamente.
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