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1. CUESTIONES GENERALES
1.1. ¢Qué es el Esquema Nacional de Seguridad (ENS) ?

El Real Decreto 3/2010de 8 de enero, por el que se regul&Esfjluema Nacional de
Seguridaden el &mbito de la Administracién Electronicacdanplimiento a lo previsto en el
articulo 42 de la Ley 11/2007, de 22 de junio, ceeao electrénico de los ciudadanos a los
Servicios Publicos. Su objeto establecer la politica de seguridad en la utilizaén de
medios electrénicosy esta constituido por principios basicos y reitjpgs minimos que
permitan una proteccion adecuada de la informacion.

Por tanto, la finalidad del Esquema Nacional deuBdgd es la creacion de lasndiciones
necesarias de confianzan el uso de los medios electronicos, a travéemedidas para
garantizar la seguridad de los sistemas, los datolgs comunicaciones y los servicios
electrénicos que permita a los ciudadanos y a las Adminigires publicas, el ejercicio de
derechos y el cumplimiento de deberes a travéstds medios.

1.2. ¢Por qué es necesario el ENS?

El ENS es necesario para estableelmentos comunegelativos a la seguridad en la

implantacion y utilizacion de los medios electr@siqoor las Administraciones Publicas, al
objeto de crear las condiciones necesarias patanfanza en el uso de los citados medios
electronicos que permita el ejercicio de derech@ gumplimiento de deberes a través de
estos medios.

1.3. ¢Cuales son los objetivos principales del ENS  ?
Sus objetivos principales son los siguientes:

» Crear las condiciones necesarias de confianza ernuslbo de los medios electrénicos
a través de medidas para garantizar la seguriddd ddgormacion y los servicios
electronicos, que permita a los ciudadanos y aAldinistraciones Publicas, el
ejercicio de derechos y el cumplimiento de debereavés de estos medios.

» Establecer la politica de seguridaden la utilizacion de medios electronicos en el
ambito de la Ley 11/2007, que estara constituidalp® principios basicos y los
requisitos minimos para una proteccion adecuada idéormacion.

* Introducir los elementos comunesque han de guiar la actuacion de las
Administraciones publicas en materia de seguridad las tecnologias de la
informacion.

» Aportar un lenguaje comun para facilitar la interaccion de las Administramse
publicas, asi como la comunicacion de los requgit seguridad de la informacion a
la Industria.

* Aportar un tratamiento homogéneo de la seguridadjue facilite la cooperacion en
la prestacion de servicios de administracion edaeata cuando participan diversas
entidades.

» Facilitar un tratamiento continuado de la seguridad

Centro Criptolégico Nacional 5
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1.4. ¢Cual es el origen del ENS?, ¢quiénes han par ticipado en su
elaboracion?

El ENS se establece en el articulo 42 de la LeRQ07, de 22 de junio, de acceso electronico
de los ciudadanos a los Servicios Publicos.

El ENS es el resultado de urabajo coordinado por el Ministerio de la Presideria,
asumido posteriormente por el Ministerio de Haciend y Administraciones Publicas, con

el apoyo del Centro Criptolégico Nacional (CCN)y la participacion de todas las
Administraciones Publicas incluyendo las universidades publicas (CRUEYaaés de los
organos colegiados con competencian materia de administracion electrénica: Consejo
Superior de Administracion Electrénica, Comité Saat de Administracion Electrdnica,
Comision Nacional de Administracion Local. Partaggn que incluyé losnformes
preceptivos de: Ministerio de Politica Territorial, Ministeride la Presidencia, Agencia
Espafola de Proteccién de Datos y Consejo de Estado

También se ha tenido presente la opinién dadasiaciones de la Industria del sector TIC
las aportaciones recibidas traspablicacion del borrador en el sitio web del Conse
Superior de Administracion Electronicael 3 de septiembre de 2009.

1.5. Tras la publicacidon del ENS, ¢cuales sonlos  pasos siguientes?
Cabe destacar los siguientes:

» Elaboracion por parte de CCN de I@siias de Seguridad CCN-STIgara mejor
cumplimiento del ENS, de acuerdo con lo previste@learticulo 29 del Real Decreto
3/2010.

» Reforzamiento de la capacidad de respuesta a imeglée seguridadCN-CERT, de
acuerdo con las funciones previstas en los arscBéy 37 del citado Real Decreto
3/2010.

» Realizacion de las acciones de formacion, en codain con el INAP, de acuerdo
con lo previsto en la disposicion adicional priméeaReal Decreto 3/2010.

1.6. ¢Para qué sirven los Principios Basicos enunci  ados en el ENS?
Los Principios Basicos del ENS establecen ynogos de referencigpara tomar decisiones.

Son como la Estrella Polar cuando uno esta perdids:camino le lleva sistematicamente en
otra direccion, probablemente el camino no sealetwado; si hay una bifurcacion, hay que
optar por la que se orienta correctamente. Miertbds funciona correctamente, la Estrella
Polar es meramente decorativa.

El ENS define losrincipios Basicos de Seguridadomo: “Fundamentos que deben regir
toda accion orientada a asegurar la informaci@s\sérvicios.”

1.7. ¢Qué hay que hacer con los Requisitos Minimos gue se expresan en el
ENS?

Los Requisitos Minimos deben cumplirsiempre Lo més habitual es que se plasmen por
medio de la aplicacion de las medidas de seguedtblecidas en el Anexo Il del ENS; pero

si, por alguna razén, motivada y documentada, kediagas de seguridad del citado Anexo Il

son sustituidas por otras medidas compensatoossetjuisitos minimos, en todo caso, deben
cumplirse igualmente.

Centro Criptolégico Nacional 6
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC Recomendacion Preguntas frecuentes

2. AMBITO DE APLICACION, ALCANCE E IMPLANTACION DEL
ENS

2.1. ¢Es el ENS de obligado cumplimiento para toda s las Administraciones
Pulblicas?

El ambito de aplicacion del Esquema Nacional deuSgad es el establecido eharticulo 2
de la Ley 11/2007, de manera que es de aplicacion

* A la Administracion General del Estado, Adminisibaes de las Comunidades
Autonomas y las Entidades que integran la Admicsdn Local, asi como las
entidades de derecho publico vinculadas o depemrdieie las mismas.

* Alos ciudadanos en sus relaciones con las Admagisines Publicas.

* Alas relaciones entre las distintas AdministraegRUblicas.

Estan excluidos del dmbito de aplicacion del ENS dtstemas que tratan informacion
clasificada regulada por Ley 9/1968 de 5 de alel,Secretos Oficiales y sus normas de
desarrollo.

2.2. ¢Qué aplicaciones, servicios 0 sistemas estan comprendidos en el
ambito de aplicacion del ENS?

Como regla general, podemos afirmar que el EN® eplicacion a:

» Sedes electronicas.

* Registros electronicos.

» Sistemas de Informacién accesibles electronicanmntos ciudadanos.

» Sistemas de Informacion para el ejercicio de derech

» Sistemas de Informacion para el cumplimiento descketh

» Sistemas de Informacién para recabar informacidéastado del procedimiento
administrativo.

Cualquier caso que se aleje de la lista anteriovieae examinarlo con detalle y determinar si

se encuentra o no comprendido dentro del marca dey 11/2007, de acceso electronico de
los ciudadanos a los servicios publicos. Si eshadira que entender que también le es de
aplicacion lo dispuesto en el ENS.

2.3. ¢Cuando un sistema no estaria comprendido den tro del ambito de
aplicaciéon del ENS?

Sdlo en el caso de que el sistema:

* No esté relacionado con el ejercicio de derechosnealios electronicos, o

* No esté relacionado con un cumplimiento de delfesedios electronicos, o

* No esté relacionado con el acceso por medios étéctrs de los ciudadanos a la
informacion y al procedimiento administrativo.

Las AA.PP. podran determinar incluir tal sistemakambito de aplicacién del ENS.
En cualquier otro caso, la aplicacion del ENS stesna en cuestion es obligatoria.
2.4. ¢Qué responsabilidades se derivan del incumpl  imiento del ENS?

Las responsabilidades derivadas del incumplimidetd&NS serian las que correspondieren a
cada caso concreto, en virtud de lo dispuesto dreya30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicadel Procedimiento Administrativo
Comun.
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2.5. ¢Es el ENS de aplicacion también a la relacid6 n entre Administraciones
Publicas?

Desde luego. ElI ambito de aplicacion del ENS esstblecido en el articulo 2 de la Ley
11/2007. En él se sefiala que también es de ajlicacilas relaciones entre las distintas
Administraciones Publicas. Quedan excluidos lodeias que manejan informacion
clasificada.

2.6. ¢Es el ENS de aplicacion a las entidades vin  culadas o dependientes de
las Administraciones Publicas?

Alaluz de la Ley 11/2007, la Ley 30/1992 y la 1&#§997, cabe interpretar lo siguiente:

* EIENS es aplicable a las entidades de derechacpilhculadas o dependientes de
las Administraciones Publicas (AGE, CC.AA. y EE.,Launque puede ser
necesario un analisis caso por caso.

« Ciertos 'organismos publicos', segun la disposi@dictional décima de la Ley
6/1997 estan vinculados a la AGE vy, por tanto, aentdentro del ambito de
aplicacion del ENS.

« Lo mismo ocurre con otras entidades empresariahesiladas o dependientes de la
AGE.

 Las Universidades Publicas son Administracion FRablivinculada (que no
dependiente) a las administraciones de las Comdesdautonomas y, por tanto, les
aplica el ENS.

* En el caso de los 6rganos constitucionales (Cash Rengreso, Senado, Consejo
General del Poder Judicial, Tribunal Constitucipifensor del Pueblo, Tribunal
de Cuentas, Consejo Econdémico y Social) la aplicadel ENS, o no, seria una
decision propia.

* No obstante, como se ha dicho méas arriba, hay gakzar caso por caso para
determinar si se trata de una entidad de derecdhicplvinculada o dependiente de
alguna de las Administraciones Publicas. No panecesario que ejerzan potestades
administrativas, ni que su actividad esté sujeta laey 30/1992 por imperativo de
ésta.

2.7. ¢Sirve el ENS para proteger la informacion qu e pudieran llegar a
intercambiarse varios Sistemas de Informacién?

Naturalmente.

La aplicaciéon de las medidas de seguridad (Anexdell ENS) pertinentes a cada caso
(Sistema de Informacién de que se trate en cadaemi)n nos permiten securizar el
tratamiento de la informaciébn que en cada momemstotratada por cada Sistema de
Informacion, dependiendo, naturalmente, del nivel skguridad en cada una de sus
dimensiones, de la categoria de seguridad delnsastie Informacion y siempre desde la
confianza que nos aporta la realizacion previardeuen Analisis de Riesgos.

Obsérvese que el nivel de seguridad de la Infordnali determina el Responsable de la
Informacion, que puede pertenecer a la misma argeaidin del Sistema de Informacion
securizado o a otro distinto y exterior.

Sea como fuere, el Sistema de Informacion “usuadiebe “heredar” las condiciones de
seguridad impuestas por el “propietario” de lainfacion.
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2.8. ¢En qué medida debemos tener en cuenta el ENS  cuando las actividades
de los Sistemas de Informacién tienen lugar fuera d e las dependencias de
nuestro organismo o estan subcontratados con empres as externas?

El ENS es una norma de obligado cumplimiento padag los Sistemas de Informacion de
las AA.PP., independientemente de su ubicacion.

Por tanto, debemos exigir el cumplimiento del ENSsilo a los Sistemas de Informacion

que estén operados por personal de las AA.PP.ry/dependencias de las AA.PP., sino

también a aquellos otros que, estando operadotemaros —e, incluso, en dependencias de
terceros- desarrollan funciones, misiones, cometidservicios para las AA.PP.

2.9. ¢Cudl es el “6rgano superior” al que se alude en el ENS (art. 11 y
Disposicion Transitoria)?

A efectos del ENS, debemos entendergrgano superior, los siguientes:

* En la Administracién General del Estado: Ministggsen su caso, Secretarios de

Estado.
* En la Administracion de las Comunidades Autonon@snsejeros y, en su caso,

Viceconsejeros.
* En la Administracion Local: Presidentes de Dipuiaes Provinciales, Alcaldes y, en

su caso, Tenientes de Alcalde.

Obsérvese que los 6rganos superiores que mendideldSse corresponden con aquellos
organos administrativos entre cuyas competencias@gentra la determinacion y asignacion
presupuestaria del organismo, circunstancia logita vista de que el cumplimiento del ENS
supondra, en la mayoria de los casos, la debidmaxsdn presupuestaria que requiere su
implantacion.

2.10. ¢;(Cbmo debemos entender la Sede Electronica, desde el punto de vista
del ENS? ¢ Es un Sistema de Informacioén o es un dere  cho de los ciudadanos?
¢Hay que colgar en la Sede Electrénica la declaraci  6n de conformidad con el
ENS?

La Ley 11/2007 y sus normas de desarrollo, viensefalar aquellos elementos para los que
es necesario adoptar las medidas de seguridad gidSeconcreta. Estos elementos son los
siguientes:

Sedes electronicas.

Registros electronicos.

Sistemas de Informacion accesibles electronicanpartids ciudadanos.

Sistemas de Informacion para el ejercicio de der®ch

Sistemas de Informacion para el cumplimiento desck=h

Sistemas de Informacidon para recabar informaciorestado del procedimiento
administrativo.

Lo anterior significa que la seguridad de la SedectEnica debe contemplarse,
conjuntamente, desde sloble funcion como punto de acceso (requiriendo medidas de
seguridad diferenciadas) y como elemento a padircdal los ciudadanos pueden tener
acceso a una multiplicidad de servicios (que reduercada uno de ellos, el tratamiento
diferenciado que aconseje su preceptivo analisigedgos).

Asi pues, la Sede Electronica, requerira de cautidaseguridad diferenciadas, particulares 'y,
en general, distintas, de cada uno de los sendcios que puedan accederse a través de ella.

oA WONE

Centro Criptolégico Nacional 9
SIN CLASIFICAR



SIN CLASIFICAR
CCN-STIC Recomendacion Preguntas frecuentes

(Hagamos un simil: la Sede Electronica es el pod&l un hotel con varias
dependencias/habitaciones, y cada dependencia@btidbit es un sistema/servicio
individualizado al que puede acceder la personaegtra en el edificio. Las medidas
de seguridad (por ejemplo, control de acceso) sdistintas si el visitante solo
pretende acceder a la recepcion del hotel, a leteséd, a la caja fuerte, 0 a la
habitacién donde se aloja el Presidente del Gobiern

Finalmente, en la Sede Electrénica nunca se dgh#iécar informacion o documentos que
puedan evidenciar vulnerabilidades o brechas darisiegl que puedan ser explotadas por
agentes externos/internos.

2.11. ¢;Quedarian excluidos del ambito de aplicaci6 n del ENS aquellos
sistemas no relacionados con los ciudadanos stricto sensu como, por
ejemplo, los implicados en la gestion de recursos h umanos (funcién
publica)?
Como hemos sefialado en otros lugares, el amb#plamcion del ENS alcanza a:

» Sedes electronicas.

* Registros electronicos.

» Sistemas de Informacion accesibles electrénicanpartids ciudadanos.

» Sistemas de Informacién para el ejercicio de de®ch

» Sistemas de Informacion para el cumplimiento desckh

» Sistemas de Informacion para recabar informaciomestado del procedimiento
administrativo.

Evidentemente, los funcionarios o empleados publsom siempre ciudadanos (cosa que, a la
inversa, no siempre es verdad). Ahora bien, cudadbey 11/2007 esta hablando de
ciudadang lo hace bajo el principio y la interpretacion distinatario, beneficiario o parte
en los procedimientos administrativos para los guenidad administrativa en cuestién tiene
competencias publicancomendadas.

La gestion de Recursos Humanos de un organismacpuin goza de ese caracter “publico”
de sus actuaciones administrativas, puesto gtratse mas bien, de una relacion “privada”
entre el propio funcionario y el organismo del depende o en el que presta sus servicios.

Asi pues, la relacion del funcionario o empleaddlipd con su Administracion puede
presentar dos formas claramente diferenciadas:

1. Relacion administrativa publica: aquella en la guéuncionario o empleado publico
se relaciona con su Administracion como un ciudadaas.

2. Relacion privada (laboral, por ejemplo): aquellal@gue el funcionario o empleado
publico se relaciona con su Administracion comoseonencia de un vinculo previo
no extensible al resto de los ciudadanos.

La conformidad con la Ley 11/2007 y sus normas ekadollo alcanza especificamente a la
primera de las antedichas relaciones.

Por tanto, el sin duda deseable ejercicio eleatmde derechos por pare de los funcionarios o
empleados publicos, en tanto se relacionen conAfufP. en virtud de una relacion
funcionarial o laboral, debera satisfacerse damdersbargo prioridad a aquellas actuaciones
administrativas que posean el antedicho caractdicpu
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2.12. ¢;Se considerarian incluidos en el ambito del ENS medios como la
atencion telefénica?

El art. 8 de la Ley 11/2007, de acceso electrodedos ciudadanos a los servicios publicos
sefala:
“1. Las Administraciones Publicas deberan habilithferentes canale® medios para
la prestacién de los servicios electronicos, gaizarido en todo caso el acceso a los
mismos a todos los ciudadanos, con independencieusleircunstancias personales,
medios 0 conocimientos, en la forma que estimeouzdia.
2. La Administracion General del Estado garantizash acceso de todos los
ciudadanos a los servicios electronicos proporcirgen su ambito a través de un
sistema dearios canalegjue cuente, al menos, con los siguientes medios:
a) Las oficinas de atencién presencial que se d@tem...
b) Puntos de acceso electronico...
c) Servicios de atencion telefoniague, en la medida en que los criterios de segdrida
y las posibilidades técnicas lo permitan, facilitanlos ciudadanos el acceso a las
informaciones y servicios electronicos a los quee§ieren los apartados anteriores.”

Por tanto, laatencion telefonica(usada con las debidas garantias), esta compeeddittro
de los canales que podran ser utilizados porilm&adanos para el ejercicio de sus derechos.

Por otro lado, como es sabido, el objetivo fundaaiesel ENS es eliminar o minimizar el
impacto que un incidente de seguridad tendria elestnvolvimiento del organismo de que
se trate en cada caso.

Asi, el art. 43.3 del ENS se refierdrapacto, cuando sefiala:

“3. La valoracion de las consecuencias de un impawtgativo sobre la seguridad de la

informacion y de los servicios se efectuara atamdliea su repercusion en la capacidad de la
organizacion para el logro de sus objetivos, latpozion de sus activos, el cumplimiento de
sus obligaciones de servicio, el respeto de lalldgd y los derechos de los ciudadanos.”

Por tanto, si un incidente de seguridad sobredosles de atencion telefonicpudiera tener
repercusion en la capacidad de la organizaciongddogro de sus objetivos, la proteccién de
sus activos, el cumplimiento de sus obligacioneseateicio, el respeto de la legalidad y los
derechos de los ciudadanos, nos encontrariamogjwertales canales estarian dentro del
ambito contemplado en el ENS.

2.13. ¢(Afecta el ENS a las relaciones entre distin tos organismos de las
AA.PP., entendidas como intercambio de informacion entre los mismos?

Ya hemos dicho que el ENS afecta, especialments Sedes y Registros Electronicos, los
Sistemas de Informacion accesibles electrénicampatelos ciudadanos, los Sistemas de
Informacion para el ejercicio de derechos o pagiplimiento de deberes y los Sistemas de
Informacion para recabar informacién y estado detgdimiento administrativo.

Por tanto, si el intercambio de informacion entigiickos organismos de las AA.PP. tiene
como objetivo ultimo estos fines, tal intercambebdra estar sometido a lo dispuesto en el
ENS.

Por dltimo, conviene sefialar que, muy especialmameel caso de intercambio de
informacion entre organismos publicos, hay quertenecuenta igualmente lo dispuesto en el
Real Decreto 4/2010, que regula el Esquema Naciadhteroperabilidad, como garantia
fundamental de que la informacién intercambiada adecuada a los propdsitos perseguidos.
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2.14. Un sistema de back-office (no visible desde el exterior) utilizado para,
por ejemplo, gestionar procedimientos sancionadore s de los ciudadanos,
¢quedaria dentro del alcance del ENS?

Naturalmente.

Obseérvese que, en el caso descrito, el ejercicimsielerechos de los ciudadanos quedaria
limitado si, debido a algun incidente de seguridadal sistema, se impidiera o perturbara la
interposicion del correspondiente recurso, conetestado de su tramitacion, alteracion del
cémputo de los plazos, etc.

Aunque se trate de un Sistema de Informacion nibleiglesde el exterior, su correcto
funcionamiento incide directamente en el normaledeslvimiento del procedimiento
administrativo. Por tanto, le es de aplicacion aliendispuesto en el ENS.

2.15. ¢(Es aplicable el ENS a los Hospitales public 0s? ¢Y a las Universidades
publicas?

El art. 3 del ENS sefala:

“El ambito de aplicacion del presente real decredtAsel establecido en el articulo 2
de la Ley 11/2007, de 22 de junio.

Estan excluidos del ambito de aplicacion indicatioet parrafo anterior los sistemas
gue tratan informacion clasificada regulada por L#1968, de 5 de abril, de Secretos
Oficiales y normas de desarrollo.”

Por la parte que ahora interesa, el citado ard@la Ley 11/2007, sefiala:

“La presente Ley, en los términos expresados etisposicion final primera , sera de
aplicacién: a) A las Administraciones Publicas, emdiendo por tales la
Administracion General del Estado, las Administoags de las Comunidades
Auténomas y las Entidades que integran la Admimishn Local, asi como las
entidades de derecho publico vinculadas o depeteiaie las mismas.”

Para determinar el alcance de la expresiéntitlades de derecho publico vinculadas o
dependientes de las misague aparece en el articulo 2 anterior, habrarglaeionarla con

lo establecido en el articulo 2.2. de la Ley 30213 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del ProcedinsieAtiministrativo Comun, en la que
parece inspirada.

En concreto, el articulo 2.2. de la citada Ley 902 sefala:

“Las Entidades de Derecho publico con personalidaddica propia vinculadas o
dependientes de cualquiera de las AdministracioRéblicas tendran asimismo la
consideracion de Administraciéon Publica. Estas @adies sujetaran su actividad a la
presente Ley cuando ejerzan potestades adminigsgtsometiéndose en el resto de su
actividad a lo que dispongan sus normas de credcion

Finalmente, sefialar que el art. 2.2 de la Ley XlI72prescribe:

“La presente Ley no serd de aplicacion a las Adstmaciones Publicas en las
actividades que desarrollen en régimen de derecivago.”

Asi pues, si el Hospital o Universidad de que agetposee la consideracion de entidad de
derecho publico (vinculada o dependiente, de la iAthitnacion General del Estado, de las
Comunidades Autébnomas o de las Entidades Locadlesyera de plena aplicaciéon lo

dispuesto en el ENS en aquellas actividades quesarrolle en régimen de derecho privado.
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2.16. ¢Cudles son las medidas de seguridad que deb en adoptar los
proveedores externos que proporcionen servicios inf ormaticos a las AA.PP.?,
¢deben cumplir con el ENS? (Por ejemplo: servicios de alojamiento de
servidores, servicios cloud computing, etc.)

La Ley 30/1992, de Régimen Juridico de las Admiacsbnes Publicas y del Procedimiento
Administrativo Comun, en su articulo 15, sefialpdaibilidad de que, cuando por razones de
eficacia o cuando no se posean los medios téciiéosos para su desempenio, la realizacion
de actividades de caractaaterial, técnico o de serviciosde la competencia de los 6rganos
administrativos o de las entidades de derecho gmjbtiueda recaer sobre personas fisicas o
juridicas sujetas a derecho privado.

En tales casos, la realizacion de las actividaddisadas, no supone cesién de titularidad de
la competencia ni de los elementos sustantivosudejescicio, siendo responsabilidad del

organo o entidad de la Administracion contratantéad cuantos actos o resoluciones de
caracter juridico den soporte o en los que sernatiegconcreta actividad material objeto de la
actividad.

Por tanto, las medidas de seguridad que debenadoptproveedores de servicios no las fija
el propio proveedor, sino que seran las determsada la Administracion contratante, en
virtud de la naturaleza de los servicios prestados.

Finalmente, recordar una vez mas que es resposabde la Administracion contratante la
suscripcién del correspondiertentrato de prestacion del servicidincluyendo, en su caso,
los Acuerdos de Nivel de Servicio a los que hublagar), que debera contener todas las
estipulaciones necesarias para dar cumplimient dispuesto en el ENS, en virtud de la
naturaleza del servicio prestado.

2.17. ¢Es aplicable el ENS a los sistemas utilizad os por las AA.PP. para
“mecanizar” la informacion obtenida en tramite un p resencial?

Como es sabido, el ENS se aplicara por las Admatigtnes publicas para asegurar el
acceso, integridad, disponibilidad, autenticidamhfilencialidad, trazabilidad y conservacion

de los datos, informaciones y servicios utilizadnamedios electrénicos que gestionen en el
ejercicio de sus competencias.

Las Unicasexclusiones expresasle la aplicacion del ENS son los sistemas quertrat
informacion clasificada, las actividades que dedlem las Administraciones publicas en
régimen de derecho privado y aquellas actividadesnp sean para gestionar el ejercicio de
sus competencias.

Ademas, so6lo cuando se trate de sistemas no neatis con el ejercicio de derechos, con el
cumplimiento de deberes por medios electrénicosory el acceso de los ciudadanos a la
informacion y procedimientos administrativos pordins electronicos, la Administracion
correspondiente podra determinar la no aplicaceéldlispuesto en el ENS (art. 30 ENS).

Por tanto, si las AA.PP. optan por utilizar lasit#dogias de la informacion en el desarrollo de
su actividad administrativa, les resulta de aplimael Esquema Nacional de Seguridad, con
las exclusiones indicadas.

En relacion con la pregunta, y como quiera queelpsipos y sistemas informaticos que se
usan en el tramite presencial forman parte deelasotogias de la informacién, su utilizacion
comporta la necesidad de someterse al ENS, copendencia de que el acceso sea local, o
sea remoto.
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2.18. ¢CoOmo se realiza el control de la correctaa plicacion del ENS?
Existen varios controles:

* Los ordinarios de cumplimiento de cada unidad adhtnativa (art. 40).

* Los que pueda articular el Comité Sectorial de Adsiiacion Electronica para
conocer el estado de las principales variableggerglad (art. 35).

* Los derivados de las auditorias (art. 34) v,

» Eventualmente, los que pudieran emanar del CCHM| émbito de sus competencias.

2.19. Los Colegios Profesionales, ¢estan sujetos a  lo dispuesto en el ENS?

Segun el texto de la vigente Ley 2/1974, de 13etdecto, sobre Colegios Profesionales, los
Colegios Profesionales son Corporaciones de Der@&hlmico, amparadas por la Ley y
reconocidas por el Estado, con personalidad jwigicopia y plena capacidad para el
cumplimiento de sus fines; relacionandose con lmiAdtracion a través del Departamento
ministerial competente (art. 2.3) y, en su casn,lacComunidad Autonoma correspondiente.

Si bien la Ley 11/2007, de 22 de junio de accesctglnico de los ciudadanos a los servicios
publicos, establece, genéricamente, que el amigitapdicacion de la norma alcanza a las
Administraciones Publicas, entendiendo por taleAdministracion General del Estado, las
Administraciones de las Comunidades Autdnomas y dasidades que integran la
Administracion Local, asi como las entidades dedw®r publico vinculadas o dependientes
de las mismas (art. 2.1.a), no es menos ciertoegula propia Ley 11/2007, en primera
instancia, la que limita su propio alcance, cuaseftala, en su art. 2.2, quea“presente Ley
no sera de aplicacion a las Administraciones P@dien las actividades que desarrollen en
régimen de derecho privatlo

A esta primera limitacion, establecida en la propey 11/2007, vertebradora de la
Administracion Electrénica y de la que traen caesdre otras, los Esquemas Nacionales de
Seguridad e Interoperabilidad, hay que sumar laes&ola en el propio Real Decreto 3/2010,
cuando sefiala, en su art. 3Qa% Administraciones publicas podran determinar ellps
sistemas de informacion a los que no les sea deaapdn lo dispuesto en el presen te real
decreto por tratarse de sistemas no relacionadas ebejercicio de derechos ni con el
cumplimiento de deberes por medios electronica®niel acceso por medios electronicos de
los ciudadanos a la informacién y al procedimierdministrativo, de acuerdo con lo
previsto en la ley 11/2007 de 22 de junio

Por tanto, si entre las funciones, servicios ovatades que desarrollan, prestan o acometen
los Colegios Profesionales sujetos a la Ley 2/19%&%,encuentran aquellos que estan
relacionados con:

» Sedes electronicas.

* Registros electronicos.

» Sistemas de Informacion accesibles electrénicanptios ciudadanos.

» Sistemas de Informacién para el ejercicio de der®ch

» Sistemas de Informacion para el cumplimiento desch

» Sistemas de Informacion para recabar informacian egtado del procedimiento
administrativo.

Entonces, a tales servicios o actividadessera de plena aplicacion lo dispuesto en el,ENS
no siendo aplicable, sin embargo, a aquellas atrtigidades que desarrollaran al margen de
las enumeradas o al amparo del derecho privado.
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3. LEY ORGANICA DE PROTECCION DE DATOS DE CARACTER
PERSONAL Y ESQUEMA NACIONAL DE SEGURIDAD

3.1. ¢Se pueden entender equivalentes los niveles LOPD con los niveles
ENS?

Las denominaciones BASICO/MEDIO/ALTO, que utiliz@mto el ENS como el Reglamento
de Desarrollo de la Ley Organica de Proteccion d®m®(Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamentoedarollo de la Ley Orgénica 15/1999, de
13 de diciembre, de proteccion de datos de carpetepnal), no poseen la misma semantica.
Es decir: no son intercambiables ni significan ismo.

Asi, mientras que para el RD 1720/2007 los nivelesseguridad se determinan por la
pertenencia del dato a un nivel concreto, pard\N8 & categoria del sistema se sustenta en el
impacto que un incidente de seguridad podria temerelacion con la capacidad de la
organizaciéon para el logro de sus objetivos, ldgm@dn de sus activos, el cumplimiento de
sus obligaciones de servicio y el respeto a lalidahy a los derechos de los ciudadanos (y
en sus dimensiones: integridad, confidencialidazabilidad, disponibilidad y autenticidad).

Por tanto, puesto que su determinacion obedece ocgegimientos distintos, cada
sistema/servicio/tratamiento debe cualificarse peteientemente: para su conformidad con
la normativa de Proteccion de Datos de CaractesoRal y para con lo dispuesto en el ENS.

3.2. La Disposicion Adicional Unica del Real Decre  to 1720/2007, sefiala: “Los
productos de software destinados al tratamiento aut omatizado de datos
personales deberan incluir en su descripcion técnic a el nivel de seguridad,
basico, medio o alto, que permitan alcanzar de acue rdo con lo establecido”.

¢ES necesario que esté certificado o auditado por a Igun auditor
independiente?

El RD 1720/2007 solo exige que en las normas tasrdel producto en cuestion aparezca la
mencion del nivel de seguridad que es capaz denzsceel software en cuestion. No
prescribe, por tanto, ninguna auditoria.

Sin embargo, existen productos software que harsdo(o estan sometiendo) al analisis de
auditores externos y/o independientes esta cuestidnla idea de exhibir el resultado de tal
auditoria no solo en las normas técnicas del ptodamo también en sus paginas web, etc.

3.3. Para el ejercicio de los derechos ARCO (acces o, rectificacion,
cancelacion y oposicién) contemplados en la LOPD, |  as AA.PP. suelen usar
formularios en formato PDF, en los que se explica ¢  ual es el procedimiento
que deben seguir los ciudadanos para el ejercicio d e tales derechos. ¢Se
consideran estos derechos como pertenecientes al EN S?, ¢tienen que estar
estos documentos en la Sede, o simplemente pueden e  star en una pagina web
de informacion?

Como hemos dicho en otros lugares, el ambito deaapdn del ENS se extiende a:
» Sedes electronicas.
* Registros electronicos.
» Sistemas de Informacion accesibles electrénicanpartds ciudadanos.
« Sistemas de Informacion para el ejercicio de de®ch
» Sistemas de Informacion para el cumplimiento deech
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» Sistemas de Informacion para recabar informaciomestado del procedimiento
administrativo.

El ejercicio de los derechos ARCO es, como su proymbre indica, un derecho de los
ciudadanos. Por tanto, el ejercicio de tales dexedebe ser objeto del ENS.

Obsérvese que las medidas de seguridad que seraplidacion a cada sistema/servicio
deben estar ponderadas respecto de los riesgda qtganizacion asume. En este caso, toda
vez que se trata de una mera informacion al us@afirmacion que podra encontrarse en la
Sede Electrénica, como expresion del ejerciciorddarecho) las cautelas que deben tomarse
parecen simples: asegurar la disponibilidad defamacion, su integridad y su autenticidad,
estas dos ultimas dimensiones pueden satisfacemanflo electronicamente los PDF o
incorporandoles un CSV (Codigo Seguro de Verifigagimediante el cual los interesados
puedan verificar su autenticidad mediante la cdasula pagina web del organismo.

4. EL EQUIPO HUMANO DE LA SEGURIDAD DE LA
INFORMACION

4.1. El articulo 15 del ENS expresa la necesidad d e que la seguridad de los
sistemas sea gestionada por personal cualificado. ¢ Se han articulado o
definido los criterios de cualificacion de personal en base a certificaciones,
titulaciones?

Dos cuestiones son importantes aqui:
» El principio de la seguridad confiencion diferenciada, que se trata en el articulo 10.

“Articulo 10. La seguridad como funcién diferencaad

En los sistemas de informacién se diferenciardesponsable de la informacion, el
responsable del servicio y el responsable de larsegd.

El responsable de la informacién determinara loguisitos de la informacién

tratada; el responsable del servicio determinara lpequisitos de los servicios
prestados; y el responsable de seguridad deterréifeas decisiones para satisfacer
los requisitos de seguridad de la informacion ya$eservicios.

La responsabilidad de la seguridad de los sistents informacion estara

diferenciada de la responsabilidad sobre la pregtaale los servicios.

La politica de seguridad de la organizacion detalldas atribuciones de cada
responsable y los mecanismos de coordinacion yueso de conflictos.”

» Elrequisito deprofesionalidad que se trata en el articulo 15.

“Articulo 15. Profesionalidad.

1. La seguridad de los sistemas estara atendidasada y auditada por personal
cualificado, dedicado e instruido en todas las $ade su ciclo de vida: instalacion,
mantenimiento, gestion de incidencias y desmanietdm

2. El personal de las Administraciones publicasibiegd la formacion especifica
necesaria para garantizar la seguridad de las tdog@as de la informacion
aplicables a los sistemas y servicios de la AdrmaGgon.

3. Las Administraciones publicas exigiran, de maneabjetiva y no discriminatoria,
gue las organizaciones que les presten serviciosatpiridad cuenten con unos
niveles idoneos de gestion y madurez en los sesymestados.”
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4.2. ¢Cuales son las funciones que debe desarrolla r el Responsable del
Sistema, segun el ENS? ¢ Quién debe ser esta persona ?

El Responsable del Sistemas un puesto operativo, no un cargo directivo galgerno.
Suele recibir también la denominacion de Respoasdbl Produccién o Explotacion, de
manera que en €l viene a recaer la responsabdeeléaprestacion material del servicio.

Segun se manifiesta en la Guia CCN-STIC-80Rexponsable del Sistemdebera asumir
las siguientes responsabilidades:

» Desarrollar, operar y mantener del Sistema durtode su ciclo de vida, de sus
especificaciones, instalacién y verificacién destrecto funcionamiento.

» Definir la topologia y politica de gestion del 8ista estableciendo los criterios de uso
y los servicios disponibles en el mismo.

» Definir la politica de conexidon o desconexion delipgs y usuarios nuevos en el
Sistema.

» Aprobar los cambios que afecten a la seguridadhdelo de operacion del Sistema.

» Decidir las medidas de seguridad que aplicararsumsinistradores de componentes
del Sistema durante las etapas de desarrollojangia y prueba del mismo.

* Implantar y controlar las medidas especificas dgirsgad del Sistema y cerciorarse
de que éstas se integren adecuadamente dentradel general de seguridad.

» Determinar la configuracién autorizada de hardwarsoftware a utilizar en el
Sistema.

* Aprobar toda modificacion sustancial de la confegudn de cualquier elemento del
Sistema.

» Llevar a cabo el preceptivo proceso de analisissfign de riesgos en el Sistema.

» Determinar la categoria del sistema segun el pnmeedto descrito en el Anexo | del
ENS y determinar las medidas de seguridad que dallerarse segun se describe en
el Anexo Il del ENS.

» Elaborar y aprobar la documentaciéon de segurida8ideema.

* Delimitar las responsabilidades de cada entidadliltvada en el mantenimiento,
explotacion, implantacion y supervision del Sistema

* Velar por el cumplimiento de las obligaciones delnAnistrador de Seguridad del
Sistema (ASS).

* Investigar los incidentes de seguridad que afeckrSistema, y en su caso,
comunicacion al Responsable de Seguridad o a gstédetermine.

« Establecer planes de contingencia y emergenciggnte a cabo frecuentes ejercicios
para que el personal se familiarice con ellos.

* Ademas, el responsable del sistema puwemtedar la suspension del manejo de una
cierta informacion o la prestacion de un ciertois@ si es informado de deficiencias
graves de seguridad que pudieran afectar a lafaaiidn de los requisitos
establecidos. Esta decision debe ser acordadaosoredponsables de la informacién
afectada, del servicio afectado y el responsabkedaridad, antes de ser ejecutada

Por tanto, este profesional debe poseer los cometios técnicos adecuados, asi como la
capacidad de gestionar la actividad de los opeeasdortécnicos de sistemas que tenga a su
cargo (si los hubiere).

Por otro lado, nada impide que esta funcidon seanidsupor una persona (0 personas)
externas a la propia organizacion (previa formaléa contractual) y que pueda reportar al
Comité de Seguridad o a los Responsables TIC gah@mo. Hacemos notar de nuevo que
puede delegarse la funcién, no la responsabiligiagl sera siempre del organismo publico.
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4.3. ¢Cuales son las funciones que debe desarrolla r el Responsable de la
Informacién segun el ENS?, ¢ quién debe ser?

Segun se manifiesta en la Guia CCN-STIC-801,Responsable de la Informaciéres la
persona (u érgano colegiado con responsabilida@naidentificable) que tiene la potestad
de establecer los requisitos de la informacion ateria de seguridad, o, en terminologia del
ENS, la persona que determina los niveles de staglide la informacion.

Por tanto, lo l6gico sera que el Responsable daftamacion se corresponda con alguan
funcionario o empleado publico (de carrera o deelibesignacién, segin los casos)
perteneciente a los niveles de gobierno del orgamipublico en cuestiéon (por ejemplo,
cargos directivos en la AGE). Notese que la infmidn de alto nivel que se maneja en un
organo de la Administracién Publica o Entidad deebleo Publico cae habitualmente dentro
de un grupo reducido de tipos de informacion, tigpe son muy estables en el tiempo. La
valoracion se realiza una vez en una fase inigahtplantacion del ENS y puede permanecer
inalterable durante afios.

Como en otras figuras, nada impide que esta reapiicd pueda recaer en un érgano
colegiado (presidido por una persona fisica, qu& Iseque asumira la responsabilidad formal
de sus actos.) Por ejemplo, tal es el caso debRlerun Ayuntamiento, cuando determina y
aprueba la valoracibn hecha de una determinadamafdén y, en su consecuencia,
aceptando el riesgo residual que pudiera permatieseel preceptivo Analisis de Riesgos y
obtencion de la Declaracion de Aplicabilidad.

Aunque la aprobacion formal de los niveles corradpaal responsable de la informacién, se
puede recabar una propuesta al Responsable deidsegyr conviene que se escuche la
opinion del Responsable del Sistema.

4.4. ¢Puede designarse al Responsable de Seguridad  como un Comité en el
que se contemplen distintos roles: técnico, organiz ativo y legal?, ¢tiene
sentido que el Responsable de Seguridad sea un alto cargo?, ¢.cual es el perfil
mas idoneo para esta funcion?

Efectivamente, la seguridad comporta en muchasiavess laconcurrencia de perfiles
profesionales distintosfisicos, técnicos, informaticos, juridicos, orgaiivos, etc.

Hay ejemplos de organizaciones de tamafo importgmbe ejemplo, una Comunidad
Autonoma) donde es un hecho (sobre todo cuandteexisidades administrativas que tienen
la responsabilidad de prestar servicios tecnol@gmamunes a una multiplicidad de otros
organos) que la figura del Responsable de Segurgktd encarnada en tal unidad
administrativa, que, bajo la direccion de una pwasfisica, engloba en su seno a una
multiplicidad de perfiles, capaces todos ellos deatlecuada respuesta a las necesidades de
seguridad cuya responsabilidad tengan encomendadas.

(Obsérvese que esta encomienda requiere la prezgpiblicacion de la norma habilitante
correspondiente).

Por tanto, debemosntender la palabra "persona” que cita repetidameng¢ el ENS, mas

bien como la “personificacién” de la potestad atrimida a un 6rganqg potestad que,
obviamente, en Ultima instancia, dependera de Igopa fisica titular de tal organo
administrativo.

En otras palabras, la finalidad ultima del ENS elaaidon con este asunto es evitar que la
responsabilidad se diluya en comités o unidadesiregstnativas -mas o menos formales-
analogas, sino que, por el contrario, la respohdadiultima deber recaer sobre una persona
fisica (Que podra ser, nada lo impide, el Preseddatun Comité de Seguridad).
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De todo lo anterior se deduce que el Responsab&edaridad nas un cargo de gobierno.
Su funciéon esencial es planificar lo que se ha atehen materia de seguridad, asi como
supervisar que se haya hecho adecuadamente. $sekr pin perfil técnico.

Légicamente —como asi prescribe el ENS- la fund&irResponsable de Seguridad debe estar
claramente diferenciada de la del Responsableigiginga (también llamado Responsable de
Explotacion).

Aunque es frecuente que el Responsable de Segyradm@d un nivel administrativo inferior
al Responsable del Sistema, lo idoneo seria quasffiduras se mantuvieran en el mismo
nivel administrativo. En todo caso, conviene qué&esponsable de Seguridad no dependa
organicamente del Responsable del Sistema, pagarasda adecuada independencia que
debe guiar sus actuaciones.

4.5. ¢El Responsable de Seguridad del ENS puede se rla misma persona que
el Responsable de Seguridad de la LOPD?

Formalmente nada lo impide.

Debemos hacer constar que ambos perfiles requienenformacion muy especifica y

diferenciada. (Por ejemplo, el Responsable de ®BgUIENS es un perfil eminentemente
tecnolégico, mientras que el Responsable de SeglridDPD debe poseer, ademas, el
conocimiento juridico pertinente). Por tanto, d&®lda circunstancia de que la persona
designada goce de la formacion adecuada en amlmsoneabilidades, no existe

inconveniente.

Independientemente de lo anterior, sobre todo ganiraciones de tamafno significativo,

debe entenderse como mas conveniente que ambamsabjes (en el caso de personas
fisicas) sean distintos, pudiendo formar parte,s#sde un Comité de Seguridad de amplio
espectro y cuyo titular sera el Responsable fodeambas funciones.

4.6. ¢Cuales son las funciones del Responsable del Servicio, segun el ENS?
¢, Qué nivel administrativo le corresponde?

El Responsable del Servicio determina los requagimlos servicios prestados.

Puede ser un apersona concreta o un érgano cavpocpte revestira la forma de 6rgano
colegiado. A menudo puede ocurrir que se encuegtreuna posicion jerarquicamente
dependiente del Responsable de la Informacion.

Esta estructura refleja el hecho habitual de queSarvicio hereda los requisitos de la
informacion que maneja, sin perjuicio de las exaigs en materia de disponibilidad que
convenga afadir.

4.7. ¢Puede una misma persona ser Responsable de | a Informacion,
Responsable del Servicio y Responsable de Seguridad ?, ¢qué roles son
incompatibles en una misma persona?

Ya hemos visto que el ENS prohibe, explicitamenqte, el Responsable del Sistema sea la
misma persona que el Responsable de Seguridadaf®bwie, quien esta legitimado para
pronunciarse sobre la idoneidad de las medidasederidad adoptadas para securizar un
Sistema, no puede ser la misma persona encargaaexplotacion.

Hecha esta salvedad, nos preguntamos hasta qué eunésto de las responsabilidades
enunciadas en el ENS son susceptibles de ser amsidednanera unificada.

Desde el punto de vista formal, nada lo impide. &mbargo, desde el punto de vista
funcional, esta coincidencia no es logica.
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Obsérvese, en primer lugar, que la Informacion pwsenl generada por el propio organismo, o
provenir de un organismo externo. Si la informa@éimportadesde un organismo externo,
sera el Responsable de la Informacién de aquelnmma el que sefialara su nivel de
seguridad y, en su consecuencia, marcara las nsedalaeguridad que habra de adoptar el
organismo receptor de la informacion.

Por otro lado, obsérvese que una misma informagid@de alimentar varios servicios, que
podran tener, cada uno su propio Responsable detide

Finalmente, y aunque no se trate de un caso fremuehsérvese que un mismo servicio
puede ser explotado por uno o varios sistemasfderiacion distintos, para cada uno de los
cuales puede haber sido designado un Responsakgdedad distinto.

Como resumen diremos que, dejando a salvo lo prgsep por el ENS, en relacion con la
exigencia de diferenciacion personal entre el Resgiale del Sistema y el Responsable de
Seguridad, la posibilidad de hacer coincidir en an@a persona las responsabilidades de la
informacion, los servicios y la seguridad, se hardo mas inconveniente cuanto mayor sea la
multiplicidad de las informaciones manejadas y $esvicios prestados, o cuanto mayor
relacion o interdependencia tengan los sistemasfdemacion del organismo con otros
sistemas de informacion exteriores.

4.8. ¢Es obligatoria la division de responsabilida  des citada en la Guia CCN-
STIC 8017?

Aunque su confeccion obedece a criterios ampliaternacionalmente reconocidos, los
contenidos de las Guias CCN-STIC son recomendasjorm mandatos imperativos.

La division de responsabilidades expresada en la GEN-STIC 801 responde al mandato
del art. 10 del ENS, cuando sefala:

“En los sistemas de informacién se diferenciargesdponsable de la informacién, el
responsable  del servicio 'y el responsable de la ursdad.

El responsable de la informacion determinara loguisitos de la informacion tratada;
el responsable del servicio determinara los redqoasside los servicios prestados; y el
responsable de seguridad determinara las decisigaea satisfacer los requisitos de
seguridad de la informacion y de los servicios.
La responsabilidad de la seguridad de los sistedesformacion estara diferenciada
de la responsabilidad sobre la  prestacion de los rvisms.

La politica de seguridad de la organizacion detdldas atribuciones de cada
responsable y los mecanismos de coordinacion yueso de conflictos.”

La division de responsabilidades enunciada en [a GEN-STIC 801 es una recomendacion,
desarrollada para el mejor cumplimiento de lo déspol en el ENS, recomendacion que se
contiene de nuevo en la medida de seguridad “Sagi@ygde funciones y tareas [op.acc.3].”
del Anexo Il y que vuelve a encontrarse, como uaolas objetivos de la Auditoria de
Seguridad, en el Anexo IIl.1.

Llegado este punto, merece la pena insistir errdaiga exigencia que enuncia el antedicho
art. 10 del ENS, cuando prohibe que la funciénRiEgdponsable de Seguridad recaiga en la
misma persona que el Responsable del Servicio.
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5. PLAN DE ADECUACION AL ENS

5.1. ¢Qué primeros pasos se deben adoptar para cum  plir el ENS?

En la disposicion transitoria del Real Decreto 3(2@e articula un mecanismo escalonado
para la adecuacion a lo previsto en el EsquemaoNalkcde Seguridad de manera que los
sistemas de las administraciones deberan estavadies a este Esquema en unos plazos en
ningun caso superiores a 48 meses desde la eptradgor del mismo.

Una adecuacion ordenada al Esquema Nacional dei@agdjwequiere el tratamiento de las
siguientes cuestiones:

» Preparar y aprobar la politica de seguridad, ireidp la definicion de roles y la
asignacion de responsabilidades.

» Categorizar los sistemas atendiendo a la valorad#ola informaciéon manejada y de
los servicios prestados.

* Realizar el andlisis de riesgos, incluyendo la nzaidn de las medidas de seguridad
existentes.

» Preparar y aprobar la Declaracién de aplicabilidadas medidas del Anexo Il del
ENS.

» Elaborar un plan de adecuacion para la mejora dedaridad, sobre la base de las
insuficiencias detectadas, incluyendo plazos eslimae ejecucion.

* Implantar operar y monitorizar las medidas de ddgdra través de la gestion
continuada de la seguridad correspondiente.

CCN-STIC 805 — CCN-STIC 801 CCN-STIC 803 —
Preparar y aprobar Valorar/Categorizar el
la politica de agegg:r reorlsgnyas 5i§t_ema: »
seguridad gnar p Informacion/servicios
Adecuarse al l
CCN-STIC 809 Realizar analisis de Magerit
CCN-STIC 815 Mejorar la seguridad ’ riesgos Pilar
UPILAR
Esquema Nacional de
Seguridad

Preparar y aprobar la
Auditar
Cada dos afios (A/M) Ko 9 dae;fllﬁraabclll(l)ga%e

L CCN-STIC 802 CCN-STIC 806 — CCN-STIC 804

CCN-STIC 808 807, 811, 812,813, 814, UNE ISO IEC 27001
UNE ISO IEC 27002

5.2. ¢Existe alguin modelo de Politica de Seguridad gue pueda servir de
referencia?

Los aspectos principales del contenido de la Baliiie Seguridad se apuntan en el Anexo Il
del ENS, en la medida de seguridad [org.1]. A saber

“La politica de seguridad sera aprobada por el Onga superior competente que
corresponda, de acuerdo con lo establecido en #gcwp 11, y se plasmara en un
documento escrito, en el que, de forma clara, seipe, al menos, lo siguiente:

a) Los objetivos 0 mision de la organizacion.

b) El marco legal y regulatorio en el que se desaadh las actividades.
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c) Los roles o funciones de seguridad, definiendo pesala uno, los deberes y
responsabilidades del cargo, asi como el proceditbiepara su designacion y
renovacion.

d) La estructura del comité o los comités para la igesy coordinacion de la seguridad,
detallando su ambito de responsabilidad, los miesby la relacion con otros
elementos de la organizacion.

e) Las directrices para la estructuracion de la documtaeion de seguridad del sistema,
Su gestion y acceso.”

5.3. ¢Cudl es el impacto del ENS en los sistemas a ctuales?

En la disposicion transitoria del Real Decreto 3(2@e articula un mecanismo escalonado
para la adecuacion a lo previsto en el EsquemaoNalkcde Seguridad de manera que los
sistemas de las administraciones deberan estavadies a este Esquema en unos plazos en
ningun caso superiores a 48 meses desde la eptradgor del mismo.

5.4. Habiendo concluido el plazo previsto en el EN S para redactar y aprobar
el Plan de Adecuacion al ENS, ¢ es necesaria su real izacion?

Naturalmente.

Que la Disposicion Transitoria del ENS prescriba,gia los doce meses de la entrada en
vigor del Esquema Nacional de Seguridad, hubiereugstancias que impidan la plena
aplicacion de lo exigido en el mismo, se dispora#ain plan de adecuacion que marque los
plazos de ejecucion de lo prescrito en el ENS,igiwifca que, transcurridos los antedichos
doce meses, no haya que realizar el citado Plan.

Obsérvese que, en esencia, las actividades coratdagoén el Plan de Adecuacion, tal y como
se enuncian en la Guia CCN-STIC 806, siempre itoysh el punto de partida de todo
proceso de adecuacion legal de los Sistemas derlafdn de las organizaciones publicas a
lo dispuesto en el ENS.

5.5. ¢Se puede hacer un Plan de Adecuacién sin inc luir la Politica de
Seguridad?

Rotundamente, no.

La redaccion —y aprobacion- de la Politica de Sdgdrde la organizacion es una condicion
previa e indispensable para abordar un procesomeremidad legal al ENS coherente y con
garantias de éxito.

5.6. ¢Se puede aprobar una Politica de Seguridad s in contemplar la
Estructura de Seguridad de la Organizacion de la Se  guridad?

No tendria sentido.

Obsérvese que una Politica de Seguridad contiecesariamente, la estructura organizativa
encargada de dirigir y materializar su implantaciowelar por su cumplimiento.

Esto no significa que la antedicha Estructura dpuf@éad deba ser rigida o estar totalmente
dimensionada desde un principio. Suele suceder famuencia que, tras el preceptivo

Andlisis de Riesgos Yy la ulterior Declaracion ddiégbilidad, se llegue a la conclusion de

gue la adopcién coherente de determinadas medelaeguridad requiere el concurso de
elementos nuevos en la Estructura de Seguridad deghnizacion, no contemplados en un
primer momento.
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5.7. ¢Debe publicarse en la Sede Electronica del o rganismo en cuestion el
Plan de Adecuacion al ENS?

La Disposicion Transitoria Primera (Adecuacion ttesnas y servicios) del ENS, sefala la
obligacion de contar (antes del 30 de enero de,Z@tha en la que se cumplen los primeros
doce meses tras la entrada en vigor de la normigreeeptivo Plan de Adecuacion de los

sistemas y servicios que sean objeto del ENS. Naescribe la norma, sin embargo, en

relacion con la publicacion del citado Plan de Ad@ion, que si debe ser aprobado por los
organos superiores del organismo.

Obsérvese, ademas, que la publicacion del Pland#euacion en la Sede Electronica del
organismo seria claramente contraproducente dépdmt® de vista de la seguridad, toda vez
que se estarian dando "pistasbi et orbirespecto del nivel de seguridad de los sistemas de
informacion del organismo, cuestion nada deseablgug vendria a introducir riesgos
adicionales.

5.8. ¢Puede realizarse un Unico Plan de Adecuacién  para varios Sistemas de
Informaciéon?

En todo lo que sea comimy hay inconveniente en que el Plan de Adecuaciéartemple,

de manera Unica, aquellos aspectos de seguridad ammes que pudieran afectar a una
multiplicidad de sistemas y servicios, siempre quando asi fuere demandado o pertinente,
se pudiera analizar separadamente cada uno deyedlnalizar su grado de adaptacion con
relaciéon a la planificacion realizada.

5.9. ¢COlmo debe ser el Plan de Adecuacion al ENS?, ¢quién debe
responsabilizarse de su cumplimiento?, ¢qué sucede cuando la explotacion

de los servicios esta encomendada a un departamento horizontal, que atiende

a varios organismos?

En primer lugar, debemos entender que si cada &8ntectivo es el responsable ultimo de
la prestacion de los servicios que tiene encomersjab precisamente cada Centro
Directivo el que debe asumir la responsabilidad dé&a gobernanza de la ejecucion del
Plan de Adecuacién(asi como del preceptivo Analisis de Riesgos ydaptacion de la
subsiguiente Declaracion de Aplicabilidad).

Una vez desarrollado el Analisis de Riesgos (pdacastema/servicio o conjunto homogéneo
de ellos) y obtenida la correspondiente Declaraaiten Aplicabilidad, sera también
responsabilidad del Centro Directivo en cuestion agurarse de que las medidas de
seguridad correspondientesy dimanantes de la Declaracion de Aplicabilidadv@a) se
adoptan convenientemente, segun lo disponga eksmwndiente Plan de Adecuacion;
adopcion de medidas de seguridad que, en algun (eapecialmente, las de naturaleza
técnica), recaerd en el Departamento de Explota@adiendo ser este un Departamento
horizontal que preste servicio a varios organism@entros Directivos, unidades
administrativas complejas, etc.)

Cuando esto sea asi, es convenienteegt@scompromisos y competencias se plasmen por
escrito, adoptando la forma administrativa que correspondacada caso, con la

instruccion/refrendo del superior jerarquico comaitos organismos implicados (clientes
internos) y al Departamento de Explotacion Horiab(groveedor interno).
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6. LAS GUIAS STIC DEL CCN

6.1. ¢Es obligatorio para las AA.PP. seguirloqu e seindica en las Guias STIC
del CCN?

El art. 29 del ENS sefala la utilidad de las G@W&N-STIC. En concreto, dicéPara el
mejor cumplimiento de lo establecido en el Esquétaaional de Seguridad, el Centro
Criptolégico Nacional, en el ejercicio de sus cobepeias, elaborara y difundira las
correspondientes guias de seguridad de las tecfadogle la informacién y las
comunicaciones.”

No se trata, por tanto, de normas imperativas, si@ola expresion de metodologias y
recomendaciones para el adecuado cumplimiento de dikpuesto en el ENS.

Recomendaciones que tendran especial significggaa aquel organismo administrativo
afectado por un incidente grave de seguridad, mddivpor la inobservancia de las
recomendaciones descritas.

6.2. ¢Qué Guias STIC hay publicadas? ¢ Como se pued e acceder a ellas?

El CCN mantiene el repositorio de Guias-STIC, pemnéemente actualizado, en el siguiente
enlacehttps://www.ccn-cert.cni.es/

7. LA CATEGORIZACION DE LOS SISTEMAS

7.1. ¢En qué consiste la categorizacion de los sis  temas para la adopcion de
medidas de seguridad?

La proporcionalidad es uno de los principios del ENS. Es necesaiegorizar los sistemas
para determinar las medidas de seguridad, que dspgroporcionadas a la naturaleza de la
informacion que se maneja, de los servicios quprestan y de los riesgos a los que estan
expuestos.

Para ello, se contempla la categorizacion de kiemsias ertres escalones en funcion del
impacto que tendria un incidente que afectarasadaridad de la informacién o los servicios,
en alguna de las dimensiones de seguridad: awderdti; integridad, confidencialidad,
disponibilidad y trazabilidad.

Este impacto se mide atendiendo a la repercusiéneqdria el incidente respecto al logro de
los objetivos, a la proteccion de los activos, ahplimiento de las obligaciones de servicio
por parte del departamento correspondiente y petesa la legalidad y a los derechos del
ciudadano.

7.2. ¢CoOmo se categorizan los sistemas?
Véase el Anexo | del ENS. Alli se indican los paaceguir.

7.3. En el Anexo | del ENS se hace referencia en m wuchas ocasiones al
“incumplimiento formal” y al “incumplimiento materi al” de una ley, lo que
condicionaria el nivel de seguridad que le correspo nderia a la dimensién de
que se trate.

Sin pretender examinar todas las posibilidadesng@cuencias juridicas de ambos términos,
diremos, a los efectos del ENS, lo siguiente:

* Se entiende que existecumplimiento material de una ley, cuando el obligado a
observarla no lo hace. Es decir: no cumple corblgacién expresada en la norma y,
por consiguiente, no se alcanza el objetivo peidequor la misma.
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* Se entiende que existecumplimiento formal de una ley, cuando el obligado a llega
efectivamente a cumplirla, pero haciéndolo sin amarse al procedimiento
explicitamente sefialado en la norma (o implicitamenntemplado por ella). En este
caso, por tanto, puede alcanzarse el objetivo geide por la norma, pero no de la
manera (forma) que prescribe el precepto. En gersgdrata de un incumplimiento
menos grave que el anterior.

8. EL ANALISIS DE RIESGOS Y LA GESTION DE RIESGOS

8.1. ¢Es necesario realizar un Analisis de Riegos, en sentido estricto? ¢No
bastaria con usar la experiencia de los técnicos d el organismo para
determinar qué medidas son las mas oportunas en cad a caso?

La excesiva confianza en las capacidades persopaeda experiencia es, en si misma, un
riesgo.

Aunque nuestra experiencia en materia de Segudedda Informacion sea dilatada, debemos
entender que los procesos de Andlisis de Riesgakzados adecuadamente, se llevan a cabo
usando metodologias contrastadas que evitan quexeeso de confianza nos conduzca a
errores, imprecisiones, olvidos, etc., que podri@ner consecuencias desastrosas para
nuestros sistemas o servicios.

Todos los modelos y referentes de seguridad -naleisre internacionales- coinciden en

sostener que el edificio de la seguridad y, emdefa, la confianza, se construyen sobre la
base del Analisis y la Gestion de Riesgos. ¢Condrigpganodularse, de no ser asi, el

equilibrio entre la informacidon que se maneja,desvicios que se prestan, los riesgos a los
gue estan expuestos y la adopcion de las medidesuadias y proporcionadas para la
proteccion de la informacion y los servicios?

Obsérvese que, incluso cuando se seleccionanddslas apropiadas, también es necesario
graduarlas o asignarles un determinado nivel. éRamplo, optar por usar un mecanismo de
usuario/contrasefia, tarjeta con certificados orgigcion con biometria, en el acceso a un
Sistema de Informacion).

Podemos afirmar que el Analisis y la Gestion desgis son la base de la Seguridad TIC. Las
Directrices de seguridad de la OCDE, las normasnationales ISO/IEC 27001/27002, las
normas NIST, etc., todas ellas sustentan su apita& un preceptivo analisis y ulterior
gestion de riesgos.

Para obtener una informacion mas completa de Exgtipas europeas habituales en Gestidon
de Riesgos, puede consultarse la paginahiiph’/www.enisa.europa.eu/act/rm

Por este motivo, el art. 6 del ENS sefiala comaatario, para todos los sistemas afectados
por el ENS, el desarrollo de un Andlisis de Riesgbsjue debera seguir el correspondiente
proceso de Gestion de Riesgos (art. 13).

Realizar un Analisis y Gestion de Riesgos no es,t@oto, una medida opcional: es una
exigencia de obligado cumplimiento.

8.2. Herramientas para el Analisis de Riesgos

Usar una herramienta, que nos sirva de ayuda memardllar eficazmente un Analisis de
Riesgos, es sin duda una buena opcion.

Anadiremos, no obstante, un par de precisionegeslso de tales herramientas:

1. Conviene que la herramienta de Analisis de Riesgts suficientemente contrastada,
mejor aun si existe una comunidad amplia de ussigpablicos y privados) que la
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usan con regularidad y que tienen la posibilidadirdercambiar sus experiencias
sobre ella.

2. En el caso de las AA.PP. es especialmente impertgue tales herramientas estén
basadas en laetodologia MAGERITen su calidad de método formal para investigar
los riesgos que soportan los Sistemas de Informacigara recomendar las medidas
apropiadas que deberian adoptarse para contrdlzs ressgos, de aplicacion en la
Administracion General del Estado, Autonomica ydloc

En este sentido, debemos sefialar queetaamienta PILARsuministrada gratuitamente por
el CCN a todas las AA.PP. espafiolas, se ha most@do una ayuda extraordinariamente
eficaz en tal sentido.

Finalmente, hay que mencionar los cursos on-lingregsenciales sobre Seguridad de la
Informacidn, que son accesibles a través del PdelaCCN [ttps://www.ccn.cni.ey/y que
constituyen una ayuda de primera magnitud comoeiémnde apoyo en la implantacion de
Sistemas de Seguridad en nuestras AA.PP.

8.3. La preceptiva Declaracion de Aplicabilidad, ¢ ha de realizarse por
Sistema de Informacién o por Areas de Negocio?

La Declaracion de Aplicabilidad es uno de los eletm® que se obtienen como resultado de
un Andlisis de Riesgos previo. Por tanto, como repip nombre indica, la Declaracion de
Aplicabilidad debera aplicarse al Sistema de Infridn que le ha dado origen.

En términos practicos, podra realizarse un AnalidsRiesgos para todo el conjunto de
sistemas y, a posteriori, desarrollar una o vddeslaraciones de Aplicabilidad, asignando a
cada una de ellas los activos que trate cada siStetependiente.

La posibilidad coherente de realizar un Unico Asiglide Riesgos se da cuando todos los
Sistemas de Informaciéon sometidos al Analisis ds@is pertenezcan al misfdominio de
Seguridad, es decir, aquel conjunto de sistemas sometidmadolitica de Seguridad de la
Informacién comun, esto es: homogéneos desde &b mlenvista de medidas que hay que
aplicar.

La herramienta PILAR, distribuida por el CCN, paereste estudio separado por dominios
de seguridad.

A efectos practicos, puede resultar Util desamrof@imero los sistemas horizontales
(infraestructuras compartidas), para seguir con dizdemas verticales, que pueden ir
afadiéndose como “familia de servicios”.

9. LA AUDITORIA DE LA SEGURIDAD
9.1. ¢Contempla el ENS alglin mecanismo de auditori a?

El ENS alienta y propicia urgestion continua de la seguridadTodas las actuaciones deben
estar formalizadas permitiendo una auditoria dselguridad, prevista en el articulo 34 del
ENS.

Esta auditoria de la seguridad se describe en ekdnll del ENS, indicandose que la
seguridad de los sistemas de informacion — que dshba formalizada por medio de un
sistema de gestion de seguridad de la informaciébe ser auditada, al menos cada dos afos,
para las categorias media y alta.
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Como resultado de esta auditoria, se determinasnpobsibles deficiencias existentes y
deberan ponerse en marcha las correspondientemesaiorrectoras por el Responsable de
Seguridad.

9.2. ¢Es necesario realizar la auditoria de la seg uridad por un auditor
independiente de la organizacion? ¢Es posible reali  zar esta declaracion de
conformidad valiéndose de una autoevaluacion respec to del Anexo Il del
ENS?

Cuando se estan evaluando sistemas/servicios atggoria sea de nivel MEDIO o ALTO,
la norma sefala que se hace necesario pasar una #ada bienal, realizada por personal
(cualificado, obviamente) independiente del servigisistema que esté auditandfréase la
definicion de “auditoria de la seguridad”, contenéh el Glosario del ENS).

Por tanto, de esta interpretacion, parece quedan que aquellas personas que han tomado
parte en el disefo, desarrollo, explotacion, etel,sistema o servicio de que se trate, no
gozan de las aconsejables garantias de impardatida requiere una auditoria con las
debidas garantias (exigencia que aparece, de mamélaga, en los requisitos de las
auditorias internas en la norma ISO 27001).

Esta exigencia se rebaja cuando se estan evaluarsistemas categorizados como de nivel
BAJO, en cuyo caso el ENS no prescribe ninguna audjtsiho una auto-evaluacion, que
(salvaguardando el nivel de conocimiento exigide daben poseer los profesionales que la
realicen) no imponen la exigencia anterior.

Por tanto, si la Responsabilidad de la Seguridéél &sgnada a una unidad administrativa
unipersonal o Pluripersonal con un Unico respoeséikbndo, por tanto, la encargada de
adoptar y gestionar las medidas de seguridad guepeceptivas en cada caso), no podra ser
esa misma unidad administrativa quién realice hésdichas auditorias.

10. CERTIFICACIONES

10.1. ¢Quién certifica que un determinado producto cumple funcionalmente
con las exigencias de seguridad que se requieren?

El CCN, como Organismo de Certificaciordel Esquema Nacional de Evaluacion y
Certificacion de la Seguridad de las Tecnologiatadaformacion (segun lo dispuesto en la
Ley 11/2002, de 6 de mayreguladora del Centro Nacional de Inteligencial geal Decreto
421/2004, de 12 de marzpor el que se regula el Centro Criptologico Naalpy emite esta
certificacion funcional en base a criterios estalles y reconocidos como estandar
internacional: los llamadogriformation Technology Security Evaluation Crite(i@SEC) y
“Common Criteria for Information Technology Securifvaluatiori, estos udltimos
publicados también como norma ISO/IEC 15408.

Esta certificacion es la culminacion de un proceéso evaluacion de las funciones de
seguridad de un producto o sistema (objeto de awign) que, siguiendo una metodologia,
también estandar, realiza un laboratorio indepenejeacreditado y capacitado técnicamente
para tal fin. Se trata de comprobar que el objetewhluacion realiza correcta y eficazmente
la funcionalidad de seguridad que se describe elosumentacion.

El &mbito de actuacion del Organismo de Certif@acdomprende a las entidades publicas o
privadas que quieran ejercer de laboratorios déuasi@n de la seguridad de las Tl en el

marco del Esquema, y a las entidades publicasvagas fabricantes de productos o sistemas
de Tl que quieran certificar la seguridad de dichosductos en el marco del Esquema y
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cuando dichos productos o sistemas sean suscsptieleser incluidos en el ambito de
actuacion del Centro Criptolégico Nacional.

Tanto la acreditacion de los laboratorios de ev@aduacomo la certificacion de los productos
y sistemas se realizan de acuerdo a lo dispuestel eéReglamento de Evaluacion y
Certificacion de la Seguridad de las Tecnologiasad&formacion, aprobado por la Orden
PRE/2740/2007, de 19 de septiembre, y en los proeeutos propios del Esquema, todos
publicos, establecidos por el Organismo de Ceatifin.

10.2. ¢ Existe alguna certificacion que acredite la  adecuaciéon al ENS por parte
de un organismo publico?

En la actualidad no existe tal certificacion, eddtpor un organismo publico.

Nada impide, sin embargo, que empresas privadasciefipadas, con la cualificacion
adecuada, a instancias del organismo publico desgué&rate, y tras pasar con éxito el
organismo publico la Auditoria a que se refiereEBIS, puedan emitir un certificado de
conformidad , con el alcance temporal y ambito spidetermine.

Este certificado es una declaracion de naturalex@ada, teniendo los efectos que, a los
documentos privados, confiere nuestra legislacion.

Finalmente, hay que sefialar que la Guia CCN-STE;-8@blando de los distintivos de
seguridad, sefiala que la publicidad de estos tiNgttna los que sean acreedores los sistemas,
los 6rganos o las entidades de derecho publiceces@a los mismos, reuniran los requisitos
establecidos para la declaracion de conformidateridas al distintivo de seguridad
correspondiente, afiadiendo, de forma clara, lassdalativos a la entidad que los emite y el
ambito a que se refiere. Entre los distintivos reguiran certificaciones de accesibilidad,
interoperabilidad, menciones de calidad de cualesmuae las Administraciones publicas, de
organizaciones internacionales o de organismosos.

11. MEDIDAS DE SEGURIDAD

11.1. ¢(Cbmo se determinan las medidas de seguridad  que hay que aplicar?
De acuerdo con el Anexo Il del ENsSsecuencia de actuaciones es la siguiente:_
1. Para la seleccién de las medidas de seguridselgsiran los pasos siguientes:

a) Identificacion de los tipos de activos presentes

b) Determinacién de las dimensiones de seguriddelvaetes, teniendo en cuenta lo
establecido en el anexo |I.

c) Determinacion del nivel correspondiente a cabtaedsion de seguridad, teniendo en
cuenta lo establecido en el anexo I.

d) Determinacion de la categoria del sistema, stgéastablecido en el Anexo I.

e) Seleccion de las medidas de seguridad apropikdastre las contenidas en este Anexo, de
acuerdo con las dimensiones de seguridad y susesjw para determinadas medidas de
seguridad, de acuerdo con la categoria del sistema.

2. A los efectos de facilitar el cumplimiento dedspuesto en este anexo, cuando en un
sistema de informacion existan sistemas que regquiaraplicacion de un nivel de medidas de
seguridad diferente al del sistema principal, podségregarse de este ultimo, siendo de
aplicacion en cada caso el nivel de medidas derisegucorrespondiente y siempre que

puedan delimitarse la informacion y los servicifectados.
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3. La relacion de medidas seleccionadas se foraralizn un documento denominado
Declaracion de Aplicabilidad, firmado por el respable de la seguridad del sistema.

11.2. mp.com.2
¢, Qué debe entenderse por dominio de seguridad? ¢COm 0 proteger sistemas
interconectados?

Debemos entender p&ominio de Seguridadaquel conjunto de sistemas sometidos a una
Politica de Seguridad de la Informacion comun, estchomogéneos desde el punto de vista
de medidas que hay que aplicar.

La medida mp.com.2 sefiala, en esencia, que elecatdre los sistemas interconectados debe
estar cifrado cuando se materializa a través desrafgenas, por ejemplo: a través de redes
publicas.

Ademas de lo anterior, cuando se interconecteensast instalados en diferentes dominios de
seguridad, bajo distintas responsabilidades y £0ds0s en que sea necesario, las medidas de
seguridad locales se acompafiaran de los corregmiesli acuerdos de colaboracién que
delimiten mecanismos y procedimientos para la @trdn y ejercicio efectivos de las
responsabilidades de cada sistema.

11.3.¢Es de aplicacion el ENS al correo electronic o corporativo?

En la medida en que el correo electrénico corpavate utilice -en todo o en parte- para la
prestacion de servicios o el desarrollo de las etemgias o potestades de la entidad, resultara
de aplicacion lo dispuesto en el ENS.

Por otro lado, debemos tener presente lo dispeestéb ENS en relacion con la proteccion del
correo electrénico, cuando dispone:

5.8.1 Proteccién del correo electronico (e-mailp [sril].

El correo electrénico se protegera frente a lasnames que le son propias, actuando del
siguiente modo:

a) La informacion distribuida por medio de corréectonico, se protegera, tanto en el cuerpo
de los mensajes, como en los anexos.

b) Se protegera la informacion de encaminamientonamsajes y establecimiento de
conexiones.

c) Se protegerd a la organizacion frente a proldana se materializan por medio del correo
electrénico, en concreto:

1.2 Correo no solicitado, en su expresion inglesger.

2.° Programas dafiinos, constituidos por virus, musaroyanos, espias, u otros de naturaleza
anéloga.

3.9 Codigo movil de tipo «applet».

d) Se estableceran normas de uso del correo alaxirpor parte del personal determinado.
Estas normas de uso contendran:

1.° Limitaciones al uso como soporte de comunices@rivadas.

2.° Actividades de concienciacion y formacion rete al uso del correo electronico.

Cuando el servicio de correo electronico se prestarnamente, habra que asegurar que el
prestador del servicio cumple con lo sefialado mmteente, cirunstancia que suele
acometerse mediante la suscripcion del correspotadi€ontrato y Acuerdo de Nivel de
Servicio, que se complementara con la facultadadentidad de auditar la prestacién del
servicio y la adopcion de las preceptivas medidasegjuridad.
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12. ELENSY LA NORMALIZACION VOLUNTARIA RELATIVA A
SISTEMAS DE GESTION DE SEGURIDAD DE LA INFORMACION

12.1. ¢(Es el ENS compatible con UNE ISO/IEC 27001: 20077?, ¢son normas
similares?, ¢ son complementarias?

El Esquema Nacional de Seguridad es una normagdayidl Real Decreto 3/2010, que se
encuentra al servicio de la realizacion del derethtos ciudadanos a relacionarse por medios
electrénicos con las Administraciones Publicashdstédo en la Ley 11/2007, de 22 de junio,
de acceso electrénico de los ciudadanos a los cgmviPublicos y es de obligado
cumplimiento para las Administraciones Publicas. HMS , sustentado en principios
internacionales de seguridad de la informaciona i PROTECCION de la informacion, los
sistemas y los servicios.

El ENS contempla y exige la gestion continuadaadeelguridad, para lo cual cabe aplicar un
sistema de gestion. Véanse los principios basiasivos a ‘La seguridad como un proceso
integral’ (art. 5) y a la ‘Reevaluacion periédidqart. 9); los requisitos minimos relativos a
‘Organizacion e implantacion del proceso de segdfidart. 12), ‘Mejora continua del
proceso de seguridad’ (art. 26); véase tambiénet@lll sobre Auditoria de la seguridad que
desarrolla el articulo 34 y que incluye entre légninos considerar en la auditoria de la
seguridad de los sistemas de informacion de unanagcion “f) Que existe un sistema de
gestion de la seguridad de la informacién, docuatemty con un proceso regular de
aprobacion por la direccion.”

Para satisfacer los citados principios basicogjyisitos minimos se puede aplicar un modelo
de tipo PCDA para lo cual la normalizacién volurtasfrece herramientas como la norma
UNE ISO/IEC 27001:2007 “Tecnologia de la informacidécnicas de seguridad. Sistemas de
Gestion de la Seguridad de la Informacion (SGSpyussitos. (ISO/IEC 27001:2005)".

Como es sabido, la norma UNE ISO/IEC 27001:200itiene los requisitos para la
construccion (y ulterior certificacion, en su cade)un Sistema de Gestion de Seguridad de la
Informacion. En el Anexo A de esta norma se enumiascontroles que desarrolla la norma
ISO 27002. Ambas normas, por tanto, deben exangmgrsnanera complementaria.

Por tanto, en conclusion:

» EI ENS es una norma juridica, el Real Decreto 312@lie se encuentra al servicio de
la realizacion de derechos de los ciudadanos e esplicacion obligatoria a todas las
Administraciones Publicas.

* EI ENS que trata la ‘proteccion’ de la informaciplos servicios, contempla y exige la
gestion continuada de la seguridad, para lo cum eglicar un sistema de gestion.

* La normalizaciéon nacional e internacional, de cumijgnto voluntario, ofrece
herramientas como la norma UNE ISO/IEC 27001:200¥ & una norma de ‘gestion’
gue contiene los requisitos para la construcciéordsistema de gestion de seguridad
de la informacion, contra la que puede, en su adasdprma voluntaria, certificarse
una entidad (publica o privada) mediante un proasauditoria realizado por un
auditor certificado externo.

» Si bien cabe sefalar que aquellas organizaciores@encuentren certificadas contra
ISO 27001 tienen una buena parte del camino relopara lograr su conformidad
con el ENS, toda vez que las medidas de protecgiérsefiala el ENS coinciden, en lo
sustancial, con los controles que prevé la noriteariacional.
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* Por tanto, el Esquema Nacional de Seguridad y tmadJNE ISO/IEC 27001:2007
difieren en su naturaleza, en su ambito de apboa@n su obligatoriedad y en los
objetivos que persiguen.

12.2. ¢Cuél es la relacion entre el ENS y la norm  a UNE-ISO/IEC 27002:2009?

La norma UNE-ISO/IEC 27002:2009 es un conjunto @i@roles de seguridad para sistemas
de informacidn genéricos.

Aunque muchas de las medidas de seguridad indieadakanexo Il del ENS coinciden con
controles de UNE-ISO/IEC 27002:2009, el ENS es présiso y establece un sistema de
proteccion proporcionado a la informacion y sepscia proteger para racionalizar la
implantacion de medidas de seguridad y reduciislerecionalidad.

La normaUNE-ISO/IEC 27002:2009carece de esta proporcionalidad, quedando a larmej
opinion del auditor que certifica la conformidadhda norma UNE ISO/IEC 27001:2007.

Por otra parte, el ENS contempla diversos aspet#osspecial interés en relacion con la
proteccion de la informacién y los servicios de Bustracion electrénica (por ejemplo,
aquellos relativos a la firma electronica) no redog en la normaUNE-ISO/IEC
27002:2009

12.3. Teniendo mi Servicio/Sistema certificado co ntra la norma UNE ISO/IEC
27001:2007, ¢ debo entender que ya estoy cumpliendo  con el ENS?

Rotundamente, no.

Como ya se ha explicado en una pregunta anteti@sgiema Nacional de Seguridad y la
norma UNE ISO/IEC 27001:2007 difieren en su naaaal en su ambito de aplicacion, en su
obligatoriedad y en los objetivos que persiguerl. EHS es una norma juridica, el Real
Decreto 3/2010, que se encuentra al servicio dedldzacion de derechos de los ciudadanos,
de aplicacion obligatoria a todas las Administrae® Publicas, y que trata la ‘proteccion’ de
la informacion y los servicios. ISO 27001 es unama degestionque indica como llegar a
tener un Sistema de Gestién de Seguridad de lamafion (para ello se apoya en las
recomendaciones de ISO 27002). Mientras que lemaddNE ISO/IEC 27001:2007, de
caracter voluntario, es una norma de ‘gestién’ qomtiene los requisitos para la
construccion de un sistema de gestion de segudieaa informacion, contra la que puede, en
su caso, de forma voluntaria, certificarse unadenti

Sin embargo, cabe precisar que quién haya cediicsu Servicio/Sistema conforme a la
norma UNE ISO/IEC 27001:2007 esta muy cerca deuagegl cumplimiento del ENS, cuya
conformidad debe alcanzarse siguiendo la metodoldgscrita en los Anexos |, 11 y Il del
Real Decreto 3/2010.
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