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1. ¢(Por qué un Programa de Analisis y Seguridad de la Informacién?

El Programa de Analisis y Seguridad de la Informaciéon (en adelante PASI), nace a raiz de
una serie de necesidades detectadas en el Departament d’Interior, Relacions
Institucionals i Participacid, (DIRIP), en cuestiones relativas a la seguridad y analisis
de la informacion corporativa.

Con la puesta en funcionamiento del PASI se pretende dotar al DIRIP de un area que:
= De soporte a la direccion y gestion del Departament.
= Garantice la seguridad de la informacion.
= Genere ventajas competitivas en la actividad de la Organizacién.

1.1. Situacion de Partida

El DIRIP, en el marco de una serie de iniciativas orientadas a adaptar la seguridad de la
informacion del Departament a la nueva realidad TIC, ha centrado sus esfuerzos en
cuatro grandes iniciativas, entre las que se encuentra el PASI, como una de las
piezas esenciales:
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Antes de la implantacién del PASI, la situacion del Departament en materia de
seguridad, analisis y explotacion de la informacion, era la siguiente:

Dispersion de las fuentes y propiedad de los datos.

La explotaciéon de la informacion se realizaba desde diferentes sistemas
operativos y/o plataformas tecnoldgicas.

No disposicidon de un plan de seguridad sobre los sistemas de informacion.

No existencia de un modelo estratégico que determine las acciones a realizar ante
posibles amenazas.

1.2. Retos y necesidades
Las necesidades del Departament en materia de Seguridad y Explotacién de los datos
son las siguientes:

El impulso de un modelo para integrar la informacién, teniendo en cuenta la
seguridad del acceso a los datos.

La gestion de la Seguridad y Analisis de la informacion debe ser coordinada
en las unidades del Departament y de los entes y organismos adscritos.

La coordinaciéon de acuerdo con las directrices preestablecidas, las actuaciones
necesarias para gestionar la seguridad de los sistemas de la informacion.
Impulsar y gestionar la politica de seguridad de los sistemas de informacién.
Proponer mejoras relacionadas con aspectos de mantenimiento, explotaciéon de
datos y en la seguridad de los sistemas de informacion.

El PASI nace con el reto de desarrollar iniciativas de caracter estratégico y operativo,
para la mejora de las politicas y modelos estratégicos de seguridad, asi como el
perfeccionamiento de herramientas relacionadas con la seguridad y explotaciéon de la
informacion.

2. Caracteristicas del PASI

2.1. Objetivos y principios inspiradores
El objetivo y voluntad del PASI es hacer frente a los nuevos retos marcados, posicionar
la informacién como un activo clave y apoyar a las diferentes unidades del DIRIP.

Principales principios inspiradores del PASI
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Para ello, se han marcado los siguientes objetivos operativos:
= Aplicar las politicas de seguridad transversales en la organizacion.
» |Implantar un modelo escalable y replicable a toda la organizacion.
= Recoger y estructurar de forma eficiente la informacién generada para la toma

de decisiones.

» Cubrir las necesidades en materia de seguridad detectadas en la gestiéon, acceso
y comparticion de la informacion.

» Garantizar la seguridad de la informacién gestionada directamente por el DIRIP.

» Proteger los activos de informacion o nucleos de datos del DIRIP

= Cumplir con los requisitos normativos y los requerimientos legales necesarios.

» Elaborar, difundir y publicar noticias de interés en el &mbito de la Innovacion

Tecnoldgica.

En base a este modelo, uno de los objetivos mas relevantes del PASI, debe ser la
generacion de conocimiento para la organizacion.

En este sentido la tarea de adaptacion del ciclo de inteligencia competitiva a la realidad
del Departament y la implantacion del mismo de forma efectiva, sera una de las

tareas mas relevantes y de mas impacto del area.

Adicionalmente, la coordinacion entre el PASI y el propio negocio para adecuar la
actividad y la informacién generada a las necesidades del negocio son claves para el
despliegue de este ciclo, es pues clave: en este sentido, entendemos la actividad

como esencial en el engranaje de esta coordinacion.
Ciclo de Inteligencia Competitiva

Recomenda

ciones de
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Andlisis de
la
Informacion

Proceso de
generacién del
conocimiento
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la
Informacion
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proceso

Organizacion
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2.2. Modelo conceptual del PASI

El PASI es un proyecto innovador en el ambito de la seguridad y analisis de la
informacion, caracterizado por una estructura ambivalente.

Se han definido tres areas cuya interaccion permite establecer sinergias orientadas a
cubrir las necesidades del Departament. Dicha estructura es la siguiente:

Modelo conceptual del PASI

Tiene como misidn facilitar
informacién a los
responsables de distintos

5 . Ambitos del Departament,
explotacion de las Bases de Unidad de Soporte a que les ayude a 13
DZtos, con la finalidad de la IntEIigenCia de planificacién y evaluacion de
poner a disposicién de las NegOCiO (USIN) las iniciativas y proyectos

estructuras directivas y iniciados
operativas del Departament,

la mayor y mejor cantidad de

informacién estructurada // \\

Oficina de

Area de Explotacion

Seguridad de la
de Datos Informacién (OSI)

Esta drea tiene como misién
garantizar los principios de
Confidencialidad, Integridad y
Disponibilidad de los Datos
en los sistemas de
informacién y en su
explotacion

Cada una de las areas del PASI desarrolla roles y funciones especificas, pero
entrelazadas entre si.

A través de esta estructura organizativa, se pretende ofrecer resultados no tan solo en
cuestiones de seguridad y analisis de la informacion, sino también en cuestiones
relativas a la innovacion y visién de negocio.

La integracion de estas tres areas y su funcionamiento como un solo ente, permite
realizar acciones que impactan en la organizacién de una forma agil, rapida y
coordinada.

Uno de los grandes aceleradores y dinamizadores de las actuaciones del Programa es el
Comité de Seguridad y Anélisis de la Informacion (CSAI), compuesto por
responsables de otras areas del Departament, y que desarrolla las siguientes

funciones:
0 Aprobar anualmente la estrategia de gestion del riesgo y el desarrollo
de seguridad y analisis de la informacion.
o0 Aprobar planes de contingencia y continuidad de negocio de los
sistemas de informacién del Departament.
o0 Promover la formacién y concienciaciéon del usuario en materia de
seguridad y explotaciéon de la informacién.
0 Garantizar el cumplimiento del Marco Legal vigente, principalmente
en materia de proteccidén de datos y administracion electrdnica.
2.2.1. Unidad de Soporte a la Inteligencia de Negocio (USIN): qu:‘m‘d
La Unidad de Soporte a la Inteligencia de Negocio (USIN), tiene como mision D

facilitar la informacioén a los responsables de los diferentes ambitos del
Departament que ayude a la planificacion y evaluacion de las iniciativas y
proyectos iniciados por las diferentes areas del PASI.

Para dar cumplimiento a esta premisa la USIN se ha marcado los siguientes objetivos:

-—
—_
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» Ejercer como Oficina Técnica de Proyectos, promoviendo y facilitando
modelos, procedimientos y herramientas que permitan la gestién y la toma de
decisiones sobre los mismos, o permita lanzar nuevas iniciativas.

» Lanzar y gestionar el Observatorio de Innovacion y Estandares: con la
finalidad de definir y gestionar un modelo de Inteligencia competitiva destinada
a detectar, analizar e incorporar iniciativas en el &mbito de la seguridad y
explotacion de la informacion.

= Ofrecer al PASI una vision estratégica orientada a negocio.

A nivel de divulgacion y para dar a conocer las actividades y servicios del PASI al resto
de la Organizacion, la USIN ha iniciado las siguientes acciones comunicativas:

Principales acciones de comunicacion

Observatorio de Innovacion ‘ Gestion y emision de un Boletin electronico
Se ha implantado un Observatorio de Innovacion que realiza tareas Dentro de las actividades recurrentes de la USIN, se encuentra la
reactivas y proactivas en matera de Seguridad y Analisis de la emision de un boletin de forma quincenal, con las ultimas novedades del
informacién, uso de estandares e innovacion tecnoldgica. Dicho PASI, dltimas publicaciones del Observatorio asi como una agenda de
observatorio colabora estrechamente con la Plataforma Innova del actos relacionados con la innovacion, la seguridad y el tratamiento de la
Gabinete Técnicol del Departamento (GT) informacién

Desarrolloy Gestion de un espacio WEB especifico \

Tienen como objetivo dar a conocer al resto del Departamento,
los servicios e iniciativas ofrecidos por el PASI, asi como los
principales proyectos. /r N

Area de —
Explotacion de [and
Datos

2.2.2. Area de Explotacion de Datos (AED):

El AED, tiene como mision realizar la explotacion de las bases de datos del
Departament, con la finalidad de poner a disposicién de las estructuras directivas y
operativas del Departamento la mayor y mejor cantidad de informaciéon de forma
estructurada. Sus principales actividades se resumen en los siguientes puntos:

» Recoger y organizar la informacion de los diferentes a&mbitos, asegurando el
buen funcionamiento de los repositorios de datos del DIRIP.

= Dotar de herramientas a la organizacién, que permitan dar respuesta a
preguntas imprevistas.

» Velar por y para la calidad de los datos, mediante la ejecucion de auditorias de
los mismos.

» Implantar herramientas de explotacion de datos ad hoc a las necesidades de
cada usuario.

» Dotar al DIRIP de herramientas orientadas a la automatizaciéon de Cuadros de
Mando.

La principal actividad en las que se ha centrado el area, es en la implantacion de
Unidades Locales de Explotacion de Datos (ULED’s).

Las ULED’s conjuntamente con la aplicacion de herramientas de analisis dinamico de
datos, permite a los usuarios finales realizar reportes e informes comparativos
fuertemente orientados a negocio y a la posterior toma de decisiones

Unidad Local de Explotacion de Datos
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Descripcion

Implantacion de un entorno, para las unidades que lo soliciten, destinado
a usuarios finales sin alto nivel de conocimientos informaticos que
permite la explotacion y el analisis de los datos de forma autonoma

2.2.3. Oficina de Seguridad de la Informacién (OSI):
Tiene como misién garantizar un entorno que permita la gestion segura de la

informacion, asi como el control del acceso a la misma. /s M
Las actividades de esta Oficina se basan en la aplicacién de los principios de :

Confidencialidad, Integridad y Disponibilidad de los datos en los Sistemas de

Informacion.

Sus principales objetivos son:

= Definir y comunicar las politicas de seguridad para la recogida, acceso y
comunicacion de la informacion.

= Definir Planes de Continuidad de Negocio.

» Participar en los proyectos que afecten directa o indirectamente a los Sistemas
de Informacion y/o a las Tecnologias de la Informacién y Comunicaciones del
Departamento.

= Definir politicas, normas y arquitecturas para garantizar la seguridad fisica y
I6gica de los datos.

» Definir el modelo de autorizacién y comparticion de informacion entre diferentes
unidades.

= Garantizar el cumplimiento de la LOPD y otras leyes aplicables.

El Area de Seguridad de la Informacién ha centrado sus esfuerzos en la implantacion y
ejecucion de un Plan Director de Seguridad asi como de todos los proyectos y
necesidades detectados por el mismo.

Principales actividades de la O8I

Actividades
Establecer un plan Elaborar un plan de Desplegar un modelo de
estratégico para alcanzar continuidad de los gestion de la seguridad
el grado de seguridad de servicios TIC del alineada con los objectivos
la informacion adecuado a Departamento, para estratégicos del
las necesidades del mantener el servicio frente Departamento.
Departamento. posibles incidencias

3. ¢Qué hemos conseguido? Principales logros y acciones del PASI

Con la implantacion del PASI en el DIRIP, se ha conseguido definir un modelo de
explotacion de la informacién de datos en el Departament, la definiciéon de un
modelo de seguridad de la propia informacioén y la interaccion estratégica de
ambos con el resto de la organizacion.
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En los siguientes puntos damos unas pinceladas de los principales hitos a alto nivel:

Comunicacion e interaccion con la organizacion:

o0 Crear un entorno de un espacio en la Intranet a partir del cual se
gestionan las comunicaciones con el resto de la organizacion.

o0 Emision de un Boletin especializado en Innovacién Tecnoldgica y
nuevas tendencias en las Administraciones Publicas.

o0 Disposicién de una Cartera de Servicios del PASI al servicio del
DIRIP.

0 Creacion de un Portal de Innovaciéon que promueva la participacion
de todo el Departament, movilizando ideas y promoviendo estudios
de interés.

= Seguridad de la Informacion:

o Disponibilidad de un Modelo Estratégico de Seguridad de la
Informacién que responda a las necesidades actuales y futuras del
Departament.

» Explotacion y Analisis de la Informacion:

0 Ejecucion e implantacion de repositorios integrados de bases de
datos que concentren la informacion del Departament.

o Certificacion de la calidad de los datos del Departament a través
de auditorias de calidad.

De forma visual y a grandes rasgos los resultados obtenidos a lo largo del periodo de
existencia del PASI son:

Principales resultados

Conocimientoa
disposicidnde los
responsables de negocio

Unidad de
Soporte a la
Inteligencia de
Negocio (USIN)

Tratamiento de la informacion
con parametros de seguridad
adecuados

SS8.1l. Condisponibilidady
continuidad requerida porel
negocio

Oficina de
IR Seguridad de la
Informacién

Area de

Explotacion de
Datos

Mejora del servicio
prestado a los usuarios
finales del Departament

(0OSI)

4. Proximos retos del 2010

Para este 2010, el PASI se ha impuesto nuevos retos y objetivos centrados en 3 grandes
focos o lineas estratégicas. Estas grandes lineas estratégicas derivan a su vez en
lineas de accién u objetivos.

Retos 2010

» Contribucién a la mejora de la toma de decisiones para mejorar el servicio al
ciudadano mediante la explotacion de datos

= Mejorar los servicios que se proporcionan el ciudadano, a través de garantizar la
confidencialidad y seguridad de los datos
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Perfeccion de los sistemas de informacién y comunicacion del PASI al resto de la
organizacion.

Mejorar la disponibilidad y calidad de los sistemas de informacion y de las bases
de datos del DIRIP, mediante la consecucién de auditorias de calidad de datos.
Implantacion de herramientas de analisis y reporting de la informacién para la
Direccion.

Desplegar la hoja de ruta de proyectos vinculados con la seguridad de la
informacién, contemplados en el Plan Director de Seguridad.

Ofrecer al resto de la organizacion proyectos tecnolégicamente punteros como
los vinculados con Green IT y proyectos de Geolocalizacién para cuerpos de
seguridad.

Consolidacion de los procedimientos en materia de innovacion y de participacion
global del Departament.
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