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Planteamiento inicial

Cuando la Universidad San Jorge (en adelante, USJ) abordé el proyecto de disefio e
implantacion de una infraestructura de sistemas y comunicaciones para los diversos servicios
que, desde el Departamento de Sistemas de Informacién de USJ, se iban a ofrecer a la
comunidad universitaria; se planteé tomar como referencia aspectos no sélo tecnolégicos o
econdmicos propios del proyecto, sino también aquellos que pudieran aproximarnos al
cumplimiento de nuestros compromisos medioambientales.

En este documento se plantean los objetivos generales y especificos a alcanzar, asi como los
detalles de disefio y desarrollo de las infraestructuras de sistemas y comunicaciones
desplegadas para ofrecer los servicios y sistemas de informacion de la comunidad universitaria
de USJ, en un escenario alineado con los principios de eficiencia y sostenibilidad.

Descripcidon del escenario

Actualmente la comunidad universitaria de la US] estd formada por 1000 usuarios,
incrementdndose a un ritmo estimado de 300 usuarios por ano.

Cada alumno y todo el Personal Docente e Investigador (en adelante, PDI) disponen de un
Tablet PC como herramienta de apoyo a las actividades de aprendizaje que desarrollan en la
Universidad. Este planteamiento sustituye los modelos de aprendizaje tradicionales por nuevos
paradigmas asociados a la utilizacién de las Tecnologias de la Informacién y la Comunicacién
(en adelante, TIC) en el aprendizaje, por lo que la disponibilidad y calidad de los servicios TIC,
se han convertido en factores criticos para el buen desarrollo de la actividad universitaria,
especialmente en lo relativo a Entornos Virtuales de Aprendizaje.

Segln este planteamiento, la movilidad es un concepto clave para el éxito del proyecto. Hay
que ofrecer la posibilidad de que cualquier usuario (PDI y alumnos) pueda acceder a los
servicios TIC de la Universidad desde cualquier ubicacién del campus a través de su Tablet PC.
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Objetivos

Al margen de los objetivos estratégicos relativos a los modelos de aprendizaje basados en las
TIC, podemos clasificar los objetivos que se establecieron para el proyecto en infraestructuras
de sistemas y comunicaciones de la USJ, segun tres visiones diferentes:

+ Objetivos tecnoldgicos

Flexibilidad. Era necesario contar con un modelo capaz de adaptarse a las necesidades
cambiantes que seguro se darian. Tanto el numero de titulaciones y alumnos
matriculados, como las necesidades especificas de estas titulaciones, eran variables
desconocidas, que implicarian nuevas necesidades alun por descubrir.

Escalabilidad. El proyecto a desarrollar, exigia una gran capacidad de escalabilidad dado
gue los servicios que se iban a requerir en el futuro mas préximo iban a ser crecientes y
cambiantes. A la vez que se sentaban las bases sobre las que se sustentaria toda la
infraestructura, se debia prever un crecimiento importante de las necesidades a cubrir.

Sequridad. Las actividades desarrolladas por todos los usuarios de la Universidad,
debian poder realizarse segln las garantias, propiedades y servicios que determinan los
estdndares y recomendaciones de seguridad en sistemas de informacién.

+ Objetivos econémicos

Optimizacién de las inversiones. Garantizar la flexibilidad, escalabilidad y seguridad

debia ser posible sin incrementar la inversién. La inversién econémica prevista en el
proyecto inicial debia optimizarse de tal manera que permitiera esos crecimientos
futuros pero sin que ello acarrease gastos de mantenimiento que derivasen en

inversiones futuras para nuevos proyectos.

Costes de mantenimiento estables. El modelo planteado tenia que permitir que, a pesar

del crecimiento de usuarios de los servicios, los costes de mantenimiento generales se

estabilizasen en valores practicamente constantes.
+ Objetivos medioambientales

Ademads, y como complemento a todo lo anterior, el proyecto deberia tener en cuenta
que la US) ha adquirido un compromiso de actuaciones medioambientales en sus
propias infraestructuras y actividades para conseguir una institucién sostenible que
combine sensibilizacién social e innovacién estratégica. Por tanto, el proyecto deberia
tener en cuenta aspectos de ahorro energéticos, que conllevan no sélo la reduccién de
costes sino también una menor contribucién a la generacién de CO2 a la atmésfera.
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Disefio de la solucidon de comunicaciones

Aunqgue una solucién posible pudiera haber sido el despliegue de cableado en todo el campus
universitario o establecer zonas de aulas con ordenadores; esta solucién se consideré poco
flexible y limitaba el tiempo de utilizaciéon para PDI y alumnos, ademas de no ser escalable. Por
lo tanto se requeria de un despliegue WIFI que posibilitara el acceso de los usuarios a la red de
forma que los servicios pudiesen utilizase desde cualquier lugar y en cualquier momento.

El entorno WIFI presentaba algunas situaciones a resolver:

- Debia tenerse en cuenta que en zonas de aulas se puede dar la siguiente situacién: 50
usuarios accediendo de forma simultdnea a un mismo recurso en el mismo instante de
tiempo en una disposicién de aulas contiguas. Con este escenario, es clave la capacidad
de balanceo y la previsién de soluciones redundantes ante caidas de los sistemas.

+ Este entorno se vuelve todavia mas complejo debido a que en un entorno WIFI tiene
especial relevancia la seguridad. El medio aéreo no es tan controlable como lo pueda
ser el medio cableado, por lo que se requiere de una buena gestiéon de politicas por
roles de usuario, asi como sistemas de identificacién, autentificacién y control de acceso
robustos y seguros.

« También hay que tener en cuenta que era factible que el personal de administracién y
servicios de la Universidad también podria hacer uso del servicio de movilidad.

Teniendo en cuenta estas necesidades, se valor6 como estrategia plantear un modelo de
infraestructura de sistemas que permitiese que estos servicios pudieran ser dimensionados,
redundados y balanceados de forma que la solucién para la gestién de redes cumpliese con los
objetivos presentados y garantizase los servicios de movilidad de los usuarios segln una
solucién global (sistemas y comunicaciones) eficiente, estable y segura.

Disefio de la solucidon de sistemas

Habiendo presentado los objetivos generales del proyecto, la necesidad de un modelo de
conectividad WIFI derivado de las necesidades de movilidad de una comunidad universitaria
gue hace un uso intensivo de las TIC en sus modelos de aprendizaje; se plantea como solucién
de sistemas un modelo de virtualizacién basado en soluciones de Software de Fuentes Abiertas
(en adelante, SFA).

Diseflando una infraestructura de sistemas y comunicaciones basada en la virtualizacién y la
consolidacién de servidores, se ha conseguido optimizar los recursos que ofrece cada servidor
y que, de otra manera, estarian infrautilizados. El porcentaje de uso de procesador, memoria y
de ocupacién del almacenamiento que se ha obtenido tradicionalmente en entornos
convencionales con las infraestructuras basadas en el modelo “un servicio por cada servidor”

ha sido muy bajo, infrautilizando gran parte de las prestaciones de los servidores.
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Pero esta estructura debe ser segura y estable por lo que se ha optado por un modelo de
virtualizacién racional de los servicios, distribuyendo los servicios mas criticos en diferentes
maquinas y adoptando medidas de alta disponibilidad y balanceo de carga. No se ha
pretendido llevar al extremo la virtualizacién con el fin de obtener el mayor ahorro de costes

posible ya que estas politicas pueden degradar y perjudicar la estabilidad de estos servicios.

Uno de los puntos mas importantes a definir era la eleccién de la tecnologia de virtualizacién a
utilizar. Existen multiples alternativas con arquitecturas muy diferentes que permiten abordar
proyectos de virtualizacién con garantias de éxito, pero debemos recordar que los objetivos
marcados en cuanto a flexibilidad, escalabilidad y aspectos econdémicos pueden encontrar
limitaciones en modelos de licenciamiento de los productos que conllevan costes importantes
sobre la infraestructura de hardware requerida e introducen limitaciones de crecimiento y

restricciones de uso.

Una solucidén de virtualizacidon basada en SFA

Las necesidades y objetivos presentados, han motivado que se haya optado por la solucién de
virtualizacién de cédigo abierto Xen Hypervisor. Este proyecto fue desarrollado por la
Universidad de Cambridge y posteriormente derivé en la iniciativa empresarial XenSource,
adquirida recientemente por la empresa Citrix Systems, Inc. para la comercializacién del
producto XenServer.

La innovadora tecnologia Xen Hypervisor es una capa de software que se ejecuta directamente
sobre el hardware reemplazando el sistema operativo, lo que le permite a la maquina ejecutar
multiples sistemas operativos invitados de forma concurrente. Esta tecnologia estd soportada
en multiples plataformas, incluida la x86, lo que favorece la ejecucién de maquinas virtuales de

multiples sistemas operativos.

La comunidad Xen.org desarrolla y mantiene Xen Hypervisor como una solucién de SFA bajo
licencia GPL, lo cual asegura la estabilidad y continuidad de la tecnologia.

Un servidor en el que se ejecuta Xen Hypervisor tiene 3 componentes:

+ Xen Hypervisor: se ejecuta directamente sobre el hardware y sirve de interfaz entre el
hardware y los sistemas virtualizados. Permite ejecutar multiples maquinas virtuales.

« El dominio 0: es lanzado por el Hypervisor durante el inicio del sistema y puede ejecutar
cualquier sistema operativo excepto MS Windows. Es el Unico que tiene privilegios de
acceso al Hypervisor y desde aqui se realizan las tareas de administraciéon de las

maquinas virtuales.

* Los dominios invitados: son las méquinas virtuales que se ejecutan en el servidor. Son
controladas desde el dominio 0. Los sistemas operativos de estos dominios invitados
son modificados, lo que permite mejorar el rendimiento, reduciendo la penalizacién que

implican otras técnicas de virtualizacién. Esta técnica se denomina paravirtualizacién.
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Xen Hypervisor proporciona un aislamiento seguro entre maquinas virtuales, control de
recursos, garantias de calidad de servicio y migraciéon de maquinas virtuales en caliente.

El siguiente esquema muestra los componentes de la arquitectura de Xen Hypervisor:

domO domU - Dehian domU - Ubuntu domU - Windows

HARDWARE

Detalles de desarrollo y despliegue de la infraestructura WIFI

Tras la realizacién de un disefio y maqueta inicial de la solucién, se aprobé un modelo
tecnoldgico para los Campus de Villanueva de Géllego y del Parque Tecnolégico Walga basado
en una solucién WIFI centralizada con un despliegue de puntos de acceso basado en la
densidad de usuarios y alta disponibilidad. Complementado el despliegue WIFI se disefio una
estructura de servicios de gestidén de red.

La solucién de movilidad mediante dos controladoras WIFI situadas en cada uno de los Campus
de la Universidad, permite que cualquier usuario de la USJ, a través de sus credenciales de
autentificacién pueda acceder a los recursos TIC puestos a su disposicién y desde cualquier
punto dentro alguno de los campus de forma transparente y con las mismas politicas de
seguridad y acceso.

De esta forma obtenemos una solucién de movilidad completa a un nivel global.

El controlador realiza de forma automatica toda la gestién del espectro de radio frecuencia.
Selecciona las potencias de transmisién y los canales de los puntos de acceso y balancea los
usuarios en caso de puntos de acceso saturados o inactivos.

Como servicios de alto nivel para gestionar la solucién fisica WIFI, se dispone un conjunto de
servicios de gestién de red como DHCP para la asignacién de direccionamiento IP y RADIUS-
LDAP para el sistema de autentificacién de los usuarios, basado en los protocolos 802.1x y EAP.

Cada servicio de gestion de red es una Maquina Virtual dimensionada para los requisitos
actuales de demanda.
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Gracias a la tecnologia de virtualizacién y a la flexibilidad de las soluciones de SFA, se ha
podido desplegar de una manera sencilla un Centro de Procesamiento de Datos (en adelante,
CPD) de respaldo en el Campus del Parque Tecnoldégico de Walga que nos permite que los
servicios de gestién de red ubicados en el campus de Villanueva y que son criticos para dar un
servicio de movilidad para los usuarios WIFI con garantias, puedan estar replicados en el CPD
de respaldo que igualmente se basa en un entorno virtualizado.

Desarrollo y despliegue de la solucién de virtualizacién

La virtualizacién nos ha permitido crecer de manera sostenible en el nimero de servicios
ofertados, creando entornos balanceados y replicados que aseguran la disponibilidad de los
servicios y su recuperacién en caso de caida. Todo ello desde una inversién en hardware
contenida.

El siguiente grafico muestra la evolucidn de este crecimiento, comparando el niumero de

servidores adquirido con el nUmero de maquinas virtuales que han podido desplegarse:

Escalabilidad de los servicios

M Servicios Produccion
O Servidores Comprados

2007 2008 2009 2010
Servicios en produccion/ Servidores comprados

Igualmente, ha sido posible crear una entorno de desarrollo que nos permite evaluar de forma
exhaustiva los servicios en su fase previa a la produccién, asegurando el éxito de los mismos y

manteniendo entornos de pruebas en funcionamiento.

El despliegue de nuevos servicios, muchos de ellos casi idénticos (por ejemplo, servicios de
Portales Web para cada facultad), se realiza de forma muy rapida, reduciendo al minimo el
tiempo dedicado a la instalacién y configuracién. De esta forma, la administracién se simplifica,
incrementdndose la eficiencia a la vez que se reducen considerablemente los tiempos, costes
de mantenimiento y posibles fallos.
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Sobre la base de esta solucién de virtualizacién, el Departamento de Sistemas de Informacién
ha puesto en marcha los distintos servicios que la Universidad ha demandado para desarrollar
su actividad. Estos servicios estan orientados tanto a entornos académicos como de gestién de
la propia Universidad.

Siguiendo con la misma filosofia de optimizacién, eficiencia, flexibilidad y escalabilidad, se ha
apostado por implantar soluciones basadas en SFA para la prestaciéon de servicios. El abanico
de posibilidades que ofrece la comunidad de Software Libre para encontrar un desarrollo
robusto y fiable es muy amplio. Desde el Departamento de Sistemas de Informacién se ha
trabajado en la busqueda, evaluacién, adaptacion y modificacién de algunas de estas
soluciones a las necesidades de la US).

Estas son algunas de las implantaciones realizadas:

o Cacti o Postfix
“u
o Nagios £ o Squirrelmail ° .g
] 2,
o Glpi b o Awstats EE
] o3
a Ocslnventory 0 Spamassassin C
0 Amavis-new
0 Asterisk
3
a Ebox 5 o Apache
‘S ']
0 Dhepd .E o Moodle 2
o FreeRadius g E
g o Mysql 3
o Funambol S o Samba
a Openldap o SugarCRM

Actualmente también se estd trabajando en otros proyectos como Drupal, Nuxeo o soluciones
para Workflow de SFA.

En cuanto a la eleccién de sistemas operativos, también destaca la utilizacién de SFA. A
continuacién se muestra un grafico que muestra el uso de cada uno de los tipos de sistemas:

Sistemas Operativos Instalados

Debian Etch
1%

Windows Server
10%
Debian Lenny
12%

Ubuntu
4%

1%
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Objetivos medioambientales

El Ultimo objetivo a tener en cuenta que se debia alcanzar en el proyecto de sistemas y
comunicaciones de la US] era el del compromiso adquirido con el medio ambiente. Dicho
compromiso implica la adopcién de una politica de ahorro energético por parte de la
Universidad, fundamentada en el uso racional de los recursos.

La infraestructura de sistemas basada en la virtualizacién y consolidaciéon de servidores nos ha
ayudado a cumplir con dicho objetivo. No sélo hemos obtenido un ahorro de costes importante
en la factura energética sino que, el menor gasto eléctrico conlleva una menor aportacién de
CO2 a la atmésfera en el proceso de obtencién de esa energia necesaria para alimentar a

nuestros sistemas.

Un estudio realizado por el Departamento de Sistemas de Informacion revela datos
contundentes a favor de la adopcién de tecnologias de virtualizacién:

Consumo eléctrico con virtualizacion 71.350.2 8562 € 36.4 15

Consumo eléctrico sin virtualizacion

183.390,6| 22.007€ 935 39

Aspectos clave para el éxito del proyecto y conclusiones

A continuacién se presentan los factores que se han considerado fundamentales para el éxito
del proyecto:

* Una idea estratégica clara: la movilidad es necesaria para el planteamiento de modelos
de aprendizaje basados en el uso de las TIC.

» Unificar el disefio y estudio de soluciones globales en los dmbitos de sistemas vy

comunicaciones.
« Laimplantacién y adaptacién de soluciones basadas en Software de Fuentes Abiertas.

+ La eleccién de una solucién general de virtualizacién tanto para los servicios de alto

nivel en gestién de redes como para el resto de sistemas de informacién.

« Contar con un equipo capacitado para desarrollar soluciones de integracién de sistemas
y aplicaciones.

» La experiencia de un departamento TIC, capaz de abordar procesos de innovacién.
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Como conclusién final, este proyecto ilustra que, aunque el diseflar soluciones dirigidas a
objetivos como los que se han planteado, suelen asociarse a la implantacién de productos
comerciales muy sofisticados; una estrategia de disefio adecuada basada en SFA y contando
con los recursos humanos apropiados en departamentos de servicios TIC, puede generar
soluciones equivalentes e incluso ofrecer mejores resultados que productos comerciales
cerrados.
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Jorge Miguel Moneo
Jefe del Departamento de Sistemas de Informacién
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Autov. A-23 Zaragoza-Huesca, km. 510
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