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Resumen

Se presenta las principales caracteristicas de varias experiencias, relacionadas con
el uso de la identificacion digital que permite el sistema LEFIS UNIZAR PKI, que
tienen el fin de promover la puesta en aplicacion de la Ley de Acceso de los
Ciudadanos a las Administraciones Publicas y la Ley de Firma electrénica. Las
experiencias han sido realizadas por el Grupo de Investigacion "Proteccion de datos
y firma electrénica" en actividades desarrolladas como resultado de proyectos de
I4+D+I con financiacion obtenida de la Unidon Europea, el Estado Espafiol, la

Comunidad Auténoma de Aragon, empresas y otras instituciones.

1 Introduccion

Con investigaciones de caracter interdisciplinar cuyos origenes se remontan a
1984*, el Grupo de Investigacién “Protecciéon de Datos y Firma Electrénica™ trabaja

desde la Universidad de Zaragoza (desde 1997) considerando como objetivo de las
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mismas el impulso de la confianza y la calidad en los sistemas de identificacién
digital extrayendo propuestas y planteamientos a partir de las experiencias que
genera el sistema LEFIS UNIZAR PKI que se presenta resumidamente en este
trabajo. El sistema es parte constitutiva de varias actividades y proyectos de
alcance internacional, cuyo contenido se resume aqui en cuanto son claros
ejemplos de las consecuencias del uso de la tecnologia de clave publica que es
base de los contenidos regulativos de las Leyes de Acceso de los Ciudadanos a las

Administraciones Publicas y Firma electronica.

El presente trabajo realiza lo siguiente: consigna una breve caracterizacién del
grupo (2), resena las notas basicas del sistema de identificacién digital LEFIS
UNIZAR PKI construido (3), muestra los datos basicos de actividades y proyectos
originados a partir de experiencias habidas con la utilizacion del sistema (4) y

concluye (5).

2 Presentacion del Grupo

Reconocido como Grupo de Investigacion por el Gobierno de Aragén en noviembre
de 2003, el Grupo de Investigacion Consolidado “Proteccion de Datos y Firma
Electrénica” trabaja, como su nombre hace ver, en el desarrollo, gestiéon y analisis
de sistemas de identificacion digital que permitan operar en Internet de forma
segura, confiable y legal. El Grupo, de caracter interdisciplinar, ha colaborado y
colabora en el desarrollo y puesta en marcha de sistemas de identificacion capaces
de proporcionar seguridad y confiabilidad de acuerdo con el ordenamiento juridico
vigente, atendiendo a las virtualidades del desarrollo tecnoldgico propio de la
sociedad del conocimiento y a su efectiva implantacién, por una parte en la practica
de las Administraciones Publicas en relacion a la prestacion de servicios a los
ciudadanos mediante el uso de Internet, y, por otra, en el desenvolvimiento del

comercio electrdnico.

Financiado por medio de las subvenciones obtenidas en concursos publicos
existentes para proyectos de investigacion europeos, nacionales y autondémicos, y
por convenios y contratos de I+D realizados con empresas y Administraciones
Publicas, el Grupo de Investigacién viene centrando su actividad en varias lineas de

trabajo que se concretan en lo siguiente:



e elaboracién de propuestas de normas, cddigos de practica y documentos de
seguridad sobre proteccion de datos personales y firma electrénica

e construccion de aplicaciones sobre comercio y administracion electronica

e construccion de sistemas criptograficos

e analisis de los sistemas de informacion de las Administraciones Publicas en
el contexto de la Sociedad de la Informacion

e desarrollo de estrategias de inclusion digital en el ambito del e-GOV
(Gobierno electrénico), y

e desarrollo y puesta en accidon de campus virtuales de ambito global.

El apartado 4 da cuenta sucinta de algunas de las actividades que concretan el

desarrollo de estas lineas.

3 El sistema de identificacion digital LEFIS UNIZAR PKI

El nucleo central del desarrollo de las lineas de investigacion expuestas esta
constituido por el sistema de identificaciéon digital LEFIS UNIZAR PKI® disefiado,
construido, experimentado y gestionado por el Grupo, de cuyas caracteristicas

basicas damos cuenta en este apartado.

a) Introduccién

Poniendo en practica varios proyectos (iniciados en 1997) se desarrollan en la
Universidad de Zaragoza desde 2003 experiencias dirigidas a habituar a estudiantes
de la Facultad de Derecho, la Facultad de Ciencias (Matematicas) la Escuela de
Ingenieros y la Facultad de Filosofia y Letras (estudiantes de Gestién de Sistemas
de Informacién y Documentacion) a la obtencidon y uso de certificados digitales de
clave publica emitidos por la autoridad de certificacibn no reconocida LEFIS
UNIZAR, establecida y gestionada por el Grupo de Investigacion "Proteccién de
datos y firma electrénica", como medio de identificacion para acceder a cursos y
materiales localizados en servidores propios de la Universidad y de otras
instituciones. Las experiencias tienen como fin familiarizar a estudiantes vy

profesores en el contenido y la puesta en practica de la Ley 11/2007, de 22 de
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junio, de acceso electrénico de los ciudadanos a los Servicios Publicos y la Ley
59/2003, de 19 de diciembre, de firma electronica.

En las experiencias han participado y participan profesores y estudiantes que
realizan sus estudios y trabajo en los siguientes paises y ciudades: Alemania
(Minster), Argentina (La Plata), Brasil (Santa Catarina y Curitiba), Finlandia
(Rovaniemi y Vaasa), Lituania (Vilnius), Polonia (Torun), Portugal (Beja), Reino
Unido (Belfast y Leeds), Turquia (Estambul) y Uruguay (Montevideo). En cuanto a
Espafia, los estudiantes proceden de practicamente todo el pais una vez que de las
actividades expresadas también son participes profesores y estudiantes de la
Universidad de La Laguna y estudiantes que forman parte del Campus Virtual
Compartido del denominado "Grupo 9 de Universidades" (formado por las
Universidades de Cantabria, Castilla la Mancha, Extremadura, Islas Baleares, la

Rioja, Navarra, Oviedo, Pais Vasco y Zaragoza).

b) Algunos datos

El nimero total de certificados de clave publica emitidos a profesores y alumnos en
el periodo comprendido entre el 1 de octubre de 2007 y el 30 de septiembre de
2009 fue 626.

El nimero total de certificados emitidos hasta la fecha de hoy (12 de marzo de
2010) es 7957,

Mediante el uso del correspondiente certificado digital, utilizado como medio de
identificacion, estudiantes y profesores han accedido en el curso 2008-2009 a 58
cursos y a material contenido en los mismos situados en la pagina Web del

denominado Campus Virtual Compartido Derecho y Tecnologias de la Informacion®.

En la actualidad (curso 2009-2010) se hacen pruebas de obtencion y uso de
certificados digitales de clave publica en 6 cursos impartidos por la Universidad de
Zaragoza en la Facultad de Derecho, la Escuela de Ingenieros y la Facultad de
Filosofia y Letras (el Master de Gestion de sistemas de Informacion vy

Documentacién). Uno de los cursos, justamente el que se ocupa de introducir a la
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® http://www.lawict.eu



“Administracion electréonica” es impartido en modalidad “on line” en el Campus
Virtual del G9°.

c) La infraestructura de clave publica

La Infraestructura de Clave Publica LEFIS UNIZAR!® (LEFIS UNIZAR PKI) es un
efectivo sistema de seguridad y garantia de las comunicaciones del Grupo de
Investigacién , cuyo objetivo incluye la proteccién de la privacidad e integridad de
los datos, y la identificacion de los emisores. Estd desarrollado para su uso en
aplicaciones concretas. La Autoridad de Certificacion ha sido constituida y es
mantenida por el mismo Grupo de Investigacion, quien se encarga también de la

emisién y revocacion de certificados.

La Infraestructura de Clave Publica permite la emisién de certificados a utilizar por
los integrantes de la Universidad y por los participantes de la red LEFIS (Legal

Framework for the Information Society)!?.

En el proceso de emisidn de un certificado bajo la estructura de la LEFIS UNIZAR
PKI, intervienen ademds, las Entidades de Registro. La primera Entidad esta
integrada por el grupo de profesores que constituye el Grupo de Investigacion.
Estd desarrollado el sistema que permite la constitucidon de otras Entidades de

Registro de la Autoridad de Certificacion.

Para el disefo, construccién y gestion del sistema se utilizan las herramientas de

software libre Open CA'? y Moodle'3.

° http://www.uni-g9.net/
" http://lefis.unizar.es/pki
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4 Actividades

a) LEFIS

El sistema LEFIS UNIZAR PKI es uno de los elementos basicos de las actividades
realizadas por el Grupo. Entre estas, una de las principales toma forma en LEFIS
(Legal Framework for the Information Society)!*. Se trata de una Red Tematica,
inicialmente financiada por el programa Sécrates, que participa desde 2003 en
varios proyectos y programas apoyados por la Unidn Europea, el Gobierno Espafiol
y gobiernos regionales de los lugares en donde estén situados sus miembros, esto
es toda Europa y Sudamérica, especialmente Argentina, Brasil, Chile y Uruguay.
Hoy LEFIS es una activa red internacional con repercusién en toda la UE,
Sudamérica, Africa y Asia: 127 instituciones, 348 personas participantes y 44

paises, y con interés comun en el Marco Legal de la Sociedad de la Informacién.

LEFIS UNIZAR PKI permite a los miembros de la red introducir informacion vy
acceder a zonas reservadas de la misma, situadas en la pagina Web de LEFIS,
utilizando la infraestructura de clave publica. LEFIS es, desde finales de 2007, una

marca registrada en el registro europeo de marcas y patentes.

b) APTICE

Otra actividad es el Proyecto APTICE'®, o lo que es lo mismo, la elaboracién y
puesta en practica de un distintivo publico de confianza en los servicios de la
Sociedad de la Informacién y del comercio electréonico, creado por la Asociacion
para la Promocion de las Tecnologias de la Informacién y el Comercio Electrénico
(APTICE), cuya aprobacion fue realizada por el Gobierno de Aragdn en diciembre de
2007. APTICE cuenta, ademas, con una PKI propia puesta a disposicion de sus

miembros (empresas e instituciones publicas) para la creacion y mantenimiento de

1 http://www.lefis.org
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sus propias redes de confianza. La PKI de APTICE ha sido elaborada a partir de la
experiencia de LEFIS UNIZAR PKI.

c) PRIME

Las experiencias desarrolladas con la LEFIS UNIZAR PKI permitieron participar en
las actividades del proyecto PRIME (Privacy and Identity Management for
Europe)'®, desarrollado en el marco del Sexto Programa Marco de la Unidén Europea
FP6. El proyecto estaba destinado a salvaguardar la gestion de la proteccién de
datos y la identificacion digital en la Sociedad de la Informacion, de forma que los
usuarios de los sistemas de informacion puedan actuar de manera segura

manteniendo salvaguardada su esfera privada.

d) GERSOCO

Bajo el nombre de GERSOCO (Gobernabilidad y Estrategias de Regulacion en la
Sociedad del Conocimiento) y dentro del Plan Nacional de Investigacion 2004-2007,
el Grupo elabord6 un modelo tedrico de gobernabilidad (“*Gobernanza” o
“Governance”) para la sociedad del conocimiento. Su objetivo consistié en analizar
qué condiciones deben cumplir los instrumentos de regulacién en una sociedad
marcada por la omnipresencia de las nuevas tecnologias y por los intercambios
juridicos e informativos a través de redes de telecomunicacién publicas, a partir de
una concepcion democratica de la gobernabilidad caracterizada por la orientacién al

ciudadano.

e) EGOBS

Otra de las actividades del Grupo de Investigacion “Proteccién de Datos y Firma
Electrénica” derivada de las experiencias desarrolladas a partir del disefio y gestién
de LEFIS UNIZAR PKI es EGOBS (Internacional Electronic Government

'® https://www.prime-project.eu/



Observatory, Observatorio Internacional de Administracion Electrénica)'’, una
iniciativa surgida a partir del proyecto Europeo ALFA Red de Gobierno Electrénico,
gue se desarrollé entre 2003 y 2006. Dicho Observatorio se estd implantando en
Surameérica, concretamente en Brasil, en la Universidad Federal de Santa Catarina,
contando para ello con financiacién recibida de la Agencia Espafiola de Cooperacion

Internacional para el Desarrollo (AECID) para el periodo 2009-2012.

f) LAW&ICT SHARED VIRTUAL CAMPUS

En el marco del proyecto LAW&ICT SHARED VIRTUAL CAMPUS vy utilizando las
herramientas de identificacion digital elaboradas por el Grupo, se ha desarrollado y
puesto en accion un campus virtual europeo e iberoamericano que auxilia a la
docencia impartida por el propio Grupo (que coordina el proyecto) y por las
Universidades e instituciones participantes en el proyecto. La propuesta cuenta
actualmente con 11 participantes, procedentes de 8 paises europeos (Alemania,
Espafa, Finlandia, Lituania, Polonia, Portugal, Reino Unido y Turquia) y 1
participante de Brasil. El proyecto ha sido finaciado por la Unién Europea, programa

Lifelong Learning.

g) Curso On Line y Encuentros sobre Gobierno electronico e inclusion digital

Con financiacion obtenida de la Agencia Espanola de Cooperacién Internacional
para el Desarrollo (AECID) para 2007 y 2009 el Grupo ha desarrollado e implantado
un Curso On Line sobre Administracion Electrénica, cuyos alumnos estan
situados en Espafia (Zaragoza), Argentina (La Plata) y Brasil (Santa Catarina y
Curitiba). En el curso participan profesores e investigadores de la Universidad
Nacional de La Plata, la Universidad Federal de Santa Catarina y la Universidad

Pontificia Catdlica del Parana.

Igualmente, con financiacion obtenida del Ministerio de Educacién y Ciencia en el
marco del Programa hispano-brasilefio de cooperacién interuniversitaria para el
periodo 2007-2008, el Grupo organizdé dos conferencias sobre Gobierno Electrénico

e Inclusién Digital, celebradas en Brasil y Zaragoza en 2007, contando con

Y http://www.egobs.org



participantes internacionales!®. La accién fue el comienzo de la realizacién de
actividades de investigacién conjuntas entre el grupo espafiol y un grupo de
investigacién de objetivos similares que trabaja en la Universidad Federal de Santa

Catarina en Brasil.

h) LEFIS Series

Las propuestas tedricas y practicas del Grupo en relacion a las materias
consignadas en este trabajo quedan recogidas en las publicaciones que sus
miembros realizan. También se contienen en la denominada LEFIS Series'®
coleccién de publicaciones editada por Prensas Universitarias de Zaragoza que
cuenta hasta la fecha con nueve volimenes editados y dos en preparacion. El
contenido de los volumenes en formato digital es accesible en el repositorio Zaguan
20 de la Universidad de Zaragoza desarrollado en software libre utilizando la
herramienta Invenio®! construida por el CERN de Ginebra®’. El Grupo planea
desarrollar un mddulo de LEFIS UNIZAR PKI que forme parte del repositorio

Zaguan.

5 Conclusion

La comunicacion ha permitido presentar las numerosas implicaciones vy
consecuencias de los sistemas de identificacién digital, que ya tienen la suficiente
madurez como para mostrar que la extensién de su uso puede ayudar a cumplir los
objetivos de la Ley de acceso electronico. El Grupo de Proteccion de datos y firma
electronica estd abierto a participar en cualquier tipo de iniciativa que esté

interesada por la experiencia y actividades resumidas en este trabajo.

'® Hasta el momento han sido realizados 8 encuentros. El proximo se realizara en Valladolid los dias 28 y
29 de junio de 2010. Ver: http://www.infojur.ufsc.br/aires.rover/egov/index.html

' http://puz.unizar.es/catalogo/colecciones_libros.php?coleccion=40
2% http://zaguan.unizar.es/
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