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Resumen de la ponencia

Este documento describe el sistema de gestion de permisos de exportacion de
bienes del Patrimonio Histdrico Espafiol, desarrollado por el Ministerio de Cultura
con la plataforma Yingo. Esta plataforma, desarrollada también por el Ministerio de
Cultura, permite la construccién de sistemas de informacion de flujos de tareas; un
buen ejemplo lo constituyen los procedimientos administrativos.

El desarrollo del procedimiento objeto de esta ponencia cubre el ciclo completo,
desde la grabacion de solicitudes por parte del solicitante, hasta la terminacion del
procedimiento pasando por todas las tareas intermedias definidas.

Destaca la integracion del sistema con otros sistemas externos como la plataforma
@firma, la pasarela de pagos del Ministerio de Presidencia, el Registro electrénico
del Ministerio de Cultura o el servicio de sellado de documentos con cddigo de
verificacion. Esto permite que toda la tramitacion sea realizada por via electrénica.

Introduccion

La Ley 11/2007, de acceso electronico de los ciudadanos a los servicios publicos,
ha supuesto un verdadero revulsivo para el disefio y desarrollo de sistemas
informaticos de gestion en la Administracion General del Estado. Aunque en la
construccion de estos sistemas se ha puesto el acento en la interaccion con el
ciudadano, también ha sido necesario automatizar procesos de gestiéon dentro de
las organizaciones para incrementar la eficacia y la eficiencia mediante el uso de las
tecnologias de la informacion.

En la planificacion que se fue elaborando en el Ministerio de Cultura desde
mediados del 2007 para el cumplimiento de la ley, se vio la necesidad de disponer
de una herramienta que permitiese automatizar los procedimientos administrativos



en todas sus fases, teniendo en cuenta tanto al ciudadano como al empleado
publico como dos actores del mismo proceso.

Se analizaron algunas soluciones comerciales, pero la necesidad de disponer de una
herramienta muy flexible, que permitiese un desarrollo rapido reutilizando cddigo,
qgue se integrase facilmente con entornos preexistentes y que se pudiese redisefiar
adaptdndose a nuevas necesidades, nos llevd al diseno y desarrollo de la
plataforma Yingo.

El procedimiento de autorizacion de exportacion de bienes del Patrimonio Histérico
Espafiol es uno de los 70 procedimientos administrativos del Ministerio de Cultura
gue se han puesto a disposicion del ciudadano utilizando la plataforma Yingo. En
este caso, todo el flujo del procedimiento es gestionado integramente con un
desarrollo sobre la plataforma.

Autorizacion de exportacion de bienes del Patrimonio Historico Espaniol

La Ley 16/1985, del Patrimonio Historico Espafiol, consagra una nueva definicion de
Patrimonio Historico que concibe como un conjunto de bienes que en si mismos han
de ser apreciados, sin establecer limitaciones derivadas de su propiedad, uso,
antigtiedad o valor econémico y establece un marco general para la defensa contra
la exportacion ilicita y su proteccion frente a la expoliacion.

Entre los bienes que integran el Patrimonio Historico Espafiol se encuentran los
objetos muebles de interés artistico, histérico, paleontoldgico, arqueoldgico,
etnografico, cientifico o técnico.

Los propietarios de cualquiera de los bienes que integran el Patrimonio Histérico
Espanol con mas de cien afios de antigliedad, o los inscritos en el Inventario
General, precisan para su exportacion o salida del territorio espanol de una
autorizacion expresa y previa de la Administracion General del Estado. La
exportacion sin autorizacidn constituye un delito de contrabando o una infraccion
dependiendo del valor de la obra.

La Direccién General de Bellas Artes y Bienes Culturales del Ministerio de Cultura es
el d6rgano responsable de establecer los mecanismos legales para la vigilancia
contra la exportacion ilicita en Espafia y, a través de la Subdireccion General de
Proteccion del Patrimonio Histdrico, establece el procedimiento de Autorizacion de
exportacién de bienes del Patrimonio Historico Espafiol.

Los propietarios o sus representantes presentan una solicitud de exportacion ante
la Junta de Calificacidn, Valoracion y Exportacion de Bienes del Patrimonio Historico
Espanol, que debe incluir una descripcidén y una fotografia de cada obra.

La Junta de Calificacidon emite un dictamen que es visto por el Director General de
Bellas Artes y Bienes Culturales, quien resuelve. Si la exportacién es autorizada, se
entrega al interesado el permiso de exportacién de la obra.

Este permiso debe ser presentado en la aduana si sale de la Unidén Europea, o ser
incluido en la hoja de ruta del transporte para los movimientos dentro de la Unidn
Europea. Ademas, las exportaciones fuera de la Unidn Europea estan sujeta al pago
de la correspondiente tasa.

La plataforma Yingo



La plataforma Yingo permite la gestién informatizada de procedimientos
administrativos. Dicha gestion se sustenta en base a una serie de formularios de
entrada y salida que permiten la tramitacion de solicitudes. Estas solicitudes
pueden ser de cualquier tipo, desde la solicitud de vacaciones de un empleado,
hasta la presentacion de un recurso ante la administracion.

La principal caracteristica de la plataforma es que establece una arquitectura
software que permite informatizar cualquier procedimiento bajo la misma
estructura.

De esta manera, el inicio y posterior tramitacion de cualquier procedimiento
consiste en una concatenacion debidamente ordenada de formularios de entrada y
salida, que son rellenados por los diferentes actores que intervienen en el
procedimiento. Si bien la arquitectura software es comuUn para todos los
procedimientos, los formularios deberan particularizarse para cada caso concreto y
estaran definidos en formato XML, implementados utilizando el framework de
Spring.

La principal ventaja de esta plataforma es que permite crear nuevas aplicaciones
sin necesidad de desarrollar cédigo, sino tan solo a través de la definicién de los
formularios XML.

Debido a estas cualidades, la creacién de cualquier aplicacién en la plataforma
presenta las siguientes caracteristicas:

+ Cada aplicacion estd compuesta por una serie de tareas.

« Cada una de estas tareas esta asignada a un determinado rol, encargado de
su ejecucion.

« Una tarea se define a través de un formulario que estd compuesto por una
lista de campos.

« Cada campo de las lista de campos viene definido por una serie de
propiedades (obligatorio, tipo, precargado, etc.).

« La aplicaciéon puede resumirse en una sucesién de tareas que, de manera
ordenada y predeterminada, deben ir ejecutando los correspondientes roles.

Caracteristicas de la solucion informatica

Como caracteristicas principales de la solucion informatica del procedimiento de
autorizacion de exportaciones de bienes del Patrimonio Histérico Espafiol, se
pueden destacar:

- Combinacion de flujo externo (ciudadano) e interno (gestores del Ministerio
de Cultura)
- Gestion de distintos perfiles de usuario, tanto a nivel externo como interno
- Informacion al solicitante sobre el estado de tramitacion de su expediente
- Puesta a disposicion del ciudadano en la web de los permisos de exportacion
- Grabacién en el sistema de solicitudes recibidas en papel
- Integracion con sistemas externos:
o Plataforma @firma para la validacion de certificados electrénicos
Applet de firma electrdnica de solicitudes
Registro electronico del Ministerio de Cultura
Directorio activo del Ministerio de Cultura
Base de datos de negocio Oracle
Plataforma de pago electrénico de tasas
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o Servicio web para el sellado de documentos con cédigo de
verificacion

Descripcion basica del procedimiento

El sistema permite gestionar todo el procedimiento de autorizacidon de exportacion
de bienes del Patrimonio Histdrico Espanol, lo que comprende:

- La solicitud inicial, incluyendo la documentacién adjunta correspondiente.

- La revision interna de solicitudes

- La correccidn de solicitudes por parte del solicitante, en su caso

- La evaluacidén de solicitudes por parte de la Junta de calificacion

- El pago de la tasa asociada, en su caso.

- La generacién del documento de permiso de exportacién, firmado
electronicamente por el Director General.

- La descarga del permiso por parte del solicitante.

- La gestidn, en su caso, de la posible prorroga del plazo de devolucién, que
puede solicitarse por via electronica.

- La gestion del retorno de los bienes, incluyendo la documentacion
justificativa requerida.

El sistema consta de una serie de formularios para que el solicitante introduzca los
datos y ficheros requeridos, y una aplicacién interna de gestién de las solicitudes
recibidas por parte de los usuarios responsables de la tramitacion. El flujo basico
puede verse en la figura 1.

Todas las acciones realizadas por el solicitante deben ser firmadas
electrénicamente por el mismo, y se registran en el Registro electronico del
Ministerio de Cultura. La firma se realiza mediante un applet propio.

La gestion de los permisos de acceso a las solicitudes recibidas se realiza asociando
el procedimiento a uno o varios grupos del directorio activo del Ministerio de
Cultura. De esta forma, soélo aquellos usuarios integrados en ese grupo tendran
acceso a las solicitudes de exportacién.

Grabacioén de solicitudes
Las solicitudes pueden ser realizadas tanto por personas fisicas como juridicas.

En caso de presentacion electrdnica, el solicitante precisa disponer de certificado
electrénico reconocido por la Administracién publica. Para las personas juridicas, el
certificado puede ser bien de persona juridica, bien de persona fisica a nombre del
representante de la entidad.

Si la presentacion de la solicitud se realiza en papel, el sistema permite al gestor la
grabacion manual de los datos. Este punto es especialmente relevante ya que
permite:
- Centralizar en un Unico repositorio todas las solicitudes,
independientemente de que se hayan recibido o no por via electroénica.
- Unificar la gestién de todas las solicitudes y la obtencién de informes y
estadisticas
- Iniciar una solicitud en papel y, una vez grabada en el sistema por el gestor,
continuar su gestion posteriormente por via electronica, por parte del
solicitante.



act Modelo de negocio

Incorrecta Correcta

Introducir datos de la
solicitud de exportacion

Confirmar datos y Revisar solicitud
firmar solicitud ( /

Junta de calificacién
para cada obra

Pendiente

Aceptado pendiente
de informe

de documentacién

Introducir

Adjuntar
observaciones

documentacion
Denegado
Aceptado
Firmar solicitud Temporal Introducir motivo
modificada denegacion e informar
Definitiva | solicitante en la web

Destino fuera de la UE

Pagar tasa
Enviar notificacién
ficial al solicitante

Destino dentro de la UE

Firma del Director General
(obras aceptadas de todas

las solicitudes pendientes)

Generar permisos
exportacién (uno por
cada solicitud) y

Firmar aceptacion
descarga permiso
de exportacion

ponerlos en la web

Descargar permiso Definitiva
de exportacion
Temporal
Temporal con
posible venta
Solicita prérroga
I_nt»roducw da}tos No solicita prérroga
solicitud de prérroga
Firmar solicitud )
prérroga
No vende las obras .
Comunicar retorno
obras y adjuntar
documentacion
Vende las obras
Introducir datos de
Firmar (o)

venta y adjuntar
facturas

comunicacién

Destino dentro de la UE

Firmar
comunicacion

Destino fuera de la UE

Pagar tasa

Figura 1: Flujo basico del procedimiento



En cuanto a la presentacién electrénica, el sistema realiza en primer lugar una
comprobacion del cumplimiento de los requisitos técnicos por parte del cliente:
sistema operativo, version del navegador, version de Java y presencia de
certificado electrdnico. La validacion del certificado electrénico se realiza mediante
la plataforma @firma del Ministerio de Presidencia.

La solicitud puede ser realizada en su totalidad por el propietario del bien, o por
otra persona distinta que actle en representacion de aquel. En este caso, se
permite ademas que la solicitud sea introducida en el sistema por una persona
(grabador) y firmada electrénica por otra (representante). A nivel de solicitante,
por tanto, existen tres posibles perfiles diferenciados: propietario, grabador y
representante.

Las solicitudes pueden corresponder a distintos tipos de exportacion: definitiva,
temporal y temporal con posible venta. Los datos requeridos y el tratamiento de la
solicitud difieren en funcién de su tipo.

Una vez introducidos los datos de cada obra incluida en la solicitud, lo que incluye
adjuntar una fotografia digitalizada de dicha obra, y completado el formulario
(figura 2), el solicitante firma electronicamente la solicitud y ésta se registra en el
Registro electrénico. El solicitante puede descargarse el correspondiente
justificante en formato pdf, firmado electronicamente por el Ministerio de Cultura.
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Figura 2: Formulario de introduccion de datos de la solicitud



Validacion y evaluacion de las solicitudes

Al registrarse una solicitud, bien sea a través del Registro electronico o grabada
internamente por el gestor, se crea la tarea “pendiente de revisién de la solicitud”
para el gestor o gestores definidos como tramitadores para este procedimiento
(figura 3).
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Figura 3: Aplicacion interna para la gestion de las solicitudes recibidas

El gestor que se asigne dicha tarea podrd revisar y validar la documentacidn
aportada por el solicitante. En caso de que no sea correcta, se debe indicar el
motivo. El solicitante podrd acceder a las solicitudes presentadas, donde se le
mostrara dicho motivo.

En todo momento, el solicitante tendra acceso al estado de tramitacion del
expediente y, en su caso, podra realizar las tareas pendientes. En este caso, si la
solicitud ha sido marcada como incorrecta, podra modificarla y volver a presentarla
electrénicamente.

Todas las obras incluidas en la solicitud deben ser evaluadas por la Junta de
calificacién. En la aplicacidn, se genera la tarea “pendiente de evaluacién” para los
usuarios asignados al perfil de evaluador. La evaluacion se realiza para cada obra
individualmente, independientemente de la solicitud a la que pertenezca.

Para cada obra, la Junta puede adoptar una de las siguientes decisiones: aceptar la
solicitud de exportacion, aceptarla pendiente de documentacion adicional, demorar
la decisién solicitando un informe o denegar el permiso (figura 4). La opcidn
elegida da lugar a la correspondiente tarea, bien para el solicitante, bien para el
gestor.
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Figura 4: Formulario de decision de Junta de calificacion para cada obra solicitada

La denegaciéon del permiso da lugar a la correspondiente notificacion; en la version
actual dicha notificacion consiste en un aviso en la web, y proximamente se
realizard a través del sistema de notificaciones telematicas seguras del Ministerio
de Presidencia y Correos.

Pago electronico de la tasa

La exportacion definitiva de bienes fuera de la Unidn Europea da lugar al pago de la
correspondiente tasa, que debe pagar el solicitante una vez autorizado el permiso.
El pago puede realizarse de forma electrénica, para lo cual el sistema se integra
con la plataforma de pagos electronicos del Ministerio de Presidencia y Agencia
Tributaria.

El justificante de pago se guarda automaticamente en el servidor del Ministerio de
Cultura. Opcionalmente, el solicitante puede realizar el pago de forma presencial, y
adjuntar el justificante de pago digitalizado.

Generacion de los permisos de exportacion

Una vez aceptada la exportacion de la obra y, en su caso, realizado el pago de la
tasa, el Director General de Bellas Artes y Bienes Culturales debe firmar
electrénicamente el documento de permiso de exportacion. Para ello, se genera la
tarea “Firma del Director” para el usuario definido con el perfil Director, que sera el
Unico que tenga acceso a la correspondiente accion de firma. La firma engloba
todas aquellas obras cuya exportacion ha sido aceptada en Junta,
independientemente de la solicitud a la que correspondan.



Para cada obra firmada, se genera en formato pdf el correspondiente permiso de
exportacién. A través de un servicio web desarrollado al efecto, cada documento se
sella electronicamente con un codigo de verificacion, calculado para cada
documento especifico. Disponer de ese cddigo permite a terceros, en este caso la
Guardia Civil en la Aduana, verificar la autenticidad del documento impreso. Para
ello, el Ministerio de Cultura dispone de un servicio de verificacion de documentos
con coédigo de verificacion, que permite obtener el documento cuyo cédigo se
introduzca.

El solicitante debe firmar electronicamente la aceptacién de que se va a descargar
el permiso de exportacion, antes de proceder a su descarga, para dejar constancia
del acceso.

Gestion de posible venta y prorroga

En las exportaciones temporales con posible venta, el solicitante debe comunicar a
posteriori si va a realizar la venta de alguna o todas las obras. Para ello, se genera
la tarea correspondiente, que le permitira seleccionar las obras a vender, introducir
su precio de venta y adjuntar las correspondientes facturas. En caso de que la
venta se produzca fuera de la Unidn Europea, debe realizarse el pago de tasa de la
misma forma que en la exportacion definitiva.

Las exportaciones temporales dan derecho a que se soliciten posibles prérrogas. El
solicitante tendra disponible en este caso la tarea pendiente “solicitud de prdrroga”,
que le permitird especificar los datos relativos a la nueva exportacion temporal y
las obras para las que solicita la prérroga, debiendo firmar electronicamente la
nueva solicitud. El tratamiento de esta nueva solicitud es similar al de la solicitud
inicial, debiendo pasar por la Junta para su evaluacion.

En todas las exportaciones temporales, las obras que no sean objeto de venta ni de
solicitud de prdérroga deben ser retornadas pasado el plazo estipulado. La tarea de
comunicacidon de retorno de obra permite al solicitante realizar dicha comunicacién
y adjuntar la documentacién requerida.

Comunicacion con Patrimonio

Una vez que se haya grabado la solicitud y mientras el expediente no se encuentre
en un estado final el ciudadano se podrd comunicar, cuantas veces necesite, con
los usuarios gestores mediante un formulario en el que podra incluir un texto libre
y subir documentacion. Este formulario debera ser firmado por el usuario.

Otras funcionalidades
El mddulo interno del sistema permite al gestor realizar algunas tareas adicionales:
- Busqueda de solicitudes, por varios crierios: nimero de expediente,
nombre de solicitante, etc.

- Generacion de documentos de Orden del dia y actas con la decision de la
Junta de evaluacion



Arquitectura software

El mdédulo de exportaciones de patrimonio forma parte de un despliegue web que
contiene ademas otros modulos desarrollados con Yingo y relacionados con el
Registro Electronico del Ministerio de Cultura.

Este despliegue se realiza en JBoss 4 como gestor de aplicaciones y Apache 2 como
servidor web. La plataforma es Intel con sistema operativo Linux.

El modelo de datos de Yingo estad creado en una Base de Datos Oracle 10.
Ademas la aplicacién se comunica con diferentes sistemas externos (figura 5):

+ Servicio Web de @firma para comprobar que el usuario externo tiene un
certificado valido y no revocado, y la obtencién a partir de él de los datos
como DNI, NIF, etc.

+ Servicio Web del Directorio Activo del Ministerio de Cultura del que se
obtienen los datos del usuario gestor y sus roles. Esta autentificacion es
transparente para el usuario y no es necesario una pantalla de
identificacion.

« Servicio Web del Registro Electronico del Ministerio de Cultura del que se
obtendran o insertaran datos del solicitante, se insertaran asientos y se
obtendran los resguardos.

» Servicio Web de Custodia de Certificados del Ministerio de Cultura al que
se le envia el certificado de exportacion sin cédigo de verificacion y se
recoge con el cédigo de verificacion. Quedandose el sistema de custodia con
una copia de los dos ficheros.
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Figura 5: Arquitectura software del sistema
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« Aplicacion de Pagos Electrénicos del Ministerio de Cultura. Cuando se ha
de realizar un pago el modulo de exportaciones pasa el flujo de navegacién
a la aplicacion de pagos. Cuando el ciudadano ha terminado de pagar es la
aplicacion de pagos la que actualiza la de patrimonio via servicio web
implementado en Yingo, enviando el nimero de pago y el justificante.

« Servicio Web de Informaciéon al Ciudadano del Ministerio de Cultura.
Cada vez que hay un cambio en el estado de la solicitud se actualiza este
sistema.

Conclusiones

Este trabajo muestra las posibilidades de la plataforma Yingo para el desarrollo de
sistemas que precisen un control de flujo.

El hecho de haber utilizado esta plataforma para la completa automatizacion del
procedimiento de autorizacion de exportaciéon de bienes del Patrimonio Histérico
Espanol pone de manifiesto su potencia, destacando la integracion con sistemas
externos, la combinacion de flujo externo e interno o la posibilidad de definir
distintos perfiles de acceso.

Por todo ello, y por la posibilidad de afiadirle nuevas funcionalidades, el Ministerio
de Cultura ha seguido utilizando esta plataforma para la automatizacion de muchos
otros procedimientos, y pretende seguir haciéndolo para la construccién de otros
sistemas en los cuales el control de flujo sea un componente esencial. En nuestra
intencidon de compartir esta herramienta esta prevista su proxima publicacion en el
Centro de Transferencia Tecnoldgica.

11



