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1 Introduccion

La Consejeria de Economia y Hacienda de la Junta de Andalucia (CEH) ha abordado en
los Ultimos afios un proceso de modernizacion de sus infraestructuras y servicios, que
tiene como principal catalizador la progresiva incorporacién de las Tecnologias de la
Informacion y la Comunicacion para la automatizacion de procedimientos
administrativos, tanto en su tramitacion interna como en la prestacion de servicios
telematicos a la ciudadania. Dado la gran cantidad de sistemas existentes o previstos,
se considerd imprescindible por parte de la Secretaria General Técnica, la realizacién de
un Plan Estratégico de Sistemas y Tecnologias de la Informacién y las Comunicaciones
que permitiera el crecimiento armédnico de los Sistemas Corporativos de Informacion vy
Comunicacion dando respuesta a las necesidades, tanto de caracter corporativo como a
las de Unidades concretas de la Consejeria. De esta forma, se ha considerado que el
citado Plan, con su marcado caracter estratégico, se convierte en una herramienta que
vertebra y pone en practica la estrategia corporativa y la estrategia sectorial de los
sistemas de gestién econémico-financiera para la prestacién de servicios adecuados.

El Plan Estratégico de Sistemas y Tecnologias de la Informacién y Comunicacion de la Consejeria
de Economia y Hacienda se ha desarrollado siguiendo cuatro ejes:

» Funcional: Mapa de Procesos gestionados por la CEH
+ Operativo: Definicion del Nuevo Modelo de Organizacion de los servicios de IT

« Control y administracion corporativa: Definicion de la estrategia relativa a
Informacion de seguimiento de actuaciones y objetivos

« Tecnoldgico: Evaluacién de escenarios de evolucién tecnoldgica / arquitectura de
sistemas que soportan los procesos

En este escenario, en la CEH, se han definido las acciones necesarias para conseguir
dicho modelo objetivo. A continuacion comentaremos una linea de trabajo que ha
adquirido una gran relevancia en el Marco Estratégico de actuacion de la Secretaria
General Técnica.

En la CEH, al igual que en otros organismos de la Administraciéon Publica, se deben
prestar los Servicios Publicos Digitales a la ciudadania las 24 horas del dia durante
todos los dias del afio, tras la entrada en vigor de la Ley 11/2007, de acceso
electréonico de los ciudadanos a los Servicios Publicos. Para conseguir la mejor
aproximacion a este objetivo es fundamental un buen sistema de monitorizacién y de
seguimiento de todos los sistemas y de la infraestructura tecnoldgica correspondiente
para alertar al equipo de técnicos que dan soporte a los diferentes elementos de la
infraestructura sobre cualquier incidente que pueda afectar al servicio, gestionar
correctamente los problemas, observar tendencias, gestionar la capacidad y la
demanda, etc. asi como para proporcionar informacién ejecutiva relevante a la Alta
Direccion sobre la prestacién del servicio, facilitando indicadores y métricas de forma
que se pueda realizar un seguimiento real sobre Acuerdos de Nivel de Servicio (ANSs)
definidos y marcados por la organizacion.

En el presente documento se detalla el andlisis de criterios que se ha hecho en la CEH y
las caracteristicas que se han buscado para tener un entorno controlado, fiable y
analizado, teniendo en todo momento un control de fallos y un analisis histérico de
parametros de rendimiento. Finalmente se comentan las herramientas usadas y sus
mejores caracteristicas o utilidades que han motivado su utilizacion en la CEH.
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2 Necesidades y motivaciones de la monitorizacion
de la infraestructura tecnolégica

En sistemas tan complejos como los que se tienen en la CEH, en los que hay un gran
volumen de sistemas operativos de distintas plataformas, con sus respectivos
administradores y servicios interrelacionados, es necesario un sistema de
monitorizacion comun de toda la plataforma que pueda avisar a cada uno de los
administradores sobre los problemas que hay en su area y que le indique rapidamente
el motivo o los motivos que los esta ocasionando.

La primera necesidad por la que se implanta un sistema de monitorizacion es para
aumentar la proactividad del equipo que administran los sistemas, de forma que
puedan anticiparse a los problemas y minimizar riesgos que maximicen la disponibilidad
del servicio prestado. Es decir, la necesidad de actuar ante un problema antes de que
este produzca una pérdida de servicio o detectar una pérdida de servicio justo en el
instante en el que se produce para poder resolverla con la mayor brevedad posible.

No obstante, esta no sera la Unica labor de un sistema de monitorizacién, habra otras
de igual importancia como la versatilidad del sistema, la generacidn de informes, la
gestion de usuarios o el control del rendimiento de los sistemas. Por ultimo,
proporcionara una informacién muy completa a la Alta Direccidn que facilitard su toma
de decisiones, asi como para tener conocimiento sobre el servicio que presta la
Consejeria.

2.1 Funciones basicas de un sistema de monitorizacion

« Deteccion en el menor tiempo posible de problemas en el sistema: En un sistema de
monitorizacion complejo podremos configurar multitud de pruebas de servicios y
umbrales de rendimiento o de respuesta. La deteccion de un problema y su
comunicaciéon ha de ser lo mas rapida posible para que los administradores de un
servicio se anticipen a los errores que puede percibir un usuario de dicho servicio.

« Visualizacion rapida del estado de un sistema: El sistema de monitorizacion ha de
presentar una interfaz al administrador indicdndole de forma sencilla el estado global
del sistema y mediante la cual pueda cerciorarse de las respuestas correctas de los
tests o ver el grado de incidencias que se tienen.

* Facilidad para buscar problemas entre los componentes de un sistema: Cuando se
detectan incidentes simultdaneos en un sistema los servicios de monitorizacion
presentan una visidon global de todos los puntos de fallo en el sistema, dando la
posibilidad de buscar algin factor comidn que puede estar ocasionandolos. Como
ejemplo, la caida de un equipo, el agotamiento de capacidad de un disco o la caida de
un segmento de red, puede ocasionar que un grupo numeroso de servicios fallen; este
grupo de incidencias son vistas en un sistema de monitorizacidon y se puede discriminar
un punto Unico de fallo.

2.2 Versatilidad del sistema de monitorizacion

El sistema de monitorizacidon que permita vigilar un sistema complejo multiplataforma
ha de ser lo suficientemente versatil como para adaptarse a las necesidades de cada
grupo de administracion y de cada servicio a chequear.

En la CEH, con sistemas Windows, Solaris, Linux y z/0S, se configuran multitud de
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puntos de control de los sistemas que componen toda la infraestructura tecnoldgica de
la CEH vy se dispone de una gran diversidad de servicios en cada entorno. El sistema de
monitorizacion ha de tener distinta parametrizacion en cuando a intervalos de
monitorizacion, intervalos de aviso, tipo de aviso o relacibn con otros avisos
dependiendo del chequeo que esta realizando y de la criticidad que tiene el servicio que
se monitoriza. Igualmente, la notificacion de un mal funcionamiento de un servicio o un
servidor ha de estar parametrizada de forma distinta y con avisos de distinto nivel,
dando mayor prioridad mediante el envio de SMS o repeticidn de notificaciones para los
avisos de puntos de fallo criticos tanto para un servicio como para el funcionamiento de
un servidor.

Una caracteristica adicional importante es la posibilidad de implementar nuevos tests
para la plataforma. Al implementar nuevos servicios se puede tener la necesidad de
crear nuevos tests para comprobar la fiabilidad y la respuesta de estos servicios.
Mediante scripts configurados para integrarse con el sistema de monitorizacion de la
CEH se llega a tener datos de disponibilidad de todos los sistemas y servicios nuevos
que se van implementando, procurando asi no dejar sin monitorizar posibles puntos de
fallo que los plugins por defecto del sistema de monitorizacién no chequeen.

2.3 Gestion de la disponibilidad

Como punto importante de las utilidades de un chequeo constante de los servicios y
parametros de interés de un sistema, esta la generacion de informes de disponibilidad.
La monitorizacién constante de cada servicio y de cada parametro guarda unos
histéricos que posteriormente pueden usarse para detectar la proporcion del tiempo que
un chequeo ha producido errores dentro de una ventana de servicio marcada.

Se tienen asi datos de porcentajes de tiempo en los que un equipo ha estado caido, un
enlace de comunicacién ha fallado o un servicio web, incluso cuando aln habiendo
respondido, lo ha hecho con tiempos de espera que se han marcado como inaceptables.
Estas mediciones seran configurables y adaptables a ventanas de tiempo de servicio
para poder medir la eficacia de una aplicaciéon dentro de su rango de servicio evitando
asi falsas indisponibilidades obtenidas a causa de una intervencion sobre la aplicacién o
el servidor que la soporta en horario de mantenimiento. La versatilidad ha de llegar al
punto de que se obtengan informes diarios, semanales, mensuales, anuales o en
ventanas de tiempo fijadas por el usuario.

Estos datos de disponibilidad sirven a un entorno de administracién para tener una
medicién del grado de disponibilidad que se esta teniendo de los servicios prestados. La
CEH puede conocer asi el grado de satisfaccién de la ciudadania, el compromiso al que
se puede llegar con la misma y usar estos valores para llegar a acuerdos de nivel de
servicio con otras entidades que sean clientes de CEH. Para estos clientes a los que la
CEH presta servicios es fundamental registrar y chequear el servicio contratado
haciendo uso de acuerdos de niveles de servicio (ANSs), los cuales pueden ser
demostrados mediante los datos de disponibilidad que el sistema de monitorizacién de
CEH otorga. Como ejemplo, la CEH esta acordando actualmente los servicios que va a
prestar a la Agencia Tributaria Andaluza (ATA).
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Service "JSP_FIRMA' On Host "__solaris.surwebl"

Service Availability Report

First assumed service state

Consejeria de Economia y Hacienda

RS | nmpesastmaeen
Logged in as boal02 archives:
e (CUETI.E
Wiew Alert History This Service | Updae |
Wiew Notifications For This Service D
[ Availability report completed in 0 min 16 sec |
Service State Breakdowns:
State Typel Reason Time % Total Time % Known Time
Unscheduled 30d 23h 26m 17s 99.924% 98.924%
oK Scheduled 0d Oh Om O 0.000R% 0.000%%
Tatal 30d 23h 26m 17s 99.929% 88.924%
Unscheduled 0d Oh Om Cs. 0.0008% 0.0000%
WARNING Scheduled 0d Oh Om Os 0.00008 0,000
Total 0d Oh Om Os 0.00008 0.000%%
Unscheduled 0d Oh Om Cs 0.000% 0.0000%
UMKNOWN Scheduled 0d Oh Om Os 0.00008 0,000
Total 0d Oh Om Os 0.00008 0,000
Unscheduled 0d Oh 33m 43 0.076% 0.076%
Scheduled 0d Oh Om Os 0.0007% 0,004
Magics Not Running 0d Oh Om Os 0.000%%
Undetermined Insufficient Data 0d Oh Om Cs 0.000%%
Tatal 0d Oh Om 0& 0.000Ph
All Tatal 31d Oh Om s 100.000P% 100,000

En el grafico anterior se muestra un informe de disponibilidad de un servicio, dando
datos de una disponibilidad del 99,924 % en el Ultimo mes, estando sélo 33 minutos en

estado critico.

2.4 control del rendimiento y gestion de la capacidad

Al mismo tiempo que se monitorizan los sistemas, es necesario también monitorizar el
consumo de recursos de los mismos: CPU, RAM, DISCO, RED, etc. Este consumo de
recursos nos permite conocer la evolucion del rendimiento de cada sistema y gestionar
su capacidad.

Un histérico de datos permite conocer la evolucidn del sistema en el Ultimo dia,
semana, mes o afo. Estos datos tienen dos utilidades principales:

Estudiar los valores de la monitorizacion de los pardmetros de un sistema y calcular una
tendencia en el uso de estos recursos. Se puede tener asi un calculo del consumo de
recursos actual y estimar los recursos futuros necesarios, pudiendo prever la necesidad
de compra de equipos para mantener un nivel de respuesta optimo de los servicios.

Ver anomalias en el consumo de recursos de un sistema producidas por procesos o
aplicaciones. Estas anomalias pueden deberse a procesos que correctamente se han
ejecutado y pueden haberse quedado sin recursos o, en caso contrario, habra que
estudiar la causa que ha provocado la reserva masiva de recursos y la mas que
probable ralentizacidon de otros procesos.
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En las imagenes anteriores se muestra el porcentaje de CPU de un sistema usado en
una grafica de las ultimas 36 horas y en otra de los ultimos 14 meses. Podemos
apreciar que el uso de CPU diario no es constante y que en el Ultimo afio la carga de la
maquina ha subido, estando estable en los Ultimos tres meses. Igualmente se puede
observar alguna anomalia en el mes de Diciembre, debida a una parada del equipo en
cuestion.

3 Sistema de monitorizacion de la CEH

3.1 Arquitectura del sistema

Los requisitos y cualidades expresados anteriormente se cumplen en la CEH usando las

siguientes herramientas basadas en Software Libre:

o Nagios: Para monitorizacion e informes de disponibilidad

o MRTG: Para generacién de graficas sobre parametros de rendimiento de los
sistemas

o Smokeping: Para generacion de graficas a partir de tiempos de respuesta de
servicios web

Hay que destacar que la integracion, parametrizacion y personalizacién de todas estas
herramientas basadas en Software Libre que se ha realizado en la CEH ha permitido
gestionar al mismo nivel, e incluso en algunos aspectos mejor, que si se hubiesen
adquirido las herramientas comerciales mas potentes y versatiles del mercado, que
tienen un precio elevado, generando a la Administracién Publica un ahorro de costes
espectacular.

Como es obvio, ha sido fundamental tener una interrelacidon entre estas herramientas y
compaginarlas para tener una visidn precisa en cada instante de las causas de un incidente.

3.2 Nagios

Nagios es una herramienta disefiada para monitorizar todo tipo de servicios y
parametros de un sistema. Sus cualidades mas importantes son:

o Chequeo de servicios de red (SMTP, POP3, HTTP, PING, etc.)

Consejeria de Economia y Hacienda TECNIMAP 2010
Coordinacion de Tecnologias y Comunicaciones - SGT
Servicio de Produccion



o Monitorizacion de parametros de rendimiento de servidores (CPU, RAM, IO,
procesos, etc.)

o Disefio de plugin adaptables para monitorizacién de nuevos servicios

o Paralelismo de chequeos para obtener un alto rendimiento

o Interfaz web para visualizar el estado de todos los tests

En la CEH se tienen actualmente en torno a 1900 chequeos y 600 hosts definidos,
procurando asi tener bajo observacién todos los parametros del sistema.

El servidor web que presenta la interfaz de Nagios esta configurado para autenticar al
usuario que accede mediante su usuario en Active Directory. De esta forma se securiza
el acceso a Nagios y se crean distintas vistas de los servicios que se estan
monitorizando, ya que cada usuario accede a Nagios y visualiza sdlo los servidores y
servicios que le repercuten en su trabajo (comunicaciones, servidores web, servidores
Solaris, servidores Windows, etc.)

& Host Status Totals Service Status Totals
a Current Network Status Up  Down Unreachable Pending Ok Waming Unknown Critical Pending
@ Documentation Last Updated: Tue Feb 23 12:08:03 MET 2010 1 0 0 0 13 0 0 [ | 0
Updated every 90 seconds
Nagics® 3.0.6 - www.nagics.org All Problems All Types All Problems All Types
&m ) Logged in as boa002 0 1 1 14
- Wiew History For This Host
%= Contacto View Motifications For This Host
View Service Status Detail For All Hoests
m =) Service Status Details For Host
".mIk.pueblos.olvera®
é Tactical Overview
9 Service Detail Host Senvice Status Last Check Duration Attempt Status Information
é Huost Detail m9k.pueb\os.olvera°| BUZON oK 23-02-201009:54:24 12d 3h 4m 58 uz2 OK: mailg is empty
\é CPU e‘ QK 23-02-2010 11.57:47 12d 3h 50m 575 U6 Ok - Porcentaje de cpu ociosa 95 %
Host Group .
. g DISK OK - free space: /local 44027 MB (9000
E) Service Group Disco local G‘ CK 23-02-2010 11:36:13 3d 21h 42m 135 2 inode-om6):
o Status Map Disco oot Bl o¢ zomonmssnansmas w2 [bepeiol:- frefﬂ;”:‘;;ﬁéw“ RELEES
= & Problems 2
s DISK OK - free space: /ull 14629 MB (3%
‘. Service Disco ol e‘ 0K 23-02-2010 12:00:44 3d 21h 50m 588 u2 |Node=94%)
d' Host Disco L40 e‘ oK 23-02-2010 11:31:05 3d 21h 46m 20s 12 Disco con 28% ccupado
(O PR Ems 0 B o« oeawis®smanss U6 OK- Parce nizje de iowail0
& Comments
3 Downtime JASS_SECURITY wr -22-02-2010 22:23:37 16d 13h 3m 55 33 There were Failures in 5 Scripts
SC DIDs CK 23-02-2010 12:02:52 12d 3h 49m 17s 2 70 DIDs DK
) SCIPMP groups OK  23.02-2010 12:00.07 12d 3h 44m 145 12 sc_ipmpl produccion produccion anline
5 SC Quorum Device QK 23-02-2010 12:00:53 12d 3h 51m 13 uz2 Quorum disk OK: d7 Online
/ Confif 9 SC Resource groups oK 23-02-2010 11:57:52 12d 3h 50m 235 12 RGs OK: 17 online, 0 unmanaged
SC Resources CK 23-02-2010 12:00:07 12d 3h 45m 385 2 RSs OK: Bl online, 0 offline
SC Transport paths oK 23-02-2010 11:59:55 12d 3h 46m 425 2 4 paths online

En la imagen anterior se puede observar todos los chequeos configurados para un
servidor Solaris en cluster. Nagios permite visualizar rapidamente que hay un incidente
y ademas ver el estado del resto de tests del servidor.

Para cada uno de los servicios configurados se podra ver un histérico de los problemas
que se han tenido y un informe de disponibilidad. Adicionalmente en la CEH se ha
configurado un enlace con una “G” en azul en algunos chequeos. En este link se tienen
enlazadas unas graficas de MRTG en las que se puede ver la evolucion de la ocupacion
del disco correspondiente al chequeo o la evolucion del parametro que se esté midiendo
para dicho chequeo (uso de CPU, IO, ocupacién de disco, etc.). De esta forma se tienen
enlazadas las aplicaciones de monitorizacién y control de rendimiento.

La notificacion por defecto de Nagios es el envio de correos electrénicos a los
administradores que se ha configurado como contactos de un servicio informando de un
problema, aunque puede llegar a ser mas conveniente para un administrador o un
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operador tener una visualizacion constante de la interfaz web de Nagios en la que poder
detectar que servicios cambian a un estado critico. No obstante, en la CEH se ha
afiadido a estos mecanismos un plugin que ante un problema hace una llamada a un
servicio web para envio de SMS, teniendo asi los Responsables del Servicio de
Produccion y los administradores de sistemas un servicio de alertas 24x7 que puede
notificarles ante cualquier problema en servicios criticos. Este mecanismo es
fundamental para poder dar la mayor disponibilidad posible de un servicio tanto para el
ciudadano como para un cliente externo a la CEH.

MOMITOFRED EY

Aprovechando la funcionalidad de Nagios de poder implementar nuevos chequeos a
partir de scripts desarrollados por el usuario, el equipo de administradores de la CEH ha
hecho una importante labor de creacion de plugins para chequeo de parametros
adicionales de los sistemas que son necesarios mantener bajo vigilancia, como son
chequeos de jobs con éxito de backup, chequeos de estado de discos de Solaris Volume
Manager, chequeos de estado de los componentes de Sun cluster, chequeos de
funcionamiento interno de aplicaciones web java, etc.

3.3 MRTG

Como herramienta de control de rendimiento se ha elegido en la CEH la aplicacion
MRTG. Esta herramienta genera graficas en formato “png” a partir de valores que
pueden ser recogidos mediante SNMP o scripts disefiados para ello. Esta herramienta
tiene el uso principal de medicién de traficos de entrada salida en interfaces de equipos
de comunicaciones y adicionalmente se ha adaptado para que haga también mediciones
de parametros de rendimiento de los sistemas de CEH (CPU, RAM, procesos, IO, carga,
etc.). Los datos se van guardando en el servidor que los recoge y se van haciendo
medias de los mismos para generar las anteriores graficas.

Esta adaptacion se ha conseguido mediante la creacion de numerosos scripts para la
recogida de estos parametros y la creacidon de una interfaz web en la que para cada
sistema o grupo de sistemas se presentan las graficas de los datos de rendimiento que
se han recogido del mismo. Como se comentaba en el punto anterior, también se ha
integrado esta aplicacion con Nagios, incluyendo links en los avisos de Nagios para
poder acceder desde una alerta de Nagios a las gréaficas de evolucién de los datos para
los que se tiene una alerta.
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En la imagen anterior se muestra como MRTG nos facilita graficas de la evolucién de la
carga de un sistema en varios intervalos de tiempo, diario, semanal, mensual y anual.
Asi se puede observar la evolucion de este parametro en el tiempo, compararlo con
otras circunstancias del sistema y estudiar si es necesario trasladar aplicaciones a otro
equipo o si el rendimiento es 6ptimo.

3.4 Smokeping

Aunque con las herramientas comentadas en los dos puntos anteriores se cumplen las
necesidades de monitorizacién y control de rendimiento de los sistemas de la CEH, se
ha querido avanzar un paso mas y tener un punto de chequeo externo para registrar el
grado de calidad con el que se prestan los servicios.

Smokeping es una herramienta basada en software libre que mediante pruebas
configurables genera graficas de tiempo de respuesta de varios servicios (DNS, HTTP,
HTTPS, FTP, etc.). Esta herramienta genera graficas con “rrdtool” a partir de los datos
devueltos por las pruebas que esta haciendo segun intervalos configurables.

En el entorno de la CEH se ha usado esta herramienta para realizar pruebas externas de

las aplicaciones y tener pruebas de tiempo con resultados como los que obtendria un
ciudadano o ciudadana accediendo a los servicios prestados por la Consejeria.

J —‘ ﬁ geEr:icios del;/

Se tiene una sonda externa a la CEH con la aplicacion smokeping y una serie de
pruebas de servicios HTTP y HTTPs de servicios web de la Consejeria para que
constantemente se hagan pruebas de acceso a estos servicios web y se generen
graficas con los tiempos de respuesta de los servicios que percibiria un usuario desde
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Internet. Estas graficas con tiempos de respuesta sirven para hacer comparativas, ver
la fiabilidad del servicio de la red que hay entre los servicios de la CEH y el usuario vy,
como dato importante, ver si en determinados momentos del dia o en determinadas
fechas es necesaria una ampliacién de recursos porque los tiempos de respuesta
mostrados por Smokeping indiquen que haya un excesivo tiempo de respuesta.

La herramienta Smokeping, al igual que MRTG, genera graficas con valores diarios,
semanales y mensuales. Ademas guarda un histdrico de datos que nos permite generar
graficas en una ventana de tiempo fijada. Para cada prueba permite configurar el
numero de test a realizar y muestra los valores formando una nube y en color el valor
medio. A continuacidon se muestra una grafica diaria sobre tiempos de respuesta de una
web de la CEH.

Navigator Graph
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median rtt: 2.3 s avg 2.7 s max 2.2 s min 2.2 s now 82.8 ms sd 27.5 am/s

packet loss: 4.52 % avg 25,33 % max 0.00 % min 0.00 % now

1loss color: HEO6 M@1/20 MW2/20 M3/20 MW4/20 M@10/20 MW 19/20

probe: 20 HTTP pings using echoping(l) every 300s end: Thu Nov 19 23:59:00 2009

4 Conclusiones

En un entorno informatizado orientado al despliegue de Servicios Publicos Digitales es
necesario un control y una monitorizacion de todos los sistemas que componen la
Infraestructura Tecnoldgica que los sustentan. Para llegar a conseguirlo es necesario
primero una estimacion de las necesidades que se quieren cubrir con el sistema de
monitorizacién y segundo realizar una implantacién y configuracion de las herramientas
necesarias para conseguir los objetivos marcados.

En la CEH se han seguido estos pasos y se dispone de una plataforma completa,
madura, estable y fiable que proporciona a la organizacidon una informacion vital para
evaluar la calidad de los servicios prestados. En el afan de mejora continua que siempre
se plantea la CEH, actualmente se sigue buscando ampliar el sistema de monitorizacion
definiendo nuevos indicadores a monitorizar y las dependencias para cubrir al maximo
el ciclo completo de la prestacion de servicio de un proceso de negocio. No bastara sélo
con la implantacion de las herramientas y la configuracion de las mismas, sino que
habra que hacer el seguimiento de éstas, actualizar las aplicaciones de monitorizacion y
seguir de cerca su evolucion para poder obtener el mayor aprovechamiento posible.

Las herramientas mencionadas en esta comuniacion no son las Unicas que proporcionan
los objetivos planteados en los primeros apartados. En la CEH se ha apostado desde el
comienzo por el software libre pues suponia un ahorro de costes espectacular a la
Administracion en la monitorizacion de los sistemas. Actualmente se siguen
actualizando estas herramientas y se realizan pruebas con otras para estudiar en cada
caso como conseguir los mejores resultados de monitorizacion y control de rendimiento
de la Infraestructura Tecnoldgica de la CEH.

Por ultimo, hay que destacar la importancia que tiene para la CEH el haber realizado la
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implantacidn e integracidon de estas herramientas, pues facilitan el seguimiento real de
métricas e indicadores, tanto por niveles técnicos como por la Alta Direccion, pudiendo
autoevaluarse, e incluso ser evaluados por terceros, mediante ANSs pactados o
acordados en la prestacidon de los diferentes Servicios Publicos Digitales.
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