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Titulo de la comunicacion: CCN-CERT: SISTEMAS DE ALERTA TEMPRANA

Linea de trabajo a la que se adscribe: Iniciativas legales y tecnoldgicas. Seguridad,
conservacion y normalizacion de la informacion, formatos, y aplicaciones.

RESUMEN:

Para garantizar el nivel de seguridad adecuado en los sistemas de las administraciones publicas
es necesario actuar antes de que se produzca un incidente o, por lo menos, detectarlo en un
primer momento para reducir su impacto y alcance. Por este motivo, desde el afio 2008 el CCN-
CERT viene desarrollando un Sistema de Alerta Temprana para la detecciéon rapida de incidentes
y anomalias dentro del ambito de la Administracion, que permite realizar acciones preventivas,
correctivas y de contencion.

Este Sistema de Alerta Temprana cuenta con dos vertientes: por un lado, y en colaboracidon con
el Ministerio de la Presidencia, la monitorizacion de la Red de intercomunicacion de todos los
organismos de la Administracién Pablica Espafiola, SARA', y por otro, la monitorizacion del trafico
perimetral de los accesos a Internet de las distintas administraciones.

A través de ambos sistemas, el Centro Criptolégico Nacional, en colaboracién con el organismo
adscrito, puede detectar todo tipo de ataques, evitando su expansiéon, respondiendo de forma
rapida ante el incidente detectado y, de forma general, generar normas de actuacidon que eviten
futuros incidentes. El Sistema de Alerta Temprana, a través de un portal web, ofrece, ademas,
informes y estadisticas sobre el nUmero de eventos e incidentes en cada area de conexion. Estas
métricas se pueden utilizar para medir el estado general de la seguridad de un Organismo.

1. ANTECEDENTES

En el afio 2006, y con el fin de contribuir a la mejora del nivel de seguridad de la informacién de
las administraciones publicas espafiolas (general, autondmica y local), el Centro Criptoldgico
Nacional, CCN, adscrito al Centro Nacional de Inteligencia, cred el servicio de Respuesta a
Incidentes de Seguridad, CCN-CERT?. Esta estructura (tal y como la define el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad) nacié con el
firme propdsito de convertirse en el centro de alerta nacional que coopere y ayude a toda la
Administracién a responder de forma rapida y eficiente a los incidentes de seguridad que
pudieran surgir y afrontar de forma activa las nuevas y crecientes amenazas a las que hoy en dia
estan expuestos. Y es que, la implantacion generalizada de las redes corporativas o Intranet, el
uso generalizado de Internet y la interconexion de los sistemas han contribuido al incremento de
los riesgos acentuados, en el caso de la administracidon publica, por la dificil tarea de conjugar la
prestacion de mas y mejores servicios a través de las nuevas tecnologias (tal y como recoge la
Ley 11/2007), con la generacion de confianza en los medios electrénicos por parte de los
ciudadanos, minimizando o eliminando los riesgos asociados a su utilizacion.

A lo largo de estos mas de tres afios, el CCN-CERT ha ido desarrollando diferentes servicios
puestos a disposicion de todas las administraciones publicas, con el fin de asesorar a todas ellas
en la implantacion de medidas que mitiguen el riesgo de sufrir cualquier ataque; colaborar en la
resolucidon de incidentes; formar al personal responsable de seguridad de la Administracion y
proporcionar informacion sobre vulnerabilidades, alertas y avisos de amenazas a sus sistemas.
No obstante, y dado el ritmo vertiginoso que alcanzan las nuevas tecnologias y los ataques
recibidos por éstas, el CERT Gubernamental espafiol estd en la obligacion de incrementar
continuamente sus servicios, haciendo especial hincapié en las labores de prevencion, proteccion

'1S.A.R.A.: Sistema de Aplicaciones y Redes para las Administraciones.

* Computer Emergency Response Team. Nombre cominmente aceptado para definir a aquellos Equipos o Centros de

Seguridad en donde se centralizan las labores de prevencion, reaccién, coordinacién y gestién de incidentes,
ataques o anomalias que pueda sufrir los sistemas y las redes de una organizacidon o un grupo objetivo (comunidad)
a los que presta el servicio el CERT, en este caso la Administracion Publica.
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y deteccidn. Sélo con esta actitud proactiva se pueden mejorar los procesos de infraestructura y
seguridad de los sistemas de la Administracion antes de que un incidente ocurra o sea detectado.

Asi, a principios de 2008, y dentro de sus servicios proactivos, el CCN-CERT inici6 el desarrollo de
su Sistema de Alerta Temprana de la Red SARA, en colaboracion con el Ministerio de
Administraciones Pudblicas (actual Ministerio de la Presidencia). Posteriormente, en 2009,
comenzd la implantacién de este servicio de deteccién rapida y eficaz de incidentes de seguridad
a las plataformas publicas de la Administraciéon, con el despliegue de IDS® en las salidas de
Internet (Sondas de Internet) de los organismos publicos que firman el correspondiente
convenio con el CCN.

2. IMPLEMENTACION DEL PROYECTO

El Sistema de Alerta Temprana desarrollado por el CCN-CERT, tal y como se ha mencionado,
tiene dos vertientes: Sistema de Alerta Temprana de la Red SARA y Sistema de Alerta Temprana
de las Sondas de Internet. Ambos sistemas tienen un denominador comun: la deteccidn
temprana de intrusiones, considerando como tal la accién o acciones que pueden comprometer la
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos,
informaciones y servicios de los sistemas de la Administracion

2.1. Sistema de Alerta Temprana de la Red SARA

Este sistema estd basado en la correlacion de logs (registro de datos) sobre las areas de
conexiéon de la red SARA, que proporcionan de forma continua un indice de compromiso de la
seguridad y emite alarmas ante cualquier incidente. El sistema permite detectar de manera
proactiva las anomalias y ataques del trafico que circula entre los diferentes Ministerios y
Organismos conectados a la citada Red (nunca lo que ocurre en el interior) y ofrece una visién en
tiempo de real del estado de la seguridad de la red, mediante diferentes sensores.

Dada la magnitud de la red SARA y de la gran cantidad de trafico que circula por ella, el sistema
cataloga las alertas con diferentes niveles de criticidad, pasando a niveles superiores las alertas
que han sido procesadas y escaladas por el motor de correlacion y convirtiéndose en incidentes
de seguridad en funcién de la evaluacibn que se realiza de ellas a través de un equipo de
expertos en seguridad.

3 Siglas en inglés de Intrusion Detection System o Sistema de Deteccién de Intrusos (programas usados para detectar
accesos no autorizados a un ordenador o a una red).
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Figura 1. Arquitectura del Sistema

Desde el agente se puede recolectar informacion de diferentes tipos de fuentes, segun el
organismo al que se esta accediendo. En la Figura 2 se muestra un ejemplo de cdémo se realiza la
recoleccion y desde qué fuentes se puede recoger dicha informacion
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Figura 2. Recogida de informacién por un agente
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El sistema ofrece informacion de gran valor a los distintos responsables de las administraciones
publicas que pueden ver en tiempo real el estado de su red con respecto a la seguridad. En la
Figura 3 se aprecia el flujo del sistema, con la visibn de la participacion de los distintos
elementos:
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Figura 3. Flujo del Sistema

2.1.1. Actividades realizadas

Este sistema se puso en marcha a principios del afio 2008 y desde entonces se han desarrollado
las siguientes actividades:
" Despliegue de 23 sondas de recoleccidon que incluyen todos los Ministerios y otros cinco
organismos.
" Integracion de distintas fuentes de datos (sistema de deteccion de intrusos, Cortafuegos
perimetrales de la red SARA entre otras).
" Implantacion de sistemas centrales de correlacion.
= Adaptacion de reglas al Sistema de Deteccién Intrusos (IDS).
= Generacion de informes sobre incidentes detectados.
= Generacion de informes estadisticos periddicos.
= Desarrollo del Portal web de acceso a informes.

En estos dos afios se ha conseguido una gran estabilidad y maduracion dentro del Sistema y de
la propia red, lo que permite una deteccion mucho mas fiable, eliminando los falsos positivos
propios de cada red de organizacion y detectando rapidamente un incidente real. Asi, durante el
afio 2009 este sistema ha recibido y analizado mas de un millbn y medio de eventos
recogidos de las distintas fuentes y organismos.
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Figura 4. Eventos de seguridad mas frecuentes en 2009
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Figura 5. Malware mas detectado en 2009

Centro Criptolégico Nacional



AL o

CCN-CERT: SISTEMAS DE ALERTA TEMPRANA COMUNICACIONES TECNIMP 2010

2.1.2. Procedimiento de actuacion

" Deteccion del evento, andlisis y clasificacion. En el caso de ser un incidente se continua
con el procedimiento.

» Comunicacion con el organismo implicado,
recomendaciones de actuacion.

= Se alerta en la plataforma de Gestion de Incidentes del CCN-CERT.

= Seguimiento del incidente, con posibilidad de apoyo del CCN-CERT en actividades de
parametrizacion del cédigo dafino, analisis forense, etc.

= Cierre del incidente: propuesta de mejoras, elaboraciéon de recomendaciones, ajuste o
sintonia del sistema de alerta.

con remision de informe de alerta con

2.1.3. Acceso a informacion relevante

Todos los organismos incluidos en el sistema pueden acceder, en tiempo real, a la informacion
del trafico perimetral de su red (nunca a la de otros organismos), conociendo de forma inmediata
el estado real de la seguridad en la misma. Para acceder a esta informacién puede realizarse a
través de la consola de explotacion (desde aqui se realiza la explotacion de la informacion
recibida, generando reglas de correlacion y activando el seguimiento de un evento concreto) (ver
Figura 6) o a través de un Portal de Informes (Figura 7), que ofrece estadisticas e informes, bajo
demanda, sobre el estado general de la seguridad.

- g
HH

T3 Graficos estadisticos
Ej Leyenda
ﬁ HMivel de nesgo
Nfimero de eventos por sever
Ej Eventos por dia ¥ severidad
[ Eventos por severidad
Ej Eventos por severidad{Ult. 24
EJ Eventos por cola
S Consulta
=3 Graficos de consulta
= 53 Gréficos generales
ij Eventos por cola
*— [ Gréficos de usuario
=3 Grupos de Informes
=3 Infraestructura
i] Acceso a logagent
2 windows
= 3 Unix
[ Eventos Unix por Severida
3 Firewall

Leyenda

S Sev 1
I sev 3
®sev s

= Sev D
o sev2
) sev 4

Rango de fechas:
2006-07-17 13:49:50
2006-07-18 13:49:50
Eventes: 1168
NMivel de riesgo: 2.927

£ Nimero deeve...

Nimero de eventos por severidad

CALOGICA-D1

CALOGICAD1.L

wit-118

W00 125 150 175 200

W Eventos Seguridad

Namero de eventos por cola

Ndmero de eventos

@ 10 1 3 4% W e O 3 M 00 106 120 16 MO 150 WO 170 T 10 W0 IM9 0 IN 40 20 MO IO 10 1m0 200 I

cola
9
i

Figura 6. Consola de

explotacién

Centro Criptolégico Nacional



AL o

CCN-CERT: SISTEMAS DE ALERTA TEMPRANA COMUNICACIONES TECNI VIP 2010

Sistema . Alerta Temprana I

dela

Contents of: root > Reports > Generales > Informes bajo demanda

B root 2l 11 &) bisplay Hame Description Type Creation Date [l
‘5 Analysis Components Informe que muastra las 10
B content files F Eventos por IP Destino IP’s Destino con mayor nimers  Report 12-09-2009 13:23
i de eventas recibidas,
[ Datz Sources Informe con el top 10 de
2 q direcciones IP arigen que han
! 1 1mages O Eventos por IP Origen generade mis eventos an unas Report 12-09-2009 13:23
[ 1nput data types fechas determinadas |
. Informe con el ndmero de =
EH Reports eventos registradas por IP
- Generales 7 arigan, datallanda
E.' Eventos por IP Origen Detallado posteriormente por cada una de Report 12-09-2009 13:23
[ Informes bajo dema las 1P*s los 10 euentos que mas
H han aparecido y los 10 destines
5D Infarmes Mensusles 2 los que mas sa ha atacado.
. ®[ abril zoog Informe qua musstra =l top 10 L
P de direcciones IP con mayer
H £ agosto 2009 [F] Malware por IP Origen nirnero de sventos Repart 12-09-2009 13:23 LAl
| BB Diciembre relacionados can cédige
[ maliciose
i _ i i
| @ & Enero 2009 [ Numero de Eventos registrados por ac N9mere d: CEEMEE (OEEHEE  fos o 12-09-2009 13:23
RN Fakheara 300G b por ares de CDI’\E?{IDI’\.
=] I RS D ~ I ™
[i] T | (i

Figura 7. Portal de Informes de seguridad del Sistema

2.2. Sistema de Alerta Temprana de Internet (sondas individuales)

En este caso se trata de la implantacion de una sonda individual en la red publica del Organismo
adscrito al sistema (mediante convenio correspondiente con el CCN-CERT) que se encarga de
recolectar la informacion de seguridad relevante que se detecte, y después de un primer filtrado,
envia eventos de seguridad hacia el Sistema Central que realiza una correlacion entre los
distintos elementos y entre los distintos dominios.
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Figura 8. Arquitectura Sistema de Sondas de Internet
2.2.1. Procedimiento de actuacion

Este sistema se implantd a mediados del afio 2009, y desde entonces hasta la actualidad se ha
desarrollado una mejora en la incorporaciéon de fuentes en la propia sonda y la fiabilidad de la
deteccion del sistema central. El despliegue se realiza del siguiente modo:

" Los eventos se transportan por la salida de Internet del Organismo.
» La sonda podria ser gestionada totalmente por el personal del Organismo que puede
actualizar o incluir mas fuentes y afinar las reglas de deteccion.
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=  Correlacién exclusiva de los eventos de seguridad detectados en la propia DMZ.

» El sistema central realiza correlaciéon avanzada de eventos, permitiendo la deteccion de
ataques distribuidos hacia los distintos organismos adscritos al sistema.

= Transporte de los eventos por canales seguros (VPN, SSL, etc).

= La gestion, actualizacion y mantenimiento del sistema central esta a cargo del CCN-CERT,
que lleva a cabo tareas de administracion, maduracion de las reglas de deteccion e
inclusion de posibles nuevas fuentes.

2.2.2. Acceso a informacion relevante

Al igual que en el Sistema de la Red SARA, el acceso a la informacion puede realizarse a través
de la consola de explotacion (en donde se ven los eventos en tiempo real que se estan
recibiendo) o a través de informes restringidos, en donde cada organismo puede ver
exclusivamente los eventos e informes relacionados con su red monitorizada.
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Figura 10. Gréaficos estadisticos
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3. BENEFICIOS APORTADOS A LAS AAPP

‘ =

Los servicios de alerta temprana tienen como principal funcidn la proteccién proactiva
(aplicacion de medidas antes de que se produzca un incidente o sea detectado) y proteccién
reactiva (en el caso de producirse un incidente, la rapida deteccion del sistema permite la
aplicacion de medidas de contencion y eliminacion de la amenaza necesaria para evitar el
incidente).

En el caso de los sistemas descritos, estas ventajas podrian resumirse en las siguientes:

" Mejora de los procesos de infraestructura y seguridad de los sistemas de la Administracion
antes de que un incidente ocurra o sea detectado.

" Deteccion avanzada interdominio, es decir, la deteccién de un incidente antes de que
llegue a introducirse en un determinado dominio.

. Informacién de gran valor para los responsables TIC de las administraciones publicas, que
pueden ver en tiempo real el estado de su red con respecto a la seguridad, asi como
acceder a informes estadisticos.

" Deteccion de todo tipo de ataques y, con ello, una respuesta rapida y eficaz a los
incidentes.

» Deteccion de coédigo malicioso o0 malware, evitando su expansion a través de toda la
infraestructura interministerial.

= Proteccion adicional hacia los ciudadanos que acceden a los distintos servicios ofrecidos
por los organismos publicos.

" Normalizacion de la informacién, unificando los eventos que se recogen de las distintas
fuentes, su lenguaje y su tratamiento posterior, ofreciendo modelos para una lectura
adecuada de la misma.

= Ajuste de herramienta de correlacién (sintonia) y enriquecimiento de patrones de firma de
los diferentes elementos de seguridad.

= Consolidaciéon y centralizacion. Todos los eventos se consolidan y centralizan en un dnico
sistema, realizando una revision a través de una Unica consola.

=  Correlacion. Con la utilizacion de técnicas avanzadas de correlacion, el sistema central no
solo detecta incidentes importantes de forma individual, si no que se llega a la deteccion
de eventos mucho méas complejos que pueden involucrar a distintos organismos.
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