LA FABRI CA NACI ONAL DE MONEDA Y Tl MBRE — REAL CASA DE LA
MONEDA COMD ENTI DAD DE CERTI FI CACI ON PARA LAS
ADM NI STRACI ONES PUBLI CAS

1- ANTECEDENTES Y OBJETI VOS

El objetivo de la Entidad de Certificacién de |a FNMI-
RCM es facilitar la conunicacion via Internet entre la
Admi ni straci on Espafiola y sus administrados, asi comp |as
comuni caci ones entre | os di stintos Or ganos de | a
Admi ni straci é6n. Esto permtirda en un futuro cercano realizar
i nnuer abl es gestiones con |as distintas Adm nistraci ones sin
necesi dad de desplazarse y con el consiguiente ahorro de
tienpo y coste, pernmitiendo tener una Admi nistraci 6n abierta
las 24 horas del dia y los siete dias de |a semana.

La Entidad de Certificacién de |la FNMI-RCM se plantea
dentro de este marco con un objetivo doble: por un |Iado,

est abl ecer la infraestructura técnica necesaria para
garantizar |la seguridad en cuanto a autenticidad, integridad,
confidencialidad 'y no repudio de las transacciones

electrénicas realizadas en el anbito administrativo entre
ci udadanos y enpresas con |as Adm ni straci ones Publicas o de
éstas entre si; y, por otro |ado, proponer |la reglanentacién
necesaria para otorgar validez a |los actos admnistrativos
gue se produzcan por esta via.

2- EL MODELO DE CERTI FI CACI ON DE LA FNMI - RCM

Desde un punto de vista de operacion, el principal
requi sito establecido para la infraestructura de La Entidad
de Certificacion de la FNMI-RCM es la transparencia al
usuario: la FNMI-RCM es un internediario transparente al
ci udadano que garantiza a |los participes de una comruni caci 6n
la seguridad en térmnos de autenticidad, integridad,
confi denci al i dad y no repudi o de | a i nf ormaci én
i nt er canbi ada.

Asimsnb se han establecido las siguientes directrices
gener al es de operaci 6on:

- disponibilidad maxima, facilidad de uso y gran capacidad
de acceso concurrente;

- seguridad interna certificable segun los criterios
| TSEC/ I TSEM |o0os Comon Criteria con TCSEC y |a normativa
britéanica BS7799, apl i cando si stemati canent e I a

net odol ogi a del MAP MAGERI T conp herramienta de analisis y
eval uaci 6n de ri esgos;

- auditabilidad, siendo posible en todo nonento registrar y
acceder a los eventos significativos que tienen lugar en
| a i nfraestructura;
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i nteroperabilidad con otras infraestructuras, |o que exige
adecuar el sistema a tecnologias abiertas y a |las normas
i nternaci onal es reconocidas como |ITU-T X 509 version 3,
reconmendaci ones del grupo de trabajo PKIX de |ETF, LDAP
version 3, |ITUT X 500, PKCS, CryptoAPI de Mcrosoft vy
CDSA;

escal abilidad en cuanto al nunero de usuarios (mllones)
conb en cuanto a la tipologia de servicios a prestar. En
esta |inea cabe destacar que |la FNMI-RCM no solanente
presta | os servi ci os tipicos de una aut ori dad
certificadora, sino que tanbi én ofrece servicios avanzados
de tercera parte de confianza cono sellado de tienpo,
servicios de no repudio, certificacién y archivo de
nmensaj es, etc.

adaptabilidad ante previsibles canbios tecnol 6gicos,
evol ucibn de estandares o normativas o bien ataques
exitosos a los algoritnos criptogréaficos utilizados.

De acuerdo con las directrices de operaci 6n anteriores, |as
princi pal es caracteristicas técnicas de la infraestructura de
la Entidad de Certificaci6on de | a FNMI- RCM son

Regi stro distribuido, con presencia fisica del usuario en
una oficina de Correos. Posibilidad de registrar
ci udadanos, enpresas, Oganisnbs o equipos informaticos.
Posi bilidad de regi strar representaci ones.

Pares de <claves generados centralizadanente por Ia
infraestructura. Utilizacion de dos pares de claves por
usuari o, uno orientado a autenticacion y otro conb soporte
de confidencialidad. Las claves privadas de autenticacién
seran destruidas con netodos que garantizan |as nedidas
mas estrictas de seguridad (nivel E4 segln los criterios
| TSEC), mentras que las claves privadas de soporte de
confidencialidad podran quedar archivadas en |la Entidad
Publica de Certificacidon para | os casos en que se requiera
la recuperaci 6n de docunentos cifrados (por ejenplo en
caso de pérdida o deterioro de la tarjeta por parte del
usuari o).

Tarjeta inteligente de usuario con mcroprocesador, con
claves privadas en su interior que nunca abandonan |a
tarjeta, realizandose en su interior |las operaciones
criptogréaficas més relevantes y evitando copi as de cl aves.
La tarjeta ofrece funciones RSA de 1.024 bits cono
algoritnmo de clave publica y SHA-1 para el hashing.

El sistema operativo de la tarjeta es propietario de |a
FNMI, sigue las especificaciones PCSC y ofrece a |as
aplicaciones interfaz PKCS#11, si bien estéd previsto
ofrecer interfaz CyptoAPlI si asi |o denmandan |as
apl i caci ones de usuari o.

La utilizacién de la tarjeta es nmuy sencilla para el

usuario, ya que el ordenador o dispositivo de acceso |a
solicita cuando se desee realizar un tramte que requiera
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validez admnistrativa. La proteccién de acceso a |la
tarjeta se realiza nmediante PIN, aunque tanbi én se estan
consi derando protecciones bionmétricas de cara al futuro

El PIN o palabra de acceso sera conoci da uni camente por el
propi o usuario, encargandose el sistema informitico del
Organisnmo, junto con la infraestructura de la FNMI, de
realizar el resto.

Esta tarjeta es la que servira conp “DN cibernético” en
| as operaciones en la red, garantizando |la identidad del
usuario, la del interlocutor asi conp la integridad vy
confidencialidad de | a informaci 6n transmtida.

Em si 6n de certificados en linea, |o que garantiza que el
certificado de clave publica se emte Unicanmente cuando el
usuari o demuestra posesi 6n de | a cl ave privada
correspondi ent e. Con este propésito se entrega
personal nrente al wusuario en el nonmento del registro una
clave nunérica que le permite activar la tarjeta y acceder
en |inea a La Entidad de Certificacién de |a FNMI-RCM que
entonces emte su certificado.

Directorio seguro con servicio de consulta on-line del
estado del certificado, accesible via LDAP o X 500-DAP
pero que tambi én permitira consultar certificados o |istas
de revocaci6n via protocolos conb OSCP cuando estos se
i npl ant en.

Acceso a los servicios de la Entidad de Certificacién de
la FNMI-RCM a través de redes publicas (Internet, RedlP)
redes de val or afadido o especificas de |a Adm nistracion
(conpb I STMO o RICO), con protocolo de transporte TCP/IP

Soporte de todo tipo de aplicaciones de usuario nediante
interfaces abi ertos y nor mal i zados, i ncl uyendo
aplicaci ones basadas en web, sistemas de nensajeria,
sistemas de seguridad de acceso en redes privadas
virtuales (por ejenplo basadas en Ipsec), sistemas EDI,
etc.

3- MEDI OS UTI LI ZADOS

Un factor clave de éxito de esta iniciativa desde sus
inicios, ha sido la réapida capacidad de adaptacion vy
evol uci 6n de la Entidad de Certificacién de |Ia FNMI-RCM de
forma paralela a | a propia evolucion de las tecnologias de |a
I nformaci 6n y redes publicas y a la continua denanda de este
ti po de servicios por |la sociedad.

En un prinmer nonmento se configuré una infraestructura
t écni ca a pequefia escal a orientada al desarrollo, integracién
y prueba de conponentes técnicos para la infraestructura
definitiva, asi conpb a servir de soporte y prueba de concepto
al desarroll o de aplicaciones piloto por parte de O gani snos.
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La infraestructura se basaba en un pequefio numero de LANs
interconectadas a través de un firewall, cada una de ellas
con varios puestos de desarrollo y pequeiios servidores de
grupo de trabaj o gestionados i ndependi entenente; | os procesos
criptogréaficos se |levaban a cabo en software y existia a
través del firewall conectividad con redes externas a través
de un router. Servicios cono el de correo electréonico o web
publico se apoyaban en la infraestructura Intranet vya
existente en la F.N MT.

Esta infraestructura inicial dio paso a la arquitectura
actual mas evol uci onada, que se conpone de diversos entornos
de desarrollo y tres entornos productivos para |las diferentes
clases de servicio que ofrece la infraestructura (Pilotos,
Clase 1 y Case 2). Existen recintos separados y sistemas de
vigilancia y control de acceso fisico a los diferentes
reci ntos. Di sponenpos asinmsno de diferentes sistemas firewall
(al gunos configurados en alta disponibilidad) para el control
de trafico entre los diferentes entornos y acceso a redes
externas a través de accesos Frane-Relay, RDSI y |ineas
dedi cadas.

En cada uno de |os entornos productivos se dispone de
equi pos servidores de alto rendimento y fiabilidad, con
sistemas de alinentaci6n, alnmacenaniento y procesadores
redundantes. Los procesos criptograficos se |levan a cabo en
har dwar e dedi cado de alta seguridad, certificados segun FIPS
140-1 nivel 3. Los sistenmas operativos en producci 6n estan
certificados al nenos a nivel E3/F-C2 segun | TSEC. Desde esta
infraestructura se ofrecen tanbién |los servicios de web vy
correo el ectrénico ext erno, tanto par a | a propi a
infraestructura de |la Entidad de Certificacion de | a FNMI- RCM
cono para la F.NMT.

En linea con la evolucién técnica del proyecto, |os
princi pal es desarrollos previstos a corto y nedio plazo en la
infraestructura i ncl uyen si st enas de soporte a | a

certificaci 6n de atributos, conmponentes de integracion con
directorios externos y la infraestructura sobre la que se
of receran servicios avanzados, conp el fechado digital o |os
servicios de soporte a nmecani snbs de pago a | a Adm nistraci én
en aplicaciones desarrolladas por Oganisnpbs. Se sigue,
asi m sno, una linea de m graci on gr adual de I a
infraestructura increnentando su capacidad transacciona
(para garantizar |a escalabilidad del servicio a mllones de
usuarios), tolerancia a fallos (incorporando entornos renotos
redundantes), y seguri dad.

Los requerimentos de personal para la operacién de |os
di versos entornos productivos, asi conb para el soporte a
usuari os, desarrollo de nuevos servicios e inplantacion de
nuevos conponentes de la infraestructura técnica, han
evol uci onado de igual manera. En estos nonentos el proyecto
di spone de mAs de 60 personas trabajando en las distintas
areas en que se divide, con mds de 20 personas dedi cadas a
nuevos desarrollos y proyectos de investigaci 6n en areas cono
el fechado digital, certificacion cruzada para garantizar |a
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interoperabilidad con otras infraestructuras nacionales e
i nternaci onal es, certificacion de atributos, o sistemas de
pago a |l a Adm nistraci 6n, y existen planes a corto plazo para
i ncorporar 30 personas nas.

4- S| TUACI ON ACTUAL DEL PROYECTO

Desde el punto de vista legal, el Gobierno espafiol ha
apr obado reci entenente:

Real Decreto 1290/1999, de 23 de Julio, por el que se
desarrolla el Art.81 de la Ley 66/ 1997.

Real Decreto-Ley 14/1999, de 17 de Septienbre, sobre Firna
El ectroni ca.

Ley 55/1999, de 29 de Dicienbre, de Mdidas Fiscales,
Adm nistrativas y del Oden Social. En su Art.51 se
nodifica el Art.81 de la Ley 66/1997, de 30 de Dicienbre,
de Medidas Fiscales, Admnistrativas y del Orden Social,
adi ci onando dos nuevos apartados en los que se anplia la
prestaci 6n de los servicios de |a FNMI-RCM cono Entidad de
Certificacién a | os Organos Juri sdi cci onal es.

Por otra parte, desde el punto de vista técnico, la
infraestructura ya se encuentra operativa, con un nunero
inmportante de Organisnbs en fase de desarrollo y prueba de
sus aplicaciones de servicio publico a prestar a través de
Internet. En paralelo tanbi én estanps desarrollando trabajos
técnicos con la infraestructura extendida, esperando que
pueda estar disponible para su despliegue durante |os
pr 6xi nos neses.

De igual manera la F.NMT. estd desarrollando una
Autoridad de Fechado digital que pretende ofrecer servicios
de sellado de tienpo no s6lo a la Entidad de Certificaci6n de
a FNMI-RCM sino a otras Autoridades de Certificaci 6n que no
gocen de este tipo de servicio. Esta iniciativa supone |a
conti nuaci 6n de caracter practico del proyecto de “Sellado de
ti enpo” que la Union Europea adjudico a |la FNMI en consorcio
con Correos y el Mnisterio para |las Admnistraciones
Pablicas para l|a definicién de un nodelo europeo de
certificaci 6n tenporal .

En cuanto a Organisnos usuarios de l|la infraestructura
cabe destacar |a AEAT y nunerosos Departanentos de la
Admi ni straci 6n GCeneral del Estado (MAP, Mnisterio de Ila
Pr esi denci a, Mnisterio de Agricultura, Mnisterio de
Justicia, etc.), de Conunidades Auto6nomas (Junta de Glicia,
Bal eares, Canarias, Madrid, Castilla y Leb6n, etc.), de
Ayuntam entos y otras Entidades Locales (Ayuntamento de
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Sabadel |, Madrid, Zaragoza, etc.), D putaciones, asi conp
Uni ver si dades y Col egi os Prof esi onal es.

En el afio 1999 y 2000 se han realizado dos inportantes
aplicaciones: el pago del inpuesto de la renta y del VA vy
las retenciones a cuenta para las PYMES. Hasta la fecha se
han emtido unos 55.993 certificados y se han presentado
al rededor de 136.803 declaraciones a través de Internet. La
iniciativa ha superado con creces |as expectativas y netas
gue nos habianmps fijado al inicio de la canpafia. Se han
solicitado certificados y presentado declaraciones desde
préacti camente todos | os puntos de Espafia, asi conp desde | os
mas di versos col ectivos.

Tanbi én se ha estado trabajando con todos |os
fabricantes del Euro para securizar el correo electronico,
nmedio utilizado para el envio de informaci én confidenci al
sobre | a nueva noneda.

Oro de los objetivos ha sido establecer acuerdos de
interoperabilidad para poder ofrecer certificacién cruzada
con otros proveedores de certificacion simlares a la Fabrica
de la Mneda que surjan en otros paises, de forma que
nuestras enpresas Yy nuestros ciudadanos puedan contactar a
través de una via segura con ciudadanos y enpresas de otros
pai ses del entorno de la Unidn Europea o del exterior de la
m sma. Cabe destacar el convenio firmado con una enpresa
alemana que realiza un proyecto simlar al que se esta
realizando en Espafia, de anbito tanbién puablico. Se han
est abl eci do conversaciones con el Reino Unido y con |os
Estados Unidos con el fin de realizar certificacion cruzada
entre estos paises.

5-  CONCLUSI ONES

Las oportuni dades que |la Entidad de Certificaci6n de | a FNM-
RCM ofrece a las distintas Adm nistraciones para prestar sus
servicios publicos a través de Internet con garantias |egal es
y de seguridad son enornes: pago de inpuestos, solicitud y

gesti 6n de certificados, renovaci 6n de docunent os,
presentaci 6n de reclamaciones y wun sinfin de tramtes
adm nistrativos tanto internos conb con ciudadanos vy
enpr esas.

Tanbi én se perci ben grandes ventajas desde el punto de vista
del ciudadano cono ahorros de costes y desplazam entos,
conodi dad, reducci 6n de plazos de tramtacion, etc., ya que
la ventanilla Unica de acceso a |la Adnministraci6n pasara a
ser el PC o la television, a cualquier hora del dia o de la
noche, sabados y dom ngos i ncl ui dos.
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A través de iniciativas cono |la Entidad de Certificaci 6on de
la FNMI-RCM el e-governnent en Espafia enpieza a ser una
real i dad.
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