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Tarjeta Electrénica del Ministerio de Defensa (TEMD)
Certificados Digitales
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Autoridad de Certificacion, CA

Autenticacion

Identificacion

Control de acceso

Confidencialidad

Plataforma de Servicios de Seguridad del Ministerio de Defensa (PSSDEF)

Resumen de la Comunicacion

El Ministerio de Defensa contemplé como una de sus acciones principales, dentro
del Plan Director de Sistemas de Informacidon y Telecomunicaciones del Ministerio,
la definicién e implantacién de una Infraestructura de Clave Puablica (PKIDEF)
propia, como soporte de seguridad para el acceso a la plataforma y a los sistemas
de informacion, para la firma electronica y para el cifrado, utilizandose tarjetas
inteligentes (TEMD), individuales y personalizadas para los usuarios como
soporte fisico de los certificados.

De este modo, el Ministerio de Defensa, tras constituirse como prestador de
servicios de certificacion (PSC) frente al Ministerio de Industria, Turismo y
Comercio (MITyC) satisface los requisitos indicados por la ley 59/2003 de firma
electrénica y por ello, la firma electrénica generada por la TEMD tiene el caracter de
firma reconocida, legalmente equiparable con la firma manuscrita. Segun lo
anterior, el Ministerio de Defensa esta reconocido como PSC segun la Ley 59/2003,
con plenas garantias legales y econdmicas para dar servicios relacionados con firma
electrénica (incluido el de sellado de tiempo) tal y como se recoge en la pagina del
MITyC.

La entrada en vigor de la Ley Acceso Electrénico de los Ciudadanos a los Servicios
Puablicos (LAECSP) supone un verdadero replanteamiento de la relacién entre la
Administracién y los ciudadanos. La identidad digital basada en certificados digitales
y la firma electrénica son aspectos destacados de la Ley, pero suponen cambios (no
siempre inmediatos) en la forma de disefiar e implementar los sistemas
corporativos que interaccionan con el ciudadano. La Plataforma de Servicios de
Seguridad del Ministerio de Defensa (PSSDEF) facilita la integracion de las
aplicaciones y sistemas del Departamento que precisen los servicios de una PKI, en
un marco controlado y permitiéndoles el consumo de servicios de seguridad.



PKIDEF y TEMD

La Orden DEF/315/2002, de 14 de Febrero, aprobd el Plan Director de Sistemas de
Informacion y Telecomunicaciones (Plan Director CIS) del Ministerio de Defensa que
define la necesidad de utilizar software de PKI especializado que permita emitir y
gestionar de forma adecuada certificados digitales que proporcionen la base de los
servicios de seguridad basados en la tecnologia de Infraestructura de Clave Publica,
como autenticacion de usuarios, no repudio de las comunicaciones y
confidencialidad de las mismas:

Se desarrollara una PKI como soporte de seguridad para el acceso a la
plataforma y a los sistemas de informacién, para el cifrado y para la firma
electrénica.

Se constituird una uUnica Autoridad de Certificacién (CA) Raiz, para la gestion
de dicha infraestructura, con dos CA,s delegadas, una para cada entorno
WAN, y tantas Autoridades de Registro como se considere necesario.

Se utilizaran tarjetas chip individuales y personalizadas para cada usuario
del Ministerio como soporte fisico de los certificados
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Durante el afio 2004 se llevd a cabo la realizacién de los pilotos de PKI en los
entornos de Propdsito General y Mando y Control para validar el estudio de las
tecnologias seleccionadas. En el aino 2005, la Inspeccién General del Plan Director
CIS (IGECIS) acometio el proyecto de implantacién del nucleo de la PKI, que incluia
el despliegue de certificados en tarjeta a 1500 usuarios de emplazamientos de la
Comunidad de Madrid. Desde Abril de 2006 y hasta la actualidad, el sistema
PKIDEF esta en produccion y se estan desplegando distintas Entidades de Registro
como interfaz entre los usuarios solicitantes y la plataforma emisora de los mismos,
ademas de la emisiéon de tarjetas inteligentes y certificados a los usuarios del
Ministerio de Defensa.

Actualmente PKIDEF emite certificados X.509 de:

Persona Fisica: autenticacion, firma reconocida, cifrado.

Dispositivos: servidores seguros (SSL), routers, controladores

Sistemas y aplicaciones: Webservices, firma (no persona), autenticacion y
cifrado (no persona)

Firma de Cdédigo

De todos estos certificados emitidos por PKIDEF para los suscriptores del Ministerio
de Defensa, so6lo han sido recogidos por el MITyC en su pagina de registro de
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prestadores aquellos relativos a la firma electrénica: de persona fisica y sistemas
(las responsabilidades que le asigna la Ley 59/2003 al MITyC sélo abarcan el
ambito de la firma electrdnica), asi como servicios relacionados como el de sellado
de tiempo.

Certificados de Persona Fisica

Centificado
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ADAPTACION A LA LEY 11/2007

La Ley 11/2007 de acceso electrénico de los ciudadanos a los Servicios Publicos
(LAECSP) ha supuesto el revulsivo que estd obligando a las administraciones a
crear condiciones de infraestructuras electrénicas favorables para su cumplimiento.
Muchas administraciones y organismos publicos ya han acometido exitosamente
grandes proyectos en el ambito de las TIC que les permiten ser mas eficientes y
ofrecer mejores servicios al ciudadano.

El Ministerio de Defensa ha evolucionado, de la misma forma, sus planteamientos
previstos pasando la PKIDEF de ser una herramienta de caracter de uso
estrictamente interno, a una pieza fundamental en todos los esfuerzos para la
evolucion de la administracion electrénica.

Con el objeto de determinar una estrategia concreta para el desarrollo y despliegue
de la Identificacion y autenticacién conforme a las bases marcadas por la Ley
11/2007, se cred (auspiciado desde el Consejo Superior de Administracion
Electrénica) un marco general de referencia en la Administracion denominado
Esquema de identificacion y firma electronica, que permitiese definir y
desarrollar los instrumentos y sistemas que dan soporte al desarrollo de la Ley.
Entre sus resultados se encuentra la definicion técnica de los perfiles de SEDE,
SELLO y EMPLEADO PUBLICO:



v Descripcion del tipo de v Descripcion del tipo de v Descripcion del tipo de
certificado certificado certificado
v Denominacién de sistema o | v Nombre descriptivo de la v Datos de identificacién
componente informatico sede electronica personal de titular del
v Nombre de la entidad v Denominacién de Nombre del certificado ’
- suscriptora Dominio / direccién IP * Nombre de pila
' | v Namero de Identificacién v Nombre de la entidad * Primer apelido
7] Fiscal de entidad suscriptora suscriptora  Segundo apellido
v Numero de Identificacién * NIFo NIE
Fiscal de entidad suscriptora | v Nombre de la entidad en la
que esta suscrito el empleado
v NUmero de Identificacion
Fiscal de entidad
v Direccién de correo v Unidad a la que esta adscrito
electrénico el cargo o puesto que
v' NINGUNO =
.Uo v' Datos de identificacién glensj%g:)pena elempleado
0, personal del titular del
o 6rgano administrativo (2) v Cargo o puesto de trabajo.
3 ’
o * Nombre de pila v Ndmero de identificacion de
3 « Primer apellido personal (NIP, NRP,...)
« Segundo apellido v Direccién de correo
« NIF 0 NIE electrénico

Conforme a los resultados del Esquema y de las diferentes referencias normativas
que han seguido a la Ley 11/2007 (Reglamento de desarrollo de la Ley 11/2007,
Esquema Nacional de Seguridad y Esquema Nacional de Interoperabilidad), el
Ministerio de Defensa ha elaborado y definido unos perfiles propios de sede, sello y
empleado publico para ser emitidos por PKIDEF. En la actualidad, y aprovechando
el proceso de migracion de version del producto comercial bajo el que opera la
PKIDEF, se esta procediendo a disefiar los procedimientos de emisién automatica
de estos nuevos certificado de forma similar a como ahora se emiten los de persona
fisica, dispositivos o aplicaciones.

Una vez publicadas las normas técnicas de interoperabilidad (Disposiciéon adicional
primera del Esquema Nacional de Interoperabilidad), habra que revisar diferentes
aspectos para garantizar la coherencia de todos los trabajos y sistemas del
Ministerio de Defensa:

e Politica de Certificacién, Declaraciéon de Practicas y Perfiles de Certificados
del Ministerio de Defensa con las Politicas de certificados de la
Administracion General del Estado (aunque ya se han ido actualizando en el
proceso de reconocimiento como Prestadores de Servicios de Certificacién).

e Inclusion de la Politica de Firma Electrénica de la AGE en PSSDEF.

ACCESO A APLICACIONES DE OTROS MINISTERIOS Y
ORGANISMOS CON CERTIFICADOS DEL MINISTERIO
DE DEFENSA

El Ministerio de Defensa, tras constituirse como prestador de servicios de
certificacién (PSC) frente al Ministerio de Industria, Turismo y Comercio (MITyC),
esta llevando a cabo diferentes iniciativas para facilitar el uso de los certificados
digitales propios (emitidos por la PKI del Ministerio de Defensa, PKIDEF) en
sistemas informaticos de otros Ministerios, Administraciones y Organismos Publicos.

De esta forma, en la actualidad, es posible acceder mediante el certificado de
autenticacién emitido por PKIDEF, y contenido en la tarjeta electrénica de Defensa
(TEMD), a:
e Aplicacion INTECO (aplicacién de expedicion de instrumentos cobratorios de
Ingresos No Tributarios) de la Intervencion General de la Administracion del
Estado -IGAE- (Secretaria de Estado de Hacienda y Presupuestos, Ministerio
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de Economia y Hacienda).

e Aplicacion SVDIR (Sistema de Verificacion de Datos de Identidad vy
Residencia) a través del Ministerio de la Presidencia.

e Borrador IRPF (a través del Portal Personal del Ministerio de Defensa), de la
Agencia Tributaria.

PSSDEF

La Plataforma de Servicios de Seguridad del Ministerio de Defensa (PSSDEF) facilita
la integracién de las aplicaciones y sistemas del Departamento que precisen los
servicios de una PKI, en un marco controlado y permitiéndoles el consumo de
servicios de seguridad.

La PSSDEF permite, de esta forma, dotar a los sistemas y aplicaciones de todos los
servicios de certificacion electronica precisos para impulsar los cambios necesarios
en la organizacion y en los procedimientos administrativos, facilitando el desarrollo
de la e-administracion dentro del Ministerio de Defensa. La PSSDEF es utilizada en
el Ministerio de Defensa como Unica plataforma de servicios de seguridad y Unico
punto de conexién con los servicios ofrecidos por otros Prestadores de Servicios de
Certificacion (DNIe, FNMT,...) y Plataformas de Seguridad de otros organismos de la
Administracion General del Estado (por ejemplo @firma).
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La PSSDEF proporciona las siguientes funcionalidades:

e Validacion de certificados digitales (tanto los emitidos por la PKIDEF, como
por otros Prestadores de Servicios de Certificacion reconocidos).

e Extraccion de la informacién que contienen los diferentes campos de los
certificados digitales.

e Realizacion de firmas electrénicas tanto de servidor como de cliente, con o
sin sello de tiempo.

e Verificacion de firmas electrdnicas, con o sin sello de tiempo.

El acceso por parte de las aplicaciones corporativas a las funciones proporcionadas
por la PSSDEF, se realiza a través de servicios web (arquitecturas SOA),
garantizando la maxima flexibilidad y adaptabilidad a los diferentes entornos del
Ministerio, y manteniendo las propiedades de escalabilidad, alta disponibilidad y
facilidad de gestién en una plataforma centralizada, que serd la encargada de
gestionar cualquier dificultad al tratar con los algoritmos, estandares vy
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complejidades de la certificacion digital.

La operacion de la PSSDEF tiene tres entornos disjuntos y diferenciados:

e Entorno de Desarrollo, donde se llevan a cabo las pruebas de indole técnico
que garantizan la viabilidad técnica de la integracién.

e Entorno de Preproduccion, donde se garantiza el rendimiento y estabilidad
de la aplicacién antes de su paso a produccién, asi como las posibles
incidencias que puedan surgir previas a su paso a produccion.

e Entorno de Produccion, donde Unicamente se lleva a cabo la prestacion de
servicios de seguridad, y se atiende a la operativa de los sistemas que
conforman la plataforma.

En la actualidad se encuentran en el entorno de produccion y completamente
integrados con PSSDEF:

e el Registro Electrénico del Ministerio de Defensa, punto Unico de entrada y
salida para la comunicacion oficial de documentacién entre el Ministerio y el
ciudadano.

e el Portal Tramitacion Electrénica del Instituto Social de las Fuerzas Armadas
(ISFAS), que dan cobertura a diferentes procedimientos administrativos del
Instituto Social de las Fuerzas Armadas.

e El Sistema de Prescripciones Informatizadas (SPI) de ISFAS y Mutualidad
General del Ministerio de Justicia, que permite a los facultativos médicos la
emisién de prescripciones médicas en receta preimpresa, con acceso al
nomenclator de medicamentos, ademas de permitir el almacenamiento y
consulta del historial de prescripciones de los afiliados.

e El Almacén Geoespacial Nacional (AGN) del Ministerio de Defensa, que
proporciona informacién cartografica y geoespacial.

e El Sistema de Propuestas de érdenes de Proceder del Ministerio de Defensa.

e El Portal Personal del Ministerio de Defensa, que permite consultar los datos
personales de los empleados del Ministerio.

Dentro de los entornos de preproduccién y desarrollo, con mayor o menor
porcentaje de integracion con PSSDEF, se encuentran diversos sistemas de caracter
interno del Ministerio de Defensa (Sistema de Gestion y Mantenimiento de la
Plataforma Informatica y Comunicaciones del Aire, Sistema Integrado Militar de
Gestion de Emergencias de la UME,..), asi como sistemas publicos con
procedimientos administrativos de interés para el ciudadano (Oficina Virtual, Portal
Tramitacidn Electrénica del INVIFAS, ...)



