DRUPAL X509: El coste de la tecnologia no debe ser un
obstaculo para la administracion electrénica”

Modesto Fabra Valls. Profesor Titular de Derecho Financiero y Tributario. Universitat Jaume I.
José Luis Blasco Diaz. Profesor Titular de Derecho Administrativo. Universitat Jaume L.

Manuel Mollar Villanueva, Profesor Titular de Lenguajes y Sistemas Informaticos. Universitat
Jaume I.

Paul Santapau Nebot, técnico del Gabinete de Planificacién y Prospectiva Tecnoldgica de la
Universitat Jaume 1.

Santiago Manzano Romero, técnico del Departamento de Informatica del Ayuntamiento de
Vila-real.

GINTAL Grupo de Investigacion sobre nuevas tecnologias aplicadas a la Administracion local.
Universitat Jaume I

1. El software libre como solucion

La LAE efectla una clara apuesta por la reutilizacion de sistemas vy
aplicaciones y por la transferencia de tecnologias (arts. 45 y 46 LAE). Sin embargo,
las experiencias existentes hasta la fecha han ofrecido resultados desiguales. En
algunas ocasiones, porque los proyectos ejecutados en relacién con cada una de las
Administraciones, a pesar de estar desarrollados con software libre, estan hechos a
medida de cada entidad y son dificilmente reutilizables por otras. En otras, porque
se trata de aplicaciones que, a pesar de ser libres, requieren una adaptacion y
parametrizacion muy exigente en recursos, que acaba traduciéndose en un
importante coste, inasumible para las pequefias entidades locales.

2. ¢Pueden ofrecerse funcionalidades de administracion electronica con
coste reducido de implantacion y mantenimiento?

2.1. Objetivo general

Para dar respuesta a esta pregunta, y con un presupuesto reducido, se
acometio un proyecto con el que se pretendia ofrecer un perfil o configuracion de
un gestor de contenidos (CMS) libre y gratuito, desarrollando los mddulos
necesarios de modo que permita ofrecer funcionalidades de administracion
electrénica adaptadas a las principales exigencias de la LAE.

Se persigue ademas que el sistema sea facilmente parametrizable, para
evitar que, a pesar de tratarse de una solucion de software libre, comporte un coste
de adaptacion y parametrizacion elevado, problema que se plantea con la mayor
parte de soluciones de administracion electréonica de software libre.
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modernizacion tecnoldgica: analisis del grado de implantacion de la administracion electrénica en la
Administracién local y propuesta de normalizacién y sistematizacién de procedimientos telematicos”,
financiado por la Generalitat Valenciana (GV/2007/040), y “Administracion electronica y Entidades
locales: analisis de los condicionantes normativos y su aplicacion sobre los principales procedimientos
municipales”, financiado por la Fundacié Caixa Castell6 Bancaixa.



2.2. Funcionalidades perseguidas

Para la definicion de las funcionalidades se partié del estudio de los
principales procedimientos de las entidades locales de tamafio medio y reducido a
los efectos de analizar cdmo se traducen las exigencias de la LAE en su gestion.

Las funcionalidades que debe tener el sistema son las siguientes:
a) Identificacion y autenticacion

La identificacion de los ciudadanos se debe efectuar mediante:

> Los sistemas de firma incorporados al DNI electrénico.

> Otros sistemas de firma electrénica avanzada.

» Mediante claves concertadas (usuario y contrasefia) que pueda expedir la
administracion a través de un procedimiento de registro previo.

b) Registro electrénico

» El sistema debe permitir a los administradores del sistema, sin necesidad
de programacién, crear formularios normalizados mediante los que se
iniciaran los procedimientos o servicios que se den de alta. También se
debe poder crear una solicitud genérica (solicita/expone) que permitira
presentar cualquier escrito o solicitud distinto de los anteriores.

> Las solicitudes o documentos electrénicos mediante los que se inician
procedimientos a través de la aplicacion se deben firman mediante firma
electrénica con caracter opcional u obligatorio, en funcién de lo que es
establezca cuando se cree cada solicitud.

> A la firma se le debe poder afiadir un sello de tiempo.

> El ciudadano debe tener constancia de la fecha y hora de presentacién de
las distintas solicitudes.

c) Gestion electrénica de los procedimientos

El administrador del sistema debe poder, de nuevo sin necesidad de
programacion, definir los distintos tramites a efectuar en cada
procedimiento. En concreto debe ser posible:

> Definir los campos de cada tramite, que pueden incluir documentos
adjuntos.

> Definir, por roles, el funcionario o grupo de funcionarios que podran
visualizar y cumplimentar el tramite.

> Definir el flujo de trabajo y las acciones que cada rol (funcionario o grupo
de funcionarios) puede realizar en el trdmite (pasa a la siguiente fase,
vuelve a la anterior, finalizado, etc.).

El sistema debe permitir:

» Controlar que cada rol de funcionarios sélo accedan, para consultar o
tramitar, a aquellos procedimientos para los estan autorizados.

> Que el ciudadano tenga acceso al estado de tramitacion del
procedimiento, a los tramites realizados y a la resolucion final.

» Que pueda controlarse el tiempo transcurrido en cada una de las fases
del procedimiento.



> Que un tramite pueda ser reconducido a otro, cuando el ciudadano se
haya equivocado al presentar la solicitud o haya presentado una solicitud
general para un procedimiento que tiene prevista tramitacion.

2.3. Eleccién del gestor de contenidos

Se estudiaron diversos gestores de contenido (CMS) Open Source.
Finalmente se optd por DRUPAL, por multiples motivos entre los que destacan:

> Su flexibilidad.

» El tratamiento de los perfiles de usuarios.

» Sus funcionalidades para la gestién de diversos sitios.
>

La existencia de mddulos ya desarrollados que permitian una parte de las
funcionalidades pretendidas.

> Su amplia comunidad de usuarios que permite obtener soporte de
instalacion y mantenimiento a un coste reducido.

3. Resultados

Los resultados obtenidos pueden consultarse en las paginas con informacion
del proyecto:

http://drupal.subverting.org/wiki/doku.php

https://forja.uji.es/projects/drupalx509/

En sintesis son los siguientes:
3.1. Administrador

El administrador ha efectuado, en la demo que puede consultarse en
http://demo.gintal.com, las siguientes tareas:

Ha creado los roles:

» urbanismo.

» actividades.

» secretario.

» registro.

Ha creado cuatro tipos de procedimientos:
» Solicitud general.

> Solicitud informacién urbanistica.
> Solicitud ocupacion via publica.

» Solicitud de vado.

En cada uno de estos procedimientos:

a) Se han creado las solicitudes. Las solicitudes se crean a través de un
modulo de Drupal (Webforms) que ha sido modificado para permitir la
incorporacion de la firma electrénica. La creacion de solicitudes no
requiere programacion.

b) Se han creado los campos de tramitacion o documentos que se
generaran en la tramitacién. Por ejemplo, la solicitud de informacion
urbanistica tiene tres campos, Informe técnico, Aprobacion y Resolucion.
Por otro lado, la instancia general sélo tiene un campo, Resolucién, que



es donde se informara al ciudadano de la resolucion del expediente que
haya solicitado. En cada caso se configuran los campos dependiendo de
los tréamites o pasos que requiera cada solicitud. Estos campos se crean
de nuevo con un modulo de Drupal (CCK).

c) Se han concedido permisos a cada uno de los funcionarios (roles) en
relacion con los procedimientos en los que intervienen.

d) Se ha definido el flujo de trabajo, creando los estados de tramitacion
posibles en relaciéon con cada tramite (por ejemplo, en el caso de la
Solicitud de informacidon urbanistica, los estados son pendiente informe
técnico, pendiente firma secretario y finalizado). También se han
asignado permisos para la modificacion de estos estados a cada uno de
los funcionarios (roles). En nuestro ejemplo, el cambio de estado entre
pendiente informe técnico a pendiente firma secretario lo efectla
urbanismo. Por su parte el secretario puede pasarlo a finalizado o
devolverlo a pendiente informe técnico. Estos estados de tramitacion se
crean con un modulo de Drupal (workflow), sin necesidad de
programacion.

e) Se han definido acciones relacionadas con el cambio de estados. Por
ejemplo, la mera presentacion de la solicitud desencadena que pase al
primer estado de tramitacion. De esta forma se automatiza el inicio de la
tramitacion de un expediente. Estas acciones pueden servir para enviar
mensajes o avisos al siguiente funcionario en intervenir en el
procedimiento. De nuevo se hace mediante un modulo de Drupal
(Trigger).

3.2. Ciudadano

Los wusuarios ciudadanos pueden acceder al sitio (en la demo
http://demo.gintal.com) mediante usuario/password si previamente estan
registrados.

También pueden acceder mediante certificado de firma electrénica incluso si
previamente no estan dados de alta en el sistema. En este caso, se les da de alta y
se les asigna una contrasefia provisional, permitiéndoles su modificacién. Para ello
se ha desarrollado un mddulo especifico de autenticacion mediante certificados.

Una vez identificados, a través del enlace 'Registro electrénico', pueden
acceder a las solicitudes disponibles y presentar una solicitud para iniciar cada uno
de los tramites. En la demo se han configurado los tramites con firma electronica
opcional con lo que se puede, bien Unicamente enviar, o bien enviar y firmar.

El envio genera la creacion de un expediente, que se inserta
automaticamente en el flujo de trabajo que se ha definido para cada tipo de
solicitud.

El expediente queda inicialmente en estado pendiente de alguna actuacién
por parte de los usuarios internos de la administracion.

A través del enlace 'Solicitudes presentadas' el ciudadano consulta el
contenido de todas las solicitudes presentadas y el estado de tramitacion. El estado
de tramitacion incluye una vista al campo Resoluciéon (o los campos que el
administrador defina como visibles) y la tramitacion completa completo con
indicacion de la fecha en la que cambio de un estado a otro.



3.3. Funcionarios

Los funcionarios cuando acceden, ven también dos enlaces denominados
'solicitudes pendientes' y 'solicitudes recibidas' que les llevan a la direccion (url)
gue muestra la carpeta del funcionario con la relacién de solicitudes.

El funcionario puede ver la solicitud completa presentada por el ciudadano.
También dispone de una pestafia que le permite cambiar la solicitud a otro tramite.
Esta opcidon es especialmente Util para el funcionario de registro, que puede
reconducir una solicitud general hacia uno de los tramites definidos, por ejemplo,
para cuando se solicitud de un vado, que tiene un procedimiento definido y, por
error, se utilice la solicitud general.

Las solicitudes pendientes son aquellas que se encuentran en un estado que
requiere la tramitacion por parte de un funcionario.

Las solicitudes recibidas son aquellas que afectan funcionario en particular.
Aunque ya se haya realizado el tramite oportuno, siempre podra consultarse el
estado actual.

En el caso de una solicitud de informacién urbanistica el funcionario de
urbanismo puede ver los expedientes que estan pendientes de su actuacion. Puede
editar el expediente, e insertar contenido en sus campos (emitir su informe
técnico). También puede adjuntar también los documentos que estime.

Una vez finalizada su actuacion, puede pasar el expediente al siguiente
estado del expediente, pendiente de firma del secretario.

El secretario también puede consultar todos los expedientes para los cuales
se ha configurado que tiene permisos. Ademas podra consultar un listado de
expedientes que se encuentran pendientes de su actuacion (tareas pendientes). El
secretario puede, asimismo, editar ciertos campos del expediente (los que se
definan) y consultar los otros, ademas de adjuntar los archivos que desee.

Finalmente el secretario puede decidir entre pasar el expediente a estado
finalizado, o devolverlo al estado pendiente de informe técnico, por si hubiese
alguna deficiencia. En cualquier cambio de estado se permite a los usuarios realizar
algln comentario para que el siguiente en tratar el expediente lo lea. Los campos
de comentario no son visibles por el ciudadano.

3.5. Funcionalidades adicionales

El hecho de elegir como base del proyecto un CMS tan potente como
DRUPAL permite extender las funcionalidades de la plataforma de una forma
sencilla y con un bajo coste. Entre las funcionalidades mas comunes de la
administracidon electronica que podrian afiadirse a esta plataforma se encuentran
las siguientes:

> Configuraciéon de alertas, via correo electronico o SMS, tanto a los
funcionarios avisando de las tareas pendientes como a los ciudadanos
informando del cambio de estado de sus tramites.

> Extension de la carpeta ciudadana: Creacién de modulos adaptados a las
aplicaciones ya instaladas en cada Administracion que permitan mostrar
al usuario, ademas de sus expedientes, sus datos del Padron, unidades
fiscales, recibos, y en general toda la informacion almacenadas en las
diversas bases de datos de la entidad, siempre que su proveedor de la
aplicacion le permita efectuar consultas en esas bases de datos.

> Extension de la carpeta del funcionario: Creacién de mddulos adaptados
a las aplicaciones ya instaladas en cada Administracion que permitan
mostrar al funcionario sus datos personales como Némina y Control



horario, asi como la creacidon de tramites internos como solicitudes de
permisos, material, puestos de trabajo, etc. siempre que su proveedor
de la aplicacion le permita efectuar consultas en esas bases de datos.

> Creacion de la pagina web de la entidad, aprovechando las
funcionalidades propias de DRUPAL.

> Creacion de un sistema de notificaciones adicional a la consulta del
estado del expediente, en el que el ciudadano ya puede consultar las
distintas resoluciones que se han emitido. Este sistema de notificaciones
implicaria la firma, por parte del ciudadano, de la recepcién de la
notificacion.

> Generaciéon de un objeto electrénico con informaciéon del conjunto de
documentos de un expediente para su archivo.

4. Conclusiones

El coste no debe ser un obstaculo para la implantacion de funcionalidades de
administracion electronica, por muy reducido que sea el tamafio de la entidad.

Ademas de las aplicaciones ya existentes, especificamente disefiadas para
Administraciones locales, con el presente proyecto hemos desarrollado con un coste
reducido una plataforma de tramitacién basada en Drupal, que ofrece respuesta a
las necesidades de administracion electrénica de municipios de tamafo medio y
reducido.

Mas aun, esta aplicacidon es también reutilizable. Puede descargarse vy
utilizarse sin ningun tipo de limitacién.



