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1. INTRODUCCION

La Administracion Publica, como conjunto de instituciones, organismos,
recursos y actividades, justifica su existencia en el beneficio de los ciudadanos.
A tal efecto, sus funciones estan rigidamente sujetas y delimitadas por la
legislacién, y sus principios son la legalidad, la garantia, la seguridad juridica y
la equidad.

Tradicionalmente, Administracion Publica y burocracia son dos conceptos que
van unidos, quizd, pero so6lo quizd, inevitablemente. Las caracteristicas
weberianas que definen la burocracia (sistematizacion de reglas vy
procedimientos, jerarquia, division del trabajo, despersonalizacion de las
relaciones, énfasis en la comunicacion escrita, seleccion de sus funcionarios
sobre la base de la capacidad y mérito seguin baremos preestablecidos, etc.)
casan admirablemente con algunas caracteristicas, facilmente reconocibles, de
las Administraciones Publicas:

e Sus tareas se organizan sobre un sistema inexorable de reglas y
normativas.

e La actividad se organiza de forma departamental, con atribuciones y
potestades claramente separadas.

e Las potestades se organizan piramidalmente, y las decisiones con
capacidad resolutiva se toman en niveles muy altos de la piramide.

e La mayoria de los actos administrativos se realizan por escrito.

e Se salvaguardan los intereses publicos de su posible colision con intereses
privados, sean de particulares, sean de los propios funcionarios.

e Por la limitacion legal de la duracion de los mandatos, hay poca tendencia a
planificacion estratégica.

e No hay criterios objetivos claros para medir ni los resultados ni el éxito de las
politicas.

Los valores propios de las Administraciones Publicas difieren en gran medida
de los del sector privado, puesto que se centran en los conceptos de bien
publico e interés social, y no en el maximo beneficio o el crecimiento. En cuanto
a los funcionarios, en el desempefio de sus competencias y funciones, estan
sujetos a los principios de neutralidad, probidad y confidencialidad. En
consecuencia, el sustrato ético en el que se fundamenta la Administracion es,
en general, diferente, aunque no opuesto, al del sector privado.

Las profundas y veloces mutaciones que experimenta nuestra sociedad:
globalizacion, cambio cultural y de valores, niveles de exigencia de los
ciudadanos, etc. en la practica obligan a las Administraciones a cambios
drasticos, a modernizarse. El paradigma garantista debe combinar y equilibrar
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su orientacion a la observancia de la norma y a la seguridad juridica con otros
valores cada dia mas vigentes. Las Administraciones deben hacer las cosas
bien, deprisa y a bajo coste, seguramente en ese orden de prioridad. Entre
otras cosas, modernizar la Administracién hoy implica necesariamente:

Orientacion al servicio de los ciudadanos.
Calidad en los servicios.

Flexibilidad.

Generacion de valor.

Innovacion en los procedimientos.
Avances tecnoldgicos.

Cambio cultural.

La aceleracion del progreso cientifico y tecnolégico de nuestros tiempos, sin
parangon en ningun otro momento historico, y que se duplica aproximadamente
cada diez o veinte afios, hace que el conjunto de la sociedad tenga
posibilidades de incorporacion al proceso de mejora econdmica, social y cultural
como nunca habia tenido.

El termino “Sociedad de la Informacion” intenta definir una sociedad en la que la
creacion, distribucion y manejo de la informacion es la actividad econdmica,
social y cultural mas significativa. Tal sociedad se caracteriza por una alto nivel
e intensidad de la masa de informacién a la que tienen acceso cotidiano la
mayoria de los ciudadanos en su puesto de trabajo y en su hogar, asi como por
el uso intensivo de las tecnologias de la informacion: ordenadores, redes,
software, internet, etc. Una amplia variedad de actividades econdmicas,
sociales, educacionales y culturales estan asociadas al uso de dichas
tecnologias, capaces de almacenar, procesar, tramitar e intercambiar en
formato digital y en tiempo real cantidades ingentes de datos sin importar la
distancia.

La Sociedad de la Informacion viene determinada, pues, por un conjunto de
elementos que se podrian resumir, sin animo de ser exhaustivo, en los
siguientes:

e Globalizacion creciente de la economia a escala planetaria.

e Fijacion de la democracia como sistema politico de referencia, universal, sin
sistemas rivales con los que competir de manera global.

e Difusién universal y masiva de las Tecnologias de la Informacion en
empresas, hogares y Administraciones Publicas.

e Convergencia creciente de todas las tecnologias digitales: Informatica,
redes, comunicaciones, imagen, sonido, sistemas expertos, robotica,
television, telefonia, etc.

Aunque no existe una definicion académicamente aceptada de “Sociedad del
Conocimiento” es posible convenir en que es una sociedad en la que el valor se
crea fundamentalmente con recursos intangibles, basados en el conocimiento,
en la mente humana trabajando.
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A medida que los ciudadanos se familiarizan con las potencialidades de las TIC
para ahorrar tiempo, desplazamientos, colas e incomodidad, a medida que ven
mas y mas que por Internet pueden hacer transferencias bancarias, reservar
billetes, comprar o comunicarse, se preguntan por qué no pueden hacer lo
mismo con ciertos servicios publicos. La respuesta no es sencilla, y la propia
Administracion debe encontrarla.

La Administracion General del Estado, cuyas competencias horizontales en
materia de modernizacion administrativa residen en el Ministerio de
Administraciones Publicas, pone en marcha el presente Plan CONECTA, como
una primera respuesta de dimension estratégica a los retos planteados en esta
materia por la sociedad del inicio del siglo XXI a sus gobernantes.

El Plan CONECTA contempla 4 metaproyectos que agrupan a 33 proyectos,
que deben ser desarrollados a lo largo de tres afios. Se trata de un conjunto de
acciones impulsadas por el MAP, con el objetivo de actuar de facilitadoras,
acciones “conectoras” para el conjunto de proyectos e iniciativas de
modernizacién que tiene previsto desarrollar la Administracion General del
Estado, a través de sus Ministerios y Organismos Autonomos.

En consecuencia, el Plan CONECTA no pretende recoger la totalidad de las
acciones que el Gobierno tiene previsto realizar para lograr los objetivos de
eEurope 2005, y sus planes sucesores: i2010.

El Plan CONECTA se especializa en las acciones de caracter interministerial,
acciones que hacen posible, precisamente la “conexion” entre el conjunto de
proyectos e iniciativas de modernizacion de caracter sectorial, cuyo objetivo es
mejorar los servicios publicos y las posibilidades de desarrollo social vy
econdémico que permiten la implantacion de las nuevas tecnologias de la
informacion.

El Plan CONECTA dirige sus acciones a hacer realidad el modelo administrativo
gue reclama nuestra sociedad. Para mejorar la calidad, agilidad y rendimiento
de los servicios a los ciudadanos, aumentar la eficiencia en el uso de los
recursos publicos, reducir costes, favorecer la integracion interdepartamental y
simplificar los procesos.

En primer lugar, pretende atender la principal demanda ciudadana, la reduccién
de los tramites administrativos a los que cualquier ciudadano o empresa se ve
obligado en su relacién cotidiana con la administracion, la linea CERTIFICA
fomentara el intercambio electrénico de datos entendido como el Unico camino
para promover una administracion abierta, transparente y en red, mediante el
uso intensivo de las tecnologias de la informacion y las comunicaciones.

En segundo lugar, la implantacion del eDNI, porque la implantacion del DNI

electrénico es prioritaria y la firma electrénica muy pronto pasara a ser una
realidad tangible para todos los ciudadanos.
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En tercer lugar, Ciudadano.es, un nuevo conjunto de espacios para el
ciudadano, donde acceder a todos los departamentos de la administracion,
obtener informacion y realizar consultas y tramites administrativos serd mucho
mas rapido y tan comodo como hacerlo desde casa o la oficina.

Simplifica, basada en el redisefio y la integracién de procedimientos para la
simplificacion administrativa, es la solucion para la eliminacion de barreras y
cargas burocréaticas y el principio basico de una gestion publica racional y
eficiente.

Por ultimo, y como ejemplo ilustrativo de un Plan departamental alineado con
CONECTA, se recoge, en el Anexo 3 del presenta Plan, un conjunto de
proyectos destinados a hacer del MAP un modelo de gestion de calidad. La
reestructuracion tecnolégica del Ministerio de Administraciones Publicas implica
la transformacién de sus procedimientos internos de gestion en procedimientos
electrénicos, para simplificar su tramitacion, acortar los tiempos de respuesta y
ofrecer mayor transparencia y seguridad a los ciudadanos. Ademas de facilitar a
sus empleados herramientas agiles de comunicacién interna.

CONECTA es el compromiso de la Administracion publica con las tecnologias y
los ciudadanos. CONECTA es nuestro compromiso con el desarrollo de la
sociedad de la informacion, conectando personas. CONECTA es nuestro
compromiso con una sociedad moderna y avanzada.

Ir al indice
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2. VISION, MISION, OBJETIVOS Y AMBITO DEL PLAN

2.1 La vision

En general, las Administraciones espafiolas organizan sus tareas con un
enfoque departamental y verticalizado, con estricta division del trabajo,
procesos normados taxativamente en forma de procedimientos, y rutinas
relativamente sencillas y repetitivas. Son, en la conocida terminologia de
Mintzber, burocracias maquinales, y poseen todos los elementos del modelo
basico: alta direccion, linea de mandos intermedios perfectamente jerarquizada,
nivel operativo, “staff” y tecnoestructura. Desde otra perspectiva, la
Administracion General del Estado y las Administraciones Autonémicas (no asi
las Administraciones Locales) también responden al modelo de burocracia
divisional, ya que cada una esta constituida por unidades, en gran medida
autonomas (Ministerios o Consejerias) que reproducen el esquema basico a su
propia escala, y que estan acopladas mediante una estructura central de mando
con escasa linea media y poca tecnoestructura, y un “staff” considerablemente
mayor.

Por otro lado, las Administraciones espafolas ponen el acento en la seguridad
juridica del acto administrativo, la plasmacion de toda regla de funcionamiento
en norma formal (Ley, Reglamento, Orden Ministerial, etc.), el control “ex ante”
y la estricta observancia de la distribucion de competencias. Si bien estan
sujetas a los principios constitucionales de eficacia, eficiencia y coordinacion
interadministrativa, el principio sin duda que prevalece es el de legalidad, la
observancia literal de la norma.

Una suerte de movimiento para “reinventar” la Administracion propone cambiar
el debate entre mas Estado o menos Estado por como conseguir mejor Estado.
Y ello sobre la base de introducir en la gestion de lo publico filosofias y técnicas
nacidas para el sector privado: orientacion a la mision, orientacion al cliente,
competitividad.

Los representantes politicos, los altos funcionarios, los medios de comunicacién
y las empresas proveedoras de la Administracién han tomado buena nota de
esta tendencia, y la han incorporado, en diversa medida, a sus mensajes. Sin
embargo, los procedimientos, los formularios, los certificados, los mostradores y
las colas estan demostrando un gran poder de supervivencia. Quiza porque el
redisefio de la Administracion y el deseo de reducir costes a corto plazo son
metas contradictorias. Quiza porque “reinventar” la Administracion implica
necesariamente cuantiosas inversiones con retorno a medio y largo plazo. Sin
financiacion no hay cambio, y los grandes cambios exigen grandes inversiones.
En tecnologia, en infraestructuras, en tecnologia, en técnicas de gestién, en
formacion y en difusién.
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Las tecnologias de la informacion no son un remedio universal contra el
funcionamiento burocréatico y lento de la Administracion. Pero, sin duda, las
tecnologias de la informacion son un facilitador indispensable, junto con el
redisefio de procedimientos, la planificacion estratégica, la gestion de
proyectos, la gestion de la calidad, la formacién, etc.

Administracién Electrénica, Teleadministracion, eGovernment, son términos
acufiados para designar el uso de las Tecnologias de la Informacion y las
Comunicaciones para el suministro de informacion y, sobre todo, la prestacion
de servicios en modo telematico en lugar de en modo presencial, con los
beneficios adicionales de rapidez y comodidad para los usuarios, y la reduccion
de costes para la propia Administracion. Una vision moderna, de futuro, es la de
los ciudadanos usando Internet, correo electrénico o teléfono movil para buscar
o recabar informacion, registrar solicitudes y conocer el estado de la mismas en
tiempo real, todo con introduccion intensiva de las TIC, procedimientos
reingeniados, proyectos y operaciones determinadas por planes estratégicos,
con orientaciébn a usuarios, y con funcionarios motivados y bien formados.
Dificil, pero posible, y se puede esquematizar asi:
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2.2 La misién

Ir al indice

La mision del presente Plan es la modernizacion de la Administracion del
Estado en términos de mejora de la calidad, agilidad y rendimiento de los
servicios a los ciudadanos, eficiencia en el uso de los recursos publicos,
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reduccion de costes, satisfaccibn de los usuarios, integraciéon
interdepartamental y simplificacion administrativa, todo ello limitado a las
competencias del Ministerio de Administraciones Publicas.

La misién se sustancia en iniciativas de dimensién interdepartamental, con el
énfasis situado en lo siguiente:

e La Administracion Electrénica, cuyos primeros pasos ya estan dados, pero
que se halla a gran distancia de una implantacién y una difusion masivas. El
concepto de Administracion electrénica en el presente Plan asume su
clasificacion canonica de primer nivel:

»= Administracion con Ciudadanos (G2C, “Government to Citizens”).
» Administracion con Administracion (G2G, “Government to Government”)
= Administracion con Empresas (G2B, “Government to Business”).

e El redisefio de los procesos administrativos, lo que comportara mayor
rapidez en la tramitacion con las consiguientes mejoras en cuanto a
satisfaccion de ciudadanos y empresas, y reduccion de costes.

e La coordinacion y cooperacion interadministrativa, buscando la convergencia
tecnoldgica, la interoperabilidad, las economias de escala, los desarrollos
Gnicos con multiples implantaciones, politicas de seguridad comunes y
ahorros de costes.

e La atencién multicanal a los ciudadanos, con técnicas de “call center” y CRM
adaptadas a la Administracion.

e Un mayor desarrollo de la Funcién Publica en términos de puesta al dia y
formacion de los empleados publicos.

Todo ello debe ser facilitado por un simultaneo proceso de actualizacion y
armonizacion legal y normativa, y el empleo masivo de las tecnologias de la
informacion.

Ir al indice

2.3 Los objetivos del plan

Los objetivos de un plan, estratégico o no, derivan directamente de su misién y
la concretan mediante la fijacibn de metas inequivocas. Las acciones o
proyectos concretos que sustancian el plan tienen su fundamentacién en su
capacidad de facilitar uno o varios de los objetivos fijados, de forma que el plan
incluya una matriz proyectos/objetivos cuya densidad de intersecciones (y su
peso total, si se desea crear una escala de importancia entre los objetivos y/o el
grado en que cada proyecto facilita cada objetivo) determinen la prioridad de los
proyectos.

Los objetivos que especifican la misién del plan, para serlo realmente, deben
reunir ciertas caracteristicas. Al menos deben ser:

e Especificos.- Deberan ser claros y comprensibles, carecer de ambigledades
y no ser susceptibles de varias interpretaciones.
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e Mensurables.- Deberan poderse cuantificar y medir, de forma que el hecho
de haber alcanzado o no un objetivo, o el grado en que se ha alcanzado,
sea objetivable y no mero producto de la apreciacion subjetiva.

e Realistas.- Deben ser adecuados a la organizacion, lo que resulta
particularmente procedente con las Administraciones Publicas.

e Viables.- Su consecucion deberd ser posible dado el estado de la
organizacion, las restricciones normativas éticas, los medios y plazos
disponibles, las capacidades y conocimientos de los encargados de realizar
el plan, y el desarrollo vigente de la tecnologia.

e Limitados en el tiempo.- Deben alcanzarse en un plazo razonable y, con
cierta y limitada flexibilidad, dentro del plazo fijado.

e Consensuados.- Deberan ser aceptados tanto por la alta direccién, por los
futuros usuarios de los productos y servicios y por los responsables de
desarrollar el plan e implantar su resultado.

Conviene destacar la diferencia entre objetivos y lineas de acciébn o
metaproyectos. Los objetivos, tal como se ha indicado, especifican la mision, de
manera que la suma del nivel de logro de cada objetivo ponderado con su peso
de importancia, es el nivel de éxito o grado de cumplimiento de la misién por el
plan. Las lineas de accion, que en otros planes se llaman también lineas
estratégicas y, en este plan, metaproyectos, son conjuntos o paquetes de
acciones o proyectos cuya taxonomia y agrupacion responden a la afinidad de
su naturaleza, sea funcional, organica o instrumental. Por decirlo en otras
palabras, los objetivos son metas politicas y las lineas de accion son
agrupaciones técnicas.

De acuerdo con la mision antes descrita, el presente plan fija como objetivos los
siguientes:

1. Eliminacién o drastica reduccién de colas de espera de los ciudadanos y
empresas ante las ventanillas de la administracion, tanto en tiempos medios
de espera como en numero de personas que deben hacer cola.

2. Eliminacion, o drastica reduccion, de la documentacion que, procedente de
la Administracion General del Estado u otras administraciones, deben
aportar los propios ciudadanos con sus solicitudes o reclamaciones.

3. Desarrollo y promocién de los servicios de Administracion electronica
Administracion-Ciudadanos (“G2C”), en sus sucesivas etapas: Informacion
estatica; interactividad, transacciones; integracion interadministrativa.

4. Desarrollo e implantacion de la licitacion electronica y del aprovisionamiento

(“eProcurement”) regular de las Administraciones.

Mejora sustancial de los indicadores fijados por la Iniciativa eEurope.

Introduccion masiva de los servicios de certificacion y firma electrénicos.

Reduccion de tiempos de tramitacion de expedientes, mediante la

reingenieria de los mismos.

8. Mejora de la coordinacién e interoperabilidad de los sistemas de informacion
de las Administraciones espariolas.

No o
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9. Reaprovechamiento (“reusability”) de aplicativos y soluciones, que se
desarrollen una sola vez y se mantengan y actualicen unificadamente, pero
puedan ser aprovechados por varias Administraciones.

10.Mejora de las comunicaciones, y de la seguridad de las mismas, entre las
Administraciones.

11.Formacién permanente de los empleados publicos en el uso de las
tecnologias de la informacion y las técnicas de gestion.

Ir al indice

2.4 El ambito

El presente Plan no incluye las acciones modernizadoras sectoriales en materia
de tecnologias de la informacion de los Ministerios y Organismos de la
Administraciéon del Estado ni, obviamente, de las Administraciones Autonémicas
o Locales. Su mision, como ejercicio de las competencias del Ministerio de
Administraciones Publicas, es el desarrollo de elementos facilitadores comunes
para que los diferentes departamentos y organismos de las Administraciones
encuentren resueltos ciertos problemas tecnologicos y organizativos que
obstaculizan el desarrollo de la Administracion Electrénica.

El ambito de aplicacion del Plan es la Administracion General del Estado (AGE),
sus Organismos autbnomos, la Administracién de la Seguridad Social y otros
Organismos Publicos dependientes o vinculados a la AGE.

Por tanto, este Plan se aplica directamente a la AGE y a la Seguridad Social,
con el desarrollo que a continuacion se explicita:

* La Administracion General del Estado. Incluyendo:

e Organos centrales.
e Organismos Publicos, tanto:
o Organismos Autonomos
o Entidades publicas Empresariales directamente
relacionadas con el desarrollo de la Sociedad de la
informacion, por ejemplo RED.es.
e Otros Organismos de Derecho Publico cuya actuacién es muy
relevante para la implantacion de la Administracion Electronica,
como la Agencia Estatal de Administracion Tributaria.

* La Administracion de la Seguridad Social: Entes gestores y Servicios
comunes.

La coordinacién de las actuaciones en el ambito indicado se realizara bajo las
directrices que emanen del Consejo Superior de Informatica y para el impulso
de la Administracién Electronica como maximo 6érgano colegiado responsable
de la preparacion, elaboracioén, desarrollo y aplicacién de la politica informatica
del Gobierno.
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No obstante, para que el Plan cumpla los objetivos propuestos, la
implementacion de determinados proyectos pueden afectar o requerir el
concurso de otros Organismos publicos de la AGE distintos de los
anteriormente citados, y que no se encuentran en el ambito de actuacion del
Consejo Superior de Informatica y para el impulso de la Administracion
Electronica. En estos supuestos, dichos organismos podran incorporarse al
Plan CONECTA mediante Acuerdo, instrumentado en la forma que proceda,
entre el Ministerio de Administraciones Publicas y el Ministerio de adscripcion
del Organismo de que se trate en cada caso.

Aunque derivado del légico respeto a la autoorganizacion y competencias
asumidas por las Comunidades y Ciudades Auténomas, y las Corporaciones
locales, el presente Plan no les resulta directamente aplicable; sin embargo, en
aras del principio de cooperacion y colaboracion administrativa, se procurara
compartir una estrategia comun y directrices tecnolégicas con las
Administraciones territoriales, tanto en el &mbito de la Conferencia Sectorial de
Administracion Publica, de su Comité Técnico y de sus Grupos de trabajo, como
dentro de las relaciones de cooperacidon que se mantienen con la Federacion
Espafiola de Municipios y Provincias, que faciliten e impulsen la portabilidad de
las aplicaciones y la interoperabilidad de los sistemas y las transmisiones de
datos.

Asimismo, dado el caracter abierto de este Plan, son posibles colaboraciones
con empresas, entes y Asociaciones del sector privado, bien mediante firma de
Convenios, bien mediante la aportacién de propuestas para el desarrollo de la
Administracién Electronica dentro del marco de la Sociedad de la Informacion, a
fin de impulsar la convergencia con la Unién Europea en este campo. )

Ir al Indice
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3. EL MARCO LEGAL

3.1. Las directrices de la Union Europea

La consideraciéon de Espafia como miembro de la Union Europea nos exige
hacer una primera referencia a la Administracion electronica desde una
perspectiva europea. Dos son los hitos que crean el marco de referencia en el
gue se encuadra nuestra actividad: el Plan de Accion eEurope 2005 y la
Declaracion Ministerial del lago Como (7-8 de julio de 2003).

En relacién con el primero, cabe recordar que el Consejo Europeo de Sevilla
celebrado los dias 21 y 22 de junio de 2002 dio su aprobacion al Plan de Accién
eEurope 2005. Este Plan supone la mayor contribucion de la Union Europea
para alcanzar una economia basada en el conocimiento, que llegue a ser la
mas dinamica del mundo en el afio 2010, de acuerdo con la denominada
“Estrategia de Lisboa”. ElI Consejo Europeo pidié a las Instituciones y a los
Estados Miembros que velen para que este Plan esté plenamente aplicado a
finales del 2005.

El citado Plan de Accién concede un papel principal a las Administraciones
Publicas (e-Government), a la Educacion (e-Learning), a la Salud (e-Health) vy,
en particular reconoce la importancia del programa IDA, de Intercambio de
Datos entre Administraciones Publicas, como el instrumento esencial para la
provision de los servicios pan-europeos de Administracion electrénica.

Los objetivos de eEurope 2005 son muy ambiciosos y marcan directrices claras
en la accion y compromiso de todos los Estados Miembros. En lo que se refiere
a Administracion Electronica, el objetivo es lograr la plena prestacion telematica
de 20 servicios esenciales, perfectamente identificados, y a lograr en 2005: 12
para ciudadanos y 8 para empresas.

Estos servicios afectan a campos muy variados: documentos personales,
impuestos, certificados de hechos vitales, obtencion de permisos y licencias,
etc. Muchos de ellos estan en campos que son competencia exclusiva de una
sola Administracion, pero otros pertenecen a ambitos compartidos entre varias
Administraciones Publicas, por lo que para poderlos llevar a la practica es
imprescindible conseguir una aplicacion efectiva de los principios de
cooperacion y colaboracién interadministrativa.

El segundo hito trascendental es la Declaracion Ministerial del Lago Como. En
esta Declaracion, los Ministros de la Union Europea, responsables de la
Administracion Electronica, expresaron su conviccion de que ha llegado el
momento de transformar los objetivos tedricos en acciones mensurables y
concretas.
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Los Ministros destacaron, a este respecto, la progresiva aparicion de servicios
electrénicos pan-europeos y la necesidad de continuar en la mejora en la
prestacion de los servicios publicos. Para ello consideraron que era necesario
reforzar los elementos de confianza, seguridad y privacidad, ya que ello
facilitaria grandemente la interoperablidad de los sistemas entre diferentes
niveles de Administracion Publica.

Las conclusiones de esta Cumbre fue que la progresiva implementacion de la
Administracién Electrénica nos conducira a una dindmica de cambios y nuevas
necesidades:

1. En primer lugar implicard una progresiva transformacion organizacional de
las Administraciones Publicas.

2. Exigir4 también una creciente cooperacion y coordinacién entre los diferentes
niveles de Administraciones: Europea, Estatal, Autonémica y Local.

3. Obligara a una mayor cooperacion entre los ambitos publico y privado, para
el intercambio de experiencias y generacion de sinergias.

4. Requerira un mayor conocimiento y reutilizacion de las mejores practicas,
tanto a nivel europeo como internacional.

5. ExigirA una evaluacién continuada, el seguimiento y buen control de la
evolucion de la Administracion Electronica.

Ir al indice
3.2. El marco legal espaiiol

La Ley de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, de 1992, con modificaciones y adiciones
posteriores en esta materia, constituye el punto de apoyo fundamental para la
Administracion Electronica. En particular su articulo 45, en el se contiene el
mandato de que las Administraciones Publicas (a todas las cuales se aplica por
tener caracter basico) “impulsaran el empleo y aplicacion de las técnicas y
medios electronicos, informaticos y telematicos, para el desarrollo de su
actividad y el ejercicio de sus competencias, con las limitaciones que a la
utilizacibn de estos medios establecen la Constitucion y las leyes”,
esencialmente la Ley Organica de Proteccion de Datos de Caracter Personal de
1999.

Los cinco apartados de este precepto capital regulan cuestiones esenciales
para la Administracion Electréonica: en primer lugar, la relacion de los
ciudadanos con las Administraciones por estos medios, cuando sea
técnicamente posible, respetando las garantias y requisitos previstos en cada
procedimiento, debiendo garantizar los procedimientos electronicos la
identificacion y el ejercicio de las competencias por el érgano que las ejerce.
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Igualmente establece los requisitos de los programas y aplicaciones
informéticas utilizados por las Administraciones Publicas y la validez de los
documentos emitidos en soporte electronico cuando se garantice su
autenticidad, integridad y conservacién y, en su caso, la recepcion por el
interesado. Estos aspectos fueron desarrollados por el Real Decreto 263/1996,
que regula la utilizacion de técnicas electronicas, informéticas y telematicas por
la Administracion General del Estado.

Otra cuestion juridica esencial para impulsar la Administracion Electronica es la
creacion de Registros Telematicos para la recepcién o salida de escritos y
comunicaciones que se transmitan por medios telematicos, recogida en el
articulo 38 —redaccién de la Ley 24/2001-. Los registros telematicos deberan
cumplir determinados requisitos (disponibilidad, autenticidad, integridad,
confidencialidad y conservacion de la informacion), funcionaran 24 horas todos
los dias del afio, se creardn por Orden Ministerial y s6lo podran ser utilizados
para los procedimientos que detalle la norma de creacion, que sean
competencia del érgano al que se dirijan dichos escritos.

Resulta igualmente capital para el impulso de la Administracién Electronica, el
articulo 59.3 de la LRJ-PAC —igualmente afadido por la Ley 24/2001- que
permite la practica de notificaciones por medios telematicos, siempre que el
interesado haya sefialado dicho medio como preferente, o consentido
expresamente su utilizacion, y se cumplan una serie de requisitos. La Ley
24/2001 introdujo este principio también en la Administracion Tributaria,
afadiendo nuevos apartados al articulo 105 de la Ley General Tributaria.

Para impulsar la eficacia de esta medida, el Real Decreto 209/2003 que regula
para la AGE los registros y notificaciones telematicas, indica que la direccién
electrénica para las notificaciones telematicas serd Unica para todas las
posibles notificaciones a practicar por la AGE.

En 1996, se desarroll6 el articulo 45 de la LRJ-PAC en cuanto a la utilizacién de
técnicas electronicas por la AGE. El citado Real Decreto 209/2003 da un paso
fundamental en este campo al regular la sustitucion de certificados
administrativos en papel que debe aportar el ciudadano en diversos
procedimientos, por certificaciones en soporte electrénico o por la comunicacion
de datos entre los o6rganos administrativos, siempre que el ciudadano lo
autorice; estas certificaciones en soporte electronico y transmisiones de datos
no solo tendran valor juridico sino que eximen al interesado de la obligacion de
aportarlos, lo que supone un importante avance en la utilizacion de los medios
telematicos para el mejor servicios al ciudadano.

En esta descripcion escueta del marco juridico de la Administracion Electrénica
debe hacerse también referencia a dos normas esenciales: por un lado, la ya
citada Ley Organica de Proteccion de Datos de Caracter Personal, en la que se
establecen todas las garantias que debe cumplir la actuacién de las
Administraciones Publicas por medios electrénicos, informaticos y telematicos,
para salvaguardar el derecho a la intimidad y al honor de los ciudadanos. Esta
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ley es esencial porque el tema de la privacidad es un asunto que esta presente
en todas las disposiciones legales, directrices y politicas para el desarrollo de la
sociedad de la informacion. Ha tenido un desarrollo reglamentario amplio, en el
que cabe destacar, en el &mbito de la AGE, el Real Decreto 994/1999 que
regula las medidas de seguridad para el tratamiento de los ficheros que
contengan datos de caracter personal. La Comision Europea ha aprobado una
Directiva 2002/58/CE para la proteccién de la intimidad en el sector de las
comunicaciones electronicas, que fue transpuesta a nuestro ordenamiento por
la Ley 33/2003, General de Telecomunicaciones.

Igualmente es fundamental la Ley 59/2003, de 19 de diciembre, de Firma
Electronica, que ha sustituido recientemente al Real Decreto Ley de 1999 sobre
esta materia. Se trata de una norma capital para garantizar la seguridad juridica
en las relaciones telematicas y, en lo que ahora nos afecta, con las
Administraciones Publicas. Un aspecto esencial a destacar es que la ley
establece un marco béasico para el Documento Nacional de Identidad
electrénico, que permitira a los ciudadanos identificarse y firmar documentos en
el ambito telemético, y sienta las bases para la generalizacion de los
instrumentos de firma electronica en Espafia. Ademas, por lo que afecta a las
Administraciones Publicas, a los requisitos generales para la firma electronica
establecidos en la ley se podran afiadir requisitos adicionales a fin de
salvaguardar las garantias exigidas en cada procedimiento administrativo. Estos
requisitos no podran ser discriminatorios ni obstaculizar la prestacion de
servicios de certificacion en el espacio econémico europeo.

Ir al indice
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4. EL MARCO CONCEPTUAL

4.1 Estrategia basada en el conocimiento

El Plan debe considerar 3 areas para llevar a cabo la gestion del conocimiento:
La infraestructura que permita comunicar y compartir

Una red y herramientas de colaboracion que permita la comunicacion e
intercambio de ideas y experiencias entre los miembros de la organizacion y
un ambiente de aprendizaje compartido: Herramientas de groupware, grupos
de calidad, noticias, boletines.

Conocimiento “empaquetado”

Un repositorio de documentos y archivos, categorizado y que sea facilmente
accesible para cualquier miembro de la administracion.

La adquisicion del conocimiento también depende de la interaccion entre
persona y la informacion. La personalizacion posibilita la eleccién de la
informacion y por tanto esa interaccion.

Cultura organizativa

Durante la implantacion de la Gestion del conocimiento es necesario generar
una nueva cultura en la organizacién y un nuevo estilo de direcciéon. Una
cultura organizativa que fomente el intercambio de conocimiento y una
adecuada formacion continua, segun las necesidades de conocimiento que
tenga la empresa.

Ir al indice

4.2 El disefio basico

El Plan CONECTA esta globalmente concebido sobre unos ejes conceptuales
gue son la estrategia y los metaproyectos. La estrategia define, ante todo, la
mision y los objetivos que deben resolverla, mientras que los metaproyectos o
lineas de actuacion deben agrupar y organizar los proyectos desde la Optica de
la tecnologia, la organizacion interna y las técnicas adecuadas.

El plan, en términos operacionales, est4 dividido a su vez en un cuatro

metaproyectos, cada uno de los cuales debe tener, igualmente, su definicién
especifica:
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CERTIFICA ()

eDNI ()

SIMPLIFICA ()

AR T T W, e

[J>—IOITIZOO

( CIUDADANO.ES ()

A su vez, cada uno de los metaproyectos se descompone en proyectos, tal
como especifica el indice del plan.

Los proyectos deben materializar los objetivos que especifican la misién del
plan, sea directamente, sea indirectamente por resolver cuestiones técnicas o
infraestructurales que son necesarias para otros proyectos. No deben haber
proyectos independientes de los objetivos, ni redundantes. Procede insistir en
gue no es la logica organizativa, ni el acervo del conocimiento corporativo, ni la
acumulacion de sugerencias, lo que determina el listado de proyectos, sino
Gnicamente su pertinencia respecto a los objetivos, de manera que ningan
objetivo quede sin resolver, ni haya proyectos que no resuelvan ninguno de los
objetivos propuestos:
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1. Eliminacién o

2. Eliminacién o
reduccion de

3. Desarrollo y
promocioén de los

4. Desarrollo e
implantacién de

5. Mejora sustancial
indicadores fijados

6. Introduccion
masiva de los

7. Reduccion
de tiempos de

8. Mejora de la
coordinacién e

9. Reaprovecha-
miento

10. Mejora de las

Metaproyecto drastica reduccion de documentos que servicios de N, ok servicios de P interop. de los (“reusability) comunicaciones
IFIEYED colas de espera deben aportar los Admén. gé';':gﬁ:g; por;;::::jc;ztlva certificacion y ":gggf;':ege S.I. de las AA.PP. de aplicativos y entre las AA.PP.
ciudadanos Electrénica. firma electrénica espafiolas soluciones
CERTIFICA Sustitucidn de certificados en soporte papel * * * * * *
CERTIFICA Comunicacién de cambio de domicilio * * * * *
CERTIFICA Notificaciones telematicas * * * * * * *
Edni Plataforma de validacién de firma electrénica * * * * *
Edni Difusién eDNI * * * * *
eDNI Reconocimiento de multiples Prestadores de Servicios de Certificacion * * * * *
Edni Politica de firma * * * * * *
Edni Servicio de Idententificacién Gnica (Single Sign) * * *
eDNI Sellado de tiempo * * * *

CIUDADANO.ES

Agente inteligente - Buscador

CIUDADANO.ES

Catalogo de publicaciones

CIUDADANO.ES

Informacion publica electronica

CIUDADANO.ES

Red de Registros

CIUDADANO.ES

Red de atenci6n e informacion al ciudadano

CIUDADANO.ES

Centros de gestion unificada

CIUDADANO.ES

Ciudadano. Es (Portal del ciudadano)

wf x| ]

CIUDADANO.ES

Inscripcién en pruebas selectivas por Registro Telemético

CIUDADANO.ES

Gestion integrada de ayudas y subvenciones

CIUDADANO.ES

Pasarela de pagos

CIUDADANO.ES

Teléfono unificado de atencién

CIUDADANO.ES

Desarrollo espacios descentralizados de Informacién y servicios en el Portal
del Empleado

SIMPLIFICA Impulso de laimagen institucional * *
SIMPLIFICA Revision del marco normativo para la implantaciéon de la Administracion * * * * * *

Electrénica
SIMPLIFICA Herramientas de apoyo al redisefio de procedimientos * * *
SIMPLIFICA Licitaciones electrénicas * * * * * * * * * *
SIMPLIFICA Georreferenciacion *
SIMPLIFICA Renovacion tecnoldgica y reingenieria de NEDAES *
SIMPLIFICA Gestién integrada de Recursos Humanos * * * *
SIMPLIFICA Extranet de las Administraciones Publicas * * * * * * * * *
SIMPLIFICA Tramitacion Telematica de los expedientes de adquisicién de bienes y * * * * * *

servicios informéticos
SIMPLIFICA Observatorio de la Administracion Electrénica * * * *
SIMPLIFICA Reforma del Consejo Superior de Informatica y C.T. Conferencia Sectorial * * * * *
SIMPLIFICA Centro de transferencia TIC entre Administraciones Publicas * * * * * *
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5.- PRINCIPIOS Y VALORES

En el influyente articulo de Richard Mason que publicé en 1986 con el titulo Four
Ethical Issues of the Information Age identificaba cuatro elementos éticos para las
tecnologias de la informacién que han sido basicos desde entonces, y fuente de
nuevas aportaciones. Identificados con el acronimo PAPA, incluian principios que
hoy se consideran indiscutibles: la intimidad (“privacy”), la exactitud (“accuracy”),
la propiedad intelectual (“property”), y la accesibilidad (“accessibility”). Otros
principios de difusion generalizada en los diversos cédigos de asociaciones en
materias de tecnologias de la informacion, tanto de ambito nacional como
internacional, son la confidencialidad o secreto profesional, la lealtad de los
informaticos a su organizacion, etc.

Puesto que el presente plan define su ambito en las Administraciones Publicas y
su mision es la modernizacién de las tecnologias de la informacién y de las
técnicas de gestidn, algunos otros principios deben ser incluidos practicamente “a
fortiori”:

e Principio de legalidad administrativa.- Indica taxativamente que la ley
define las atribuciones de las Administraciones Publicas, asi como la forma en
gue las ejercen, lo que alcanza plenamente la recogida, almacenamiento,
proceso, utilizacion y difusién de datos concernientes a las personas fisicas y
juridicas.

e Principio de eficacia o efectividad.- Definido como la proporcion entre
objetivos alcanzados y objetivos propuestos, las Administraciones estan
obligadas a maximizar esta proporcion.

e Principio de eficiencia o productividad.- Definido como la proporcion entre el
nivel de eficacia alcanzado y el nivel de recursos empleados, las
Administraciones deben buscar hacer maxima esta proporcion.

e Principio de economia.- Este principio prescribe que las instituciones
deberan disponer, en el momento oportuno, de los medios necesarios para
llevar a cabo sus actividades, en la cantidad y calidad apropiada y al mejor
precio

e Principio de seguridad.- Las Administraciones asegurardn que los datos
personales con capacidad de identificacién recogidos y almacenados estaran
protegidos contra destruccion, acceso no autorizado y utilizacion para fines
distintos a los de las Administraciones. La informacion recogida sobre una
persona debera ser utilizada tan solo para el propésito especifico y expreso
para el que se recogio, salvo autorizacion, igualmente expresa, del interesado
o de acuerdo con la ley. Los datos sobre personas fisicas o juridicas deberan
ser recogidos por medios legales y transparentes.

e Principio de calidad de los datos.- No se deberan recoger ni almacenar
datos personales que no sean indispensables o relevantes para la gestion..
Los datos recogidos seran exactos, completos y actuales.
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e Principio de acceso a datos propios.- Debera existir un procedimiento por
el que cualquier persona, fisica o juridica, pueda averiguar cual es la
informacion que sobre ella se ha recogido. Igualmente, debera existir un
procedimiento para que cualquier interesado pueda instar la correccion de
errores en los datos que la Administracién tenga sobre él. Todo ello, con las
limitaciones que establezcan las leyes.

Ademas de principios orientadores, cualquier definicion ética debe partir de ciertos
valores que resulte conveniente hacer explicitos:

e Fomento del dialogo, la participacion y el intercambio con preferencia al
principio de autoridad, de forma que los desarrollos sean capaces de reunir un
maximo de aportaciones y matices, y su resultado goce del mas amplio
campo de aceptacion posible.

e Respeto a la diversidad de territorios, lenguas y Administraciones para que,
mediante la agregacion y la confeccion de versiones “ad hoc”, los resultados
del plan puedan alcanzar el mayor &mbito posible.

e Apoyo a las Administraciones con menos medios, de forma que los resultados
del plan puedan contribuir a reducir y no a incrementar las distancias
tecnoldgicas entre las diferentes Administraciones.

e Busqueda de la innovacion mediante el concepto de “destruccién creativa” por
lo que la nueva tecnologia, los nuevos procedimientos y las nuevas técnicas
de gestion reemplazan progresivamente los anteriores con ganancias de
netas de eficacia y productividad, en un proceso armoénico y, a ser posible, de
saltos pequefios y continuados.

e Disposicion al cambio que, mas alla de las naturales resistencias a los
cambios que son propias de las organizaciones grandes en general, genere la
predisposicion cultural a hacer cosas nuevas y a hacerlas con nuevos
sistemas y procedimientos, lo que viene condicionado por los sistemas de
formacion y reciclaje.

e Compromiso con la calidad definiendo ésta como el conjunto de los rasgos y
caracteristicas de un producto o servicio que se sustenta en su capacidad de
satisfacer las necesidades tanto establecidas como implicitas a partir del
cumplimiento sin errores de los estandares o requisitos previamente fijados.
La calidad, en el proceso de desarrollo del presente plan, no significara tanto
alcanzar la perfeccién como cumplir con las expectativas.

e Busqueda de la excelencia, como grado 6ptimo de calidad, esto es, como el
maximo nivel de logro posible como factor de maduracion de las
organizaciones. La excelencia facilita al maximo la adaptacion organizativa a
los cambios de entorno, la reorientacion estratégica y la adaptacion de los
recursos humanos a los nuevos objetivos. Se cimenta en el conocimiento e
implica necesariamente los valores de calidad, innovacién, compromiso y
vision de futuro.

o Flexibilidad y adaptabilidad, que implican la capacidad de aceptar nuevas
ideas, de predisposicion a enfrentar nuevos retos con nuevos medios y
nuevos metodos.

Ir al indice
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6.- POLITICAS Y NORMAS DE ACTUACION

Tanto en su redaccion como en su posterior desarrollo e implantacion, el Plan
CONECTA se sujetara a un conjunto de politicas y normas de actuacién como
directrices conceptuales y metodoldgicas que configurardn sus métodos de
trabajo. Son las siguientes:

1° Principio de realidad.- El presente plan nace para producir resultados
tangibles y mensurables en el proceso de modernizaciébn administrativa,
fundamentalmente en el dominio de las tecnologias de la informacion y, en cierta
medida, en el de las técnicas de gestion. A tal efecto, sus objetivos seran claros e
inequivocos, y seran sustanciados por proyectos cada uno de ellos redactado
siguiendo la normativa vigente, levemente adaptada, del Project Management
book, de forma que sus entregables, sus tareas, sus plazos, sus indicadores de
avance y su coste sean precisos y claros. No se anunciara proyecto alguno que
no tenga financiacion dedicada y presupuestariamente consignada. Del conjunto
del plan habrd una rendicion periddica de cuentas, publica y notoria, repetida
hasta su conclusion, y su mayor o menor grado de realizacion y éxito seran
medidos con indicadores claros y facilmente interpretables.

2° Rentabilidad social.- Los resultados que el presente plan se propone obtener
tienen como destino principal la mejora del servicio a los ciudadanos y a las
empresas, ahorrando incomodidad, tiempo y costes al maximo posible de
usuarios. La erradicacion de las colas masivas, el acortamiento de dilaciones
excesivas en la tramitacion de asuntos de gran impacto social, la reduccion
drastica de documentacion a aportar por los propios ciudadanos, documentacion
que, mayoritariamente, contiene datos que unos érganos de la Administracion
exigen de otros érganos de la Administracion pero que debe recolectar el propio
interesado con gran derroche de tiempo, paciencia e incomodidad, la inseguridad
de haber hecho una cola en vano por no reunir todo lo que la ventanilla de registro
va a pedir, etc. son los blancos a los que apunta el plan. La pertinencia de un
proyecto o su prioridad seran medidas por el grado de rentabilidad social que,
directa o indirectamente, vaya a general el proyecto en cuestion.

3° Cooperacion frente a competencia entre administraciones.- El principio de
coordinacion de la Administraciéon Publica esta recogido en nuestra Constitucion
(Art. 103). La politica del plan a este respecto es fomentar el espiritu de
cooperacion entre los diversos organos del Estado, las Administraciones
Autondmicas y las Administraciones Locales para establecer objetivos comunes y
consensuados, buscar la homogeneidad de los desarrollos tecnoldgicos,
compartir sistemas de informacion, reaprovechar desarrollos y experiencias ya
realizados por algun o6rgano de la Administracion, compartir metodologias,
establecer estructuras de datos comunes, y, en forma resumida, lograr aumentar
la interoperabilidad de los sistemas y el ahorro en las inversiones. El plan asume
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como hipdtesis de trabajo que los actuales organismos de cooperacion
interadministrativa: el Consejo Superior de la Informética y para el Impulso de la
Administracion Electrénica, y el Comité de la Conferencia Sectorial que reune las
Direcciones Generales de las Comunidades Autonomas en materia de
Tecnologias de la informacién seran potenciados y mejorados.

4° “Empowerment” frente a centralizacion.- Una norma de actuacion basica en
el desarrollo e implantacién del presente plan sera llevar la capacidad de decision
tan cerca del desarrollo de la accion como sea posible. Desde el punto de vista
funcional, los responsables y equipos de cada proyecto gozaran de amplia
autonomia para el desarrollo del mismo, y cada Administracion tendra toda la
capacidad de decision en el proceso de implantacién de los productos y servicios
resultantes. Obviamente, este proceso de capilarizacion de la toma de decisiones
tendrd como limites la necesidad de mantener la unicidad de los estandares y los
sistemas de informacion que deban ser de uso comun de varios 6rganos o
administraciones. Los métodos de trabajo del plan favoreceran las relaciones
laterales, el intercambio de informacion entre los equipos de trabajo y las
propuestas creativas.

5° Externalizacion controlada.- Nadie puede pretender que las tareas propias de
las Administraciones sean ejercidas exclusivamente con personal propio y con
medios propios. De igual forma que se asume que las Administraciones debe
contratar infraestructuras y bienes de equipo, asi como servicios de tracto
continuo, también debe contratar en el sector privado el conocimiento y las
habilidades que necesite, asi como los medios personales para desarrollos que
tienen plazo de duracién limitado. En general, y “grosso modo”, se podria decir
que el personal propio debe encargarse de los procesos, esto es, aquellas tareas
continuadas que deben ejercerse sin plazo de finalizacion, mientras que los
proyectos, esto es, aquellas actividades con plazo de finalizacion y que acabaran
generando un nuevo servicio o producto, o una version actualizada de un servicio
0 producto ya existente, deben ser realizadas por personal externo, debiendo
hacer entrega del resultado al personal interno. Este esquema, en la practica, no
siempre se aplica, ya que la comprensible renuencia al aumento de los gastos de
personal propio de todas las organizaciones, genera una tendencia,
especialmente relevante en el terreno de las tecnologias de la informacion, y
agudizada con el paso del tiempo, a contratar recursos humanos externos que
trabajen en tareas de continuidad y que acaban siendo indistinguibles, en la
practica, del personal propios. Otra tendencia que se da en ocasiones es la de
externalizar junto con el desarrollo de los proyectos la propia definicion de los
mismos, incluyendo a veces su misién, lo que implica dejacién de atribuciones
indelegables de los gestores publicos. El presente plan, respecto a las politicas de
externalizacién, seguira las siguientes pautas:

¢ No se externalizara ni la planificacion estratégica, sea la determinacion sea la
redaccion del plan, ni la definicién de los proyectos.

e No se externalizara la direccion de los proyectos ni, obviamente, la direccién
del plan ni los metaproyectos.
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e No se externalizar4d la planificacion de los proyectos, salvo que exija
conocimientos ausentes en el conjunto del personal propio.
e La externalizacion del desarrollo tendra lugar cuando se dé una de estas tres
circunstancias:
= Que no haya capacidad interna excedente respecto a los procesos de
actividad continuada.
= Que el personal propio no posea, en medida suficiente, los conocimientos
necesarios para desarrollar el proyecto con las herramientas especificadas.
= Que el proyecto tenga una dimension lo suficientemente grande para que,
aunque se posea internamente el conocimiento, y exista alguna capacidad
disponible, sea aconsejable la ayuda externa. En el presente plan, este
caso sera mayoritario en el conjunto de proyectos.

6° Retencion del conocimiento en la Administracion.- Cualquier
externalizacion de desarrollo de los proyectos del

| Mejora del servicio | | presente plan habilitar4 los mecanismos necesarios
T para que el conocimiento que se derive del
| Innovacion continua | | proyecto quede dentro de la propia Administracion,
f sin perjuicio de que, como bien de consumo no rival

‘ gue es el conocimiento, éste pueda quedar
T igualmente  incorporado al acervo de la
’ S ——— ‘ adjudicataria. Tarea dlferenye, y externa al ambito
T del presente plan es organizar y dar cuerpo a un

| sistema de gestion del conocimiento en seno de la

Administracion que permita explicitarlo y ponerlo al

’ Capital Intelectual

’ Aprendizaje Organizativo

servicio de la corporacion.

7° Autoevaluacion y seguimiento.- El plan incluye la actividad de gestion
aseguradora de que el trabajo real va de acuerdo a los resultados, plazos y costes
previstos, de forma que revele cuando y dénde existen desviaciones v,
consecuentemente, se puedan poner en marcha acciones correctoras que ayuden
a la realizacién del plan. El seguimiento se realizaré:
e Por procesos:

= Hitos o etapas.

» Tareas: Comienzo, Fin, Recursos.
e Por productos:

= Entregables.

= Calidad.

8° Flexibilidad.- La duraciéon del Plan es de cerca de cuatro afios. En ese lapso
de tiempo muchas cosas pueden cambiar en el dominio de las tecnologias de la
informacion: Prioridad entre proyectos, estado de la tecnologia, precios,
condiciones de mercado, etc. En consecuencia, a lo largo de la vida del Plan,
ciertas condiciones de inicio pueden cambiar en tal medida que sea aconsejable
introducir ciertos cambios en la planificacion:

e Reconsideracién de los objetivos de un proyecto dentro de los limites de su

mision.
e Replanificacion de etapas, hitos y tareas de un proyecto.
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e Nuevo calculo del coste estimado de un proyecto, dentro de los limites del
coste estimado para su metaproyecto.

¢ Nueva estimacion de tiempos de ejecucion de un proyecto.

e Recdlculo del estado de avance de un proyecto.

9° Supervision.- El Plan en su conjunto, y en particular su ejecucion, sera
supervisado por el Consejo Superior de Informética y para el Impulso de la
Administracién Electrénica, y en la parte que afecte a las Comunidades
Auténomas, esta labor seréa efectuada por el Comité Técnico de la Conferencia
Sectorial de Administraciones PuUblicas, constituido el 25 de noviembre de 2004.

Ir al Indice
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7. SITUACION DE PARTIDA

7.1. Los datos de partida

La situacién de partida, que tenemos no es precisamente muy halagtiefia. Cierto
es que la Administracion General del Estado ha tenido en el pasado mas
inmediato iniciativas aisladas de importancia y valia (por ejemplo, los logros
tecnolégicos y de servicio publico de la Agencia Estatal de Administracion
Tributaria o de la Seguridad Social), pero también es verdad que ha carecido de
una auténtica vision, estratégica y armonizadora.

El verdadero progreso en el terreno de la Sociedad de la Informacién no depende
tanto de tener muchos servicios en linea, como de que los que se implementen
proporcionen una auténtica utilidad y valor afiadido a los usuarios, servicios de
calidad garantizada proporcionados en tiempo y forma.

En Espafia, a mayo de 2004 y segun datos de la Asociacién para la Investigacion
de Medios de Comunicacion (AIMC) el nimero de internautas en Espafa es de
12.000.000 de personas lo que representa el 33 % de los potenciales usuarios
mayores de 14 afios, muy lejos de las tasas superiores al 65 % de los paises
nérdicos, aunque con un buen potencial de crecimiento que se puede estimar del
orden de 1,5 - 2 millones de usuarios afio. En este aspecto, la Administracion es
un factor mas a la hora de incrementar este ratio ya que una mayor oferta de
servicios publicos electronicos indudablemente generara un acicate para la
incorporacion de mas ciudadanos a la Red.

Entrando en el terreno econémico, hay que sefialar que los costes globales TIC
de la AGE, de acuerdo con los datos del Consejo Superior de Informatica y para
el impulso de la Administracion Electronica, fueron en 2004 de 1.416 millones de
euros, 13 millones menos que en 2002 y solo 10 millones mas que en 2003. En
cuanto las inversiones presupuestadas TIC del capitulo 6, éstas han declinado,
pasando de 680 millones de euros en 2003 a 642 millones en 2004, con una
merma por tanto de 38 millones.

En cuanto a los gastos del afio 2002, los gastos de tecnologias de la informacion
y las comunicaciones sélo supusieron el 3,33% del presupuesto global de los
capitulos 1, 2 y 6.

En lo relativo a los recursos humanos especializados de esta area disponibles en
la AGE, ésta contaba en el 2003 de forma estable con unas 11.951 personas (el
2,34 % del total de efectivos), lo que obliga en muchos casos a contrataciones
externas, en muchos Departamentos. (Datos del Registro Central de Personal).
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El porcentaje de empleados publicos de caracter administrativo que cuentan con
un terminal conectado a Internet es del 23,1 %, cifra muy alejada respecto a la
gue se alcanza en el sector privado nacional (45 %) y europeo (48%).

Otro indicador sobre el que cabe llamar la atencion es el porcentaje de empleados
administrativos que disponen de correo electrénico, que es, en la AGE, del 46,6
%.

También resulta llamativo el hecho de que so6lo el 13 % de los usuarios en Internet
en Espafia envian correos electronicos a la Administracion frente a una media
europea del 22%; y en cuanto al envio de formularios por Internet a la
administracion, solo lo hace el 17%, frente a un a media europea del 29%.

Sin embargo, si consideramos los servicios de Internet méas utilizados en Espafa,
segun el INE, la obtencion de informacion de paginas web de la Administracion
ocupa el tercer puesto del ranking, siendo algo demandado por el 52 % de los
internautas, en el afio 2003, habiendo crecido 20 puntos porcentuales desde
2002.

Lo que resulta patente es que cuando un servicio electronico funciona, en tiempo
y forma, y estd asentado, su uso crece exponencialmente en breve plazo; asi, por
ejemplo, la AEAT ha recibido en 2004 (campafa renta 2003) un total de 2.213.000
declaraciones, con un incremento del 30% respecto a la campafa del afio
anterior; este nUmero supone que, actualmente, el 14,56% de las declaraciones
de la renta se hacen por Internet. Otro ejemplo del nuevo paradigma es el
Sistema de Remision Electronica de documentos de la Seguridad Social (sistema
RED), que por ejemplo en el mes de octubre de 2003 tramité el 87,75% de los
movimientos de afiliacion al sistema (alta, bajas variaciones, consultas e informes)
por via telematica. Igualmente y en el ambito de la cotizacion, el 95% de los
trabajadores del Régimen General cotizan ya por via telematica.

No obstante lo anterior, desde prestigiosos informes, como el del afio 2004 de la
Fundacion AUNA, se advierte de que hay lagunas en otras areas, como las
relativas a la implementacién de herramientas de participacion ciudadana en las
paginas web de la AGE, que todavia resultan insuficientes a nivel de correos
electronicos de opinidn, foros y chats.

Pero este apartado quedaria incompleto sin apuntar al menos como perciben los
ciudadanos a la Administracion. El ultimo estudio disponible, realizado por el
Centro de Investigaciones Sociolégicas en febrero de 2002, interrogaba a los
ciudadanos sobre si su opinion respecto a las Administraciones Publicas habia
mejorado o empeorado en los ultimos tiempos en relacibn a una serie de
aspectos. Los resultados fueron expresados en porcentaje de encuestados:
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Han Siguen Han No
. : N.C.
mejorado | igual | empeorado | Sabe

La sencillez de los
procedimientos administrativos 30.9 47.1 11.0 105 | 0.6
La informacion al ciudadano 45.0 38.5 9.5 6.6 | 0.5
La rapidez en resolver las
gestiones 27.6 45.6 18.1 8.2 | 0.5
La incorporacion de nuevas
tecnologias 65.9 20.2 2.8 10.2 | 0.8
El trato al ciudadano 39.9 44.8 7.8 6.7 | 0.7
Las instalaciones de las
oficinas de atencion al publico 57.0 30.0 3.8 8.4 | 0.8
La profesionalidad 35.9 46.1 7.8 95 | 0.7

Este cuadro de indicadores de impacto resulta muy revelador: el ciudadano
percibe mejora tecnolégica y mas informacion, pero falta avanzar en la
simplificacion de nuestros procedimientos y tramites y en lograr una mayor
agilidad en la resolucion de los asuntos de los ciudadanos, aspectos ambos en los
que la Administracion Electronica esta llamada a ser protagonista principal.

En definitiva, las Administraciones Publicas deben liderar el desarrollo de la
sociedad de la informacién, a través de un cambio de cultura y de la manera de
actuar, que constituya un ejemplo continuo de como aprovechar las nuevas
posibilidades tecnoldgicas eficaz y eficientemente.

Ir al indice

7.2. Andlisis DAFO: Los puntos fuertes

- Liderazgo cualificado y comprometido.
El liderazgo del Plan esta asumido directamente por el Director General de
Modernizacion Administrativa, con el respaldo del Ministro de Administraciones
Publicas.

- Recursos econdmicos disponibles.
Los Presupuestos Generales del Estado cuentan con una partida suficiente en
el ejercicio 2005 destinados para el desarrollo del proyecto, estando prevista la
dotacién adecuada en ejercicios sucesivos.

- Formalizacién y planificacion adecuadas. Establecimiento de métricas.
La puesta en marcha del plan se esta realizando utilizando técnicas de gestion
de proyectos que garantizan un adecuado desarrollo de los mismos. El
establecimiento de métricas supone ademas la puesta en marcha de

elementos de control mas alla de la propia direccién del proyecto.

- Inicio de legislatura.
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La coincidencia de la puesta en marcha del Plan con el inicio de la legislatura
implica un liderazgo continuado para un probable periodo de cuatro afios.

Ejes en el ciudadano, empresas y servicio a otras administraciones.
El Plan tiene sus ejes en el ciudadano, las empresas y el servicio a todas las

administraciones, lo que es esencial para su aceptacién e impulso por todos
los agentes implicados.

Oportunidades

Alineamiento con iniciativas de la Unién Europea e internacionales.

La valoracibn de la tecnologia como palanca de la competitividad es
argumento de peso en foros internacionales. El proyecto se alinea asi con
otras iniciativas como eEurope.

Talante de dialogo que favorece una vision de servicio al resto de agentes.

El talante de didlogo y encuentro que se ha marcado como objetivo el nuevo
gobierno facilita el entendimiento en proyectos que se extienden a diversas
administraciones, ofreciéendose como un lugar de encuentro y de servicio
mutuo y no como una imposicién centralizadora.

DNI electrénico.

Uno de los elementos esenciales del Plan, el DNI electrénico, se articulara
como facilitador e impulsor de buena parte del resto de proyectos.

Tecnologias maduras.

Buena parte de las tecnologias que entran en juego en el Plan, como las de
contacto con el ciudadano, seguridad o firma, cuentan ya con importantes
experiencias en distintos ambitos, lo que facilitara indudablemente su puesta
en marcha.

Ir al indice

7.3. Analisis DAFO: Lo que debe mejorar

Debilidades

Estructuras organizativas no adaptadas al proyecto.

El Plan CONECTA es un trabajo multidisciplinar que requiere integrar en un
plano de igualdad la visidon tecnologica, en oposicion al funcionamiento
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habitual de las tradicionales estructuras especializadas de la Administracion,
en las que se integran con dificultad diferentes perfiles profesionales.

Diversidad de usuarios.

Los usuarios finales del proyecto, ciudadanos, empresas, asi como los
departamentos y administraciones que directamente les prestan servicio, son
dificilmente accesibles para participar en la definicion de las soluciones a
adoptar, tanto por su diversidad como por sus diferencias en cuanto a
objetivos propios. La definicion del proyecto se ha realizado, por tanto,
estimando sus necesidades, pero habra que contar con una participacidon mas
activa en las siguientes fases del mismo. Ademas, la diversidad de objetivos
de los diferentes agentes y su dispersion puede dificultar la busqueda de los
consensos necesarios para la puesta en marcha del proyecto.

Carencia de medios personales cualificados.

El nimero de actuaciones a llevar a cabo para que el Plan sea el motor de
cambio en que pretende configurarse requiere de una participacion activa de
personal propio cualificado para el desarrollo de proyectos tecnoldgicos, al
menos para su definicion y control. Si el personal actual fuera insuficiente, la
dotacién de nuevo personal propio seria una tarea dificil y lenta.

Lentitud en la contratacion.

El Plan supondra la contratacion de medios externos para su puesta en
marcha, que no podran entrar en juego hasta que se cumplan los plazos
establecidos en la normativa para las contrataciones.

Complejidad técnica y organizativa de algunos de los proyectos.

El Plan tiene objetivos ambiciosos, y aunque se descompone sucesivamente

en unidades de mas facil ejecucion, tanto las tecnologias puestas en juego
como la organizacion necesaria pueden resultar complejas.

Amenazas

Posibles conflictos de competencias con otros departamentos ministeriales y
administraciones.

El Plan, como elemento horizontal, entra en la definicibn de elementos
comunes para departamentos ministeriales y otras administraciones. Si su
papel fuera visto como obstructivo o intrusivo en lugar de constructivo, se
podria producir la oposicién de todos ellos.

Cultura administrativista. Incomprensién por niveles superiores no
suficientemente formados en esta materia.
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- Resistencia al cambio.

La automatizacion de los procedimientos administrativos, precisamente porque
constituye una garantia de equidad para los ciudadanos en cuanto al
funcionamiento de la Administracion, resta capacidad de decision a los
organos facultados para la toma de decisiones no automatizadas. Cuando la
automatizacion trataba procesos elementales, la pérdida de poder sufrida por
los niveles inferiores de la organizacion se contrarrestaba por el impulso del
cambio por los niveles superiores, que ganaban en capacidad de decision.
Ahora, sin embargo, son estos niveles superiores los que se encuentran
amenazados por la pérdida de poder que supone la automatizacién de
procesos mas complejos, y, constituidos en grupos de poder, pueden
obstaculizar los procesos de cambio tecnoldgico.

- Obstaculos normativos y, en especial, de proteccion de datos de caracter
personal. Limitaciones a los intercambios.

La normativa vigente, partiendo de la propia concepciéon del procedimiento
administrativo, no se ha elaborado con frecuencia pensando en el potencial
transformador de la tecnologia, y puede imponer obstaculos para la puesta en
marcha de proyectos. Ademas, la especial sensibilidad de los ciudadanos al
intercambio de datos personales y su regulacion normativa puede suponer un
obstaculo méas para la marcha de proyectos horizontales.

- Tecnologias inmaduras.

Si el equilibrio entre innovacién y uso de tecnologias consolidadas se rompiera
a favor de la primera en el desarrollo del plan, podrian verse comprometidas
algunas de sus actuaciones.

Ir al indice

7.4. Lo que condiciona los procesos

Con esta expresion, el Plan hace referencia a los factores limitativos internos que
pueden poner en riesgo bien su desarrollo o bien su implementacién.

1.- No dar importancia al cambio cultural

El concepto de expediente electrdnico, sin soporte papel, puede producir rechazo
o temor, tanto entre los empleados como entre los usuarios, incluso puede darse
la resistencia al cambio, tipica de cualquier organizaciéon humana. Es una cuestion
de promover el cambio de cultura y de actitud de las personas y de la
organizacion.

2.- El no cambiar los métodos de trabajo y el no abordar el redisefio y

simplificacion de los procedimientos, sino el mero hecho de superponer
informatica y tecnologia a tramites y procedimientos no redefinidos, puede hacer
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el servicio algo mas rapido pero desde luego no mejor ni de mayor calidad. La
mayoria de los procedimientos y tramites actuales estan pensados para la era
pre-tecnoldgica y, en muchos casos, al llegar ésta lo que se ha hecho ha sido
informatizar un procedimiento y sus pasos, pero sin modificarlo sustancialmente.

3.- No entender ni corregir las situaciones de bloqueo mutuo que puedan
darse.

Hay veces que algunos gestores publicos pueden caer en la tentacion de no
poner servicios electronicos que requieran firma, aduciendo que serian para una
minoria muy concreta de ciudadanos (internautas con firma), pero por otro lado se
podria argumentar que para qué se va a fomentar e impulsar la firma electrénica
si son todavia relativamente pocos los servicios electronicos que la pueden usar.
Con lo cual se entra en un circulo vicioso que hay que romper por dos puntos a la
vez: lanzando el DNI electronico y el fomento del uso de los servicios publicos con
diferentes certificados electrénicos, y poniendo en la Red mas servicios que
requieran firma.

4.-No abordar la reorganizacién de la propia Administracion.

La Administracion y sus Unidades organizativas estan pensadas por
competencias, pero no en funcion de los servicios que efectivamente se prestan
La tecnologia nos permite ahora agrupar en procedimientos multiadministracion,
basados en portales web, competencias dispersas entre niveles administrativos
de la misma, o diferente, administracion.

5.- No acompasar el cambio tecnoldgico y organizativo con el normativo.
El cambio normativo debe posibilitar legalmente que lo que sea factible
técnicamente se materialice, por ejemplo: la regulacion legal del servicio de

comunicacion de cambio de domicilio.

De poco sirve plasmar en el BOE algo que técnicamente no sea posible llevar a
cabo y viceversa.

6.-No estar atento a las alternativas tecnoldgicas, ni al estado de la
tecnologia.

Las tecnologias base para la modernizacién deben ser las vigentes en el mercado
en cada momento. No obstante, la Administracion debe optar por tecnologias
probadas, en las que exista consenso del mercado, duraderas en el tiempo, con
perspectivas de evolucion y con buena relacion calidad técnica/precio.

Obviar estos elementos puede producir fendmenos de obsolescencia tecnoldgica,
mal servicio e imposibilidad de trabajar de modo interoperable con otros sistemas.

7.- No tener en cuenta al personal: no formarle ni reciclarle. No motivarle.
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El personal debe propio debe estar plenamente involucrado y alineado con los
objetivos finales a conseguir; por ello, las actuaciones de motivacion,
sensibilizacién y formacion cobran una particular importancia.

8.- No comunicar bien lo que se pretende alcanzar a la Alta direccion, a los
usuarios y alos empleados.

La comunicacién siempre es fundamental: a la Alta direccion, porque es la que
proporciona los recursos necesarios y porque es la responsable politica, a los
usuarios, porque son los destinatarios finales de los servicios electrénicos, y a los
empleados, porgue ellos seran los encargados de implementar el cambio.

9.- No detectar a tiempo los problemas.

Los problemas suelen ser desviaciones de plazo, de coste o de recursos, aunque
también los puede haber organizativos, o de ausencia de colaboracion de
voluntades externas.

Ir al indice

7.5. Los factores de éxito

1.- El compromiso y el respaldo politico.

El Presidente del Gobierno y el Ministro de Administraciones Publicas respaldan
el presente Plan, no sélo con manifestaciones politicas sino también con recursos
econdémicos, técnicos y humanos para su ejecucion, por tanto su aplicacién a la
Administracion General del Estado serd inmediata y se sustanciard mediante
Acuerdo del Consejo de Ministros.

Igualmente la extensién de las estrategias y directrices tecnoldgicas que se
definen en el presente Plan requerird el apoyo y soporte de la Conferencia
Sectorial de Administracion Publica, y en particular de su Comité Técnico.

2.- Alcanzar un Pacto Nacional.

La Administracion Electrénica no debe ser un ambito para la accién partidista, su
impacto en la calidad de vida de los ciudadanos es tan claro que los partidos
politicos, sindicatos, sector privado y organizaciones ciudadanas representativas
deben estar de acuerdo en el qué, el quién, el como, el cuando, el cuanto. No se
puede, ni debe estar cada 4 afios cambiando la estrategia; las metas deben estar
consensuadas entre todos mediante un Pacto a escala Nacional.

3.- Contar con los usuarios: ciudadanos y empresas.
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Dentro de un talante abierto y dialogante, parece logico que el presente plan
experimente un proceso de informacion publica, durante el cual podrd ser
matizado y enriquecido mediante las aportaciones ciudadanas y empresariales.

4 .- Planificar méas alla de 4 afios.

Este Plan es a medio plazo (cubre una legislatura), pero sélo desde una
estrategia planificadora a periodos mas largos (10 afios) podemos mantener un
esfuerzo sostenido. Ciclicamente, la estrategia puede cambiar en funcién de los
objetivos alcanzados, el estado del arte tecnolégico y las necesidades
ciudadanas.

5.- Allegar recursos.

Asegurar horizontes presupuestarios estables a medio y largo plazo es condiciéon
indispensable para crear las condiciones de base en las que el plan puede
desarrollarse.

6.- Garantizar la coordinacion y la cooperacion.

Tanto en el sector publico entre si como con el sector privado, ambos conceptos
deben aplicarse sin restricciones. Se hace pues necesario reformar el Consejo
superior de Informatica y para el impulso de la Administracién Electronica, y poner
en funcionamiento los Grupos de Administracion electronica de la Conferencia
Sectorial de Administraciones Publicas.

7.- Formalizar el control, seguimiento y supervisiéon del Plan

Primero a un nivel operativo, mediante un conjunto de indicadores de evolucion y
estado definidos para cada proyecto, segundo a un nivel directivo mediante los
respectivos érganos colegiados especializados en materia tecnoldgica y tercero
un control politico mediante comparecencias periddicas ante el Parlamento de la
Nacion.

8.- Impulsar la formacion, el reciclaje y la gestién del conocimiento.

La de Administracion electronica en la AGE implica una actualizacion de los
conocimientos de todo el personal, y en especial del personal directivo; saber
derecho y economia sera necesario pero no suficiente, ahora sera preciso
conocer la tecnologia y aplicarla racionalmente.

Por tanto, la intensificacion del reciclaje profesional, dentro de las actividades que
desarrolla el Instituto Nacional de Administracion Publica, y en particular la
formacion a distancia y por Internet se dibujan como un factor clave para el éxito
del presente plan.
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Por otra parte, y dado que hasta ahora el conocimiento ha radicado en los
individuos, la marcha o cambio de puesto puede suponer en algunos casos un
importante quebranto para el Centro Directivo.

Sera necesario, a partir del presente Plan, desarrollar politicas que permitan que
el conocimiento pueda pasar de forma metodolégicamente organizada del
individuo a la organizacion, de forma que se creen repositorios de capital
intelectual accesibles para todas las personas que los precisen por razén de su
ejercicio profesional. Pretendemos lograr organizaciones publicas que auto-
aprenden y mejoran a partir del capital intelectual en ellas residente.

9.- Medir, medir, medir.

Es necesario disponer de un conjunto armoénico de indicadores que no sélo
informe del grado de desarrollo de tal o cual proyecto, sino que identifique qué
ventajas y ahorros cuantitativos para la sociedad ha supuesto la puesta en
marcha de un servicio electronico. Es decir, hay que medir las medidas y
proyectos del plan en si mismos, pero también el impacto que su implementacion
tiene en la Administracion y en la sociedad.

10.- Comunicar.
No comunicaremos sin producir, pero no produciremos sin comunicar.

El éxito final de este Plan radica en que los ciudadanos, empresarios y
organizaciones publicas hagan un uso lo més intensivo posible de los nuevos
servicios que vayamos poniendo en marcha, y para ello el conocimiento de su
existencia y de su forma de uso serd labor esencial, y a la misma dedicaremos
parte de nuestros esfuerzos mediante campafias especializadas, informacion en
Internet, publicaciones, etc.

Ir al indice

7.6. Los inhibidores potenciales.

Al hablar sobre el mundo de Internet, se consideran inhibidores las razones y
factores que frenan, generalmente de forma imprevista, el uso de internet como
sistema alternativo al tradicional en un determinado sistema o aplicacion. El
antonimo de inhibidor, en este campo, es el facilitador o potenciador, que
representa justamente el fenémeno contrario.

Habitualmente, una fuente de inhibidores es la falta de sintonia entre las
percepciones de quienes desarrollan un sistema y las de sus usuarios
potenciales. La perfeccion técnica de un desarrollo no garantiza, en modo alguno,
que las expectativas de los usuarios hayan sido atendidas, ni la usabilidad,
navegabilidad o ergonomia del “web site”.
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Obviamente, si se desea investigar los inhibidores propios de un sistema, es
preciso descartar los inhibidores del uso de Internet en general: infraestructuras
escasas 0 caras, escasez social de conocimientos basicos sobre Internet, poca
difusion de Internet en hogares y empresas, desconfianza, miedo a lo nuevo, etc.
Estos fenbmenos, en el nivel en que se encuentren en cada sociedad, deben ser
considerados como datos fijos y perfectamente previsibles ante el disefio de
cualquier sistema o “web site”. Generalmente, cuando un entorno no es familiar,
surgen mas amenazas y barreras de uso que en un entorno mas familiar, cuyos
fallos resultan mas aceptables.

Un elemento que puede representar un inhibidor en el uso de la Administracion
electronica es la tendencia de la Administracién a pedir gran cantidad de datos en
cada solicitud que debe presentar el ciudadano. Rellenar casilla tras casilla con
datos que, en muchos casos, no se utilizaran, o que deberian estar asociados al
DNI, conlleva el temor de que al llegar a la Ultima pagina del interminable
formulario falte un dato que el usuario no sabe, se haya rellenado mal otro dato
anterior, o cualquier otra circunstancia que invalide todo el trabajo de tecleo o, lo
que es peor, deje en la duda al usuario del estado en que queda la transaccion.

Otro factor inhibidor es la inseguridad sobre un resguardo del acto registral que no
tiene membrete, sello de caucho ni firma con boligrafo. La raiz del problema no es
la seguridad objetiva, sino la percepcion subjetiva de falta de seguridad de que la
hoja impresa en la propia impresora tenga valor probatorio. De hecho, muchos
gestores publicos no aceptan certificaciones bajadas de internet por el usuario por
mas huella electrénica que posean.

También puede ser un inhibidor propio de la Administracion electrénica no
completar la cadena de valor. Para que los usuarios prefieran Internet al sistema
tradicional, han de ganar algo con el nuevo sistema: rapidez, no hacer colas, mas
plazo, recibir antes la devolucién de la renta, etc. Si un procedimiento tiene pasos
qgue pueden hacerse por Internet pero obliga a que otros pasos (el pago de la tasa
asociada, por ejemplo) conlleven desplazamiento o colas, los usuarios seguiran
con el método tradicional.

Un inhibidor que se da en otros sistemas y que puede afectar también a la
Administracién electrénica es un bajo nivel de disponibilidad del sistema. Si los
usuarios se encuentran que, con frecuencia, el sistema ha caido y no responde, o
responde en franjas horarias limitadas, o funciona bien cuando se usa poco pero
mal cuando hay mucha demanda, o los tiempos de respuesta son excesivos,
dejaran de utilizarlo rapidamente.

Un factor endégeno que puede resultar un inhibidor es la resistencia de ciertos
gestores internos de la Administracion a aceptar que los documentos electronicos
ofrezcan un nivel suficiente de garantia. Aunque la legislacion los admite, no
siempre lo hace de forma tan taxativa que no deje camino a la negativa.

Otro factor endégeno que obstaculiza la difusion de la Administracion electronica
es la propension a desarrollar los “front office”, esto es, las solicitudes y
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declaraciones que deben presentar los ciudadanos, sin desarrollar sus
correspondientes sistemas de “back office” o gestion que permitan a los gestores
de la Administracién continuar el flujo de trabajo en expedientes electronicos a
partir de los documentos electrénicos recibidos en Registro.

También es importante destacar un cierto hébito de las Administraciones en
focalizar la totalidad del esfuerzo en el desarrollo de los sistemas de
Administracién electrénica, pero dedicar poco esfuerzo al probablemente mas
dificil y costoso proceso de implantacion, difusion y soporte.

Pero el que, probablemente, sea el mayor de todos los inhibidores es un
fendmeno de retroalimentacion negativa, o circulo vicioso, entre dos fendmenos:
puesto que los certificados de firma electronica no estan generalizados, los
aplicativos de Administracion electronica, costosos de desarrollar e implantar,
tienen muy pocos usuarios, por lo que no hay mucho estimulo para desarrollarlos.
Pero, dado que no hay muchos servicios de Administracion electrénica, tampoco
hay estimulo para lanzar el costoso proceso de difundir la firma electronica de
forma masiva entre los ciudadanos, con el DNI electrénico, por ejemplo. )

Ir al Indice

- 49 -



8. ARQUITECTURA TECNOLOGICA

8.1 Directrices tecnoldgicas

La situacion actual del proceso de implantacién y uso de la informatica y las
comunicaciones en los 6rganos y organismos de las Administraciones Publicas se
caracteriza por su elevada dispersion, la heterogeneidad de plataformas
tecnoldgicas y la baja normalizacion de los datos. En estas condiciones, ¢cémo
es posible que las unidades administrativas puedan trabajar colaborativamente en
la prestacidon de servicios telematicos a ciudadanos y empresas?.

Los servicios publicos telematicos sélo pueden ofrecerse a los ciudadanos y
empresas de una manera efectiva si se consigue un alto grado de
INTEROPERABILIDAD entre las Administraciones, érganos y organismos que
intervienen en los mismos.

La importancia de la interoperabilidad fue reconocida por los Jefes de Estado y de
Gobierno de la Union Europea mediante la aprobacion del Plan de Accion de e-
Europe 2005 en el Consejo Europeo de Sevilla de junio de 2002. En el citado Plan
de Accion, y dentro de las acciones propuestas para la consecucién de unos
servicios en linea modernos, se sefiala lo siguiente:

“[...] la Comision hara publico un marco de interoperabilidad concertado
para facilitar la prestacién de servicios paneuropeos de administracion
electronica a ciudadanos y empresas. En él se abordaran los contenidos
de informacion y las politicas y especificaciones técnicas recomendadas
para combinar los sistemas de informacion de la administracion publica
de toda la UE. Se basara en normas abiertas y fomentara el uso de
programas de fuente abierta”.

El Marco de Interoperabilidad Europeo establece tres aspectos de la
interoperabilidad que deben ser considerados por los Estados Miembros en sus
respectivos Marcos de Interoperabilidad Nacionales:

- Interoperabilidad organizativa: dirigida a la redefinicién de los procedimientos

administrativos para reinventar la Administracion tradicional en la
Administracion electronica:
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ADMINISTRACION ADMINISTRACION
TRADICIONAL ELECTRONICA
Organo |I~ Ventanilla Unica
Competencia Valor Anadido
Procedimiento Servicio

Interoperabilidad semantica: cuyo objetivo es normalizar la informacion
intercambiada entre Administraciones para la prestacion de los servicios
publicos.

Interoperabilidad técnica: dirigida a los aspectos técnicos de Ila
interoperabilidad, tales como interfaces abiertas, servicios de interconexion,
integracion de datos y middleware, disefio y presentacion de informacion,
accesibilidad y seguridad.

Directrices tecnoléqgicas

Uso de estandares abiertos; consensuados entre los agentes intervenientes;
publicos, publicados y conocidos por todos; de bajo coste; sin barreras de
propiedad intelectual y sin limitaciones en la reutilizacion del estandar.

Uso de Software de Fuentes Abiertas (Open Source Software). Por su propia
naturaleza, el Software de Fuentes Abiertas resulta de gran ayuda para lograr
productos l6gicos abiertos, robustos e interoperables.

Enfoque dirigido al ciudadano (demand driven approach). El disefio
tecnoldgico de los servicios publicos debe realizarse desde el punto de vista
del ciudadano. Puede que algunas Administraciones pierdan visibilidad en el
redisefio del procedimiento, pero el ciudadano ganara claramente en
transparencia y comodidad al resolver sus asuntos en un Unico punto de
contacto con la Administracion (one-stop shop approach).

Uso de soluciones multilaterales entre Administraciones Publicas. Frente a un
enfoque de soluciones bilaterales, que deriva en ineficiencia y altos costes, el
empleo y re-utilizacion comun a varias Administraciones supone un ahorro de
costes en el desarrollo de los servicios publicos, al tiempo que facilita la
interoperabilidad.

Ir al indice
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8.2 Plataforma tecnoldgica

Los Criterios de normalizacion de las aplicaciones, aprobados por la reunion
plenaria de la CIABSI de 24 de junio de 2004, son el punto de partida para el
desarrollo de la plataforma tecnolégica del presente Plan.

Sin animo de entrar en un detalle exhaustivo de los estandares técnicos, los
elementos mas relevantes de la plataforma tecnologica son los siguientes:

1. Infraestructuras

La Intranet Administrativa es la infraestructura basica de comunicaciones y de
servicios telematicos comunes, para el intercambio electronico seguro de
informacion entre departamentos de la Administracion General del Estado, y entre
esta y las Administraciones de Comunidades Autonomas, Corporaciones locales y
Unién Europea.

Siempre que sea posible, los sistemas de la Administracion utilizaran los servicios
de infraestructura de la Intranet Administrativa y los servicios conexos.

2. Integracion de datos y aplicaciones.

Un requerimiento esencial para el intercambio efectivo de informacién entre
Administraciones es la utilizacion de la tecnologia XML (eXtensible Mark-up
Language). Sin embargo, debe resaltarse que el empleo de XML no garantiza
por si solo la interoperabilidad semantica: la definicion servicio a servicio de
formatos de intercambios de datos comunes a los agentes implicados tiene el
mismo componente de consenso entre Administraciones que cuando hace afos
se disefaban las bases de datos bajo el paraguas de los sistemas abiertos.

Lo que ahora afiade XML es una elevada integracion de los servicios sobre la
base de los estandares comunes del World Wide Web Consortium (W3C).

3. Integracién de servicios

Sobre la base de los estdndares XML, la integracién de servicios da lugar a la
tecnologia de servicios web. Un servicio web es una interfaz accesible por
protocolos normalizados (HTTP es el mas usado), que permite acceder a las
funcionalidades de un componente de software concreto sin importar las
tecnologias ni las plataformas implicadas en la peticion.

El servicio web actia entre el usuario y el codigo de programa utilizado por éste, y
se encarga de abstraer las especificaciones técnicas del programa que atendera
la llamada para que cualquier lenguaje que tenga soporte web service tenga
acceso al cddigo.

Ir al Indice
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8.3 Herramientas de conectividad

El reto con el que nos enfrentamos exige la eliminacion de cuantos obstaculos
dificulten la mas completa colaboracion entre las Administraciones Publicas.

Conseguir que los ciudadanos y las empresas hagan efectivo su derecho a
sustituir los certificados administrativos sobre papel, que, conforme a la normativa,
hayan de aportar en un determinado procedimiento que les afecte, por su
autorizaciéon para que la Unidad tramitadora pueda incorporar certificaciones
obtenidas mediante la consulta telemética a la Unidad administrativa que custodia
la informacién a certificar, necesita de herramientas de conectividad que aseguren
no soélo la comunicacion entre ambas Unidades actuantes, sino que el enlace
utilizado retna las condiciones de seguridad adecuadas a los datos a comunicar.
Con frecuencia son datos de caracter personal, y, en ocasiones, necesitados de
proteccion con nivel de seguridad alto. De ello se derivan unos requisitos para la
infraestructura de comunicacion entre los centros que soportan los sistemas de
informacion de las Administraciones Publicas que hacen recomendable la
utilizacion de enlaces privados entre ellos.

Por otra parte, hemos aceptado como principio la orientacion al usuario. La
organizacién administrativa ha situado en departamentos diferentes, servicios que
son cercanos desde la perspectiva del usuario. La distribucion competencial de
nuestro Estado Autondmico hace que las Administraciones Publicas se vean
abocadas a cooperar en muchas materias, en provecho de un mejor desarrollo de
las mismas, pero en otras ocasiones los ciudadanos pueden verse desorientados
ante la incerteza de a qué Administracion le corresponde prestar un servicio.

Para poder ofrecer al ciudadano el acceso, desde un terminal conectado a
Internet, a servicios proporcionados por las Administraciones Publicas, resulta
necesario, en aquellos casos en los que la prestacion del servicio demandado
requiera de la cooperacion entre unidades, de las herramientas de conectividad
necesarias para trasladar, en condiciones eficientes, la informacién precisa.
Aunque el proceso se resuelva en local, algunos de los datos a incorporar pueden
estar custodiados por otras unidades que, a veces, forman parte de una
administracion publica distinta de la que tramita. El ciudadano, la empresa, no
tiene por qué resultar afectado por ello, y en consecuencia debemos, y es uno de
los obstaculos de mayor relevancia al avance de la administracion electronica,
subsanar el problema con la utilizacién de cuantas herramientas, que faciliten la
conectividad, se precisen.

Dado que la necesidad es clara, la coordinacion necesaria, y las soluciones
requeridas de aprovechamiento multiple, el Plan se ha de preocupar por facilitar
herramientas de conectividad de quienes desarrollan servicios en el ambito de la
administracion electronica.

Uno de los elementos esenciales para facilitar el intercambio de datos, que

muchas veces tienen caracter personal, entre unidades administrativas es la
disponibilidad de wuna infraestructura de comunicaciones que facilite los
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intercambios precisos. Una infraestructura que responda a las peculiaridades de
la demanda, que se caracteriza, ademas, por la necesidad de proteccion de los
datos que van a transitar por ella. Una infraestructura constituida por enlaces
privados, y que gestione la transmision cifrada de los datos que circulen por ella.

Como respuesta a la necesidad expuesta en el parrafo anterior, se dispone de la
Intranet Administrativa, sobre la que ya hoy se prestan mas de 30 servicios,
algunos de ellos de gran relevancia, Pero la Intranet Administrativa ha de
fortalecerse. De una parte, adecuando el ancho de banda disponible en aquellos
enlaces que conectan con la troncal los repositorios en los que se almacenan
datos necesitados por otras unidades, de otra con la incorporacidén de servicios
basicos, tales como el sellado de tiempo o funcionalidades de identificacion unica,
y, por ultimo, completandola con una Extranet de la AGE que facilite la conexién,
mediante enlaces protegidos, con las Intranet de otras Administraciones Publicas.

El crecimiento de la capacidad portante ha de llevarse a cabo en dos ejes; una
evolucion de los enlaces troncales, en la medida en que resulte necesario mayor
ancho de banda para el soporte de un trafico que seguira creciendo durante
mucho tiempo, pero también, lo que resulta mas costoso y dificil, de la ampliacion
de los anchos de banda de los enlaces de nivel inferior, que conectan las Areas
de Conexion, de cada Ministerio a la Intranet Administrativa, con las subredes en
la que se encuadran los Servicios, y que estan, en muchos casos, ubicadas en
edificios distantes, lo que obliga al transito por varios segmentos de enlace del
Operador. Hay, ademas, que progresar en el aseguramiento de una continuidad
basada en la prevencién de los riesgos, en la vigilancia de la actualizacion
permanente de su configuracion, y en el mantenimiento de las condiciones de
privacidad que los datos personales necesitan.

Es preciso, ademas, conectar la Intranet Administrativa con las Intranet de las
Administraciones Autondémicas, con las de cuantas Entidades Locales sea
posible, y con las Intranets de la Comisién de la Unién Europea y las de otros
Estados Miembros de la Union, al objeto de conformar una Extranet que permita
el intercambio de informacion interadministrativa, en beneficio del ciudadano, de
manera que éste no necesite conocer qué Administracion ejerce la competencia
gue resuelve su necesidad para poder recibir el servicio. Un servicio que, siempre
gue sea posible, debemos aspirar a prestarselo de forma no presencial.

Pero, para mejorar las condiciones de conectividad ha de trabajarse en otras
muchas lineas.

La calidad del enlace entre dos puntos es dependiente del tramo del enlace de
menor calidad de la cadena que ha de seguir la sefial entre el punto de demanda
y el, o los, puntos que participan en la provision del servicio. Tanto los repositorios
de datos como, sobretodo, los puestos de trabajo de la Administracion se ubican
en edificios que no estan conectados a la Red de servicio de datos con un ancho
de banda que resulte suficiente para disponer de unos tiempos de respuesta
satisfactorios para algunos procesos. Si el ancho de banda disponible en los
enlaces que conforman la Red Troncal esta atendido, pues su deficiencia
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repercute en varios servicios y los efectos derivados de su carencia detectados
por varios responsables, no ocurre lo mismo con la pérdida de calidad del servicio
qgue han de sufrir muchos de los usuarios cuyo puesto de trabajo no esta en los
edificios principales de su Departamento, pues el aumento del ancho de banda
tiene un coste significativo y son centenares los locales para los que ha de
actuarse.

Resulta también conveniente aumentar los servicios disponibles en la
infraestructura que sustenta la Administracion Electrénica. A partir del momento
en el que la actividad administrativa se apoya en sistemas que permiten la
relacion no presencial, resulta conveniente la disponibilidad de una serie de
servicios, ligados a la identificacion remota, y no suplantable, al no repudio de la
comunicaciéon, al aseguramiento del contenido transmitido entre los que se
comunican, al momento en que se ha producido la comunicacion, a la seguridad
de la informacion transmitida para que no pueda ser leida, alterada, sustituida o
eliminada por un tercero, y a toda suerte de medidas de seguridad que pudieran
prevenir la continuidad y calidad de la comunicacién, que deben proporcionarse,
desde el punto de soporte de la Intranet Administrativa, en beneficio de todos.

Ir al indice
8.4 Herramientas comunes

El Portal del Ciudadano (www.ciudadano.es) es concebido, en el desarrollo del
Plan estratégico, con una importancia cualitativa muy superior a la que pudiera
deducirse de la existencia de una mera pagina web de expresion administrativa
en Internet. Asi, el Portal del Ciudadano constituye un elemento esencial en la
configuracion de la estrategia, al definirse como una plataforma de integraciéon y
puesta en servicio de los diferentes instrumentos de relacién entre
ciudadanos y Administracion Puablica. Se trata, en consecuencia, de disponer
de una infraestructura — tanto en su acepcién tecnolégica como en su concepcion
funcional — que permita una rapida implantacion de servicios publicos interactivos
y Su puesta a disposicion de los ciudadanos.

Las caracteristicas mas significativas de esta infraestructura comun son las
siguientes:

Multi-canalidad. Como se sefialaba, el Portal del Ciudadano se concibe no como
una mera pagina web, sino como una plataforma de prestacion de servicios a
través de los medios de comunicacién disponibles y de eleccion de los
ciudadanos. Por tanto, servira como integrador de servicios que se presten a
través tanto de los tres canales basicos (presencial, telefénico, internet) como de
los nuevos actualmente en auge (méviles, PDA...).

Interactividad. Se pretende que los servicios sean efectivamente interactivos,
dando a los ciudadanos la oportunidad de interactuar con la Administracion
solicitando y recibiendo servicios caracterizados por la personalizacion y por
implicar valor afadido.
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Ir al Indice

8.5 Servicios comunes

Podemos denominar tramitacion electrénica a las relaciones que un ciudadano
mantiene con la administracion a través de los canales telematicos
(principalmente internet), asi como a la informacion y los documentos que ambos
intercambian por estos canales, normalmente en el curso de una tramitacion
administrativa.

Un modelo genérico de tramitacion electronica se refiere al marco general que
defina las interacciones que pueden darse a través de internet en el curso de un
expediente correspondiente a un determinado procedimiento administrativo. El
modelo ha de dar solucion para que se pueda realizar por medios telematicos,
pero asegurando que dicha practica goza de la misma eficacia como acto
administrativo que la tramitacion convencional realizada por otros medios.

El modelo existente para el canal presencial se basa en una serie de premisas
gue conviene recordar:

e Todo intercambio formal de informacion entre la Administracion y los
ciudadanos se realiza por escrito, a través de documentos.
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e Todo flujo de documentos entre la Administracién y los ciudadanos se realiza
a través de los Registros de Entrada / salida de los organismos competentes.

e Hay documentos que al ser presentados por un ciudadano a un organismo
desencadenan el inicio de una tramitacion.

e Hay documentos que se han de comunicar formal y fehacientemente a los
ciudadanos mediante la “notificacién” que tiene una regulacion legal precisa.

e La Administracion puede, en el curso de una tramitacion, requerir de los
ciudadanos que se subsane determinada falta o error en la informacion
recibida.

¢ Un ciudadano tiene derecho a conocer el estado de su expediente, tramite o
peticion.

Un modelo genérico de tramitacion electronica debe contemplar las siguientes
fases e interacciones:

Informacion sobre el tramite

< » Formularios de tramites

. - T »| Pagos electronico
Inicio/solicitud (Registro)

Identificacion del solicitante
Tramitacion (firma electrénica)

Consulta del estado tramitacion

Archivos de documentacion

[\

Notificacion del resultado

El marco legal debe dar validez a la tramitacion electronica al establecer:

e La validez legal del intercambio de documentos electronicos entre la
Administracion y los ciudadanos.

e La validez legal del canal telematico como medio de comunicacion entre la
Administracién y los ciudadanos.

e La validez legal de los registros telematicos “para la recepcion de solicitudes,
escritos y comunicaciones por medios telematicos”.

e La validez legal de la notificacion por medios telematicos en los supuestos
establecidos en la Ley y a los efectos descritos.
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e La validez del certificado digital para la identificacién y la firma electrénica
para la integridad.

e La posibilidad del realizar el pago telematico.

Por ultimo, la relacién de los ciudadanos con la Administracién a través de los
canales telematicos plantea unos requisitos de seguridad que se han de cumplir y
gue pueden agruparse en los aspectos clasicos de la seguridad en las
transacciones telematicas, es decir:

Autenticacion.
Confidencialidad.

Integridad.

No repudio.

Referencia temporal segura.

Ir al indice

8.5.1 Asistente de tramitacion administrativa

La mayoria de las relaciones entre el ciudadano y la Administracion implica la
realizacion de una gestidon, o mas concretamente del inicio de un “trdmite” o un
“procedimiento administrativo”. El trdmite se inicia mediante la presentacion de
una solicitud o escrito en un Registro oficial, establecido por la Ley 30/1992.

Por otra parte, los registros teleméaticos, de caracter auxiliar, facilitan la
presentacion de los escritos en la administracion desde el domicilio, desde
cualquier lugar con acceso a Internet, y evitan desplazamientos al ciudadano. El
Real Decreto 209/2003, de 21 de febrero, establece que los registros telematicos
permitiran:

“La recepcion y remision de solicitudes, escritos y comunicaciones
relativas a los tramites y procedimientos que se especifiquen en
su norma de creacion y que sean competencia del 6rgano que
creo el registro.”

Para el ciudadano, debe ser irrelevante qué 6rgano es el competente en el tramite
que le ocupa; por ello, la administracion debe disponer de un instrumento de
consulta que sea capaz de dar una respuesta agil, concreta y eficaz sobre los
servicios y competencias, para identificar el trdmite adecuado a sus necesidades,
la forma de solicitarlo y el lugar donde dirigir las solicitudes.

Este instrumento es el “Asistente del Tramite administrativo”, cuya base
principal seré la “Guia de los Procedimientos Administrativos”.

Guia de los Procedimientos Administrativos
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La Guia de los Procedimientos Administrativos debe facilitar informacion sobre
buena parte de los procedimientos que gestiona la Administracion, y en concreto
todos aquellos que se realizan telematicamente.

A partir de esta Guia también sera posible obtener, via internet, la descripcion del
procedimiento, los requisitos, la documentacion necesaria y el registro para
efectuar solicitudes. En definitiva, toda aquella informacion que sea util al
ciudadano para encaminarle rapidamente al efectivo y eficiente inicio del tramite.

Asistente del Tramite administrativo

El asistente coordinara las actividades de la interfaz ciudadano-guia, cuya
principal caracteristica sera operar con conocimiento acerca del usuario, que le
permitira encaminarle con mayor ponderacion. Para desarrollar este Sistema, se
definen conceptos tales como:

Sistema de Comunicacion: Interfaz que constituye el punto de contacto con el
usuario, permitiendo la interaccion con el mismo.

Sistema de decision: que en base a unos datos determinados por él,
seleccionados de una lista 0 en base a una serie de preguntas determinard la
consulta y orientara al ciudadano sobre el trdmite que le conviene.

Sistema de blusqueda: el usuario realiza una busqueda rellenando los campos del
formulario de la forma mas detallada posible, exponiendo exactamente el tramite
que esta tratando de encontrar.

Un centro de consulta. Si el usuario no encuentra informacién o no le queda claro
el sistema, dara la opcién de contactar directamente con el centro de consulta. En
menos de 24 horas, recibird en su direccion de correo electronico la respuesta
mas adecuada. Este sistema asegura una respuesta mucho mas ajustada en
caso de incertidumbre.

En general, el Asistente es una capa que se encuentra entre el Ciudadano y los
registros, cuyo soporte, en principio, esta constituido por una Base de Datos de
trdmites y de Conocimientos.

Modelo

Practicamente la totalidad de los procedimientos o trdmites tienen asociado un
modelo de solicitud o presentacion predefinido, que es el que el ciudadano debe
rellenar y presentar.

En el modelo que se propone, los organismos y Departamentos:
e Normalizardn todos los formularios de recogida de datos y definiran las

actuaciones asociadas y los controles sobre los campos (obligatorios,
condicionados, etc).
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e Incluirdn en todos los formularios la opcion de seleccionar la naotificacion
telematica y el consentimiento del ciudadano a habilitar al organismo a
recabar los “certificados” adicionales.

e Seran competentes y encargados de mantener actualizados los formularios.

e Ofrecerdn dos alternativas: descarga del formulario, cumplimentacién e
impresion; y descarga, cumplimentacion y envio del formulario.

e Describiran el tramite en un formato XML definido.
e Enlazaran desde sus paginas el asistente del tramite.
Por su parte, el MAP:

e Mantendra la Guia de tramites actualizada a partir de la definicion en XML de
los tramites.

e Mantendra una base de datos de consultas y resolucion.
e Mantendra un Centro de consulta.

El concepto de ventanilla Gnica no consiste en que se pueda presentar cualquier
solicitud o escrito en un unico punto o portal, sino en que se ofrezca al
ciudadano la posibilidad de poder iniciar en cualquier punto o portal su tramite.

En un sistema mas evolucionado, se plantearia la funcionalidad de identificar al
ciudadano en el sistema y no que tener trasladar esta validacion al registro, sin
gue éste tenga necesidad de volver a comprobar el certificado.

Ir al indice
8.5.2 Consulta telematica

Uno de los principales objetivos de la tramitacion telematica ha de ser el de
posibilitar a los ciudadanos la consulta del estado de las tramitaciones de las que
son interesados. Es decir, que el interesado en un determinado asunto que esta
tramitando un organismo de la Administracion pueda, a través de internet, obtener
informacion actualizada sobre la situacion de ese tramite.

A esta obtencién de informacion la denominaremos Consulta de Tramitacion y
se encuadra como una de las fases o escenarios del modelo genérico de
Tramitacion telematica

La consulta teleméatica es un servicio que facilita al ciudadano, tras
identificarse, el acceder a la informacion personalizada y actualizada de los
expedientes de los que es titular: datos del expediente, estado actual de la
tramitacién, historial de las actuaciones realizadas, documentos del expediente
que le interesan, etc.
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Esta consulta se considera Unicamente a efectos informativos. No tiene ningun
valor como notificacion ni inhibe de ésta. Bajo este concepto, la consulta de
tramitacion no afecta de forma directa a la tramitacion; es un servicio
complementario que se ofrece a los ciudadanos, que éstos pueden 0 no
aprovechar, pero que no provoca ninguna accion ni por parte de ellos ni por parte
del organismo tramitador.

Niveles de informacion

La informacion a presentar en la Consulta de Tramitacion esta estructurada en
cuatro niveles que se describen a continuacion:

e Nivel 1. Relacién de expedientes del interesado. Es una lista con la
relacion de expedientes que el interesado tiene derecho a consultar.

e Nivel 2: Detalle del expediente. Incluye, de una parte, la informacion general
del expediente con los datos mas relevantes; por otra parte incluye también el
estado actual de la tramitacion.

e Nivel 3: Historia del Expediente. Relacion de todas las actuaciones
realizadas con ese expediente concreto, asi como los cambios de estado que
haya ido experimentado, indicando la fecha de cada anotacion.

e Nivel 4: Documentos del expediente. Documentos electrénicos del
expediente disponibles para consulta por el interesado; es decir, aquellos que
se hayan establecido como consultables en el curso de la tramitacion.

Operacion

Acceso a la consulta telematica

Identificacion del interesado

Realizacion de la consulta al médulo central
(conexion segura)

Presentacion de la lista de exped. del titular

Seleccidn del expediente

Consulta al organismo seleccionado
Presentacion de la informacion detallada

Interfaz

Para que la Consulta de Tramitacién funcione correctamente ha de existir:

e Un moédulo central con informacion de nivel 1.
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e Un método de catalogar en el médulo central

e Un método de consulta del médulo central.

e Una anotacion de las consultas.

e Un directorio de médulos de consulta de tramitacion.
Y en cada organismo:

e Un sistema de tramitacién (ya esté basado en algun Sistema de Gestion de
Expedientes o en aplicaciones verticales especificamente construidas para
esa tramitacion) que soporte la gestion del procedimiento administrativo
asociado al expediente. Ese sistema de tramitacion ird proporcionando
informacion al médulo de consulta de tramitacion. Este ultimo actuara de
front-office para proporcionar la informacion.

e Un meétodo (webservice) definido para extraer la informacion del modulo de
consulta (minimo de nivel 2).

e Un método de inscribir la apertura de expediente en el modulo central.
e Un archivo electronico de expedientes.
Ir al indice

8.5.3 Notificaciones electrénicas

Un aspecto fundamental en las relaciones Administracion — ciudadanos se refiere
a la forma en que la Administracion ha de comunicar a los ciudadanos sus
decisiones, generalmente contenidas en acuerdos o resoluciones, al efecto de
que los actos administrativos gocen de la eficacia, ejecutividad y efectos que
contempla la Ley 30/92 de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun.

Esto se consigue mediante la Notificacion, asegurando que dicha préactica goza de
la misma eficacia como acto administrativo que la notificaciébn convencional
realizada por otros medios.

A la notificacion por el canal telematico la denominaremos Notificacion
telematica, y se encuadra como una de las fases o escenarios del modelo
geneérico de Tramitacion Electronica.

El Real Decreto 209/2003 de 21 de febrero y la Orden Ministerial 1551/2003 de 10
de junio regulan y desarrollan los registros y notificaciones telematicas.

Mediante este sistema, los ciudadanos y empresas que asi lo manifiesten
expresamente serian notificados de cualquier resolucion o acto administrativo
practicado por las Administraciones Publicas y sus Organismos por medios
telematicos. Las notificaciones telematicas recibidas tienen el mismo valor juridico
qgue las remitidas por via postal, conforme a lo establecido en la Ley 30/1992 de
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26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comdn.

El Servicio de Notificaciones Telematicas Seguras es un servicio que ofrece el
Ministerio de las Administraciones Publicas, en colaboracion con Correos, para la
gestion de notificaciones telematicas entre las administraciones publicas y los
ciudadanos.

La puesta a disposicion a los interesados de las notificaciones se produce en un
Unico buzén electrénico identificado a través de la Direccion Electronica Unica del
ciudadano, cualesquiera que sean los emisores de las mismas, facilitando la
relacion entre la Administracion y los ciudadanos.

El servicio se encuentra operativo desde el 22 de octubre de 2003 y accesible a
través del Portal del Ciudadano.

Se descompone en dos subsistemas claramente definidos. Por un lado, se
dispone del Sistema de Gestiobn de Direcciones Electronicas Unicas y los
procedimientos suscritos por los ciudadanos. A este servicio lo designaremos
como Direccién Electronica Unica (DEU).

Por otro lado se encuentra el buzén electronico o servicio que gestiona las
notificaciones recibidas por los emisores, las presenta a los ciudadanos y recoge
los eventos correspondientes (puesta a disposicion, lectura, rechazo...) para
comunicarlo a los emisores. Este servicio lo denominaremos Notificaciones
Telematicas (NT).

Interaccién con otros sistemas

No existe en estos momentos un modelo para la integracion del sistema de
Notificaciones Teleméaticas con otros servicios 0 sistemas, sin embargo existen
una serie de recomendaciones al respecto a tener en cuenta por los diferentes
Organismos. Veamos algunas de ellas:

e Registro Telematico:

Integracién de la suscripcidén a Notificaciones Telematicas durante el proceso
de Registro Telematico, recogiendo en los formularios correspondientes la
posibilidad de solicitar este medio de notificacion y, si procede, crear la
Direccion Electronica Unica. La suscripcion al procedimiento sera automatica.

e Integracion del mecanismo de generacion de notificaciones postales y
telematicas.

Consiste en introducir una capa de abstraccion en lo que se refiere al
tratamiento de los los expedientes de la salida de notificaciones y
comunicaciones. Esta independencia facilita la incorporacion de soluciones
tecnoldgicas autonomas para cada medio empleado: fisico o electrénico.
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e Integracion con Unidades de Tramitacion de expedientes.

El proceso de notificacion comienza en el momento en que se ha de
comunicar cualquier documento o informacion al ciudadano. Por lo tanto,
donde surge esta necesidad es en el modulo de tramitacion de los
correspondientes expedientes. En estas unidades se ha de generar la
informacion correspondiente para constituir la notificacion.

Ir al indice

8.5.4 Intercambio electrénico de datos entre Administraciones

En multitud de procedimientos administrativos es preciso que el ciudadano
incluya, entre la documentacién a presentar ante el Organismo Tramitador,
certificados procedentes de otros organismos de la Administracion (Organismos
Terceros). La tramitacidén integramente telematica de un procedimiento exige que
estos certificados tengan también formato electrénico y puedan adjuntarse al
expediente junto con el resto de los documentos, o mejor aun si el ciudadano no
tiene que obtener ni siquiera los certificados telematicos.

Los tramites que deberan hacer los ciudadanos se veran muy simplificados si el
Organismo Tramitador es autorizado por el ciudadano a recabar estos datos
directamente de los Organismos que los expiden, incorporandolos seguidamente
al expediente.

Se pretende, pues, definir un servicio que permita a las unidades de las
Administraciones Publicas acceder e intercambiar informacion relativa a los
ciudadanos y otras personalidades juridicas. Informacién que, actualmente, se
intercambia indirectamente, a través de certificados. Se elimina asi, la necesidad
de que el ciudadano presenta unos datos que la administracion ya posee.

Sistemas telematicos funcionando actualmente

Actualmente ya se estan realizando intercambios de informacion entre la AEAT y
algunos organismos de la AGE y de Comunidades Auténomas, a través de
convenios de colaboracion bilaterales. Este intercambio de informacién se hace
mediante correo seguro tras peticion del organismo correspondiente a la Agencia
Tributaria. Desde la Agencia se contesta también a través de correo seguro y
firmado digitalmente, si se esta al corriente del pago. Se utiliza generalmente para
envios masivos.

Requisitos para sustituir certificados en papel por transmisiones de datos

Un certificado en papel puede ser sustituido por una transmision de datos, si se
cumplen las siguientes condiciones:

e El interesado ha dado su consentimiento (salvo que una ley lo autorice
expresamente). (RD 263/1996 Art. 15.3).
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e Se ha generado y enviado de acuerdo a los requisitos de seguridad previstos
en el articulo 4 del RD 263/1996. (RD 263/1996 Art. 15.1).

e Contiene mecanismos para que los 6rganos de fiscalizacion y control puedan
verificar el origen y autenticidad de los datos. (RD 263/1996 Art. 15.5).

Puesto que las condiciones necesarias para eliminar de la tramitacion los
certificados en papel aportados por los ciudadanos son menos exigentes en el
caso de las trasmisiones de datos que en el de los certificados telematicos, (no
hay firma digital, habilitacién, ni necesidad de impresion), se propone promover y
estandarizar esta técnica para generalizar su utilizacion en el ambito de la
Administracion General del Estado.

Conservacion de la informacion

Por las obligaciones de las entidades emisoras y tramitadoras de conservar la
informacion transmitida:

e La informacion se conservara como minimo el plazo que marca la normativa
vigente.

e Se propondré un sistema y un esquema de almacenamiento de la informacion
transmitida comunes a todos los organismos emisores.

e Se propondrd un servicio de consulta y de explotacibn de los datos
almacenados, por parte de los 6rganos de fiscalizacion y control, comdn a
todos los organismos emisores.

e Los organismos emisores conservaran una base de datos con copia de todas
las transmisiones generadas.

Ir al indice

8.5.5 Directorio de servicios UDDI
UDDI (Universal Description, Discovery and Integration).

Es un protocolo para registros basados en web que contiene informacion acerca
de servicios. Un registro UDDI es como el listin de los servicios. Una entrada en
UDDI es un archivo XML que, realizando una similitud con las paginas amarillas,
describe el proveedor y los servicios que ofrece.

Cada servicio de emision de datos correspondiente a la sustitucion de un
certificado en papel serd descrito como un ServicioWeb.
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De esta manera, se establecera una tecnologia, un método y unos parametros de
acceso uniformes a los servicios de emision de datos, independientemente de la
informacion y del origen de que se trate.

Cualquier organismo podra publicar su servicio de emision de datos en el
directorio UDDI, y cualquier organismo podra descubrir el servicio web en el
mismo directorio e invocarlos desde su aplicacion de gestion del expediente
correspondiente o cualquier otra aplicacion.

Un registro UDDI puede ser:

Pudblico, disponible en Internet. El propietario del registro permite publicar en él
servicios y que cualquiera los utilice. En este sentido, la Administracion debe
proporcionar un registro en Internet de servicios publicos para la comunidad de
desarrolladores. Ejemplos de servicios descritos en este tipo de registro serian la
"consulta de titulaciones" o el "certificado de estar al corriente de pago en la SS".

Privado, restringido a una determinada organizacién. En este caso, el registro
facilita compartir los servicios dentro de la organizacién. De este tipo seria el
registro a crear en la Intranet Administrativa. Ejemplos de servicios descritos en
este tipo de registro serian la "consulta de percepcion de haberes" o la
"publicaciéon de anuncios en el BOE".

Hibrido, disponible méas alla de la organizacion pero con restricciones. De este
tipo seria el registro a crear para la comunicacion con otras Administraciones.
Ejemplos de servicios descritos en este tipo de registro serian la "consulta de
precios del catalogo central de suministros" o la "consulta de oficinas de registro”.

Esta clasificacion no tiene diferencias técnicas, sino de ambito de actuacién y de
uso.

En principio se implementard un registro central de Servicio Web, UDDI, accesible
sélo a la Administracién General del Estado.

Posteriormente se estudiara la implantacion de un registro hibrido accesible,
ademas, por otras administraciones.

Como hemos sefialado anteriormente se trata de plantear el intercambio de
informacion entre administraciones bajo la Optica de los Servicios Web bajo
demanda, para compartir los servicios y recursos

o disponibles en la organizacion.
hinisterio P P 9

SOAP server
Web service 1 publicar Funcionamiento

CCPSE
WEDL . El funcionamiento de este registro central se
4 ejecucic describe en la figura siguiente:
E|ECUCION
Solicitud
SR CCPSS
¥ respuesta
2 buscar

o . \ 3 obtener

Ministerio S _66.-
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En el ejemplo, un Ministerio P, sera el proveedor de un servicio SW1, mientras
que otro Ministerio S sera el solicitante del servicio.

El Ministerio P serd el responsable de la implementaciéon del servicio, de la
gestidon del servicio (versiones, etc.), y de la ejecucion del servicio en su Servidor
de aplicaciones.

Paso 1. Publicar

El Ministerio P crea el Servicio Web CPOT de "certificado de estar al corriente de
pago de obligaciones tributarias" y el fichero WSDL que describe la interfaz y todo
lo necesario para utilizar el servicio. El Ministerio P publica el servicio CPOT en el
registro UDDI que tiene a su disposicion en la Intranet Administrativa.

El Ministerio P crea una entrada en el registro, llamada Modelo técnico tmodel,
que incluye:

Entidad que ofrece el servicio (AEAT, direccion, contacto, etc.).

Categoria de informacion en la que se engloba, detalle del interfaz del servicio y
llamada (URL).

Paso 2. Buscar

El Ministerio S busca en el registro UDDI el servicio que provee una concreta
funcionalidad, y selecciona el servicio CPOT, creado por el Ministerio P.

Paso 3. Obtener

El Ministerio S utiliza la descripcion del servicio para crear un componente capaz
de utilizar el servicio. EI componente creado se incorpora a la aplicacion, por
ejemplo de "solicitud de subvenciones" del Ministerio S.

Paso 4. Ejecucion

Cuando dicha aplicacién se ejecuta, el componente realiza una solicitud al
servicio, con un mensaje en formato XML (con los datos de la empresa) y espera
la respuesta también en formato XML, que seran los datos de obligaciones
tributarias de la empresa.

Ir al indice
8.5.6 Pasarela de pagos
Este servicio comun pretende promover y facilitar la integracion de los Ministerios
en la pasarela de pagos desarrollada por la AEAT para los servicios que
impliquen el pago de una tasa o precio publico.
Se trata de ofrecer a los 6rganos y organismos de la AGE un servicio de pasarela

de pagos, junto con un servicio técnico consistente en:
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e Asistencia técnica in situ para la adaptacion de las aplicaciones a la plataforma
de pagos.
e Servicio accesible telefénicamente o via web para resolver problemas de
primer escalon.
Ir al indice

8.5.7 Call Center

La orientacibn de los servicios publicos al ciudadano debe recorrer
horizontalmente los modelos organizativos, las plataformas tecnoldgicas y la
implantacion de los servicios.

Muchos de los servicios actuales y la implantacion de nuevos servicios
responden a claves internas organizativas que se trasladan a los usuarios y
gue se transforman en costes diferidos para los ciudadanos.

El instrumento clave de esta orientacion es la existencia de Centros de contactos
que permitan:

e Acceso multicanal (presencial, telefénico e internet) y la consiguiente oferta
de servicios normalizada con independencia del canal.

e Informacion centralizada y personalizada con datos de ciudadanos, y
catdlogos de servicios que permitan perfeccionar el derecho a la
informacion.

e Laintegracion de los sistemas que permitan que los érganos gestores y los
organos especializados de informacion y orientacion desarrollen su
actividad con las mismas arquitecturas informativas y las mismas
aplicaciones corporativas.

e La utilizacién de herramientas de analisis estadisticos y de segmentacion
de usuarios e informacion que por razones de economia o de oportunidad
asi se requieran.

En principio, el Centro de Contacto utilizara las infraestructuras actuales del
Ministerio de Administraciones Publicas (Centro de Informaciéon Administrativa),
Oficinas de Informacion de las delegaciones y Subdelegaciones de Gobierno y
oficinas sectoriales (Sociolaboral y Ventanillas Unicas Empresariales) para,
mediante los instrumentos convenibles que se determinen, abordar la creacion de
centros interadministrativos de orientacion y atencion al ciudadano. )

Ir al Indice
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9. METAPROYECTO 1.- CERTIFICA

9.1 Descripcion y Misién

La administracidon publica en su relacién con el ciudadano, tradicionalmente le ha
sometido a diversas servidumbres para que sus tramites surtieran eficacia.

Reducir estas servidumbres, que suponen un esfuerzo importante para los
ciudadanos, es el eje fundamental del proyecto certifica. Asi, por una parte, la
administracion exige frecuentemente al ciudadano acreditar repetidas veces una
misma circunstancia, exigiendo la presentacién de certificados de otras unidades
administrativas o como en el caso del cambio de domicilio acreditando
repetidamente esta circunstancia para que surta efecto en todas las
administraciones. De la misma forma, en la comunicacion de la administracion
hacia el ciudadano la exigencia de que la comunicacion sea fehaciente implica el
uso de instrumentos como el correo certificado o la publicacion de edictos que
obligan en ocasiones al ciudadano a desplazarse para recibir sus notificaciones.

Ante esta situacion la Direccion General de Modernizacion Administrativa se ha
propuesto impulsar al maximo el uso de medios teleméticos, dando cumplimiento
a las previsiones legales al efecto, mejorar las relaciones con el ciudadano:

- Ahorrandole tiempo y esfuerzo.

- Evitdndole tener que estar pendiente de sus tramites.

- Evitdndole desplazamientos innecesarios.

- Impulsando la sociedad de la informacion.

- Ofreciendo seguridad de que los tramites surtiran eficacia.

La mision del Metaproyecto CERTIFICA, es por tanto dar respuesta a estas
necesidades, acercando la administracién publica a los ciudadanos en tres
vertientes:

- Proporcionar la estructura tecnoldgica que permita dar cumplimiento al
derecho del ciudadano expresado en el apartado f) del articulo 35 de la Ley
30 de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, que dice que el ciudadano tendra derecho a no
presentar documentacién que ya se encuentre en poder de la administracion
actuante.

Para ello deberd posibilitar técnicamente a cualquier organismo de la
Administracion General del Estado, sustituir certificados en papel por
certificados teleméticos o transmisiones de datos con las garantias juridicas
descritas en el RD 263/1996 (redaccién del RD 209/2003).

- 69 -



- Facilitar al ciudadano la obligacibn de comunicar los datos de cambio de
domicilio a los organismos de la Administracion General del Estado y a otras
administraciones, poniendo a su disposicién un servicio de “acceso Unico”
para realizar todos los tramites asociados.

El servicio telemético de “comunicacién del cambio de domicilio” es uno de los
veinte servicios basicos de eEurope. Se define como el procedimiento
estandar para la puesta en conocimiento de la Autoridad de los datos relativos
a la nueva direccion postal por parte de un ciudadano que ha cambiado de
domicilio.

El servicio consiste en la solicitud de “comunicacion de domicilio” realizada
por el ciudadano que selecciona un conjunto de instituciones a los que desea
informar de su nuevo domicilio. Esta comunicacién dard lugar a una
actualizacion de los datos en las unidades administrativas que sean
destinatarias de la misma y, en su caso, al inicio del procedimiento
administrativo de renovacion de documentos personales (Permiso de
Conduccién, Tarjeta  Sanitaria, etc.) que deban actualizarse
reglamentariamente al cambiar el domicilio del interesado. En un solo acceso
el ciudadano podra efectuar varios tramites simultdneamente.

- Extender el servicio de Notificaciones en dos aspectos:

Penetracion del servicio. Incrementar de forma significativa el uso del servicio
por Organismos Emisores y por ciudadanos/empresas.

Evolucion del servicio. Introducir nuevas prestaciones en el sistema que
confluyan con las necesidades de los usuarios finales:

- Aceptacion en el servicio del DNI electronico como identificacion.

- Integracion de las notificaciones telematicas en el ciclo de tramitacion
administrativa de los expedientes ofreciendo soluciones abiertas y flexibles.

- Permitir nuevas formulas de comunicaciones de informacion o documentos
gue complementen las notificaciones administrativas.

- Alcanzar a cualquier colectivo de nuestra sociedad, incluidos
representantes, apoderados, gestores, etc.

- Disponer de una guia de buenas practicas, de esta manera Organismos
emisores compartirdn experiencias organizativas implantadas en otros
organismos.

Ir al indice

9.2 Objetivos
Los objetivos de certifica vienen marcados por conseguir evitar en un porcentaje

considerable las visitas que el ciudadano debe realizar a la administracion, por las
razones aqui analizadas, cambio de domicilio y entrega de certificados.
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Por consiguiente los objetivos de este metaproyecto son:

Definir y desarrollar soluciones técnicas que permitan la puesta en marcha
de los servicios que se van a prestar, de manera que sean trasladables y
extensibles de una forma rapida y con el menor coste posible, al mayor
namero posible de organismos publicos.

Definir y elaborar los instrumentos juridicos necesarios para la prestacion
de los servicios.

Difundir los servicios puestos en marcha, entre las administraciones y los
ciudadanos. La Administracion General del Estado, debe ser conocedora
del servicio en el primer afio de su puesta en marcha. La difusion en los
ayuntamientos se realizard de forma progresiva hasta la finalizacion del
proyecto.

Conseguir la adhesion de los Organismos Publicos al servicio, asi como de
su correcta utilizacion, asesorandoles y colaborando activamente en la
implantacion del servicio.

Conseguir en 2005, con la puesta en marcha del servicio de sustitucion de
certificados, transmitir por este medio, el 20% de los certificados que antes
se exigian al ciudadano en papel, dentro del ambito de la Administracion
General del Estado. Incrementar paulatinamente este porcentaje hasta
llegar al 80%.

Implantar el servicio de cambio de domicilio en uno o mas de los
principales Ayuntamientos espafioles, una Comunidad Autbnoma, uno o
mas Organismos de la AGE y uno o mas Organismos de la Comunidad
Autonoma y extender el servicio a 5 Comunidades Auténomas, sus
Ayuntamientos y resto de organismos de la AGE, en los afios siguientes.

Ir al indice
9.3 Coste estimado
CERTIFICA 2005 2006 2007 Total
CE1: Sustitucion de certificados en soporte| 1.100.000; 600.000] 600.000[ 2.300.000
CE2: Comunicacion de cambio de domicilio 100.000; 100.000 200.000
CE3: Notificaciones telematicas 100.000 100.000 100.000 300.000
CE99: Implantacion del Metaproyecto 1.400.000 1.400.000
TOTAL 2.700.000[ 800.000f 700.000| 4.200.000

Se han considerado los costes desde el momento de inicio de la ejecucion del
plan. En los casos de proyectos ya iniciados en afios anteriores, los costes en que
se ha incurrido en dichos afios figuraran en cada uno de los proyectos.
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Ir al indice

9.4 Proyectos

94.1 Proyecto CE1: Sustitucion de certificados en papel

9.4.1.1 Misién y objetivos
Antecedentes.

Desde la publicaciéon en noviembre del afio 1992 de la Ley 30 de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comun, estd establecido como derecho del ciudadano "A no presentar
documentos [...], que ya se encuentren en poder de la Administracion actuante”.

Bien por desconocimiento del ciudadano, de la propia administracion, o por trabas
impuestas por esta Ultima en los procedimientos establecidos para los servicios
que ofrece, este derecho no se ha venido ejerciendo con caracter general en los
trdmites administrativos, y la AGE pide en muchas ocasiones documentacion al
usuario, que éste tiene que recabar en oficinas 0 agencias de la propia AGE. Esto
implica un gran niumero de desplazamientos, y el que el interesado haga en
muchos casos "de funcionario”, moviendo informacion de una oficina a otra.

Para remediar esta situacion, en el afio 2003 entra en vigor el Real Decreto 209
que regula la utilizacion de medios telematicos, para la sustitucion de la
aportacion de certificados por los ciudadanos. Este decreto, establece el plazo
méaximo de un afio a partir de su publicacion, para que todos los organismos de la
AGE, sustituyan sus certificados, bien por transmisiones de datos, bien por
certificados telematicos.

A partir de mayo del 2003, el Ministerio de Administraciones Publicas ha
coordinado un grupo de trabajo en el que participan también la Agencia Estatal de
Administracion Tributaria, la Tesoreria General de la Seguridad Social y el
Ministerio de Agricultura, Pesca y Alimentacion, para desarrollar los aspectos
técnicos referentes a la arquitectura y estandares de intercambio, necesarios para
posibilitar el uso generalizado de certificados telematicos y transmisiones de datos
entre departamentos de la Administracion.

Mision
El proyecto de Sustitucion de Certificados en Papel tiene como mision
proporcionar la estructura tecnoldgica que permita dar cumplimiento al

derecho del ciudadano expresado en el apartado f) del articulo 35 de la Ley 30
de Régimen Juridico de las Administraciones Publicas y del Procedimiento
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Administrativo Comun, que dice que el ciudadano tendra derecho a no presentar
documentacién que ya se encuentre en poder de la administracion actuante.

Evitar por tanto, pedir a los ciudadanos informacién de la que ya dispone la
administracion, y evitando también la realizacién por su parte, de gran niamero de
gestiones y desplazamientos.

Descripcién

El proyecto de Sustitucion de Certificados en Papel definirh un sistema de
intercambio de datos entre organismos de la Administracion General del Estado
que permitird sustituir certificados en papel con las garantias juridicas descritas en
el RD 263/1996 (redaccion del RD 209/2003).

Mediante la construccién de unas aplicaciones informaticas de libre distribucién,
facilitara la facil implantacion del sistema definido, por parte de cualquier
organismo.
Objetivos

Los objetivos del servicio de intercambio de datos resultado del proyecto son los
siguientes:

e A finales del 2005, transmitir por este medio, el 20% de los certificados que
antes se exigian al ciudadano en papel, dentro del @mbito de la Administracion
General del Estado.

e A finales del 2006, transmitir por este medio, el 50 % de los certificados que
antes se exigian al ciudadano en papel, dentro del &mbito de la Administracion
General del Estado.

e A finales del 2007, transmitir por este medio, el 80 % de los certificados que
antes se exigian al ciudadano en papel, dentro del &mbito de la Administracion
General del Estado.

Ir al indice

9.4.1.2 Entregables

El proyecto para desarrollar el sistema de intercambio de datos, tiene los
siguientes entregables:

e Especificaciones del Sistema de Intercambio de Datos de la AGE. Estas
especificaciones definen la arquitectura y estandares de intercambio
necesarios para que cualquier organismo pueda utilizar el sistema definido.

e Aplicaciones, librerias y manuales de uso e instalacion. Facilitan la
incorporacion de los organismos al sistema de intercambio de datos.
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Las aplicaciones estdn construidas para funcionar en los entornos
tecnologicos mas extendidos en la Administracion Pdblica; (linux, java) y
(windows, net).

e Directorio de Servicios que proporcionan transmisiones de datos. Para
qgue cualquier organismo tramitador pueda localizar de forma automatica en la
intranet que servicios web proporcionan transmisiones de datos, existira un
directorio localizado fisicamente en el Ministerio de Administraciones Publicas.

e Plan de comunicacion y distribucion. Terminado el proyecto de desarrollo,
es necesario fomentar y conseguir la incorporacion paulatina de todos los
organismos al sistema de intercambio de datos.

El Plan contendr& las guias de comunicacién, calendario de distribucion, plan
de formacion, etc.
Ir al Indice

9.4.1.3 Tecnologia

El sistema de transmisién de datos se basa en el estdndar de Servicios Web XML,
soportada por la mayoria de las tecnologias existentes en el mercado.

Las librerias y aplicaciones que se van a distribuir para su utilizacion por los
organismos de la Administraciéon General del Estado estaran disponibles en los
dos entornos tecnolégicos mas extendidos; (linux, apache, tomcat, axis, java) y
(windows, Internet Information Server, net).

Es posible no obstante utilizar el sistema con otras tecnologias de entorno web
distintas de las enumeradas anteriormente.
Ir al Indice

9.4.1.4 Metodologia

La metodologia para el seguimiento y control del proyecto es la indicada por la
Direccion General de Modernizacion Administrativa, y que se utiliza como
estandar dentro de esta unidad.

Las fases de desarrollo del proyecto siguen una metodologia clasica en cascada
con la realizacion de un prototipo operativo de "usar y tirar", para demostrar la
utilidad y viabilidad del sistema propuesto.

Dado el caracter interadministrativo del servicio, y la cantidad de agentes
implicados en su definicibn e implantacién, el seguimiento del desarrollo se
estructura alrededor de reuniones quincenales del grupo de proyecto.

En las tareas que suponen la construccion de programas y aplicaciones, la

metodologia a utilizar serd Métrica Version 3 o la ofertada por el contratista en
cada caso, si se ajusta a las caracteristicas del proyecto.
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9.4.1.5

Ir al indice

Fases y plazos

Desde mayo del 2003, el Ministerio de Administraciones Publicas ha coordinado
un grupo de trabajo en el que participan otros organismos de la AGE, para la
definicion de la arquitectura y estandares de intercambio, necesarios para
posibilitar el uso generalizado de certificados telematicos y transmisiones de datos
entre departamentos de la Administracion.

Dicho tarea se ha incorporado como proyecto de desarrollo al Plan CONECTA. El
calendario habido y previsto es el siguiente:

e Tareas realizadas

0]

Mayo 2003 - Diciembre 2003. Definicibn de la Especificacion
Funcional del sistema.

Enero 2004 - Septiembre 2004 Construccion de un Prototipo
operativo que demuestre la utilidad y viabilidad del sistema. El prototipo
no dard lugar al sistema final.

Enero 2004 - Septiembre 2004 Definicion de la Especificacién
técnica del sistema.

e Tareas pendientes

o

Septiembre 2004 - Enero 2005 Construccion de las aplicaciones y
librerias de cddigo que faciliten la utilizacion del servicio por parte de
cualquier organismo de la AGE.

Septiembre 2004 - Enero 2005 Construccion de un directorio de
servicios Web (UDDI), donde se publicaran y consultaran los servicios
de transmision de datos disponibles.

Noviembre 2004 Elaboracién de un Plan de comunicacion del
servicio de intercambio de datos.

Diciembre 2004 - Diciembre 2007 Publicacion, publicidad vy
comunicacion al resto de organismos de la Administracion General del
Estado de la existencia, caracteristicas y ventajas del sistema de
intercambio de datos.

Febrero 2005 - Octubre 2007 Distribucion, instalacion,
personalizacion y mantenimiento de la infraestructura légica
necesaria para la utilizacion del servicio de intercambio de datos.

Desde un punto de vista esquematico, el diagrama es el siguiente:
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Motnbre de tares

2004

2005

2008

2007

trif [tri2 [tri3 [trig

trid [tri2 [tri 3 [trid

trid [tri2 [tri3 [trig

CE1: Sustitucion de Certificados en Papel
Definician del proyecta
Elahoracion de Especificaciones
Especificaciones funcionales
Especificaciones Técnicas
Construccian de Prototipo
Desarrollos Genericos
Desarrollo libreras
Desarrollo directorio Servicios Web (UDDN)
Implantacién del Sistema
Elaboracian del Plan de comunicacidn
Difusidn v comunicacidn
Distribucidn e instalacidn

trid [tri2 [tri 3 [trig

—

A,
3.,

9.4.1.6 Coste estimado

Ir al indice

Los costes previstos necesarios para alcanzar los objetivos son los siguientes:

o Afo 2004.

o Consultoria para la elaboracion de las especificaciones. 20.211,84

Euros.

o Construccion de las aplicaciones, librerias de cédigo y directorio UDDI.

315.788,16 Euros.
o Afo 2005
o

0]

Equipamiento fisico para el directorio UDDI. 200.000 Euros.

organismos de la AGE que lo soliciten. 700.000 Euros.

0]

o Afio 2006

Comunicacion y difusion del sistema. 200.000 Euros.

Distribucion, instalacién y personalizacion de las aplicaciones en los

o Distribucion, instalacion y personalizacion de las aplicaciones en los
organismos de la AGE que lo soliciten. 500.000 Euros.

o0 Comunicacion y difusion del sistema. 100.000 Euros.

o Afo 2007

o Distribucion, instalacion y personalizacion de las aplicaciones en los
organismos de la AGE que lo soliciten. 500.000 Euros.
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o Comunicacion y difusion del sistema. 100.000 Euros.

En resumen, el coste estimado es

2004 2005 2006 2007 Total

336.000 € |1.100.000 € [600.000 € |600.000 € |2.636.000 €

9.4.1.7

Ir al Indice

Indicadores de avance

Se pueden distinguir entre los indicadores de avance del proyecto de desarrollo y
los indicadores de uso del servicio obtenido como resultado, que son los que nos
daran la indicacion acerca del cumplimiento de los objetivos finales.

Como Indicadores de progreso del proyecto de desarrollo, se utilizaran los
siguientes:

0]

o

0]

0]

Aprobacion de las especificaciones funcionales y técnicas.
Entrega y funcionamiento del prototipo.

Entrega y funcionamiento de las librerias.

NUmero de organismos contactados.

Numero de aplicaciones distribuidas.

NUmero de instalaciones realizadas.

Como indicadores del grado de utilizacion del sistema de intercambio de datos
entre departamentos de la AGE, se utilizaran los siguientes:

(0]

(0]

NUmero de organismos que utilizan el servicio.

Numero de certificados en papel para el que existe servicio web de
transmision de datos.

NUumero de transmisiones de datos emitidas. Este es el indicador que
permite medir el grado de cumplimiento de los objetivos. )
Ir al Indice

9.4.1.8 Pase a operacion
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Se prevé gue el sistema este en funcionamiento a mediados de febrero de 2005,
con al menos dos organismos emitiendo transmisiones de datos en sustitucion de
certificados en papel, la Agencia Estatal de Administracion Tributaria y la
Tesoreria General de la Seguridad Social, un organismo tramitando expedientes
utilizando dichas transmisiones, el Ministerio de Agricultura, y al menos dos
servicios web publicados en el directorio.

A partir del aflo 2005 se realizara la labor de comunicacion, distribucion e
instalacion del sistema en otros organismos emisores y tramitadores.

El mantenimiento del equipo légico a partir de marzo de 2005, (librerias,
aplicaciones para distribuir y directorio de servicios), asi como el fisico (maquinas
qgue contienen el directorio), correra a cargo del Ministerio de Administraciones
Publicas.

Ir al indice

9.4.2 Proyecto CE2: Comunicacién de cambio de domicilio

9.4.2.1 Misidn y objetivos

Cuando un ciudadano cambia su residencia dentro del territorio espafiol tiene la
obligacion de empadronarse en su nuevo municipio. De la misma forma debe
también solicitar la modificacion de los datos que figuran en el padrén municipal
cuando cambia de domicilio dentro del mismo municipio. Asimismo tiene la
obligaciéon de comunicar su nuevo domicilio a diferentes organismos de la
Comunidad Auténoma en la que reside, para recibir la asistencia sanitaria de nivel
primario, por ejemplo y de la Administracion General del Estado. Dentro de esta,
debe comunicar su domicilio, entre otros, a los siguientes organismos:

- A la Direccion General de la Policia para que se le emita un duplicado del
Documento Nacional de Identidad y del Pasaporte.

- Si es titular de un permiso o licencia de conduccién de vehiculos, a la
Direccion General de Tréfico para que se actualice el nuevo domicilio en el
Registro de Conductores.

- Si es propietario de algun vehiculo, en la Direccién General de Trafico para
que se le emita un duplicado del permiso de circulacion del vehiculo.

- En la Agencia Tributaria para actualizar su domicilio fiscal.

- Si es pensionista, en el Instituto Nacional de la Seguridad Social y en el
Instituto Social de la Marina para que las comunicaciones escritas que se le
dirijan en relacion con su pension lleguen al nuevo domicilio.

El documento basico que se le requiere al ciudadano para realizar estos cambios

es, en muchos de los casos anteriores, el volante de empadronamiento expedido
por su Ayuntamiento.
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El nimero de ciudadanos que cada afio cambia su domicilio y que son, por tanto,
potenciales usuarios del servicio es muy elevado. Segun la ultima Estadistica de
Variaciones Residenciales publicada por el Instituto Nacional del Estadistica,
durante el afio 2003 se produjeron 1.467.933 movimientos entre municipios
reflejados en las correspondientes altas y bajas en el padron municipal de
habitantes lo que supone un 3,4% de la poblacion. Adicionalmente, los cambios
de domicilio dentro de municipios grandes, como el de Barcelona, se cifran en
torno al 4% anual, lo que permite estimar que mas de un 7% de la poblacion
cambia de domicilio cada afio.

A pesar de la importancia de los datos anteriores, desde las administraciones
publicas no se ofrece aun a las personas que cambian de domicilio un tramite
anico que les permita cumplir con sus obligaciones de forma comoda y
econdmica. Por el contrario, deben realizar la comunicacion de forma individual a
cada uno de los organismos citados anteriormente lo que supone en muchos de
los casos desplazamientos y dedicar el tiempo necesario para realizar el tramite.
Esta dificultad implica que muchas veces se posponga la comunicacion del nuevo
domicilio con repercusiones negativas tanto para las administraciones publicas
que envian comunicaciones y notificaciones a domicilios en los que los
ciudadanos ya no residen como para los propios ciudadanos que no pueden
hacerse cargo de las mismas y participar en plazo y forma en los actos
administrativos que les afecten.

Desde el punto de vista econémico los costes provocados por la inexistencia de
este procedimiento son muy elevados. Estos costes son debidos por un lado a los
desplazamientos y pérdidas de productividad para los ciudadanos asociadas a la
realizacion de los diferentes tramites y, por otro, a los costes directos que para los
Ayuntamientos supone la emision de los volantes de empadronamiento, que
pueden cuantificarse de 1€ a 4€ por volante.

Dada la situacion anterior, se ha planteado por el conjunto de las administraciones
publicas la prestacion del Servicio de Comunicacion de Domicilio con la siguiente

Misién: Facilitar al ciudadano la obligacién de comunicar su nuevo domicilio a los
Organismos de la AGE y de otras Administraciones Publicas mediante un Unico
tramite.

Para cumplir la mision se han identificado los siguientes

Objetivos:

1. Definir el Servicio de Comunicacion de Domicilio: funcionalidad,
responsabilidad de Ila Administracion prestataria y del resto de
Administraciones que participan, implicaciones ante el ciudadano, etc.

2. Definir el formato electronico del volante de empadronamiento como
documento que permitira a los organismos receptores tener constancia del
domicilio de los ciudadanos.
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3. Definir la estructura tecnolégica que permita a las administraciones publicas
participantes intercambiar los volantes electronicos de empadronamiento.

4. Definir y elaborar los instrumentos juridicos necesarios para la prestacion del
servicio.

5. Desarrollar plataformas en las administraciones y organismos participantes
para la prestacion del servicio en conexidn con sus “backoffices” respectivos.

6. Materializar una plataforma tecnolégica avanzada responsabilidad del MAP

que de soporte al servicio y que interactie con las plataformas del resto de

participantes.

Realizar una prueba de concepto del servicio.

Modificar los procedimientos de los Organismos participantes para posibilitar la

prestacion del servicio.

9. Implantar el servicio en uno o mas de los principales Ayuntamientos
espafioles, una Comunidad Auténoma, uno o mas Organismos de la AGE y
uno o mas Organismos de la Comunidad Autébnoma.

10. Desarrollar especificaciones del servicio para las Comunidades Auténomas y
Ayuntamientos y médulos estandares para estos ultimos que faciliten su
participacion en el servicio.

11.Extender el servicio a 5 Comunidades Autbnomas, sus Ayuntamientos y resto
de organismos de la AGE.

© N

Ir al indice
9.4.2.2 Entregables

La novedad del servicio que se va a prestar y el hecho de que se trate de un
servicio en el que participan diferentes administraciones publicas precisa de la
definicion del siguiente conjunto de entregables asociados a los hitos del
proyecto:

— Marco Funcional del Servicio Telematico de Comunicacion de Domicilio, que
incluye la descripcion funcional del servicio.

— Documentos XML de volante electronico de empadronamiento.

— Documentos WSDL de definicion de los servicios web de los Organismos
participantes.

— Prototipo de prestacion del Servicio: programacién y documentacion.

— Realizacion de pruebas con el prototipo: informe de pruebas y evaluacion del
modelo funcional y la tecnologia subyacente.

— Redefinicién del modelo funcional del servicio, de los documentos XML y de
los documentos WSDL.

— Desarrollo de la plataforma central responsabilidad del MAP: programacion y
documentacion.

— Implantacion del sistema.

— Convenios de colaboracion con Comunidades Autonomas y Entidades
Locales.

— Especificaciones para Ayuntamientos.

Ir al indice

9.4.2.3 Tecnologia

- 80 -



Al tratarse de un servicio interadministracion debemos utilizar un enfoque similar
al que se da en la llamada “Integracién de Aplicaciones de Empresa” (EAI en
terminologia anglosajona) pero asegurando en todo caso la integracién de
soluciones de diferentes proveedores, dada la gran heterogeneidad de
plataformas existentes en las diferentes administraciones participantes y la
imposibilidad de adoptar ningan producto comun. La solucion tecnoldgica elegida
es la de “Servicios Web” (WebServices) que se definen como un conjunto de
aplicaciones autonomas residentes en diferentes ordenadores que se
intercambian documentos definidos con el estandar XML y que ofrecen al exterior
una interfaz perfectamente definida mediante el lenguaje WSDL.

El uso de una red TCP/IP como Internet o la Intranet administrativa como
infraestructura de comunicaciones y la utilizaciéon de protocolos estandar como
SOAP sobre HTTP aseguran la interoperabilidad de la solucién adoptada.

El apartado de seguridad, integridad, confidencialidad y no repudio, fundamental
en un proyecto de estas caracteristicas, se aborda mediante la utilizaciéon de
conexiones seguras realizadas mediante protocolo SSL con autenticacién de
servidor y de aplicacion a través de certificados electrénicos X.509 V3, firma
electrénica de los volantes de empadronamiento con certificado X.509 V3 del
Ayuntamiento emisor y comunicaciones autenticadas mediante firma electrénica
con certificado X.509 V3 del organismo remitente.

Ir al indice

9.4.2.4 Metodologia

Se utilizara la metodologia habitual en la gestion de proyectos tal y como se
recoge en The Project Management Body of Knowledge y las directrices en
cuanto al seguimiento empleadas en la Direccién General de Modernizacion
Administrativa. Dado que se trata de un proyecto interadministracion, se prestara
especial atencion a la Gestion de la Integracion de forma que se adopte una
solucion que satisfaga en todo caso los intereses de los diferentes participantes.
Para ello se seguirdn los criterios siguientes:

— Formacion de un equipo de trabajo con participacion de todas las
administraciones involucradas en la prestacion del servicio.

— Formacion de subgrupos técnico, juridico y de modelo de negocio
dentro del equipo de trabajo.

— Analisis conjunto de las propuestas realizadas por los subgrupos

— Adopcion de decisiones por consenso.

— Difusion y comunicacién del proyecto en foros sectoriales y fomento de
la participacion de otros actores potencialmente interesados y, en
particular, la Federacion Espafiola de Municipios y Provincias.

— Elaboracion de estandares y difusion libre de los mismos en el nivel de
Entidades Locales.
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En lo que respecta a los desarrollos se utilizara en la medida en que sea aplicable
la tecnologia Métrica V3.
Ir al Indice

9.4.25 Fasesy plazos
En el desarrollo del proyecto se han identificado las fases siguientes:

Fase 0 - Definicion del Proyecto: en la que se cred el grupo de trabajo, se
identificaron los procedimientos asociados a un cambio de domicilio tanto en el
nivel de Comunidad Autbnoma como de la Administracion General del Estado, se
examinaron diversas alternativas para la prestacion del servicio, se analizaron las
repercusiones juridicas de las mismas y se elabor6 el Marco Funcional del
Proyecto. Se extendié desde septiembre de 2002 a junio de 2003.

Hito 1: Documento de Marco funcional (version 3): 23 de junio de 2003.

Fase 1 — Desarrollo de un prototipo. A partir del documento de Marco Funcional
se desarroll6 un prototipo completo que permitia el envio de volantes electronicos
de empadronamiento desde un Ayuntamiento hasta un Organismo de la
Administracion General del Estado. Se hicieron pruebas y se documentaron. Se
extendié desde jun/2003 a feb/2004

Hito 2: Prototipo del Servicio Telematico de Comunicacion de Domicilio:
Feb/2004.

Fase 2 — Desarrollo y puesta en produccién del servicio. En esta fase se partira de
los resultados de las pruebas realizadas con el prototipo para redefinir
funcionalmente el mismo. Ello implica un refinamiento de los desarrollos
realizados por los organismos participantes 0, en algunos casos, un cambio
sustancial en los mismos. También se acometerd un nuevo desarrollo para la
plataforma central del MAP que recibira los volantes de empadronamiento y los
encaminara a los organismos destinatarios. Esta fase finaliza con la puesta en
produccion inicial del servicio. Se extendera desde septiembre de 2004 a febrero
de 2005.

Hito 3: Servicio en produccién: 1 de marzo de 2005.
Fase 3 — Extension del Servicio: a partir de la puesta en produccion, se ampliara
el numero de Ayuntamientos y organismos participantes, de forma que al final de

esta fase se hayan incorporado 5 Comunidades Auténomas. Se extendera desde
marzo de 2005 a diciembre de 2006.
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9.4.2.6 Coste estimado

Capitulo 6. Inversiones reales.
Asistencia técnica para el
desarrollo y adquisicion de
equipos

Total

2004 2005 2006

380.000 100.000 100.000

380.000 100.000 100.000

Ir al indice

2007 Total

580.000

580.000

9.4.2.7 Indicadores de avance

Ir al Indice

Los indicadores de avance que permitirdn verificar el cumplimiento de los
objetivos del proyecto tanto en su desarrollo como en la explotacién inicial del

servicio son los siguientes:

— Ejecucion:

o Disponibilidad de XSD del volante de empadronamiento.
Disponibilidad de los WSDL de los organismos participantes.

o]
o Porcentaje del desarrollo de la plataforma central completado.
o]

N° de Ayuntamientos y organismos a los que se extiende el prototipo.

— Explotacion

o0 Poblacion potencial usuaria del servicio (n° de habitantes de los
Ayuntamientos que participan).
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0 N° de ciudadanos que utilizan el servicio, medido por el n° de volantes
de empadronamiento enviados al mes.
0 N° de organismos que participan por parte de la Administracién General
del Estado.
0 N° de cambios de domicilio realizados en cada Organismo a través del
Servicio.
Ir al indice

9.4.2.8 Pase a operacion

El Servicio de Comunicacion de Cambio de Domicilio entrara en produccion en el
primer semestre de 2005.
Ir al Indice

9.4.3 Proyecto CE3: Notificaciones telematicas

9.4.3.1 Misién y objetivos

La misidn del servicio de Notificaciones Teleméticas Seguras es la de agilizar la
recepcion de las notificaciones que la administracion practica a los ciudadanos y
empresas, mediante un sistema de notificacion a través de medios telematicos y
con las mismas garantias que aquellas recibidas por via postal. Para ello, cada
destinatario dispone de una Direccién Electrénica Unica donde se reciben las
notificaciones de cualquier Organismo de la Administracion con total seguridad y
confidencialidad.

En estos momentos, el servicio se encuentra consolidado y con una tasa de
penetracion continua y sostenible, por lo que desde el Plan CONECTA se pone en
marcha una nueva fase en el proyecto de Notificaciones Telematicas cuya mision
es:

Extender el uso del sistema captando nuevos emisores de notificaciones y de
fomentar el uso del servicio entre los ciudadanos y empresas. Asimismo es
importante mantener la evolucién tecnolégica del servicio acrecentando la
integracion con otros servicios electronicos que la Administracién ya pone a su
alcance.

Durante el afio 2003 la Administracion acometio una serie de acciones destinadas
al impulso de la Administracion electronica, en un afan claro de fomentar una
nueva cultura administrativa en la que el papel vaya siendo sustituido por
documentos telematicos.

Como parte de estas actuaciones se publica el Real Decreto 209/2003 de 21 de
febrero y de la Orden Ministerial 1551/2003 de 10 de junio, que regulan y
desarrollan los registros y notificaciones telematicas, y se presenta un Plan de
Choque con una serie de medidas para el impulso de la Administracion
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electrénica que tiene como objetivo principal el garantizar la accesibilidad a los
servicios electrénicos a ciudadanos y empresas. La normativa espafiola
contempla la complementariedad de las notificaciones telematicas con aquellas
practicadas por medios postales con las mismas garantias legales y de
seguridad®.

En el contexto de este marco regulatorio, el Ministerio de Administraciones
Publicas, toma la iniciativa de impulsar la puesta en marcha del servicio de
Notificaciones Telematicas Seguras y Direccién Electronica Unica (SNTS). Para
ello conté con la aportacion tecnolégica de la Sociedad Estatal Correos y
Telégrafos S.A y la colaboracibn de dos de los mayores emisores de
notificaciones administrativas: la Agencia Estatal de Administracion Tributaria y la
Tesoreria General de la Seguridad Social.

El Servicié se presentd en octubre de 2003, accesible a través del Portal del
Ciudadano. En la primera fase se han cubierto los siguientes objetivos:

o Ofrecer una direccion electrénica Unica con caracter gratuito a todos los
ciudadanos y empresas que lo soliciten, en la cual recibir notificaciones
teleméticas seguras. También, si ha facilitado una direccion de correo
electrdnica, recibira en esa direccion un preaviso de notificacion.

o Disponer de un sistema, de uso general para cualquier Organismo publico,
a través del cual notifiguen via Internet a los ciudadanos de cualquier
comunicacién asociada a la tramitacion de sus expedientes administrativos.

En estos momentos, el sistema se encuentra | M NOTIFICACIONES EMITIDAS
consolidado y con una tasa de penetracion
continua y sostenible.

25.000
20.000
15.000
10.000
5.000

El gréfico adjunto representa el incremento que
estan experimentando las notificaciones 333
telematicas emitidas desde el inicio del servicio. 251 Mesiafio
En cuanto a la evolucion de DEUs es de
aproximadamente 800 DEU mensuales.

El SNTS aporta grandes ventajas a los ciudadanos, y sobre todo a las empresas,
que se pueden sintetizar en una mayor eficiencia y facilidad en la relacién con la
Administracion, por ello es necesario impulsar la extension del servicio,
aumentando el numero de organismos emisores, y su uso, incrementando el
namero de DEU, para conseguir el maximo eficacia y valor del servicio.

En este sentido se plantea iniciar una nueva fase en el servicio, que se define
COMO un nuevo proyecto con los siguientes objetivos.

1. Penetracion _del servicio. Incrementar de forma significativa el uso del
servicio por Organismos Emisores y por ciudadanos/empresas.

! Ver Ley 30/1992 de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo
Comiun
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Se propone alcanzar los siguientes resultados:

CONCEPTO 11/2004 11/2005 11/2006 11/2007

NL’Jmero de Organismos 3 6 10 14
emisores adscritos
Namero de Direcciones 10.000 25.000 40.000 150.000
Electronicas
Namero de notificaciones 32.000 80.000 200.000 400.000
emitidas

Para ello se llevara a cabo un Plan de difusion para hacer llegar el

conocimiento del sistema a los Organismos publicos y conseguir su adhesion
al servicio.

2. Evolucion del servicio. Introducir nuevas prestaciones en el sistema que

confluyan con las necesidades de los usuarios finales:

(o]

(o]

Aceptacion en el servicio del DNI electronico como identificacion.

Integracion de las notificaciones telematicas en el ciclo de tramitacion
administrativa de los expedientes ofreciendo soluciones abierta y flexibles.

Permitir nuevas formulas de comunicaciones de informacién o
documentos que complementen las notificaciones administrativas.
incluidos

Alcanzar a cualquier colectivo de nuestra sociedad,

representantes, apoderados, gestores, etc.

Disponer de una guia de buenas practicas, de esta manera Organismos
emisores compartiran experiencias organizativas implantadas en otros
organismos.

3. Difusiéon vy fidelizacién. En lo que respecta a este ambito, se definen los

siguientes objetivos:

(o]

(0]

9.4.3.2

Concebir un Plan de difusion para hacer llegar el conocimiento del
sistema a ciudadanos y empresas y conseguir su registro en el servicio.

Alcanzar un nivel de excelencia en el servicio ofreciendo a los usuarios
una calidad, tanto objetiva como percibida, 6ptima.
Ir al Indice

Entregables

A partir de los objetivos detallados del punto anterior, se sintetizan una serie de
productos entregables de diferente naturaleza para cada modulo. Dado que el
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alcance del proyecto no se limita al desarrollo de sistemas de informacion,
encontramos productos finales de diversa indole pero claramente mensurables:

o

o

Plan de difusion del servicio dirigido a todos los sectores.

Plan de desarrollo evolutivo del servicio junto con proveedor del servicio,
Correos, donde se establezcan con exactitud la incorporacidon de las mejoras
asi como su tiempo de realizacion.

Desarrollo e implementacion de modulos destinados a la integracion del
servicio en el flujo de tramitacion administrativa de los Organismos emisores.

Informes de explotacion del servicio, del soporte a la operacion y de calidad.
Ir al Indice

9.4.3.3 Tecnologia

El sistema de Notificaciones Telematicas Seguras se encuentra en operacion
desde el mes de octubre de 2003. Actualmente la arquitectura del sistema se
corresponde con la que se presenta a continuacion, incluyéndose asimismo los
progresos evolutivos de esta segunda fase:

0]

Arquitectura: tecnologia Microsoft ,NET, en tres capas:

=  Presentacion. Servidores Web Microsoft IIS.

= Aplicaciéon. Servidores COM+. Se ha incluido el servicio de Fechado
electrénico.

= Datos. Buzones Exchange, SQL Server 2000, Microsoft Biztalk.

= Sistema Operativo Windows 2000 Advanced Server y Directorio Activo de
Microsoft.

Nota: Futuros desarrollos podrian emplear tecnologia java, siempre
manteniendo los niveles de interoperabilidad necesarios.

Intercambio de informacién entre Emisores y Sistema de Notificaciones
Telematicas:

= Basado en XML, protocolo de comunicacion a utilizado es HTTPS.
= Publicacion de servicios web basados en SOAP, WSDL y UDDI.

» Independencia de tecnologia del Organismo emisor.

Sequridad en el Sistema.
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*» Firma electrénica avanzada de ciudadanos y emisores basada en
PKCS#7. Proporciona integridad, autenticacién y no repudio. Empleo de
certificados digitales particular X.509. v.3.

= Confidencialidad mediante el cifrado y empleo de canales seguros SSL a
128 bits.

= Fechado electronico de los mensajes que lo requieran via ROA (Real
Observatorio de la Armada).

0 Los requisitos que han de tener los puestos de los usuarios son:

= Aplicacién web accesible por navegador MS Internet Explorer version 5.5
o superior, Netscape 6.x o superior y Mozilla 1.6 o superior.

» Descarga e instalacion de los médulos de seguridad, y

= Disponer de Certificado digital estandar X.509 v.3 de cualquiera de los
Prestadores de Certificacion contemplados.

Ir al indice
9.4.3.4 Metodologia

Se establecera una linea metodolégica basada en las siguientes premisas
generales:

e Se aplicaran la metodologia de gestion de proyecto implantado con caracter
general para el seguimiento del Plan CONECTA.

e Correos utiliza su propia metodologia MARCO, basada en Métrica, para el
desarrollo y la metodologia ITIL de Gestion de Servicios, esencial para dar
Soporte y Prestar Servicios de calidad, para la explotacion y la gestion de
demanda.

e Para aquellos nuevos desarrollos que se implementen fuera de las
metodologias antes citadas se utilizara METRICA v.3 y se establecera el
subproyecto la periodicidad de reuniones de seguimiento.

e Se prevendra el cumplimiento de los Criterios de Seguridad, Normalizacion y
Conservacion del CSIIAE, con especial interés en aquellos destacados en la
OM 1551/2003.

Para el seguimiento de los indicadores de avance, el cumplimiento de los niveles
de servicio acordados y los posibles inhibidores para la adhesién de organismos
se estableceran.
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¢ Reuniones periddicas (mensuales) entre Correos y el MAP.

e Reuniones ocasionales con los Organismos emisores para identificar y
planificar planes de mejora del servicio.

Ir al Indice

9.4.3.5 Fasesy plazos

A continuacion se representa la planificacion propuesta, con un desglose de las
actividades previstas para la segunda fase de implantacion.

2004

ol ®| N o g A w N Ra

Nombre de tarea
CE3: Notificaciones Telematicas Seguras

Puesta en marcha y explotacion del servicio

Nuevos servicios

Plan de desarrollo evolutivo

Integracién con la tramitacién adminitrativa

Comunicacién segura de otros documentos

Adaptacion al DNI

Guia de buenas practicas notificaciones telematicas y postales

Plan de difusién continua

Ir al indice

9.4.3.6 Coste estimado

En la Fase | del proyecto, el coste asociado al desarrollo, implementacion e
infraestructuras del proyecto tanto en el entorno de desarrollo como de
explotacion ha sido sufragado en su totalidad por la Sociedad Estatal Correos y
Telégrafos S.A.

El MAP satisface la cantidad de 99.960 € anuales en concepto del servicio de
creacion y mantenimiento de la relacion de procedimientos habilitados por los
Ministerios y Organismos Publicos emisores asi como la suscripcion de
interesados.

En cuanto a los Organismos emisores, el Anexo Il del Convenio sefiala que
habran de pagar una cantidad equivalente por notificacion equiparable al de las
notificaciones postales tradicionales, considerando las condiciones de bonificacion
particulares.

Los costes previstos para la Fase Il se resumen en los siguientes con cantidades
en Euros:

Concepto 2005 2006 2007 TOTAL
Mantenimiento de DEUsy |1, 569 00| 100.000,00| 100.000,00| 300.000,00
procedimientos segiin Convenio

TOTAL 100.000,00| 100.000,00| 100.000,00| 300.000,00

* Este importe corresponde al coste del convenio MAP- Correos

- 89 -

tri2



Ir al indice
9.4.3.7 Indicadores de avance

El éxito del proyecto va a venir dado por la penetracion o uso del servicio por
parte de los ciudadanos y empresas, lo cual va a derivar en la incorporacion de
nuevos emisores del sector publico.

A continuacion se muestran un conjunto de indicadores catalogados en varios
grupos, en funcion de los objetivos definidos en el proyecto.

1. Penetracion:
o0 Numero de Organismos emisores adscritos al Convenio.

o Numero de direcciones electronicas activas.

o Numero de notificaciones telematicas emitidas.

2. Evolucion:

0 Grado de cumplimiento de los objetivos y plazos de puesta en operacién
de los nuevos médulos funcionales programados.

0 Grado de satisfaccion de los emisores.

3. Difusién vy fidelizacion:

o0 Nivel de satisfaccion de emisores y ciudadanos.
o Numero de incidencias e intervenciones en Servicio de Soporte on-line.

o Cumplimiento de Acuerdo a Nivel de Servicio de prestador del servicio.
Ir al indice

9.4.3.8 Pase a operacion

Al tratarse de un servicio ya operativo, el pase a operacion se refiere a la
incorporacion de nuevos emisores y de nuevas funcionalidades de la fase Il.

1. Penetracion:
o Para la adhesion de los organismos se ofrecera una lista de tareas a
realizar (convenios, normativa, recursos tecnolégicos y humanos, etc.).

o Para cada organismo que se incorpore habra un periodo de pruebas y un
periodo posterior de seguimiento para identificar posibles anomalias o
verificar su correcto funcionamiento.
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2. Evolucion:

9.5

Mombre de tares 2003 2006 2007

o Tanto Correos como el MAP tendran informacioén de la planificacion de

puesta en produccién de las nuevas funcionalidades, realizando esta
planificacion conjuntamente siempre que se factible.

Para todas las nuevas funcionalidades se establecera un periodo previo
de pruebas de nuevas funcionalidades en entorno de preexplotacion, para
lo cual el prestador del servicio presentara un Plan de pruebas.

Igualmente, se establecerd un periodo posterior de seguimiento tras su
pase a operacion para identificar posibles anomalias o certificar su
correcto funcionamiento.

Para aquellos médulos de integracibn mas complejos, se establecera un
piloto con algun organismo antes de la puesta a disposicion del resto de
Organismos.

Ir al indice
Cronograma del Metaproyecto CERTIFICA

i 2 fri 3 i 4 i i 2 i 3 i 4 {4 (i 2 i 3 i [t 1 [t 2 [ti 3 [t 4

= Metaproyecto CERTIFICA e ———

CE1: Sustitucion de cerifivados en soporte papel |
(E2: Comunicacian de cambio de domiciio

CE3: Ntificaciones telematicas

Ir al Indice
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10 METAPROYECTO 2.- eDNI

10.1 Descripciéon y Mision
10.1.1 Visién

La existencia de un DNI con funcionalidades de firma electronica y de
identificacion digital puede situar a Espafia en una posicion privilegiada a escala
mundial de cara al desarrollo de la Sociedad de la informacion y en particular del
Gobierno electronico.

Entre las razones que avalan esta hipotesis podemos citar las siguientes:

- EI Documento Nacional de ldentidad, en su regulacién actual, constituye un
sistema de identificacién obligatorio para todos los espafioles mayores de
catorce afos, universalmente aceptado en el ambito publico, donde por otro
lado existe una amplia obligatoriedad legal de la consignacion del nimero de
documento (Art. 16 de la Ley Orgénica 1/1992, sobre Proteccion de la
Seguridad Ciudadana) y donde constituye prueba suficiente de identidad a
todos los efectos (Disposicién adicional Tercera del Real Decreto 1245/1985).

- El Documento Nacional de ldentidad es asimismo ampliamente utilizado en las
relaciones de caracter privado, gracias a las virtualidades que posee de cara a
la identificacidn de la persona (datos personales consignados en un soporte de
dificil falsificaciébn y asociados a la fotografia del titular, y a una prueba
biométrica, la huella dactilar) y a la posibilidad ofrecida por el Servicio del
Documento Nacional de Identidad de realizar estudios y evacuar consultas
también a requerimiento de entidades o personas privadas que manifiesten un
interés legitimo (Disposicion adicional Sexta del Real Decreto 1245/1985).

- Como consecuencia de estos factores el numero del Documento Nacional de
Identidad aparece como clave principal en aproximadamente el 90% de las
bases de datos de sistemas de informacion tanto publicos como privados que
contienen datos de personas, segun datos disponibles de la Agencia de
Proteccion de Datos. Esta situacion es ya de por si bastante singular en el
marco de los paises desarrollados de nuestro entorno, y confiere una ventaja
estratégica a nuestro pais en el campo de la identificacion de las personas.

A las funcionalidades sefaladas anteriormente, el DNI digital afade la de
identificaciéon en el mundo virtual y la de firma electronica. Su potencialidad de
cara a la generalizacion del acceso a los servicios de la Sociedad de la
Informacién es por ello enormemente alta.

Aunque muchos ciudadanos no sean todavia usuarios habituales de las nuevas
tecnologias y en particular de Internet, las posibilidades que se abren a la
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tramitacion electronica en multitud de procedimientos gracias al DNI digital hacen
que sus efectos alcancen al conjunto de la sociedad y no sélo a una minoria.

En este sentido, el DNI digital no debe ser contemplado Unicamente como una
herramienta para la prestacion de servicios en linea, sino como un impulso mas
general al intercambio de datos entre administraciones, a la simplificacion de
procedimientos y a la mejora de las relaciones entre la Administracién y los
ciudadanos, ya se produzcan estas por via telemética, telefénica o presencial.

El papel del Ministerio de Administraciones Puablicas en relacién con este proyecto
es el de impulsar en el d&mbito de la Administracion General del Estado, la
implantacion de servicios de administracion electrénica en los que se pueda
utilizar el DNI electrénico para identificar al usuario y en los que éste pueda
presentar por via telematica, desde su domicilio, o a través de oficinas publicas,
declaraciones de voluntad frente a las diferentes administraciones.

10.1.2 Mision.

El metaproyecto eDNI trata de ofrecer de forma integral todos los servicios que
estdn demandando las Administraciones, Prestadores de Servicios de
Certificacion y ciudadanos con el objetivo de fomentar la implantacion de la firma
electrénica en la tramitacion de los procedimientos administrativos y facilitar
también la inminente incorporacién del DNI electrénico en ellas.

El metaproyecto no incluye, por tanto, el propio proyecto de creacion y
lanzamiento del nuevo DNI, ya que éste es un proyecto que compete de modo
exclusivo a la Direccion General de la Policia del Ministerio del Interior.

El metaproyecto eDNI pretende desarrollar, sin embargo, las restantes
actuaciones que debe poner en marcha el Ministerio de Administraciones Publicas
a través de la Direccién General de Modernizacion Administrativa en el ambito de
la AGE y en relacion con otras Administraciones, para preparar la llegada del
nuevo DNI.

La mision fundamental del metaproyecto eDNI es, por lo tanto, la de preparar la
implantacion del Documento Nacional de Identidad electrébnico como
infraestructura comun de autenticacion y firma electronica en las transacciones
con la Administracion, haciendo posible que los ciudadanos hagan un uso
generalizado de la misma en el futuro.

10.1.3 Justificacion

El proyecto de DNI electrénico del Ministerio del Interior y las actuaciones
complementarias incluidas en el metaproyecto eDNI del Plan CONECTA
constituyen un adelanto estratégico en el despliegue de la administracion
electrénica en Espafia y, en general para impulsar el acceso de todos los
ciudadanos a la sociedad de la informacion.
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La aparicién del nuevo DNI electrénico serd tanto mas exitosa cuanto mayor sea
el nimero de servicios electrénicos disponibles, en los que el ciudadano pueda
utilizar la firma electronica como medio de relacionarse con la Administracién.

En efecto, en el momento mismo del lanzamiento del nuevo DNI, los ciudadanos
deberian poder ya utilizar sus funcionalidades criptograficas para identificarse y
firmar documentos en un conjunto heterogéneo de servicios de administracion
electronica. Sélo de este modo el lanzamiento del DNI electrénico sera percibido
COmo un gran avance para nuestro pais y contara con la deseada aceptacion
social.

Para ello, se ha disefiado en el marco del Plan CONECTA, el metaproyecto eDNI,
que comprende el desarrollo de una serie de actuaciones necesarias para
promover el despliegue de servicios telematicos que por su propia naturaleza
requieren del uso de mecanismos seguros de autenticacion y firma electronica.

10.1.4 Fundamentos legales.

La utilizacién de la firma electronica en el procedimiento administrativo espafiol ha
seguido un camino normativo hasta cierto punto independiente de la regulacion
general.

La exigencia de identificacion electronica en el acceso a la tramitacién, y de la
firma electrénica como medio de asegurar la autenticidad en las declaraciones de
voluntad, se encuentran ya previstas de un modo implicito en la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y de
Procedimiento Administrativo Comun y en el Real Decreto 263/1996, de 16 de
febrero, por el que se regula la utilizacion de técnicas electronicas, informaticas y
telematicas por la Administracion General del Estado.

Sin embargo, hasta la aparicion y difusidbn a gran escala de las tecnologias de
firma digital basadas en infraestructuras de clave publica y la apariciéon de un
marco normativo regulador de la propia firma electrénica, las aplicaciones
practicas de las previsiones contenidas en la Ley 30/1992 se han limitado a
entornos de tramitacion muy controlados, sin que se pueda hablar de auténticas
aplicaciones G2C (Gobierno a Ciudadanos), o de servicios publicos electronicos
dirigidos al conjunto de la Sociedad.

Pocos meses antes de publicarse la Directiva 1999/93 por la que se establece un
marco comunitario para la firma electrénica, el Gobierno aprob6 el Real Decreto-
Ley 14/1999, de 17 de septiembre, sobre Firma Electronica.

Posteriormente a su convalidacién por el Congreso de los Diputados, la Orden del
Ministerio de Fomento, de 21 de febrero de 2000, reguld la acreditacion de los
prestadores de servicios de certificacion y la certificacion de determinados
productos de firma electronica. Sin embargo, el Real Decreto Ley 14/1999 preveia
también la creacion, en el Ministerio de Justicia, de un Registro de Prestadores de
Servicios de Certificacion, en el que deberian solicitar su inscripcién, con caracter
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previo al inicio de su actividad, todos los Prestadores establecidos en Espafia. Su
creacion y regulacion reglamentaria no llegé a producirse, lo que supuso un freno
inicial al comienzo de la actividad de los Prestadores de Servicios de Certificacion.

Sucesivas “leyes de acompafiamiento” a los Presupuestos Generales habilitaron a
la FNMT-RCM a prestar servicios de seguridad a las Administraciones Publicas
relativos al uso de la firma electronica (articulo 81 de la Ley 66/1997 y 51 de la
Ley 55/1999). Su regulacion a nivel reglamentario se plasmoé en el Real Decreto
1290/1999, derogado posteriormente por el Real Decreto 1317/1999.

De este modo la Administracion pudo poner en marcha algunas aplicaciones que
hacen uso de la firma electronica, y que han tenido, en general, una amplia
aceptacion social, como ha sido el caso de la utilizacion de la firma electronica en
las declaraciones de impuestos y en las cotizaciones a la Seguridad Social.

No existe legislacion comunitaria sobre el procedimiento administrativo electrénico
(la funcion publica no se encuentra entre los asuntos de los que formalmente se
ocupa el Consejo de la Union Europea). No obstante, las Decisiones 1719/1999 y
la 1720/1999 establecen los fundamentos técnicos de los intercambios de
informacion entre la Comision y los Estados miembros (Programa IDA). La
influencia de las recomendaciones, guias y estudios del Programa IDA van mucho
mas alla de esa finalidad concreta; por ejemplo son fuente de autoridad para el
disefio de las infraestructuras de los sistemas administrativos electronicos
nacionales.

La Ley 59/2003, de 19 de diciembre, de Firma Electronica ha incluido aspectos
novedosos que contribuirdn a incrementar la disponibilidad, utilidad y accesibilidad
de la firma electrénica. Las principales modificaciones se destacan a continuacion:

= Se revisa la terminologia y la sistematica del texto con vistas a facilitar su
comprension y aclarar los conceptos contenidos. Por ejemplo, se introduce la
denominacion de “firma electrénica reconocida" para identificar con mayor
claridad a la firma electrénica que cumple los requisitos necesarios para ser
considerada equivalente a la firma manuscrita. Asimismo, se introducen los
conceptos de fecha electronica y de declaracidén de practicas de certificacion.

= Una de las principales novedades es que establece un marco basico para el
Documento Nacional de Identidad electrénico, que es un proyecto que esta
liderado en su ejecucion por el Ministerio del Interior. EI DNI electronico
permitira a los ciudadanos identificarse y firmar documentos en el ambito
telematico, sentando las bases para la generalizacion de los instrumentos de
firma electrénica en Espafa.

= Por otra parte, se contempla la emision de certificados de personas juridicas,
reconociendo que la firma electronica, a diferencia de la firma manuscrita, es
susceptible de integrarse en procedimientos automatizados, sin intervencion
directa de una persona fisica. Este concepto permite dotar a estas entidades
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de mayor flexibilidad en la utilizacién de las herramientas de firma electronica,
que podra ser una herramienta de utilidad en el caso de las PYMES.

= Eliminacién del Registro de prestadores de servicios de certificacion previsto
en el Real Decreto-Ley de 1999, con el objetivo de hacer mas dinamica y
fluida la prestacion de servicios. La sustitucion de este Registro formal se
acompafia con la puesta en servicio de un mero servicio de difusién de
informacion sobre los prestadores de servicios de certificacidn que operan en
el mercado. Este servicio incluird la identificacion y datos que permitan
establecer comunicacion con el prestador, incluidos el nombre de dominio de
Internet, los datos para atencion al puablico y las caracteristicas de los servicios
que vayan a prestar.

= Se promueve la autorregulacion de la industria, modificando el concepto de
“certificacion" de prestadores de servicios de certificacion para otorgar mayor
libertad y protagonismo al sector privado. Con esta reforma, se facilita la
obtencion de sellos de calidad que fortalezcan la confianza de los
consumidores y usuarios en los sistemas de firma electronica.

= Dado que la prestacion de servicios de certificacibn no estd sujeta a
autorizacion previa, se han reforzado las capacidades de inspeccion y control
del Ministerio de Ciencia y Tecnologia, actualmente Industria, Turismo y
Comercio. Este Departamento podra ser asistido de entidades independientes
y técnicamente cualificadas para efectuar las labores de supervision y control
sobre los prestadores de servicios de certificacion.

= Se modifica la obligacién de constitucion de una garantia econdmica por parte
de los prestadores de servicios de certificacion que emitan certificados
reconocidos. Se establece una cuantia minima Unica de tres millones de
euros, flexibilizando la combinacion de los diferentes instrumentos para su
constitucion.

= Se sientan las bases para permitir el traslado al ambito telematico de las
relaciones de representacion tan habituales en el mundo fisico, y se
establecen las comprobaciones que aporten las suficientes garantias a su
utilizacion.

= Por ultimo, al igual que en la anterior regulacion, se establece la posibilidad de
exigir requisitos adicionales a la utilizacion de la firma electronica en las
Administraciones Publicas, con el objeto de salvaguardar las garantias de
cada procedimiento.

Estas condiciones seran objetivas, proporcionadas, transparentes y no
discriminatorias y no deberan obstaculizar la prestacion de servicios de
certificacion al ciudadano cuando intervengan distintas Administraciones publicas
nacionales o del Espacio Economico Europeo. Se dictaran a propuesta conjunta
de los Ministerios de Administraciones Publicas y de Industria Comercio y Turismo
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y previo informe del Consejo Superior de Informética y para el impulso de la
Administracion Electronica.

La identificacion electronica proporcionada por el eDNI debera coexistir en el
futuro con los certificados emitidos por los demas Prestadores:

o de ambito nacional conforme a la ley 59/2003 de firma electrénica.

o de ambito europeo conforme a la Directiva 1999/93/CE por la que se
establece un marco comunitario para la firma electronica.

o de ambito internacional en base al Arreglo sobre el Reconocimiento de los
Certificados de Criterios Comunes en el campo de la Seguridad de la
Tecnologia de la Informacién.

10.1.5 Situacion de partida.

El empleo de sistemas basados en criptografia de clave publica ha demostrado
ser una de las mejores alternativas para asegurar la autenticidad, integridad,
confidencialidad y no repudio en los sistemas teleméticos. Su uso es cada vez
mas extendido en las diversas areas de las tecnologias de la informacién y las
comunicaciones.

Sin embargo, los Departamentos y Organismos de la Administracién General del
Estado se encuentran con frecuencia con diversos obstaculos de cara a desplegar
nuevos servicios de Administracion electronica basados en el uso de certificados,
entre los cuales podemos citar los siguientes:

= Desarrollo de registros telematicos que incorporen los modulos de firma
electrénica necesarios para la presentacion de solicitudes y comunicaciones.

» Interoperabilidad del registro telemético con certificados expedidos por
diferentes Prestadores de Servicios de Certificacion e incorporacion de nuevos
Prestadores. Esta interoperabilidad abarca entre otros aspectos:

o Comprobacién del estado de revocacion del certificado mediante
acceso a las CRLs del Prestador.

0 Mapeo de los campos del certificado necesarios para la tramitacion.

o Comprobacion de la firma en documentos firmados
electrénicamente.

= Integracion de las aplicaciones de back-office con las aplicaciones que
soportan el registro telematico.

Estas dificultades conllevan cierta ralentizacion en el proceso de incorporacion de
nuevos servicios electrénicos interactivos y explican que la extension del numero
de certificados vélidos para una determinada aplicacién sea un proceso lento y
COSt0s0.

Hasta la fecha, los siguientes Departamentos ministeriales y Organismos publicos
disponen de aplicaciones que incorporan la posibilidad de autenticacion y firma
electronica utilizando el certificado emitido por la Autoridad de Certificacion
CERES de la FNMT-RCM:
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Agencia Estatal de Administracion Tributaria.

Comision del Mercado de las Telecomunicaciones.

Instituto de Crédito Oficial.

Instituto Nacional de Estadistica.

Ministerio de Economia.

Presidencia de Gobierno.

Seguridad Social.

Direccion General del Catastro.

Direccion General de Costes de Personal y Pensiones Publicas.
Ministerio de Trabajo y Asuntos Sociales.

OO0OO0OO0OO0OO0O0O0OO0OO0O

Ademas la Agencia Estatal de Administracion Tributaria ha sido el primer
Organismo publico de la AGE en disponer de capacidad multi-PKI en sus
aplicaciones de Oficina Virtual.

Los Certificados de organismos emisores admitidos por la AEAT son los
siguientes:

= Certificados de persona juridica:

0 ANF Server CA.
RACER.
Consejo Superior de Camaras.
AC Camerfirma (Certificados Camerales).
IZEMPE (Herritar eta Erakundeen CA - CA de Ciudadanos y
entidades).

0 ANCERT Certificados Notariales Corporativos.
= Certificados de persona fisica:

o FNMT Clase 2 CA.
CAGVA.
Autoridad de Certificacion de la Abogacia.
AC Firmaprofesional - CAL.
ANF Server CA.
RACER.
Consejo Superior de Camaras.
AC Camerfirma Certificados Camerales.
CATCERT (EC-SAFP, EC-AL, EC-IDCat).
IZEMPE (Herritar eta Erakundeen CA - CA de Ciudadanos y
Entidades).
0 ANCERT Certificados Notariales Personales.

O o0Oo0oo

OO0O0O0O000O0O0

Todas las aplicaciones actuales y futuras de Administracion electronica deberan
aceptar el mayor numero de certificados de diferentes prestadores siempre que se
cumplan las condiciones adicionales que como se ha sefialado deberan ser
objetivas, proporcionadas, transparentes y no discriminatorias y no deberan
obstaculizar la prestacion de servicios de certificacion al ciudadano cuando
intervengan distintas Administraciones publicas nacionales o del Espacio
Econdémico Europeo.
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A continuacion se muestra, por orden de recepcion, la relacion de prestadores de
servicios de certificacion que han realizado la comunicacién prevista en el articulo
30.2 de la Ley 59/2003, de 19 de diciembre, de firma electronica. En ella se refleja
el estado de tramitacién del expediente:

(Actualizado a 29 de octubre de 2004)

Entidad Estado de Tramitacion

ANF-AC En estudio informacién complementaria aportada.
CERES En estudio informacién complementaria aportada.
CAMERFIRMA En estudio informacién complementaria aportada.
FIRMA PROFESIONAL En estudio informacién complementaria aportada.
GEN VALENCIANA Solicitada informacién complementaria.

AC ABOGACIA En estudio informacién complementaria aportada.
CICCP Solicitada informacién complementaria.

ANCERT Solicitada informaciéon complementaria.
BANESTO Solicitada informacién complementaria.

IZEMPE Solicitada informacién complementaria.

Ir al Indice

10.2 Objetivos

El objetivo global del metaproyecto es promocionar el uso de la firma electronica
en Espafa en las transacciones de los ciudadanos con la Administracion. Este
objetivo global comprende, a su vez los siguientes objetivos:

Establecer un servicio comun que permita comprobar la validez de los distintos
certificados de firma que utilicen los ciudadanos en sus relaciones con la
Administracion y, en particular de los certificados que incorpore el futuro DNI
electronico.

Dotar a este servicio comun de funcionalidades adicionales como la de firmar
una unica vez para acceder a un conjunto heterogéneo de servicios.

Dotar a este servicio comun de facilidades de sellado de tiempo, para
garantizar la fecha y hora en la que se efectian determinadas transacciones
sometidas a un plazo en virtud del procedimiento administrativo en el que se
enmarcan.

Ordenar normativamente las politicas de firma electronica validas en el ambito
de la Administracion.

Establecer un servicio de asesoramiento y difusion de la tecnologia del DNI
electrénico.

La siguente figura representa el entorno operativo y los modulos que ofrecen la
cobertura funcional correspondiente:
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Tal y como se ha sefalado anteriormente, el metaproyecto eDNI trata de ofrecer
de forma integral todos los servicios que estan demandando las Administraciones,
Prestadores y Ciudadanos con el objetivo de fomentar la implantacion de la firma
electronica en la tramitacion de los procedimientos administrativos y facilitar
también la inminente incorporacion del DNI electrénico en ellas.

El metaproyecto incluye ordenacion del uso de la firma electrénica en la
administracion, servicios horizontales destinados a los departamentos y
organismos publicos, elementos de difusion de informacion y soporte técnico.

Una primera division funcional de eDNI nos da como resultado de los siguientes
proyectos:

= ED1 - Plataforma de Validacién. Con la que se ponga a disposicion de todos
los organismos de la Administracion un servicio destinado a resolver de forma
centralizada las actividades relacionadas con la identificacion y la firma
electronica.

= ED2 - Difusién de eDNI. Estableciendo un centro de difusion de la tecnologia
del DNI electrénico compuesto por un sitio web y un servicio técnico de
asistencia.

= ED3 - Reconocimiento de multiples Prestadores de Servicios de Certificacion
(PSCs). Que posibilite la existencia y gestién de las relaciones de confianza
necesarias entre la Administracion y los PSCs para que los ciudadanos
accedan a los servicios publicos de la AGE con certificados emitidos por
distintos PSCs.

= ED4 - Politica de Firma Electréonica. Que defina una politica de firma
electrénica que permita implantar un modelo de gestién flexible y realista.

= ED5 — Servicio de Identificacion Unica (Single Sign On). Desarrollara un piloto
que abra el camino hacia la disponibilidad de un sistema de identificacion
Unica en la Intranet Administrativa.

= EDG6 — Sellado de Tiempo. Servicios de sincronismo y sellado de tiempos para
los diferentes proyectos de las Unidades que actian en la Intranet
Administrativa.
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10.3 Coste estimado

Ir al indice

Caddigo Coste anual Coste total
Proyecto
proyecto
2004 2005 2006 | 2007
Ep1 | lataforma de validacion de 555.0001322.000[210.000  1.087.000
firma electrénica
ED2 Difusion eDNI 200.000({200.000]200.000 600.000
Reconocimiento de multiples
ED3 Prestadores de Servicios de 300.000|{150.000/150.000 600.000
Certificacion
ED4 Politica de firma electrénica 40.000 40.000
ED5 Se_rV|C|o Qe Identificacion Unica 150.000 150.000
(Single sign on)
ED6 Sellado de tiempo 100.000 100.000
Totales eDNI 1.345.000/672.000,560.000f 2.577.000
Ir al Indice

10.4 Proyectos:

10.4.1 Proyecto ED1: Plataforma de validacion de firma electrénica

10.4.1.1 Mision y objetivos

La introduccion del DNI electrénico (e-DNI) va a significar la puesta a disposicion
de la ciudadania de una serie de nuevas funciones de identificacion no presencial
y firma electronica (e-Firma) de archivos que aun no estdn generalizadas en
nuestra sociedad. Ello originard un despliegue importante que los servicios
electrénicos por parte de la Administracion.

Se percibe pues la necesidad por parte de la Administracion de disponer de un
marco tecnoldgico para dar soporte a todas las aplicaciones de autenticacion y
firma electronica que se creen en torno al e-DNI y transmitir asi a los ciudadanos
la confianza necesaria para su uso. Este nuevo escenario esta cambiando el
paradigma de la construccion de sistemas de informacion orientados a servicios,
naturalmente, soportado por una normativa legal y tecnolégica cada vez mas
exhaustiva y determinante. Las dos normas que establecen las pautas a seguir
para el desarrollo de tanto la e-Firma como el e-DNI son la Directiva Comunitaria
1999/93/CE, como la Ley espafiola 59/2003 de Firma Electrénica.

El proceso de construccion de aplicaciones basadas en el e-DNI introduce una
complejidad y coste adicionales que suponen una barrera para que las
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Administraciones publicas avancen en servicios de la e-Administracion.
Conocedores de estos inhibidores, se identifica la oportunidad ofrecer de un
marco o ecosistema de seguridad en torno al e-DNI que ponga a disposicion de
Organismos publicos y ciudadanos un catadlogo completo de servicios que
permitan crear, cifrar, firmar, verificar, procesar, archivar o auditar cualquier
archivo electrénico con totales garantias.

Con el proyecto de Plataforma de Validacion de Firma Electronica, el Ministerio de
Administraciones Publicas emprende la definicibn e implantaciéon de un amplio
abanico de utilidades que aportan a los Organismos publicos los medios técnicos
y procedimentales necesarios para el uso del e-DNI en procesos de identificacion
y e-Firma en sus aplicaciones de negocio de forma transparente. La Plataforma
constituye el vehiculo idéneo a partir del cual las entidades de caracter publico
pueden determinar la vigencia y validez de un e-DNI empleado en cualquier
procedimiento telematico asi como de las firmas generadas con este.

La siguente figura representa el entorno operativo y los médulos que ofrecen la
cobertura funcional correspondiente:

| 1 MINISTERIO HsTING STERI:
L S B

| | GATEWAY XML | | | |APIS INTEGRACIONl | ||COMPONENTES CLIENTES | |

¥ ¥ ¥ ¥ ¥

ocsew psc
P HIIPS %
PLATAFORMA DE VALIDACION DE FIRMA Psc
ADMINISTRACION e
psc|=;
CIFRADO e-FIRMA AUDITORIA CLUEIODIA

e-FIRMA

RECONOCIMIENTO POLITICA IDENTIFICACION
PSCs DE e-FIRMA ULISSALTARIS UNICA SSO

Los objetivos del proyecto son los siguientes:

o Constituir un Unico punto de consulta de los Organismos de la AGE para
determinar la validez de una firma electronica generada con un e-DNI y
administrar las listas de certificados revocados asociadas. Para ello se
coordinaran las actividades correspondientes con el Ministerio del Interior y
otros Organismos implicados.
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o Permitir a las aplicaciones de los Organismos publicos aceptar e interpretar
firmas electronicas generadas con certificados digitales X.509 v.3 de
multiples Prestadores de Servicios de Certificacion, incluidos los del e-DNI.

o Proporcionar a los ciudadanos mecanismos sencillos e intuitivos de
generacion y verificacion de firmas electronicas que faciliten su uso con las
mismas garantias la firma manuscrita.

o Disponer de un sistema de soporte a la realizacion de firmas delegadas por
ciudadanos y empresas a sus representantes. Ello se realizara a través del
establecimiento de relaciones de confianza en sus correspondientes
certificados digitales.

o Establecer una plataforma puente con servicios de seguridad de referencia
para los Organismos y disefiado para permitir la incorporacién e integracion
progresiva de nuevos componentes.

Veamos algunos casos practicos con los beneficios que aporta el sistema
propuesto a ciudadanos y entidades publicas.

1. “Cualquier ciudadano puede verificar la validez de la firma electronica de los
documentos recibidos”.

Cuando un ciudadano recibe un documento firmado electronicamente por
otro, la Plataforma le proporciona la informacion necesaria para hacer esta
comprobacién y detarminar asi la validez o no de dicha firma.

Esta firma ha podido ser creada con un certificado digital o bien con el e-
DNI.

2. “Firma electrénica de cualquier archivo por parte del ciudadano”

El ciudadano dispondra en el escritorio de su ordenador personal de los
programas necesarios para aplicar la firma electrénica personal a cualquier
documento o trdmite en su relacion con la Administracion con la total
garantia de su validez legal. Veamos algunos ejemplos: registros
telematicos, solicitud de certificados, pago telematico de tasas, etc.

3. “Los Organismos publicos podran determinar la validez de un certificado o e-
DNI presentado por ciudadanos en sus servicios telematicos.”

La Plataforma esta integrada con el sistema de validacion de e-DNIs de
Direccion General de la Policia (DGP). Esto significa que cuando un
ciudadano usa su e-DNI en cualquier tramitacion telematica con un
Organismo publico, este ultimo usard la Plataforma para determinar si
dicho e-DNI esta o no en vigor. En tiempo real el sistema preguntara a la
DGP vy finalmente entregara la respuesta al Organismo que obraria en
consecuencia.
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Esta misma comprobacion es aplicable cuando las firmas son generadas
con certificados digitales software o desde tarjetas criptograficas diferentes
al e-DNI. En estos casos los Organismos pueden solicitar la verificacion de
las firmas con certificados de multiples Prestadores de Servicios de
Certificacion como la FNMT-RCM.

De forma cuantitativa se propone alcanzar la siguiente penetracion:

(*) En la actualidad existen 9 PSCs que han solicitado su inclusién en el registro de MITC.
(**) Dependeran de la fecha de puesta en marcha de IDA-BGCA y los paises de la Unidon que
dispongan de PSCs reconocidos.

Objetivo 6/2006 3/2007 12/2007
Numero de Organismos usuarios 2 16 32
NGmero de PSC?s integrados 3 9 Nacionales® | 9 Nacionales

4 Internac.** 8 Internac.**

Penetracion del e-DNI en e-servicios de

la AGE 10.000 25.000 73.000

Para la consecucién de estos objetivos, se constituye una Plataforma de
validacion de e-Firma que englobe un conjunto de componentes altamente
interoperables entre si y que, ademas, puedan ser invocados facilmente por los
Organismos y ciudadanos que lo deseen. Los servicios ofrecidos por estos son:

o Validacion de e-DNiIs.

o Validacion semantica de e-Firmas.

o Comprobacion de vigencia de certificados digitales.

0 Extraccion y validacion de informacion de los certificados.

o Cifrado y descifrado de archivos electronicos con multiples algoritmos
reconocidos.

o Firma electronica avanzada y reconocida en varios formatos.

o0 Auditoria de toda la actividad de los componentes de la plataforma y el
aseguramiento del no repudio de cualquier acto en el tiempo: firma,
verificacion, etc.

Estos componentes acceden y ofrecen servicios al resto de iniciativas del
metaproyecto e-DNI para dar una solucion integral. Este es el caso de los
servicios de time-stamping, sistema de reconocimiento de PSCs,
recomendaciones de la Politica de Firma Electronica, plataforma de difusiéon del e-
DNI o mecanismos de Identificacién Unica o single sign-on.

De especial relevancia es la implicacion con la plataforma de difusién del eDNI, ya
que constituird el medio a través del cual se estableceran los interfaces a los
servicios de la plataforma de verificacion por parte de ciudadanos y Organismos.

Ir al indice

2 prestador de Servicio de Certificacion
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10.4.1.2 Entregables

A partir de los objetivos detallados del punto anterior, se sintetizan una serie de
productos entregables. Se identifican algunos de ellos relacionados con productos
finales del resto de proyectos del Metaproyecto eDNI como consecuencia de la
elevada integracion.

0 Realizacién de un andlisis de necesidades de especial relevancia en el
desarrollo posterior del proyecto. En él convergeran los requisitos de los
Organismos publicos usuarios de los servicios en materia de e-Firma y e-
DNI.

o0 Estudio de evaluacién de estrategias de implementacion de la solucion.
Basandose en los requisitos definidos se analizan las alternativas posibles
para asegurar el éxito de la Plataforma. Se tendran en cuenta productos de
mercado, soluciones de integracion ya disponibles en la Administracion,
etc.

o Disefio técnico de la Plataforma de validacion de firma, con especial
dedicacion a la necesaria integracion con otros productos del Metaproyecto
e-DNI: sistema de reconocimiento de PSCs y certificados (ED-3), Politica
de Firma Electronica (ED-4), Servicio de Identificacion Unica Single sign-on
(ED-5) y Plataforma de sellado de tiempo (ED-6).

o Desarrollo e implantacion de la Plataforma de validacion de firma
electrénica incorporando los medios necesarios para el soporte a la
operacion, la alta disponibilidad y los mecanismos de seguridad para
conseguir la excelencia en el servicio. El producto software final se
compondré de los siguientes elementos:

= Modulos de servidor.
= Componentes instalables en equipos de usuarios finales.

= Conjunto de interfaces para acceso a servicios desde los
Organismos usuarios.

Se dispondra de mecanismos de administracion y configuracion de los
servicios a nivel centralizado y también destinados a cada Organismo
usuario que determinen el uso de la Plataforma con diferentes perfiles.

o Con anterioridad a la entrada en operacion de los servicios se realizara una
auditoria de seguridad por empresa independiente para certificar la
conformidad con ISO-UNE 17799 y UNE 71502, asi como con los Criterios
Seguridad, Normalizacién y Conservacién del CSIIAE?.

% Consejo Superior de Informatica y para el Impulso de la Administracion Electrénica.
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o0 Realizacién y ejecucion de Plan de difusion continua para hacer llegar el
conocimiento del sistema a ciudadanos y Organismos publicos y conseguir
un nivel de adaptacion maxima a sus necesidades.

Ir al indice

10.4.1.3 Tecnologia

Desde el punto de vista técnico, la mayoria de los servicios ofrecidos por la
Plataforma seran solicitados por aplicaciones de negocio de los diferentes
Organismos y no tienen pues una interfaz directa con aplicaciones de usuario final
(eje, navegador web). Este hecho unido a la gran heterogeneidad existente en las
configuraciones técnicas de los diferentes Organismos hace que la
interoperabilidad sea un factor de capital importancia en el disefio de la solucion
final.

Otro de los aspectos claves de la solucion lo constituye la seguridad. Desde la
base de que la e-Firma es el mecanismo que nos proporciona la confianza y
proteccion para realizar las transacciones en el mundo virtual en las mismas
condiciones que en la mundo real, se establece como ineludible el cumplimiento
de mudltiples criterios de seguridad en todos los ambitos del proyecto.

Destacando éstos entre otros factores, la caracterizacién tecnolégica de la
solucion atiende a los siguientes principios:

0 Se seguira una arquitectura técnica orientada a servicios (SOA) en Internet,
con acceso a éstos a través de web services que cumplan con el nivel de
interoperabilidad entre los diferentes protocolos (SOAP, WSDL, UDDI,
XML, XML Schema) definidos por el W3C y OASIS.

La integracion de estos servicios con otros del Metaproyecto también se
llevar a cabo a través de esta tecnologia.

0 Se construird una solucién basada en arquitectura de 3 capas siguiente el
modelo MVC (Model-View-Controller) con interface a funciones genéricas
independientes a la implementacion.

o Los formatos de creacion y manipulacién de e-Firma se basaran en las dos
sintaxis mas extendidas: en notacion abstracta ASN (CMS/PKCS#7) y en
XML (XMLDSIG).

0 Los servicios podrian ser accesibles tanto desde aplicativos en mdltiples
dominios, tanto desde la Intranet Administrativa como desde Internet.

o Para la seleccion de la solucion se tendran en cuenta el uso de estandares
abiertos como de fuentes abiertas.

o Se tendran en cuenta la conformidad con los estandares técnicos de ETSI*
y CEN® aplicables al ambito de la seguridad, funcionalidad e

* European Telecommunications Standards Institute
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interoperabilidad propuestos por la Comisién Europea a través su grupo
EESSI®. En concreto, destacan los siguientes: ETSI TS 101733 y TS
101903; CEN CWA 14167-1, 14167-2 y 14169. Ademas de la seguridad en
los dispositivos fisicos de creacion de firma considerados en documentos
del CEN, también se seguiran las buenas practicas de 1SO 17799 para la
construccion del sistema seguro en su integridad.

o El disefio hardware y software ha de soportar caracteristicas adicionales de
modularidad, escalabilidad, alta disponibilidad, accesibilidad de los
servicios accesibles via navegador, y facilidad de monitorizacién y
mantenimiento.

Ir al indice

10.4.1.4 Metodologia

Se establecer4d una linea metodolégica basada en las siguientes premisas
generales:

0 Se aplicaran la metodologia de gestion de proyecto implantado con
caracter general para el seguimiento del Plan CONECTA.

o En cuanto a la metodologia seguida para los desarrollos a realizar, con
caracter general se aplicarda METRICA V.3, pudiéndose emplear
técnicas iterativas o livianas para el disefio y desarrollo asi como
patrones de arquitectura y disefio orientadas a objetos y servicios
(OO/SOA).

Igualmente se podrian incorporar durante la fase de desarrollo los tipos
de diagramas UML necesarios para la representacion de los objetos y
métodos.

0 Se asegurara el cumplimiento de los Criterios de Seguridad,
Normalizacién y Conservacién del CSIIAE.

o Dada la alta interdependencia entre los proyectos que componen el
Metaproyecto e-DNI, se propone una metodologia integral de todos los
proyectos que lo componen.

Plazos, disefios, interfaces o pruebas son algunas de las actividades
gue habran de planificarse de forma colaborativa entre los equipos de
proyecto.

0 Se mantendran reuniones con una periodicidad alta con los Organismos
interesados con el fin de satisfacer sus requisitos asi como para
identificar y planificar planes evolutivos de los servicios.

® European Committee for Standarization
® European Electronic Signature Standarization Initiative
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o Durante el disefio y construccion de los sistemas de informacion
también se estableceran reuniones de seguimiento de proyecto
semanales y una mensual de direccién con el proveedor de la solucién.

Ir al indice

10.4.1.5 Fasesy plazos

A continuacion se representa la planificacion propuesta, con un desglose de las
actividades previstas para construccion de la Plataforma de validacidén de e-Firma.

Se contempla la implantacién de servicios en dos fases. En la primera de ellas se
ha considerado la inclusion de los servicios bésicos y prioritarios asi como la
implementacion de toda la infraestructura hardware necesaria para dar soporte de
validacion al e-DNI. En la segunda se incluyen servicios de valor afiadido que
complementan los anteriores.

Como objetivo primordial en la planificacion se encuentra la disposicién de la
Plataforma en operacién con plenas garantias antes del expedir los primeros DNIs
electrénicos por parte del Ministerio del Interior.

Se ha previsto un periodo de contratacion de tres meses y medio. Dicho periodo
vendra condicionado por el tipo de tramitacién aplicable sobre el expediente.
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Ir al indice
10.4.1.6 Coste estimado

Los costes previstos para los capitulos sefialados se resumen en los siguientes
con cantidades en euros:

Concepto 2004 2005 2006 2007 TOTAL
Plataforma de Validacion de 0 | 555.000 | 322.000 | 210.000 | 1.087.000
Firma Electrénica

Ir al indice

10.4.1.7 Indicadores de avance

El éxito del proyecto va a venir dado por la penetracién o uso del e-DNI por parte
de los Organismos y ciudadanos para la autenticacion automatica y e-Firma. Ello
va a originar la incorporacién gradual de Organismos del sector publico a medida
gue aumente el numero de procedimientos con tramitacion telematica: registro,
pago, consulta, notificacion, etc.

A continuacion se muestran un conjunto de indicadores de diferente naturaleza en
funcién de los objetivos definidos en el proyecto.

0 Volumen de expedicién de e-DNIs.
o0 Numero de Organismos usuarios.
o0 Numero de PSCs integrados.

o0 Numero de ciudadanos con acceso a los servicios, tanto a partir de
certificados de cualquier PSC como procedentes de un e-DNI.

0 Grado de cumplimiento de los objetivos y plazos de puesta en
operacion de los modulos funcionales programados.

o0 Nivel de satisfaccion de emisores y ciudadanos.

o Numero de intervenciones en Servicio de Soporte on-line y analisis de
incidencias.

0 Cumplimiento del Acuerdo a Nivel de Servicio comprometido con
Organismos: grado de disponibilidad, resolucién de incidencias, etc.

Ir al indice
10.4.1.8 Pase a operacion

Se producird en dos periodos, en funcion de las dos fases sefialadas en el
apartado referente a fases y plazos, una a mediados del 2006 y la otra durante el
primer trimestre del 2007.
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A continuacién se relacionan una serie de actividades a considerar con el paso a
operacion:

(0]

Se establece un periodo previo de pruebas de nuevas funcionalidades en
entorno de preexplotacion, para lo cual el prestador del servicio presentara
un Plan de pruebas.

Igualmente, se establecera un periodo posterior de seguimiento tras su
pase a operacién para identificar posibles anomalias o certificar su correcto
funcionamiento.

Para aquellos méddulos de integracibn con Organismos emisores
planificados en el alcance, se definira un periodo piloto con alguno de éstos
con anterioridad a su puesta a disposicion del resto de Organismos en
servicio.

Se pondra especial énfasis en asegurar la interoperabilidad entre los
modulos y proyectos para evitar faltas de integridad y disponibilidad. Por
ello, el paso a produccion de cualquiera de los servicios es altamente
dependiente de la operacién de otros y de la correcta implementacién de
los interfaces correspondientes.

Ir al indice

10.4.2 Proyecto ED2: Difusion del eDNI

10.4.2.1 Mision y objetivos

La mision de este proyecto es la creacion de un centro de difusién de la
tecnologia del eDNI y la firma electrénica en la AGE que sirva de ayuda y apoyo
para la puesta en marcha de servicios publicos telematicos compatibles tanto con
los elementos existentes en la actualidad como con la futura implantacion del
nuevo documento nacional de identidad.
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Informacion Avyuda al Desarrollador

*Estandares, Normativa y Politica *Servicio de Asistencia Técnica
de Firma (ED-4) in Situ

*Manuales Técnicos integracion eLibrerias y Ejemplos

servicios (ED-1,ED-3,ED-5, ED-6) «Servicios de Pruebas

eInformacion, Especificaciones,
Buenas Précticas, CVS, FAQy }

Foros !

Portal eDNI y
Firma electronica

A.G.E.

Ministerios

Organismos

E.EP.P

Funcionamiento del portal

Se trata de diseflar e implementar un sitio web accesible a los d6rganos y
organismos a través de la Intranet Administrativa. En este sitio web se encontrara
toda la tecnologia necesaria para que los organismos de la A.G.E. adapten sus
aplicaciones al eDNI, a la tecnologia de firma electronica y a la plataforma de
verificacion de certificados (ED-1).

Con el objeto de facilitar la integracién de las plataformas existentes a los nuevos
servicios a los que dara lugar el desarrollo de los proyectos de eDNI, podria ser
necesaria la implementacion de algun elemento software de utilidad tanto para los
desarrolladores como para los usuarios. En dichos casos, estos elementos
deberan ser compatibles con el mayor abanico de plataformas posible e incluir
una clara definicion de las interfaces de acceso, asi como una politica rigida de
gestion de cambios que permita la evolucion no traumatica a lo largo del tiempo.

Los productos derivados del proyecto ED1, “Plataforma de validacion de Firma
Electronica”, deberan integrar elementos de identificacion a través de eDNI por lo
gue ambos se beneficiaran de las sinergias provocadas del desarrollo simultaneo.

El sitio web se complementara con un servicio de asistencia técnica in situ que
resolvera tanto las cuestiones planteadas por los departamentos y organismos a
través, principalmente, de medios telematicos (e-mail y foros) como, en algunos
casos, desplazandose a las dependencias del organismo realizando tareas de
apoyo e informacion a los equipos de desarrollo.
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Asi mismo se realizaran labores de difusidén de la firma electronica y el eDNI entre
los departamentos y las unidades de tecnologias de los mismos con el objetivo de
presentar los servicios aportados por los diferentes proyectos del metaproyecto y
las ventajas derivadas de su utilizacion asi como, en lineas generales, las formas
de integracion con el sistema disponibles.

La vision cuantitativa de estos objetivos puede condensarse en cuatro apartados

medibles:

e Accesos al Portal.
e N° de organismos atendidos por el servicio de asistencia.
e Cantidad de contenidos en el Portal.
e Cantidad de proyectos o servicios transaccionales disponibles en el
portal.
Objetivo 12/2005 6/2006 O Comentarios
3/2007 12/2007
Teniendo como base los efectivos
de personal TIC en la
Accesos/Sesiones al Portal {1070/mes |2000/mes  |6000/mes  [10700/mes |Administracion y  aplicando
porcentajes del 10%, 20%, 50% y
100% respectivamente
. . En funcién de los organismos
Organismos Atendidos 0 2 16 32 adheridos a ED-1
Cantidad (_1e con.tenldos 20 50 75 75
(Elementos informativos)
Servicios Transaccionales 4 10 14 15

Se habréa de valorar, en una fase posterior, la posibilidad de ofrecer determinados
servicios de este proyecto al conjunto de los ciudadanos y empresas, de forma
independiente o a través del portal del ciudadano, con el objetivo de fomentar la
incorporacion del eDNI.

Ir al indice

10.4.2.2 Entregables

Dado que el objetivo principal del proyecto es el desarrollo de un portal
eminentemente informativo, los entregables estaran orientados a la cantidad y
tipologia de la informacion disponible a través de dicho portal asi como el
desarrollo de aquellos servicios establecidos de forma conexa al proyecto y que
seran prestados o accesibles a través del mismo.

En primer lugar, y como entregable principal, se establece una primera entrega
del portal web de difusion de la informacién sobre el eDNI que incluira los
contenidos béasicos de informacién relacionada con el eDNI que se haya recabado
de los organismos directamente involucrados en su implantacién a nivel estatal
(M° de Interior, F.N.M.T y M° I.T.C.). Como ejemplos de dicha informacion se
podria citar la informacion de despliegue, la estructura fisica de las tarjetas,
lectores compatibles, formato y campos de los certificados incluidos, etc.
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En segundo lugar, pudiendo ser de simultanea en funcion del avance en el resto
de proyectos del metaproyecto, se incluiria la informacién relacionada con la
Politica de Firma Electronica (ED-4) que incluiria tanto los documentos
desarrollados en éste proyecto como aquellas normas y estandares citados en la
politica como referencia, obligatoria o0 recomendada, en el desarrollo de sistemas
que utilicen firma electrénica.

También se incluira toda aquella informacién generada durante los desarrollos y
explotacion de los proyectos ED-1 (Plataforma de Verificacion), ED-3 (Plataforma
de Reconocimiento), ED-5 (Identificacién Unica) y ED-6 (Sellado de Tiempo) cuya
puesta a disposicion de los equipos de desarrollo se consideren oportunos.
Ejemplo de estos documentos podrian ser los respectivos manuales de utilizacion
e integracion de servicios, la lista de prestadores adheridos a la plataforma de
reconocimiento, etc.

En base a la informacion citada anteriormente y tras una labor de filtrado y
unificacion podria realizarse un “Manual electrénico de integracion del eDNI en las
aplicaciones” que sirviera de referencia técnica en las tareas de integracion de
firma electrénica en aplicaciones.

Como tercer entregable se establecera la definicion de actividades a realizar por
el “Servicio de Asistencia Técnica In Situ“, equipo de expertos técnicos en materia
de integracion del eDNI y la plataforma de verificacion de certificados que el MAP
pondra a disposicion del resto de departamentos para resolver aquellas consultas
o problemas que a estos se les presenten durante el desarrollo de sistemas que
integren firma electronica y eDNI.

Entre los medios de comunicacion con el servicio de asistencia se incluiria los
“servicios interactivos de informacion”, compuestos principalmente de un servicio
de foros donde los desarrolladores, una vez autenticados, pudieran publicar
aguellas dudas o sugerencias que les fueran surgiendo durante el ejercicio de su
labor. Otro servicio interactivo a tener en cuenta podria ser la puesta en marcha
de un “Repositorio Comun de Cadigo Fuente” donde los desarrolladores, de una
forma controlada, pudieran compartir los elementos desarrollados en los
diferentes unidades reaprovechando los esfuerzos realizados y evitando la
duplicidad de desarrollos.

En la linea del Repositorio Comin se establecerd& como quinto grupo de
entregables se incluird en el portal informacion sobre las mejores practicas
relacionadas con la integracién de la firma electronica y el eDNI, asi como
ejemplos practicos de integracion, utilidades etc.

Los departamentos que deseen integrar sus sistemas con la plataforma de
verificacion podrian requerir de un medio flexible para realizar pruebas de
funcionamiento de elementos de firma electronica. Con este objeto el Portal
podria ofrecer funcionalidades de prueba de los servicios prestados por la
plataforma de verificacion (ED-1) como pudiera ser un sistema intuitivo a través
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de la web para verificar que un elemento firmado (documento electrénico,
informacion de firma y certificado) han sido generados correctamente.

Por ultimo se establecera un plan de difusién de la tecnologia de firma electrénica,
eDNI y plataforma comun de firma (que incluye los resultados de todos los
proyectos del metaproyecto) entre los diferentes departamentos y organismos y
sus unidades de informatica que podria incluir exposiciones informativas, cursos
de formacion, etc.

Ir al indice

10.4.2.3 Tecnologia

La web de difusion de informacion y tecnologia eDNI podra incluir muy diferentes
tipos de informacién; documentos, guias, estadisticas de implantacién, software
relacionado, ejemplos practicos de integracion, etc. Ademas de su
heterogeneidad esta informacion se caracteriza por un importante dinamismo en
su generacién y un amplio conjunto de actores involucrados en su generacion.

Teniendo en cuenta estas caracteristicas, se propone utilizar un gestor de
contenidos que facilite tanto el desarrollo de la web como su posterior
mantenimiento y actualizacién constante.

Como ejemplo de utilizacion de la firma electrénica y el eDNI, el portal utilizara los
servicios aportados por el resto de proyectos del metaproyecto, como la
verificacion de la validez del certificado de autenticacién, el envid y recepcion de
informacion firmada y cifrada, sellado de tiempo de las peticiones, etc. Por esto
habra de cumplir, con las mismas restricciones técnicas, normas y estandares que
dicte la Politica de Firma Electronica (ED-4). Como ejemplo; SOAP 1.1, WSDL
1.1, UDDI 2.0, XML 1.0 y XML Schema, X. 509v3, CWA 14167-1, CWA 14167-2,
y CWA 14169, etc.

Se reutilizaran todos aquellos moédulos de funcionalidad compartida o coman que
se identifique tanto con el resto de proyectos del eDNI como de aquellas
plataformas ya desarrolladas en la administracion y cuya integracién no suponga
un coste injustificado o desproporcionado con respecto a la redundancia.

En los modulos y funciones cuyo desarrollo sea necesario habran de valorarse,
junto con las propuestas de desarrollo a medida, la posibilidad de integracion de
productos existentes que aporten las citadas funcionalidades y, de entre ellos,
aquellos pertenecientes a propuestas de software libre y de fuentes abiertas de
acuerdo con las recomendaciones de los “Criterios de Seguridad, Normalizacién y
Conservacion”.

Ir al indice

10.4.2.4 Metodologia

En consonancia con Métrica version 3 se plantea un desarrollo orientado a
objetos y componentes del sistema.
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Asi mismo la construccién se realizara utilizando el ciclo iterativo que permite la
obtencion de productos desde fases tempranas del desarrollo, teniendo en cuenta
una importante capacidad de ampliacion y adaptacion a las necesidades.

Con el objetivo de recabar la mayor cantidad de informacion relacionada con el
eDNI se establecera un plan de contactos con los departamentos y organismos
directamente implicados en el lanzamiento del soporte; Ministerio del Interior,
Ministerio de Industria, Turismo y Comercio, y Fabrica Nacional de Moneda y
Timbre asi como con aquellos organismos que estén realizando en la actualidad
desarrollos orientados a la compatibilidad con productos de firma electrénica.

Las actividades de difusion incluiran reuniones informativas con los
departamentos asi como cursos de formacion para técnicos, y otras actividades
de publicidad de la plataforma.

Ir al indice

10.4.2.5 Fasesy plazos

La primera fase del proyecto se basard en la recopilacién de informacion y
contenidos relacionados con el eDNI, con objeto de obtener una muestra lo mas
completa posible tanto de las caracteristicas de los contenidos a presentar como
del volumen de informacion a gestionar por la pagina web.

Disefio de la presentacién. Una vez obtenidos los contenidos se realizara el
disefio de la pagina web atendiendo principalmente a caracteristicas de
funcionalidad, ergonomia, multiplicidad de idiomas, seguridad, control de acceso,
etc.

Desarrollo de Gestibn y Presentacion de contenidos. En primer lugar se
acometera la construccion de la parte de informacién hacia los usuarios.

Desarrollo de Foros. Seguidamente se procedera a las funcionalidades
destinadas a obtener informacién de los usuarios.

Desarrollo del CVS. Con el fin de fomentar la colaboracion y la difusién de buenas
practicas en integracion de firma electronica en la aplicaciones.

Paralelamente se desarrollara un “Manual de integracion del eDNI y la Firma
Electrénica en la aplicaciones” que recibird valiosas aportaciones tanto del
desarrollo de la aplicacion web como del feedback posterior con los usuarios.

También de forma simultdnea se definiran las caracteristicas y actividades del
equipo de asistencia in situ estableciéndose como hito de creacién del equipo el
momento en el que sea dotado de personal.

Por ultimo, dado que, en este momento, se carece de la informacion sobre las
herramientas de integracibn con el eDNI ya desarrolladas por otros
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departamentos, no se puede cuantificar los desarrollos adicionales en esa linea
que deban incluirse en este proyecto, o si estos van a ser necesarios, por lo que
no se estableceran hitos referentes a ellos hasta una vez estudiado el material
existente en la primera fase del proyecto.

En el siguiente grafico se presenta el cronograma estimado de desarrollo del
proyecto desde su definicion detallada hasta el momento en el que, una vez
cumplidos los objetivos, pase a ser un proceso regular mas en la oferta de
servicios de la administracion.
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Se dara por terminada la fase de proyecto del Portal del eDNI y la firma
electrénica cuando se hayan cubierto los objetivos establecidos en el apartado de
“mision y objetivos”, estableciéndose, a partir de esa fecha, como proceso de
explotacion, teniendo en cuenta que las actividades regulares incluirdn la
actualizacion de la informacion e incorporacién de nueva, nuevos desarrollos de
utilidades, apoyo técnico, control de los foros, etc.

Cabe destacar que, de forma similar a otros proyectos, para el apartado
“contratacion”, se ha establecido una valoracion de plazo de 3 meses, plazo que
puede verse modificado en funciéon del método o herramientas de contratacion
que se utilicen en esta fase. La via de resolucién de esta disyuntiva afectara a la
planificaciéon del conjunto del proyecto de una forma importante, retrasando el
conjunto del diagrama en el numero de jornadas o meses que se destinen a esta
tarea.

Ir al indice

10.4.2.6 Coste estimado

Los costes previstos para los capitulos sefialados se resumen en los siguientes
con cantidades en Euros:

Concepto 2005 2006 2007
Portal 180.000€ 80.000€ 80.000€
Servicio Técnico Asistencia 20.000€ 120.000€ 120.000€
TOTAL 200.000€ 200.000€ 200.000€
Ir al Indice

10.4.2.7 Indicadores de avance

Los indicadores de avance asociados a este proyecto pueden agruparse en tres
categorias teniendo en cuenta las funciones o actividades a las que hacen
relacion.

Actividades de recopilacion de informacion. Que incluyen la cantidad de
informacion obtenida tanto sobre el proyecto de implantacion del eDNI como de
los servicios e infraestructuras técnicas y normativas creadas por el MAP para
facilitar su utilizacion inmediata una vez haya sido puesto en circulacion.

Actividades de desarrollo del portal. Dividido en dos fases, una primera con el
objetivo de crear una plataforma en la que se publique toda la informacion
recopilada, asi como la que vaya apareciendo con el tiempo. La segunda fase
incluye la creacion de funcionalidades bidireccionales de informacion para dar un
mejor servicio a los desarrolladores.

Y por ultimo las actividades destinadas a la difusion, formacion y servicio técnico a
los departamentos, unidades y personal que realicen desarrollos de integracion de
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la firma electronica, el eDNI y la plataforma comun de firma (ED1, ED5 y EDG6) en
sus sistemas informaticos.
Ir al indice

10.4.2.8 Pase a operacion

Tal como se indica en el apartado de indicadores de avance se pueden establecer
dos puntos de pase a operacién del portal.

El primero incluird unicamente la posibilidad de publicar de forma sencilla en la
Intranet la informacién que sea recopilada, o generada, referente a la tecnologia
de firma electrénica y eDNI.

Una segunda fase, que podria definirse también como mejora a la version inicial,
incluiria los servicios bidireccionales y los elementos destinados a facilitar la
integracion y las pruebas técnicas.

Por ultimo cabria identificar como hito importante la fecha de inicio de las
actividades de difusion y la puesta en marcha del servicio de asistencia técnica in
situ.

Como se ha hecho notar anteriormente el periodo de tiempo de duracion de la
fase de contratacidn repercutird en la fecha real de dichos pases a operacion.
Ir al indice

10.4.3 Proyecto ED3: Reconocimiento de multiples Prestadores de Servicios
de Certificacion

10.4.3.1 Mision y objetivos

Este proyecto tiene como objetivo establecer un marco comun de confianza que
posibilite a los ciudadanos, empresas y administraciones publicas identificarse e
intercambiar informacion electrénica independientemente de los Prestadores de
Servicios de Certificacion (PSC) que estén proveyendo de certificados
electronicos a cada uno de ellos.

“posibilitar que un ciudadano pueda utilizar los servicios teleméaticos de
diferentes administraciones y organismos utilizando para identificarse
certificados emitidos por cualquier prestador o Autoridad de
Certificacion (eDNI, CERES, CatCERT, Camerfirma, etc.)”

Como premisas normativas se debe destacar que la ley 59/2003 de firma
electrénica no permite el establecimiento de restricciones previas en la prestacion
de servicios pero si define la capacidad de inspeccion y control por parte del
Ministerio de Industria, Comercio y Turismo y la posibilidad de establecimiento de
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condiciones generales adicionales de forma conjunta entre el Ministerio de
Administraciones Publicas y el Ministerio de Industria, Turismo y Comercio.

En base a lo anterior, y tomando como referencia principal el proyecto “IDA-
BGCA” del programa de Intercambio de Datos entre Administraciones (IDA) de la
Unién Europea destinado a la ordenacion de la firma electronica en el ambito de
la unién, asi como los ejemplos de ordenacién existentes en el ambito
internacional (Alemania, Italia, Corea, etc.) y apoyandose en la politica de firma
electrénica que se desarrollard dentro del proyecto ED-4, de politica de firma
electronica, el proyecto se plantea como la construccibn de un puente
unidireccional segun el cual se establezca de forma técnica la relacion con los
PSCs, y las caracteristicas especificas existentes en dicha relacion.

También se constituirhA como punto centralizado de interaccion con el proyecto
analogo de IDA (IDA-BGCA). Siendo el elemento encargado de recibir y
automatizar, en la medida de lo posible, la sincronizacion de la lista de
prestadores autorizados para suministrar certificados que participen en la
actividad de la Administracion incluyendo aquellos autorizados para dicha
actividad en la UE. En la direccion inversa el proyecto de reconocimiento de
prestadores hara llegar a IDA-BGCA la lista de prestadores espafioles que
deberan ser incluidos en el ambito comunitario.

“No solo se debe poder utilizar certificados emitidos por y para
espafoles, existe la necesidad de verificar certificados de ciudadanos y
empresas tanto de la U.E como de los adheridos al Arreglo de
Reconocimiento Mutuo”.

Entre otras funciones adicionales, esta plataforma dotar4 al sistema de la
capacidad de establecimiento de correspondencias dentro de la informacion
contenida en los certificados electrénicos posibilitando de esta forma que la
plataforma de validacién (ED-1) pueda extraer y presentar la informacion de los
certificados de una forma transparente e independiente de aquellas
caracteristicas especificas aportadas por los emisores, en aras de aportar valor
afadido, en algunos casos pueden incidir negativamente en la interoperabilidad.

“A pesar de utilizarse el mismo estandar x 509v3 pequefias diferencias
semanticas o sintacticas dificultan la interoperabilidad, por esto en
necesario un servicio de mapeado y traduccion especifico para las
necesidades de las aplicaciones”.

Como resumen se pueden establecer como objetivos primordiales del proyecto:
o Establecer un registro de prestadores que cumplan con los requisitos
establecidos por la Politica de Firma Electronica (ED-4) para su inclusion en la

Plataforma de Validacion (ED-1).

e Comunicacion con el IDA-BGCA para el intercambio de listas de prestadores
de confianza a nivel de la union europea.
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¢ Inclusion de informacién asociada tanto a los prestadores como a los tipos de
certificados emitidos incluyendo la necesaria para garantizar la
interoperabilidad y homogeneidad dentro de los servicios de la plataforma.

e Fomentar el cumplimiento efectivo de la Politica de Firma Electronica (ED-4)
en el sector privado. El cumplimiento de los requisitos de la administracion y
su inclusién en el nivel europeo reforzard la calidad y cantidad de servicios
relacionados con la firma electrénica, incluido el ambito privado.

Una vision cuantitativa del cumplimiento de objetivos podria basarse en la
contabilidad del niumero de prestadores, nacionales e internacionales, adscritos a
la plataforma asi como, teniendo en cuenta que cada prestador puede emitir mas
de un tipo de certifiacdo, el nimero total de tipos diferentes de certificados
soportados por la plataforma.

Por otro lado, y dado que la interaccion con la plataforma de la union emitira listas
periddicas con los nuevos prestadores de confianza y que cada lista supondra el
alta simultanea de varios prestadores se estableceran como objetivo de la
plataforma la recepcidn, e incorporacion semiautomatica, de cuatro de estas listas
de forma consecutiva. En el sentido inverso, cabe esperar, que la participacion
espafiola en el funcionamiento del bridge europeo pase por la emision de una lista
de prestadores estatales de confianza hacia el sistema de la union.

Objetivo 6/2006 3/2007 12/2007 Comentarios

* En la actualidad
Nimero de PSCs 3 9 Nacionales* 9 Nacionales existen 9 PSCs que han
integrados 4 Internacionales** |8 Internacionales |solicitado su inclusién

en el registro de MITC
Recepciones de Listas **  Dependeran de la
de PSCs desde IDA-|0 4** 12 fecha de puesta en
BGCA marcha de IDA-BGCA y
Envio de Listas de0 . 12 la frecuencia de envio
PSCs a IDA-BGCA de listas que estipule

En la consecucion de los objetivos referentes a prestadores internacionales se
debe tener en cuenta que IDA-BGCA se encuentra, en la actualidad, en fase de
piloto por lo que su fecha de puesta en marcha se desconoce con certeza.

Ir al indice

10.4.3.2 Entregables
Como resultado del proyecto en primer lugar debera desarrollarse un compendio
preliminar de caracteristicas técnicas de interoperabilidad de los certificados

electronicos que conformaran finalmente un manual o reglamento para la
integracion en la Plataforma de Reconocimiento Mutuo que sera incluido dentro
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de la Politica de Firma Electronica (ED-4). Estas caracteristicas técnicas seran
exigidas y comprobadas a los prestadores de servicios de certificacion de forma
previa a la incorporacién marco de reconocimiento de la confianza.

En segundo lugar, y como entregable principal, este proyecto se basa en la
construccion de un sistema informéatico que permita gestionar una lista de
prestadores de certificados, los tipos de certificados que estos emiten y las
funcionalidades e informacién que estos proporcionan sobre su propietario. Estas
actividades pueden ser gestionadas a través de una aplicacion respaldada por
una base de datos, que incluya las funciones de gestion de la informacion.

En tercer lugar, con el fin de verificar de forma automatizada el cumplimiento de
las caracteristicas de interoperabilidad, se desarrollara un banco de pruebas
destinado a analizar tanto los certificados expedidos como las funcionalidades y
servicios que se exijan a los PSCs. Este banco de pruebas podra lanzarse de
forma manual previamente al alta de un prestador o de forma automatizada en
altas mudltiples. También se podra establecer la posibilidad de verificar
periddicamente el cumplimiento de algunas caracteristicas especificas.

Dado que en la Unién Europea, a través del Programa IDA, se esta desarrollando
un sistema con algunas funcionalidades similares a este proyecto (IDA-BGCA),
los modulos de funcionalidad destinados a la integracién / interaccion con el
proyecto de IDA deben ser prioritarios dentro del desarrollo. Concretamente, IDA-
BGCA proveera periddicamente de una lista actualizada de prestadores de
servicios de firma electronica autorizados en la UE y cada estado miembro debera
posibilitar que certificados emitidos por dichos prestadores sean aceptados por
sus organismos administrativos.

Por ello, un cuarto grupo de entregables, incluird las citadas funcionalidades de
integracion / interaccion de este proyecto con respecto a IDA-BGCA:

= Recepcion y redistribucion de la lista de PSC.
» Informe automatico de verificacion de caracteristicas de los PSCs.
= Aprobacion de los PCS que cumplan con las caracteristicas.

= Envio a IDA-BGCA lista peridédica de PSCs dados de alta en Espafia para su
inclusién en la lista de IDA-BGCA.

* Procedimiento a seguir en caso de que un PSC no cumpla las caracteristicas
requeridas de interoperabilidad.

La integracion dentro del metaproyecto eDNI, que incluye las comunicaciones con
los proyectos; ED-1, Plataforma de validacion de Firma Electrénica, ED-2,
Difusion del eDNI, y ED-5, Single Sign On, y ED-6, Sellado de Tiempo, se
congregan en un quinto grupo de entregables compuesto por las siguientes
funcionalidades adicionales:
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= Consulta de estado de un PSC o CA, para averiguar si el prestador forma
parte del marco de confianza.

= Adaptacion o mapeo de campos de un certificado devolviendo la correlaciéon
de campos con un conjunto normalizado y homogéneo.

* Inclusion de informacion adicional en los campos de adaptacion, en base a las
caracteristicas del certificado, prestador, o los resultados del banco de
pruebas. Ej., un certificado que permite identificar a un ciudadano pero no
permite cifrar informacion con el, 0 no se pueden realizar compras por un
montante superior al especificado.

» Funcionalidades especificas para permitir la consulta de la lista de PSCs de
confianza por parte de ciudadanos y empresas, asi como la actualizacion facil
de los navegadores de los ciudadanos.

Ir al indice

10.4.3.3 Tecnologia

La tecnologia a utilizar en la parte técnica del proyecto deberd incluir elementos
de almacenamiento de la informacion con actividades de gestién de la misma de
forma on-line y batch.

Como requisitos tecnolégicos béasicos se debe hacer referencia a la necesidad de
la que interaccion con la plataforma, y entre los diferentes modulos del conjunto
de proyectos del metaproyecto se realice a través de servicios web (Web
Services), que cumplan con el nivel de interoperabilidad entre protocolos definido
por el WS-1 ver 1.0: SOAP 1.1, WSDL 1.1, UDDI 2.0, XML 1.0 y XML Schema. La
utilizacion de estos protocolos en el intercambio de peticiones esta destinado
facilitar el desarrollo de los sistemas clientes que realizaran las consultas, puesto
que dichos protocolos son estandares independientes de la plataforma
tecnoldgica elegida por el sistema cliente. Asi mismo se facilita el desarrollo
modular y la evolucion o sustitucion de los componentes del proyecto de forma
transparente para los sistemas clientes.

Se requiere también de la adecuacion a las normas especificas de ambito
internacional que se relacionardn con detalle en la Politica de Firma
Electronica(ED-4) y de las que pueden ser ejemplo relacionado directamente con
la plataforma de reconocimiento:

» Las recomendaciones RFC 3280 del IETF para la definicién de los certificados
de ITU-T X.509v3.

» Las recomendaciones ETSI TS 102 231 de provision de informacion sobre

prestadores de confianza y ETSI TS STF 220-1 de creacion de listas de
prestadores de confianza.
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» XMLDSIG para la firma empleando sintaxis XML.

» Las normas técnicas CWA 14167-1, CWA 14167-2, y CWA 14169 de
requisitos de los sistemas de certificacion y firma.

Se reutilizaran aquellos médulos o servicios desarrollados por otros proyectos del
metaproyecto como pueda ser el cifrado y la verificacion de firma aportado por la
Plataforma de Validacion (ED-1) o la certificacion del momento temporal de una
operacion prestada por el proyecto de sellado de tiempo (ED-6).

En la misma linea, y dada la existencia de un proyecto perteneciente a este meta-
proyecto destinado a la creacion de una pagina web, ED-2 Difusion del eDNI,
basado en un gestor de contenidos, que incluye un control de acceso de usuarios,
las diferentes funcionalidades de presentacion de este proyecto podrian ser
accesibles a través de este portal, 0 de una réplica de acceso restringida, por lo
que se redutilizarian gran cantidad de elementos tanto de infraestructura como de
funcionalidad.

Por ultimo se debe tener en cuenta la criticidad del sistema de verificacion de
certificados (ED-1) y que éste depende, en cierta medida, de la informacion
almacenada en la plataforma de reconocimiento (ED-3) para la verificacion final
del estado de los certificados, asi como, por ejemplo, para la obtencion de las
reglas de extraccion de la informacion. Esto se refleja en la necesidad del
establecimiento de un régimen de alta disponibilidad también en la plataforma de
reconocimiento (ED-3). Por otro lado la incorporacion paulatina tanto de
prestadores por un lado, como de organismos, servicios y, de forma indirecta,
ciudadanos por otro lado requiere de un elevado indice de escalabilidad del
conjunto de la plataforma a lo largo del tiempo.

Ir al indice

10.4.3.4 Metodologia

En consonancia con Métrica version 3 se plantea un desarrollo orientado a
objetos y componentes del sistema.

Asi mismo la construccion se realizara utilizando el ciclo iterativo que permite la
obtencion de productos desde fases tempranas del desarrollo, teniendo en cuenta
la capacidad de incorporacién gradual de nuevas funcionalidades.

La complementariedad de los proyectos componentes del meta-proyecto requerira
de reuniones periddicas de coordinacion de los diferentes desarrollos con el fin de
conjugar, en la medida de lo posible, el desarrollo en paralelo de cada uno de los
proyectos con la interoperabilidad efectiva entre ellos.

A fin de adecuar el servicio a las necesidades de los diferentes organismos que
haran uso de los servicios de la plataforma, se estableceran reuniones destinadas
a recoger requisitos con un conjunto representativo de estos organismos asi como
con algunos de los diferentes prestadores de servicios de certificacion
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mayoritarios y se participara de forma activa en el proyecto IDA-BGCA para
garantizar la interoperabilidad con la plataforma europea. )
Ir al Indice

10.4.3.5 Fasesy plazos

Dejando a un lado las actividades de contratacion, en primer lugar, debera
llevarse a cabo un estudio preliminar de un conjunto representativo de certificados
existentes en nuestro pais, asi como de las principales aplicaciones en los que
éstos pueden ser utilizados, contrastandose dicha informacion con la normativa,
estandares e iniciativas internacionales existentes en la materia.

Como resultado de este estudio se realizara una primera version del compendio
de caracteristicas de interoperabilidad para la integraciébn en el sistema de
reconocimiento mutuo de certificados. Este compendio se alimentara, para su
actualizacion, con la informacion obtenida conforme al desarrollo de las diferentes
funcionalidades del meta-proyecto eDNI, asi como, posteriormente, con el
feedback obtenido en la integracién con la plataforma comun de validacion de los
diferentes departamentos y organismos de la Administracion.

Una vez se disponga de un primer conjunto de caracteristicas basicas, se pasara
de forma simultdnea, en funcion de los recursos disponibles, al desarrollo del
sistema de gestion de la lista de prestadores, las funcionalidades requeridas por
el resto de proyectos de eDNI y la construccion del banco de pruebas.

Dado que IDA-BGCA esta en fase de desarrollo, las funcionalidades referentes al
proyecto europeo seran desarrolladas con posterioridad al banco de pruebas. La
participacion de representantes de Espafia en IDA-BGCA permitird trasladar
aguellas necesidades que puedan surgir durante el desarrollo asi como, en caso
de ser posible, participar en el desarrollo.

En el siguiente grafico se presenta el cronograma estimado de desarrollo del
proyecto desde su definicion detallada hasta el momento en el que, una vez
cumplidos los objetivos, pase a ser un proceso regular mas en la oferta de
servicios de la administracion.

Este punto decisivo se establecera a partir de la incorporacion de 9 PSCs

nacionales y la recepcion y correcto procesamiento de al menos 4 TSLs
generadas por IDA-BGCA.
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Cabe destacar que, de forma similar a otros proyectos, para el apartado
“contratacion”, se ha establecido una valoracion de plazo de 3 meses, plazo que
puede verse modificado en funcién del método o herramientas de contratacion
que se utilicen en esta fase. La via de resolucién de esta disyuntiva afectara a la
planificacién del conjunto del proyecto de una forma importante, retrasando el
conjunto del diagrama en el numero de jornadas o meses que se destinen a esta
tarea.

Asi mismo la ubicacion temporal de las actividades relacionadas con el IDA-
BGCA dependera en gran medida de los plazos en la evolucion del desarrollo por
parte del equipo de la Union.

Ir al indice

10.4.3.6 Coste estimado

Los costes previstos para los capitulos sefialados se resumen en los siguientes
con cantidades en Euros:

Concepto 2005 2006 2007 TOTAL
Plataforma  de Reconocimiento  de\,, 544 ¢ 1150 000 €|150.000 €|600.000
prestadores de servicios de certificacion
Ir al indice

10.4.3.7 Indicadores de avance

Los indicadores principales de avance se agrupan en dos conjuntos diferenciados
en funcion de las fases del proyecto.

En la fase de Definicion y Desarrollo se establecen los siguientes indicadores que
marcan el final de cada una de las principales tareas:

e Obtencion de los pliegos de prescripciones técnicas para realizar la
contratacion. Obtenidos tras la especificacion de requisitos y disefio preliminar
del sistema.

e Procedimiento de Contratacion. Dada su probable dilaciébn en el tiempo es
importante establecer como indicador de avance el momento en el cual estara
disponible tanto el equipo de desarrollo.

e Desarrollo de las funcionalidades asociadas a la inclusion de prestadores
nacionales.

e Pase a produccion. Tras las pruebas del sistema y auditoria de seguridad se
podra disponer de la plataforma en produccion.
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e Desarrollo de las funcionalidades asociadas a la interaccion con IDA-BGCA.
Una vez funcionando el sistema a nivel estatal se abordara la tarea de la
integracion en el Bridge de la union europea.

En las etapas finales del desarrollo, pruebas y auditoria, se iniciara la labor de
difusidon del servicio entre los prestadores a fin de preparar la integracién de los
PSCs de forma inmediata, en la medida de lo posible, a la puesta en marcha del
servicio. Indicadores de esta fase podrian ser:

o Establecimiento de reuniones informativas con el 80% de los prestadores de
servicios de certificacion.

e Seguimiento de las labores de integracion en la plataforma por parte de los
PSCs.

e Consecucion de, al menos, 9 prestadores accesibles a través del servicio de
verificacion de firma (ED-1).

Las funciones asociadas a la integracion con el sistema europeo de ordenacion
de la firma electronica (IDA-BGCA) de forma previa al desarrollo se realizaran
labores de participacion en el proyecto europeo a fin de incorporar todos aquellos
avances que puedan afectar de forma positiva tanto al proyecto como a la
interoperabilidad entre ambos.

Ir al indice

10.4.3.8 Pase a operacion

El proyecto puede dividirse en dos partes diferenciadas. La primera implica la
inclusion de prestadores de servicios del ambito nacional este elemento es
indivisible y se estima su pase a produccion en alrededor de siete meses después
de la resolucion de la fase de contratacion.

Una vez resuelto el sistema de reconocimiento de prestadores a nivel estatal,
habiendo realizado el desarrollo teniendo en cuenta las tendencias
internacionales y participando en el proyecto IDA-BGCA, la integracion con el
bridge europeo supondra una capa superior de funcionalidad trasparente a los
organismos usuarios y su desarrollo se vera condicionado en mayor medida por el
ritmo de desarrollo y los plazos marcados en la plataforma europea asi como las
dificultades asociadas a la coordinacion en este tipo de relaciones por lo que se
ha planificado un margen de seis a siete meses para su puesta en
funcionamiento.

Como se ha hecho notar anteriormente el periodo de tiempo que cueste realizar la
contratacion repercutira en la fecha real de dichos pases a operacion.
Ir al indice

10.4.4 Proyecto ED4: Politica de firma electrénica
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10.4.4.1 Mision y objetivos
Introduccién.

Las disposiciones legales relativas a la firma electronica (comunitarias o
nacionales) son por si solas insuficientes para ordenar su empleo en la practica.

Para empezar, dichas disposiciones son neutrales respecto a la tecnologia. Sin
embargo utilizar la firma electronica requiere obviamente adoptar una
determinada tecnologia. Si se elige la basada en la criptografia asimétrica
apoyada en una infraestructura de clave publica, conseguir la interoperabilidad
funcional o técnica entre las partes afectadas (por el empleo de la firma
electrénica) pasa por establecer condiciones de cierta complejidad, entre las que
se encuentran:

e politicas de utilizacion de la firma electronica,;

e mecanismos de reconocimiento nacional e internacional de la validez de
una determinada firma y de la identidad de su titular, en base a
compromisos y obligaciones verificables (de todas las partes afectadas);

e la construccion de la infraestructura organizativa y tecnologica que haga
posible dicha verificacion;

e la puesta en operacidn de servicios generales y de herramientas de
utilizacion de la firma electronica que favorezcan su utilizacion en
condiciones de economia.

La utilizacion de la firma electronica en la Administracion general del Estado,
AGE, hasta la fecha ha hecho necesario incluir esas condiciones en la regulacion,
hasta un cierto nivel de detalle; es el caso de lo establecido en los Criterios de
Seguridad, Conservacién y Normalizacién’. Asi mismo, ha sido preciso montar
una estructura organizativa y tecnoldgica, principalmente centrada en CERES. A
partir de estas actuaciones regulatorias y de infraestructura ha sido posible poner
en marcha servicios de caracter general, como las Notificaciones Telematicas
Seguras o0 los Registros Telematicos, u otras aplicaciones sectoriales de gran
relevancia, como es el caso de las lideradas por la AEAT en materia de
recaudacion o de aduanas, entre otras. Consideraciones similares cabria hacer de
otras actuaciones, por ejemplo en el ambito de las administraciones de las
Comunidades Autonomas.

No obstante sus notables resultados, el modelo actual debe superar ciertas
limitaciones, entre las que pueden encontrarse, entre otras, la fragmentacion de la
oferta; su localismo; la ausencia de una politica que sirva de marco general para
la ordenacion del empleo de la utilizacion de la firma electronica; la falta de una
infraestructura que haga posible la verificacion de los certificados de firma
electrénica (de los ciudadanos y funcionarios) emitidos por diferentes prestadores

" http://www.csi.map.es/csi/pg5c10.htm
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de servicios de certificacion, que sean utilizados en los procedimientos
administrativos; la débil apertura hacia sistemas de firma electronica distintos al
proporcionado por el prestador dominante; los sucesivos retrasos en la
disponibilidad de la identidad electronica de vocacién universal, como propone el
DNI electronico (y su referente internacional, el Grupo de Porvoo), la lentitud del
desarrollo de los mecanismos de supervision e inspeccion previstos en la
legislaciéon de firma electronica, la falta de liderazgo y de impulso necesarios para
alcanzar resultados practicos en la vertebracion y coordinacion de las distintas
iniciativas nacionales.

Las limitaciones antedichas, si bien se refieren al empleo de la firma electronica
por las Administraciones publicas, consideraciones no muy diferentes cabria
hacer en relacion con la generacion de la confianza y promocion de la utilizacion
de la firma electrénica en las transacciones electrénicas entre particulares.

La excepcion del empleo de la firma electrénica en la Administracion.

En el caso del empleo de la firma electronica en la AGE, la superacion de las
limitaciones expuestas tiene uno de sus puntos de apoyo en la denominada
excepcion que sancionan tanto la legislacion comunitaria como la nacional. En
efecto, tanto una como otra establecen que el empleo de la firma electronica en
las Administraciones Publicas puede estar sujeto a condiciones adicionales, si
bien con los limites que puedan suponer obstaculo al funcionamiento del espacio
europeo.

En el caso espafiol, la Ley 59/2003, de 19 de diciembre de 2003, sobre la firma
electrénica, el articulo 4, de empleo de la firma electrénica en el ambito de las
Administraciones publicas, establece dos tipos de excepcion:

a) El parrafo 1 se refiere a condiciones adicionales, de las cuales se dice en
el parrafo siguiente que se han de cefiir a las caracteristicas especificas
de la aplicacién de que se trate. Ademas establece que estas condiciones
adicionales han de ser objetivas, proporcionadas, transparentes, y no
discriminatoriass.

b) El péarrafo 3 se refiere a condiciones generales adicionales para el uso de
la firma electrénica ante la AGE, sus organismos publicos y las entidades
dependientes o vinculadas a éstas. Han de dictarse a propuesta conjunta
del Ministerio de Industria, Turismo y Comercio y el Ministerio de
Administraciones Publicas, previo informe del Consejo Superior de
Informatica y para el impulso de la Administracion Electronica.

Sin perjuicio de lo que en su dia determinen el MITyC y el MAP los
términos de referencia para la elaboracibn de las caracteristicas
adicionales generales podrian ser:

8 Los términos son muy similares a los que recoge la Directiva 1999/93/CE DEL PARLAMENTO EUROPEO Y DEL
CONSEJO, de 13 de diciembre de 1999 por la que se establece un marco comunitario para la firma electrénica,
http://www.csi.map.es/csi/pdf/directivad3.pdf
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La firma electrénica avanzada (o reconocida, en su caso)
empleada en la AGE serd la que cuente con tal condicion de
acuerdo con lo establecido en la Ley 59/2003, de firma
electronica, cuya supervision y control corresponde al Ministerio
de Industria, Turismo y Comercio.

Es de esperar la pronta puesta en marcha de las previsiones de la
ley en cuanto a los mecanismos de supervision y de certificacion,
con el fin de sustentar la confianza en la firma electrénica sobre
bases firmes. En este sentido conviene tener asimismo muy en
cuenta el Arreglo de reconocimiento mutuo de los certificados de
la seguridad de la tecnologia de la informacién® por su impacto en
la garantia del funcionamiento seguro de los sistemas y productos
de tecnologia de la informacién, en particular los dispositivos de
creacion de la firma™®.

Es esencial la escrupulosa sumision a las normas técnicas
publicadas. Cuando no sean suficientes las designadas por la
Comisién Europea™, la referencia son las normas EESSI*.

La definicion e implantacion de una estructura de clave publica de
tipo “puente” y que utilice listas de certificados conformes con la
norma ETSI TSL TS 102 231, de acuerdo con el proyecto piloto
de IDA “Bridge/Gateway CA” (al cual es de esperar que se
adhiera Espafia, en su momento).

Los algoritmos y pardmetros de los medios criptogréaficos son los
contenidos en la versibn 2.2 de los Criterios de Seguridad,
Normalizacién y Conservacion (Capitulo 15 de Seguridad). La
evolucién de dichos parametros se realizara atendiendo a las
recomendaciones del Centro Criptolégico Nacional®.

Establecer las condiciones para la verificacion de la firma en
plazos acordes con la validez del documento electrénico.

Utilizar servicios de sellado de fecha y hora conforme al estandar
ETSI TS 861.

Politica de firma electrénica en la AGE

Una politica de utilizacion de la firma electronica en la Administracion General del
Estado ha de tener en cuenta o ocuparse al menos de los siguientes aspectos:

° EI MAP y el Centro Criptolégico Nacional representan a nuestro pais en el Arreglo, http://www.csi.map.es/csi/pg6000.htm
1% |a competencia de certificacion de los dispositivos de creacién corresponde al Ministerio de Industria, Turismo y

Comercio

" DECISION DE LA COMISION de 14 de julio de 2003, relativa a la publicacién de los ntimeros de referencia de las
normas que gozan de reconocimiento general para productos de firma electrénica, de conformidad con lo dispuesto en la
Directiva 1999/93/CE del Parlamento Europeo y del Consejo

2 http://www.ictsb.org/EESSI_home.htm

¥ REAL DECRETO 421/2004, de 12 de marzo, M° de Defensa, Por el que se regula el Centro Criptoldgico Nacional
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1. Ha de fundarse en las condiciones adicionales generales a las que se
refiere el articulo 4.3 de la Ley 59/2003, de 19 de diciembre, de firma
electrénica™.

2. Ha de definir, establecer las caracteristicas y las condiciones de
funcionamiento de la infraestructura de clave publica, cuya mision sea
establecer la cadena de confianza, a nivel nacional y en relacién con
las Administraciones publicas de otros Estados miembros.

3. Establecer las normas relativas a los aspectos organizativos y técnicos
de utlizacion de la firma electrénica en la Administracion®®,
encaminados a conseguir la interoperabilidad funcional y técnica, y la
integracion racional de la firma electronica con los sistemas
informaticos de las AAPP en condiciones de economia.

4. Establecer el marco, identificar y definir los requisitos de los servicios
generales. Es el caso de las plataformas para la verificacion de la
validez de los certificados, la certificacion de la fecha y de la hora o la
verificacion de la firma en plazos acordes con la validez del documento
electrénico.

5. Establecer el marco que promueva y favorezca la utilizacion de
herramientas de aplicacibn comun en relacion con la utilizacion de la
firma electronica en la tramitacion administrativa.

6. Ultilizar servicios de sellado de fecha y hora conforme al estandar ETSI
TS 861.

Es importante observar, en otro orden de cosas, que las necesidades asociadas a
la utilizacion de la firma electrénica, en los &mbitos publico o privado, no es
esencialmente diferente. Por lo tanto es deseable que cualquier actuacion en el
ambito publico se realice de modo que favorezca compartir e interrelacionar las
infraestructuras y servicios siempre que sea posible.

La politica de firma electrénica debe aprovechar los trabajos realizados o en curso
de distintos Departamentos relativos al empleo de la firma electronica avanzada.
Asi mismo debe tener en cuenta la futura implantacion del DNI electrénico.

Es necesario, finalmente, hacer converger las condiciones adicionales de todas
las AAPP espafiolas, para lo cual se ha de establecer el cauce adecuado.

Objetivos

1. Establecer el marco técnico y organizativo para la ordenacion de la firma
electrénica en la Administracion General del Estado.

* En los pafses de nuestro entorno también se aprecia la necesidad de desarrollar condiciones adicionales generales de
empleo de la firma electronica en la Administracion. Se escoge la tecnologia concreta, se establece una cadena de
confianza para la verificacion de la firma y se establecen las condiciones para la interoperabilidad. Ahora bien, en esas
actuaciones se han de adoptar escrupulosamente los estandares internacionales, de manera que el mercado pueda
proporcionar los productos y sistemas necesarios. Por ejemplo la Politique de Réferéncement Intersectorielle de Securité,
de Francia, elaborado por la Agencia para el Desarrollo de la Administracion Electrénica y la Direccion Central de la
Seguridad de los Sistemas de Informacion.

'* Algoritmos, métodos y parametros criptograficos, verificacién de la firma durante el ciclo de vida del documento
electronico, etc.
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2. Establecer el marco técnico y organizativo que favorezca el empleo de la
firma electrénica en la Administracién General del Estado. )
Ir al Indice
10.4.4.2 Entregables

1. Documento de Ordenacion de la firma electrénica en la AGE

Contaré con tres partes principales:

a) Estructura de verificacibon de los certificados de la firma
electronica procedentes de distintos prestadores de servicios de
certificacion.

b) Requisitos de los prestadores de servicios de certificacion cuyos

certificados sean utilizados por la Administracion General del
Estado.
Relacionado con el proyecto ED3, Reconocimiento de multiples
Prestadores de Servicios de Certificacion (PSCs). Que posibilite la
existencia y gestion de las relaciones de confianza necesarias
entre la Administracion y los PSCs para que los ciudadanos
accedan a los servicios publicos de la AGE con certificados
emitidos por distintos PSCs.

c) Documento de Marco de utilizacion de la firma electronica en la
AGE.

2. Establecer el marco técnico y organizativo que favorezca el empleo de
la firma electrénica en la Administracion General del Estado.

Se compondré de dos partes principales:

a) Servicios generales de empleo de la firma electrénica en la AGE
Relacionado con los proyectos Relacionado con los proyectos del
metaproyecto eDNI: ED1 — Plataforma de Validacion de Firma
Electrénica. Con la que se ponga a disposicion de todos los
organismos de la Administracion un servicio destinado a resolver
de forma centralizada las actividades relacionadas con la
identificacion y la firma electronica; ED5 - Servicio de
Identificacion Unica (Single Sign On). Desarrollara un piloto que
abra el camino hacia la disponibilidad de un sistema de
identificacion Unica en la Intranet Administrativa y con ED6 —
Sellado de Tiempo. Servicios de sincronismo y sellado de tiempos
para los diferentes proyectos de las Unidades que actdan en la
Intranet Administrativa.

b) Normas y herramientas de utilidad comun.
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3. Preparacion de la norma que establezca la politica, asigne la titularidad
de los servicios vy las competencias para su implantacion

Ir al indice
10.4.4.3 Tecnologia

Ademas de la version de la Politica de firma electrénica en formato directamente
legible, se presentara en un formato (por ejemplo XML) que permita su invocacion
desde programas informéticos, en particular los relacionados con el metaproyecto
eDNI.

Debera tenerse en cuenta que deben mantenerse en linea, e invocables de modo
automéatico todas las versiones que puedan existir de la Politica de firma
electrénica, con su referencia temporal de validez.

Ir al indice
10.4.4.4 Metodologia

Las referencias generales de método son METRICA version 3 y Magerit
El método incluira:

o Estudio de las experiencias nacionales e internacionales de mayor
relevancia.

o Reuniones con los Departamentos con competencia en la materia (entre
ellos MITyC, MD/CNI/CCN y MI).

o Estrecha coordinacion con los proyectos del Metaproyecto eDNI, con el fin
de que la elaboracién de la politica de firma electrénica no perturbe sus
propios objetivos.

Ir al indice

10.4.4.5 Fasesy plazos

El Proyecto ED4: Politica de firma electrénica se compone de cuatro fases y de
unas actividades preparatorias.

Las actividades preparatorias del Proyecto ED4 incluyen desde la redaccion del
proyecto hasta la contratacion, esto es:

- Identificacion y estudio de antecedentes y definicion del alcance.

- Preparacién de los pliegos de contratacion.

- Contratacion.

Por otra parte, entre las tareas previas a la ejecucion del proyecto ED4 se
encuentra el desarrollo del articulo 4, de empleo de la firma electrénica en el
ambito de las Administraciones publicas, apartado 3, relativo a las condiciones
adicionales generales, de la Ley 59/2003, de 19 de diciembre, de firma
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electrénica, labor en la que es colaborador necesario el Ministerio de Industria,
Turismo y Comercio.

Las fases 1y 2 podrian solaparse parcialmente La norma a la que se refiere la
Fase 3 debe publicarse con fecha limite el inicio de la prestacion de los servicios
del Metaproyecto eDNI.

El detalle de las fases es el siguiente:

Fase 1: Documento de Ordenacién de la firma electrénica en la AGE.

Prerrequisito: Disponer de las Condiciones adicionales generales a las
gue se refiere el articulo 4.3 de la Ley 59/2003, de 19 de
diciembre de firma electronica, que deben proponerse
conjuntamente por los Ministerios de Administraciones
Pulblicas y de Industria, Turismo y Comercio y previo informe
del Consejo Superior de Informética y para el impulso de la
Administracion Electronica.

Fecha prevista de inicio 10-6-05
Fecha prevista de finalizacion | 31-7-05

Fase 2: Documento de Marco de la utilizaciéon de la firma electréonica en la AGE.

Fecha prevista de inicio 29 -7-05
Fecha prevista de finalizacion | 6-10-05

Fase 3: Preparacion de la norma que establezca la politica, asigne la titularidad
de los servicios y las competencias para su implantacion.

Fecha prevista de inicio 7-10-05
Fecha prevista de finalizacion | 12-1-06

Fase 4: Revisiones periddicas y adecuacién a la politica europea de firma
electrénica en las Administraciones publicas.

Fecha prevista de inicio 13-01-06
Fecha prevista de finalizacién | 31-12-07
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Ir al indice

El coste estimado se ejecutara en el afio 2005. Su detalle estimado por fases,

expresado en euros, es el siguiente:

10.4.4.7 Indicadores de avance

NS

efectos de identificacion y/o firma electronica.

10.4.4.8 Pase a operacion

Cuatro meses a partir del inicio del proyecto.

Implementacion de la politica en el Meta proyecto eDNI.
N° de funcionarios titulares de firma electrénica.
N° de procedimientos administrativos que admitan la firma electrénica.

N° de transacciones en las que se utilicen los certificados de clave publica a

Concepto 2004 2005 2006 2007
Politica de Firma Electronica 0 16.000 0 0
Fase |
Politica de Firma Electronica 0 24.000 0 0
Fase Il
TOTAL 40.000
Ir al indice

Ir al Indice

Ir al indice

10.4.5. Proyecto ED5: Servicio de identificacién Unica (single sign on)
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10.4.5.1. Mision y objetivos

La diversidad de aplicaciones y sistemas a las que un usuario de la
Administracién General del Estado tiene acceso en el ejercicio de sus funciones,
contra las que tiene que identificarse, implica una serie de complicaciones tanto
para el propio usuario, como para los administradores de las aplicaciones,
poniendo en cuestion la seguridad del propio sistema. Entre estas complicaciones
podemos sefialar las siguientes:

- Un dnico usuario puede manejar varios cédigos de usuario y contrasefas
diferentes, una (y a veces varias) por cada aplicacion a la que tiene
acceso, lo que obliga al usuario, ante la imposibilidad de recordar todas, a
utilizar la misma contrasefia para todos las aplicaciones, a anotarlas o0 a
usar contrasefas extremadamente simples, lo que debilita la seguridad.

- No se puede definir una politica de seguridad global sobre la gestion de
usuarios y contrasefas, al estar ésta dispersa. Ademas, esta dispersion
complica la posibilidad de implementar sistemas de autenticacion fuertes,
basados en certificados digitales.

- La autenticacion, autorizacién y revocacion de derechos de acceso se
administran desde cada una de las aplicaciones, usando los repositorios y
herramientas de que se haya dotado en cada caso.

- Cada modificacion en la condicibn de empleado (baja, traslado,
excedencia, cambio de puesto, etc.) genera un trabajo administrativo muy
alto, porque la informacion que relaciona aplicacion, usuario y derechos de
acceso esta muy distribuida, sobre todo cuando esa relacion depende de
las funciones asociadas al puesto de trabajo que el empleado esta
desempeiando en un momento dado.

- Gran parte de la carga de trabajo de los servicios de atencion al usuario
estd relacionada con problemas de acceso de los usuarios a las
aplicaciones (olvidos de contrasefia, cddigos de usuario bloqueados por
varios intentos de accesos fallidos, etc.).

Muchos de estos problemas se podrian resolver con la utilizacion de un
sistema de identificacién Gnica (Single Sign-on) que permita a los usuarios
autenticarse una vez y acceder a diferentes aplicaciones sin necesidad de
volverse a autenticar, al mismo tiempo que se transfiere la funcionalidad y
complejidad de todos los componentes de seguridad a un Unico servicio.

El objetivo de este proyecto es analizar la viabilidad de implementar y ofrecer
un servicio de Identificacion Unica (Single Sign-on) a través de la Intranet
Administrativa y realizar la construccion e implementacion de un piloto
restringido al ambito de un conjunto de aplicaciones de la Subdireccién
General de Proceso de Datos de la Administracion Publica del Ministerio de
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Administraciones Publicas que permita crear un marco de estandares para la
incorporacion de nuevas aplicaciones.

De comprobarse la viabilidad del proyecto, se pretende desarrollar y ofrecer el
servicio de ldentificacién Unica a través de la Intranet Administrativa para
aprovechar la interconexion entre todos los organismos administrativos que
dicha infraestructura ofrece, asi como la disponibilidad del acceso a través de
la misma Intranet a la informacion de la que, respecto a los puestos de trabajo
del personal al servicio de la Administracion General del Estado, se dispone en
el Registro Central de Personal de la Subdireccion General de Proceso de
Datos de la Administracion Publica.

El objetivo ultimo a conseguir es ofrecer la posibilidad a un empleado publico
de identificarse contra el sistema utilizando cualquiera de los certificados
admitidos en la Plataforma de Validacion de Firma Electronica (proyecto ED1),
particularmente el eDNI, lo que permite la incorporacion del DNI electrénico
como medio de autenticacion, o bien mediante el par cédigo de usuario/clave a
aquellos usuarios que no posean certificado, durante el periodo de
implementacion del DNI electronico y sélo para aquellas aplicaciones que no
precisen de una autenticacion fuerte.

Asi por ejemplo, si un empleado publico, en el ejercicio de sus funciones, tiene
gue acceder a una aplicacién cliente/servidor (como puede ser el correo
electronico), a varias aplicaciones web (como un gestor de incidencias, el
Portal de la unidad o el Portal del Empleado Publico) y una aplicacion
centralizada en emulacion de terminal (como puede ser el caso de la némina),
mas las correspondientes aplicaciones de ofimatica (Editor de texto, Hoja de
Célculo, etc.) para las que se tendra que haber identificado previamente al
acceder a la red de su Organismo, tendrd un minimo de seis codigos de
usuario y contrasefias que recordar y que teclear. La situacién mas habitual es
gue la contrasefia sea la misma para todas las aplicaciones, y que ademas
sea una contrasefia sencilla, con el consiguiente riesgo para la seguridad que
esta situacion plantea.

Con un sistema integrado de Identificacion Unica, este empleado publico sélo
se debera identificar una vez, al acceder a su sistema y preferiblemente
mediante la utilizacion de un certificado digital, para poder acceder a todas las
aplicaciones. De esa manera las contrasefias de aplicacién no son conocidas
por los usuarios, por lo que se pueden generar automaticamente mediante
unas politicas de generacion suficientemente robusta.

Los sistemas basados en el uso de tarjetas pueden obligar incluso a que la
tarjeta esté introducida en el lector durante toda la sesion de trabajo, lo que
evita que el puesto pueda quedar abierto y desatendido en ausencia del
usuario.

Ir al indice

10.4.5.2. Entregables
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Se recibiran los siguientes entregables, clasificados por fases del proyecto:

FASE

ENTREGABLE

Identificacion vy tipificacion de
las aplicaciones objetivo

Cuestionario para el conocimiento de las
aplicaciones a incluir en el andlisis de
viabilidad y en el piloto

Catalogo de entornos y tipologias de
aplicaciones a integrar en el servicio de
SSO

Identificacion de alternativas

Inventario de alternativas existentes

Estudio y valoracion de las alternativas

Descripcion de la solucion
recomendada

Informe de seleccibn de la Solucion
Global, incluyendo criterios de seleccion y
resultado para cada uno de ellos

Descripcion funcional y técnica de la
solucién propuesta

Realizacion del piloto de SSO
en el ambito de la S.G.P.D.A.P.
del MAP

Entrega del piloto de SSO para:
Portal del Empleado
Funciona

- Registro Central de Personal

- BADARAL Version 3

- Sistema de consulta estadistica
eSIR

- Aplicacibn de generacion
informes Business Objects

- Cliente de Correo: Outlook 2000

Publico

de

Andlisis de implementacion de
la solucion de SSO en el ambito
de la AGE a través de la
Intranet Administrativa

Catalogo de aplicaciones candidatas a
ser integradas en el sistema
Andlisis de costes de integracion de las
aplicaciones y formacién de
Administradores Delegados.

10.4.5.3. Tecnologia

Ir al indice

Hay dos clases de arquitectura de single sign-on:

= Web single sign-on (WebSSO), o Web access management (WAM), que
controla aplicaciones basadas en Web y basa la seguridad en proteger
URL'’s, no aplicaciones, basandose fundamentalmente en la utilizacion de
SSL, compartiendo un punto de acceso comun. Algunos productos
comerciales que se basan en este tipo de arquitectura son Baltimore
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SelectAccess, Entrust GetAccess, Evidian PortalXpert, IBM/Tivoli Access
Manager for e-business, Netegrity SiteMinder, Novell iChain, Oblix
NetPoint, OpenNetwork DirectorySmart, RSA ClearTrust, Sun Java System
Identity Server, de SUN y X509-single sign on, de TB-Solutions.

= Legacy single sign-on (LSSO), que conceptualmente es similar a WebSSO,
pero extendiendo su funcionalidad a otros tipos de aplicaciones no Web o
recursos de la red, habitualmente en el contexto de una Intranet. Los
productos que se basan en esta arquitectura normalmente permiten
identificacion basada en usuario/clave, smartCards, Certificados Digitales,
tokens e incluso dispositivos biométricos (huellas dactilares, lectores de
retina, etc.). Algunos productos que se basan en esta arquitectura son
Etrust Single Sign-on de Computer Associates, Evidian Access Master e
IBM/Tivoli Global Sign-on.

Hay algunas otras aproximaciones a la funcionalidad de single sign-on, como es
el caso de la sincronizacion de contrasefias, como la que ofrece el producto P-
Synch de M-Tech, o la basada en entornos de ejecucion centralizados, como la
que ofrece Citrix MetaFrame Password Manager en el entorno Citrix MetaFrame
Access Suite.

En este proyecto se pretende desarrollar, seleccionar o adaptar una herramienta
gue nos permita dar un servicio de SSO de propdésito general.
Ir al indice

10.4.5.4. Metodologia

En una primera fase se trata de identificar las distintas tipologias de entornos,
sistemas y aplicaciones que es necesario cubrir en el Servicio Unificado de
Autenticacion Unica, identificar las alternativas existentes para abordar un
proyecto de Single Sign On y finalmente recomendar la/s solucion/es que mejor
encajen en el ambito de las Administraciones Publicas.

Una vez identificada/s la/s solucion/es, se llevara a cabo una maqueta que
permita conocer los beneficios obtenidos con la implantacion de un servicio de
SSO y validar la viabilidad de dicha solucion.

Para ello se seguira la siguiente estructura metodolégica:
1. Identificacion y tipificacion de las aplicaciones.

Para realizar el estudio de viabilidad se procedera en primer lugar a realizar
una acotacion del ambito del estudio a un conjunto representativo de
aplicaciones a integrar dentro de la solucion de Identificacion Unica. Una
vez identificadas las aplicaciones, se procedera a la generacion y envio de
unos  cuestionarios a los responsables de los diferentes
entornos/aplicaciones que forman parte del estudio de viabilidad, y se
programaran las reuniones necesarias si la complejidad de los
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entornos/aplicaciones asi lo requiere. Los puntos a clarificar en los
cuestionarios serén, entre otros, los siguientes:

Entorno de ejecucion.
Modelo de arquitectura.
Lenguaje de Programacion.

Gestidn de la Seguridad: identificacion, gestion de perfiles, control de
acceso, etc.

1.1. Arquitectura de directorios existente

Actualmente existe un directorio corporativo centralizado en el centro de
servicios comunes (CSC) de la Intranet Administrativa, gestionado por el
Ministerio de Administraciones Publicas, que permite almacenar
informacion acerca de los empleados publicos (usuarios, contrasefas,
nombre, puesto de trabajo, etc.). Ademas existe, en cada area de conexion,
un directorio con informacién de los empleados publicos que prestan
servicio en el Organismo donde se ubica el &rea de conexion y que se
encuentra sincronizado con el directorio corporativo centralizado, segun se
puede ver en el siguiente esquema:

MAP
Centro de Servicios .. )
Comunes Ministerio
T . ., Area de conexion
Sincronizacion
N de directorio
Directorio '\> Directorio
Corporativo DISP L Corporativo
Centralizado

Teniendo en cuenta esta estructura distribuida de directorios, una primera
aproximacion de solucibn SSO seria disponer de un servidor de
autenticacion en alta disponibilidad, como el resto de servicios de la
Intranet, en el area de conexion de cada organismo. De esta manera, los
agentes de SSO instalados en las estaciones de trabajo de los empleados
publicos de ese organismo se comunicarian con el servidor de
autenticacion de su area de conexion.
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1.2. Entornos de las aplicaciones existentes.

El conjunto de aplicaciones en las que se centraré el andlisis de viabilidad
es el siguiente:

Arquitectura Web.

Portal del Empleado Publico Funciona.

Aplicacion del Registro Central de Personal.

Aplicacion BADARAL en su version 3.

Aplicacion de consulta de informes estadisticos eSIR.
Arquitectura cliente-servidor.

= Aplicacibn de generacién de informes estadisticos Business
Objects.

Arquitectura centralizada con emulacion de Terminal.

= NEDAES (N6mina Estandar Descentralizada de la Administracion
del Estado).

1.3. Estaciones de trabajo de los usuarios.
Se analizaran dos tipos de estacion de trabajo:
Windows 2000 Professional.
Estaciones Linux.
2. ldentificacion de alternativas.
Se analizaran las distintas alternativas existentes para abordar
proyectos de autenticacion Unica: herramientas comerciales o
desarrollo de componentes.
3. Valoracion de las alternativas.
Una vez identificadas las alternativas que se analizaran en el estudio
de viabilidad, se establecerdn unos criterios que permitan evaluar

éstas de manera eficiente, entre los cuales se pueden considerar los
siguientes:
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» Facilidad de instalacién del agente en la estacién de trabajo del
usuario.

*= Administracion y gestion de usuarios centralizada y/o delegada a
varios niveles.

= Repositorio utilizado para almacenar la informacion de los
usuarios.

= Métodos de autenticacion SSO.
= Entornos en los que funciona.

* Impacto sobre las aplicaciones a integrar dentro de la solucién
SSO.

= Seguridad y fiabilidad de la informacion de los usuarios.
= Escalabilidad y posibilidad de ser instalado de forma paulatina,
permitiendo que los Organismos se adapten a los cambios en

sus politicas de seguridad organizacional.

= Robustez y capacidad de agrupar servidores para mejorar el
equilibrio de cargas, distribucion y fail-over.

4. Descripcion funcional de la solucién recomendada.
5. Realizacién del piloto de SSO.
Una vez identificada la solucion recomendada y, con el objetivo de
comprobar la viabilidad, se acometera la construccion e implantacion
de un piloto.
Las aplicaciones que se integraran en el piloto seran las siguientes:
Portal del Empleado Publico Funciona.
Registro Central de Personal.
BADARAL version 3.
Aplicacion de consulta de estadisticas eSIR.

Aplicacion de Generacién de Informes (Business Objects).

Cliente de correo: Outlook 2000.
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Como estacion de trabajo se consideraran en el piloto los basados
en Windows 2000 Professional, que son las utlizadas en la
Subdireccion General de Proceso de Datos.

6. Andlisis de extensibn de la solucion elegida al ambito de la
Administracion General del Estado a través de la Intranet Administrativa.
Ir al Indice

10.4.5.5. Fasesy plazos
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Ir al indice
10.4.5.6. Coste estimado

El coste estimado para el andlisis de viabilidad y desarrollo del piloto es de
150.000 €, imputados de la siguiente forma:

2004 2005 2006 2007 Total
0 150.000 € 0 0 150.000 €
Ir al Indice

10.4.5.7. Indicadores de avance

Al tratarse de un analisis de viabilidad y del desarrollo de un prototipo, el éxito del
proyecto se medira en funcion de la adecuacién de la herramienta seleccionada a
los requisitos indicados y la integracion y perfecto funcionamiento con cada una
de las aplicaciones seleccionadas.

Como indicador de avance se considerard la correlacion entre los tiempos
calculados para cada tarea con los tiempos reales de desarrollo.
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Otros indicadores que se consideraran seran los siguientes:

- Alternativas analizadas y valoradas.
- Aplicaciones integradas en el sistema.

Durante la fase de Analisis de Viabilidad de la Implementacién del servicio en el
ambito de la Administracion General del Estado se considerardn como
indicadores el numero de unidades y el nimero de aplicaciones analizadas.

Ir al indice
10.4.5.8. Pase a operacion

El desarrollo se realizara en los sistemas de la Subdirecciéon General de Proceso
de Datos de la Administracién Publica y el piloto de instalar4 en el Centro de
Servicios Comunes de la Intranet Administrativa con acceso restringido al ambito
de la Subdireccion General de Proceso de Datos.

Ir al indice
10.4.6. Proyecto EDG6: Sellado de tiempo

10.4.6.1. Mision y objetivos

Las actuaciones que llevan a cabo las Administraciones Publicas tienen, en
muchas ocasiones, un marco temporal rigido, y estan sujetas, en otras, a
requisitos de secuencia, o prelacion de actuacion asimismo formalmente
establecidos.

El Articulo 4 de la Ley de Firma Electronica espafiola determina la garantia de la
Administracion frente al ciudadano en la tramitacion de los procedimientos
administrativos. Es por ello por lo que, en ocasiones, resulta necesario, y, en
otras, conveniente, asociar a un determinado documento, o a unos datos, y de
forma no cuestionable, el momento exacto en el que se ha puesto a disposicion
de otro actor incluyendo fechas electrénicas a los documentos electrénicos.

Para asociar el momento en que se presenta un documento al mismo, los dos
actores que actuan, el que presenta y el que recibe, pueden reconocer a un
tercero, la Autoridad de Sellado de Tiempos (TSA), la facultad de asociar, con su
firma, la fecha, hora, minuto y segundo en que se presenta el documento, de
manera indisoluble al contenido del mismo documento, conforme al RFC 3161, de
manera que pueda, cuando resulte preciso, atestiguarlo.

Los dos objetivos de este proyecto se describen a continuacion:
Sincronizacion con la sefial del Reloj del Real Observatorio de la Armada

Este objetivo se dirige a sincronizar los relojes de los sistemas de la Intranet
Administrativa (IA) con la sefal de reloj del Real Observatorio de la Armada para
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que los servicios que requieran una hora fiable la tengan a su disposicion de una
forma sencilla.

Para ello se hace necesaria la puesta en marcha del servicio NTP (Network Time
Protocol) en todos los sistemas de la IA sincronizados a través de la estructura de
“stratums” definidos en dicho protocolo de servicio.

Un ejemplo seria la presentacién de cualquier tipo de documentacion, para la
tramitacién de un procedimiento, en el plazo que se determina en la norma que lo
regula. La presentacion telemética de esa documentacion necesita que se le
asocie una hora fiable y no solo fiable sino ademas la hora oficial, de tal manera
que no de lugar a interpretar tal y como ocurre en la actualidad, en los trdmites
presenciales, si la hora de referencia debe ser la del reloj del funcionario que
recibe esa documentacion o la del ciudadano que la presenta.

Construccion de una Autoridad de Sellado de Tiempo

Con este objetivo se pone a disposicion el servicio de sellado de tiempo para los
diferentes proyectos de las Unidades que actian en la Intranet Administrativa.
Supone ademas una utilidad de caracter horizontal sobre el que se soportan el
resto de servicios de seguridad asociados al eDNI y a la Firma Electronica, firmay
verificacion de documentos, validacion de certificados, etc.

Siguiendo el ejemplo citado anteriormente, para plasmar electrénicamente en la
documentacion presentada por via telematica la hora oficial se sellan
electronicamente un resumen de los documentos con esa hora quedando
registrado en ese momento el hecho de que se presenté esa documentacién y en
esa hora.

Ir al indice

10.4.6.2. Entregables

Consecuencia de la misién y de los dos objetivos descritos en el apartado anterior
se definirdn dos grupos de entregables.

Sincronizacion con la sefial del Reloj del Real Observatorio de la Armada

Descripcion detallada de configuraciones para hacer uso del NTP
en la Intranet Administrativa. Su objetivo sera ofrecer una guia
ED6101 técnica que facilite y agilice la adopcion de la sincronizacion
horaria por los distintos departamentos potenciales clientes de
este servicio

Construccion de una Autoridad de Sellado de Tiempo
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ED6201 Andlisis inicial de requisitos

ED6202 Documento de andlisis y disefio
ED6203 Software servidor

ED6204 Software Cliente

ED6205 Plan de Pruebas

ED6206 Documento difusion Organismos
ED6207 Documentacion para generar cliente.

Ir al Indice

10.4.6.3. Tecnologia

Para el establecimiento de una TSA resulta necesario realizar un estudio de
viabilidad completo, en el que se contemplen las alternativas posibles sobre las
cuales poder constituir una TSA. El sistema habra de disponer de servidor de
tiempo que proporcione la hora a incorporar al sellado, y un servidor que se
relacione con él, y con los clientes que demanden la incorporacion de un sello de
tiempo a un documento, o conjunto de datos. Este segundo servidor tendra que
estar dotado de software especifico para las tareas propias a una TSA, y de una
Base de Datos que conserve memoria de su actividad.

La siguiente figura presenta una vision aproximada de la arquitectura asi como de
la tecnologia a utilizar en cada componente.
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Solicitud Firmada

Sello de tiempo

Todo el proyecto se basara en la infraestructura de la Intranet Administrativa la
cual se caracteriza por el uso, siempre que sea posible de sistemas fisicos y
l6gicos basados en:

1 Uso de estandares abiertos; consensuados entre los agentes implicados;
publicos, publicados y conocidos por todos; de bajo coste; sin barreras de
propiedad intelectual y sin limitaciones en la reutilizacién del estandar.

2 Uso de Software de Fuentes Abiertas (Open Source Software). Por su
propia naturaleza, el Software de Fuentes Abiertas resulta de gran ayuda
para lograr productos logicos abiertos, robustos e interoperables.

Ir al indice

10.4.6.4. Metodologia
El proyecto se realizara siguiendo la metodologia Métrica version 3, para el
desarrollo de Sistemas de Informacion y MAGERIT version 2 como metodologia

de analisis y gestion de riesgos.

Para llevar a cabo la realizacion del proyecto se contara con un entorno adecuado
de desarrollo, depuracion y pruebas.

Se estableceran reuniones de coordinacién y de seguimiento del proyecto cuyas
conclusiones se elevaran al grupo de coordinacién del Metaproyecto.

Ir al Indice
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10.4.6.5. Fasesy plazos

=3

Mombre de tarea

200

T

@ W s W=

1. Sincronizacion heraria con el Real Observatorico de la Armada
Analisis
FParametrizacion
Carga Inicial
Procedimisnta
Paso a Produccidn
Ertregable: EDG101
2. Servicio de solicitud v emisidon de sellos de tiempo
Estudio inicial de requisitos
Andlisis funcional
Dizefio técnico
Entregakle EDE202 "Documento de analisis v disefio"
Mdédulo servidor
Construccidn e implentacion del servicio wekb
Integracidn servicio web con OpenTSA,
Almacenamiento del sello en BD
Integracidn con la "Plataforma de “Yerificacidn de Firma Electrdnica®
Entregable EDG203 "Software serwvidor”
Modulo cliente
Construccidn e implementacion de la Interfaz con el servicio web (HTTP + SOa
Solicitud de emizidn de sello
Solicitud de validacion de sello
Integracian con la "Plataforma de “Yerificacidn de firma electrdnica"
Entregable EDE204 "Softvware Cliente"
Pruebas
Elaboracian del plan de prusbas
Realizacidn de prushas
Entregable: EDE20S "Plan de prusbas"
Documentacion
Entregable EDE20E6 "Documento para la difusion a Qrganismos"
Entregable: EDE207 "Documentacion para generar el cliente jar a los organismo
Entrega de toda la documertacidn del proyecto
Paso a Produccidn
Difusion del servicio
Martenimiento del Servicio
Fin del Proyecto

Duracidn  |2004 2005 2006 2007
Comienzo Ti[T2[T3[Ta T [T2[T3[Ta[Ta [T2[T3 [Ta [T1 [T2[T3[T4
mar 01/03/05 75 dias p—
mar 010305 15 diss
mar 22003005 30 diss
mar 030505 7 dias
jue 120505 16 dias
wie OZMEMDS 7 dizs
Iun 130605 0 dias
mar 010305 T38 dias?
mar 010305 30 diss
lun 1110405 0 dizs
mar 1204005 30 dizs
mar 240505 30 diss
lun 040705 0 dias
mar 050705 182 dias
mar 0S07I0s 30 diss
mar 1SN 30 diss
mar 270905 30 diss
mar 08M 105 a0 diss
mig 15M306 0 dizs
Jue 160306 180 dias
jue 160306 30 dias
jue 270406 30 dias
jue 0SAOG5065 30 dizs
jue 20007 06 a0 diss
mié Z2M1 06 0 disz
jue 2311706 30 dias
jue 23M1 06 15 dia=s
jue 1484 2006 15 dias
mig 03001 07 0 diss
jue 0401707 6 dias
jue 04001 07 3 dias
mar 0901 07 3 diss
jue 1101 07 0 dizs
wig 12001 07 B0 dizs
wie OGMO0407 B0 diss
wie 10M0S07 | 100 dissy
lun 311207 0 dizs

10.4.6.6. Coste estimado

Ir al Indice

Concepto

2004

2005

2006

2007

TOTAL

Sellado de Tiempos 0

100.000 0 0 100.000

10.4.6.7. Indicadores de avance

Ir al Indice

En el marco del proyecto y debido a la division de su estructura en dos partes,
consecuencia de dos grandes objetivos, se asigna un esquema de pesos a cada
tarea y por tanto a cada objetivo (ver Tabla ED6-T1) para poder aplicar asi los

siguientes indicadores de avance:

%Ejecucion Tarea Independiente (ETI).

Porcentaje de ejecucion de cada tarea de forma independiente, es decir, sin tener

en cuenta su peso respecto del proyecto.

%Ejecucion Tarea Respecto Proyecto (ETRP;) = (ETI; * PT;.)/100.

Porcentaje de ejecucion de la tarea respecto del proyecto, es decir, como esta
contribuyendo en su ejecucion al porcentaje total de ejecucion del proyecto.
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%Ejecucion Proyecto (EP) = YETRP;
Siendo PT = Peso de cada tarea respecto del proyecto.

De esta forma se definen indicadores independientes a cada tarea y para cada
objetivo del proyecto sin perder de vista el avance global del proyecto.
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Tabla ED6-T1. Indicadores de Avance

Proyecto ED-6. Autoridad de Sellado de Tiempo (TSA)
OBJETIVOS Y TAREAS

1. Sincronizacion horaria con el Real Observatorio de la Armada

Andlisis
Parametrizacion
Carga Inicial
Procedimiento
Paso a Explotacion
Entregable: ED6101

2. Servicio de solicitud y emision de sellos de tiempo

Estudio inicial de requisitos

Andlisis funcional
Disefio técnico
Entregable ED6202 "Documento de andlisis y disefio”
Integracion con la "Plataforma comin de validacion y firma'*
Mbdulo servidor
Construccion e implentacion del servicio web
Integracion servicio web con OpenTSA
Almacenamiento del sello en BD
Entregable ED6203 "Software servidor"
Mabdulo cliente
Construccion e implementacion de la Interfaz con el servicio web (HTTP + SOAP)
Solicitud de emision de sello
Solicitud de validacion de sello
Entregable ED6204 "Software Cliente"
Pruebas
Elaboracion del plan de pruebas
Realizacion de pruebas
Entregable: ED6205 "“Plan de pruebas”
Documentacion
Entregable ED6206 "Documento para la difusion a Organismos”
Entregable: ED6207 "Documentacion para generar €l cliente jar a los organismos”
Entrega de toda la documentacion del proyecto

INDICADORES
% DE AVANCE
0 o
. c =%
== © S0~
nl O @ o >0
o) SO SO
7 Ssd| &L
e o < rex
8 S
n
30
5 5 0 0
5 5 0 0
5 5 0| 0
5 5 0| 0
5 5 0l 0
5 5 0| 0
70 0| 0
8 8 0 0
2 2 0| 0
8 8 0 0
8 8 0 0
4 4 0| 0
5 5 0| 0
10 0Ol 0
3 0| 0
3 0| 0
2 0| 0
2 0 0
10 0 0
3 0 0
3 0| 0
2 0| 0
2 0| 0
10 0| 0
4 0| 0
4 0 0
2 0 0
5 0 0
2,5 0 0
2,5 0 0
0| 0
100, 100 100|

% Ejecucion Proyecto (%EP)l

o
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10.4.6.8. Pase a operacion

El pase a operacién, como es logico, es la materializacion de los objetivos en
servicios que se ponen en marcha. En la planificacion detallada que se ofrece en
el apartado fases y plazos se observa claramente como se contempla para cada
tarea que va a generar un servicio a implantar todo lo necesario para que eso
ocurra. Esto quiere decir que se contemplan los sistemas fisicos y ldgicos
necesarios asi como los procedimientos de puesta en marcha, administracion y
operacion.

Este proyecto, se ejecuta sobre la infraestructura de la Intranet Administrativa que
ya cuenta con sistemas a pleno rendimiento, procedimientos de administracion,
operacion, seguridad y respaldo y por tanto basta con incorporar los servicios, con
los recursos adecuados, a la dinamica ya establecida.

Ir al indice

10.5. Cronograma del Metaproyecto eDNI

=3

hlombre de tarea

[2005 [ 2008 [2007

()

w

‘ R

ED-1 Plataforma de Verificacidn de firma electrinica

ED-2 Difusion del eDNI v

ED-3 Reconocimiento de PSCs v

ED4 Politica de Firma v

ED-5 Servicio de ldentificacién Unica v

ED-6 Servicio de Sellado de Tiempo v

Fin del Proyecto

|. Especificacion de Reguisitos
II. Contratacian
Fase | - Funcionalidad Base

O‘NDEFMAMJJASONDEFMAMJJASONDEFMAMJJASOND

FASE Il - Funcionalidad ampliada v

Recopilacidn Informacidn » g
Desarrollo del Portal v v
Servicio Técnico v v

Difusidn v

Mantenimiento v

Especificacidn de Requisitos v
Contratacion

Desarrollo

Pruehas

Auditoria Seguridad

Fuesta en marcha del sericio

Mantenimiento

Integracion de PSCs v

Actividades Preliminares v v
Desarrollo
Fublicacidn

Evolucion

Estudio tec
Pilote SSO

lagico de alternati v v

gn en el ambito de la AGE

Analisis de impl

Ir al Indice
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11. METAPROYECTO 3.- CIUDADANO.ES

11.1 Descripcién y mision

Hoy dia, en el marco de un Estado social y democratico de Derecho, la accién
administrativa se legitima no sélo por su acomodo al ordenamiento juridico, sino
también por su eficacia y efectividad en su objetivo final, que no es otro que
satisfacer las demandas y necesidades del ciudadano; de un ciudadano que
es titular de unos derechos y que paga unos impuestos por los que espera
obtener unos servicios y prestaciones publicas de calidad.

Mejorar la gestion publica implica, en buena medida, hacer més facil y asequible
la relacion ciudadano-Administracion General del Estado, reduciendo las
cargas que ésta supone para la sociedad e incrementando las ratios de calidad en
su papel prestador de servicios.

Para lograr tal objetivo, la Administracion Publica centra buena parte de su
actividad en desarrollar un conjunto de servicios y prestaciones publicas, todo
ello con las finalidades de mejorar la calidad de vida de los ciudadanos e
incrementar la competitividad y productividad de la sociedad. Diversas
circunstancias definen una realidad caracterizada por un mayor dinamismo social,
tecnoldgico y econdmico. En este nuevo escenario las organizaciones publicas
deben centrar sus esfuerzos en orientar sus procesos a satisfacer las
necesidades y expectativas de los ciudadanos.

Ciudadano.es recoge estas reflexiones para articular una linea estratégica de
actuaciones del Plan CONECTA centrada en el plano de las relaciones
administracion — Ciudadano (A2C, G2C) y vertebrada por una misién que debe
enunciarse a partir del diagndéstico de la situacién actual, sintetizado en los
siguientes rasgos:

- Desintegracion de los medios de relacion con el ciudadano: inexistencia de
oficinas generalistas e integrales de referencia, multiplicidad de oficinas
sectoriales de atencion exclusiva sobre una competencia, inexistencia de
coordinaciéon, presencia de mdultiples paginas en Internet (mas de 2000
publicas en Espafia), numerosos buzones de correo electrénico inconexos,
diversos teléfonos de informacién sectoriales y territorializados y ausencia
de numero Unico de &mbito nacional,...

- Escasez de servicios electronicos transversales e integrados. Al igual que
en oficinas, teléfonos y webs, también los servicios y recursos en los que
se basan las relaciones Administracion - Ciudadano (bases de datos,
aplicaciones, contenidos) presentan en general un perfil sectorial
abarcando soélo la informaciéon propia del 6rgano o Administracion que los
mantiene y con evidentes dificultades en lo relativo a sus posibilidades de
integracion o interoperabilidad.
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- Falta_de_instrumentos de normalizacion: disparidad entre la informacion
recibida por medios o canales diferentes, ausencia de protocolos de
relacion con el ciudadano.

- Escasa inversion y deficiente consideracion profesional. Estado deficitario
de los espacios e infraestructuras dedicados a servicios “de frontera” con el
ciudadano (problema de imagen de la organizacion publica); escasa
consideracion profesional de los empleados publicos dedicados a estas
tareas.

- Escasez de servicios electronicos de valor afiadido. No existe una masa
critica de servicios interactivos que ofrezcan valor afiadido al ciudadano, en
buena medida debido al escaso desarrollo e implantaciébn de servicios
facilitadores (firma, pagos, registro...)

A partir de estos rasgos, la mision de ciudadano.es consiste en posibilitar el
acercamiento _de la Administracion _al ciudadano ofreciendo medios de
comunicacién y servicios avanzados e interactivos, a través de multiples canales y
basados en la integracion de los procesos administrativos de gestion y relacién.
La misién se desarrollara en un triple ambito:

Funcional. En el &mbito funcional, ciudadano.es implica una redefinicion de la
actual organizacion y gestion de las relaciones con el ciudadano basada, por una
parte, en la integracion y la normalizacion de los servicios y, por otra, en su
prestacion a través de todos los canales de comunicacion. A estos efectos,
ciudadano.es es consciente de la diversidad de medios utlizados por el
ciudadano y de la necesidad de atender a esa demanda multi-modal cuya
evolucion se refleja en el siguiente grafico:

A Potencial de interrelacién C2A/G2E
Internet
Internet
Teléfono
Teléfono 5
Teléfono
Ventanilla
Ventanilla Fisica Ventanilla .
Fisica Fisica \/[et]tanl”a
Fisica
>
] [
Por eso,

se parte de que el gran reto del futuro préximo para las Administraciones Publicas
es satisfacer esa demanda multi-modal y ciudadano.es no se centra solo en el
canal internet sino que pretende configurar una oferta normalizada y escalable de
servicios accesible por cualquier medio. Asi, el canal presencial cobra una
especial relevancia en tres proyectos (red de oficinas de registro, red de atencién
e informacion, centros integrales de gestién) que configuran una infraestructura
fisica publica colaborativa desplegada en el territorio destinada a atender — por
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medio de soluciones tecnoldgicas avanzadas — desde un nivel primario (recepcion
y remision de comunicaciones del ciudadano) y pasando por un nivel intermedio
(que afhade al primario atencién y orientacidbn personalizada) hasta un nivel
avanzado (servicios integrales de gestion multi-administracion). El canal telefénico
se concreta en el proyecto teléfono unificado, que pretende configurar un servicio
telefébnico avanzado que integre portal de voz, instrumentos de CRM y — en
particular — los nuevos canales de movilidad (SMS, MMS, PDA). El canal internet
cobra su verdadera dimension triple: como canal de contacto directo con el
usuario (ciudadano.es, servicio de publicaciones, funciona, informacion publica
electrénica), como plataforma de “back office” (EDIS, Intranet de gestiobn) y como
soporte de las herramientas facilitadoras (agente inteligente, pasarela de pagos).

La estructura funcional pretendida se refleja en el siguiente grafico:

FRONT OFFICE VENTANILLAS TELEFONO INTRANET DE
(registros, (nGmero MOVILIDAD EMPLEADO
atencidn nestion tnificadn) (funciona)

SERVICIOS PUBLICACIONES INFORMACION INFORMACION Y
PUBLICA GESTION
FI FCTR.
FACILITADORES REGISTRO PASARELA DE AGENTE
TELEMATICO PAGO INTELIGENTE
BACK OFFICE INTRANETS DE EDIS
GESTION E
INFORMACION

Tecnolégico. ElI metaproyecto pretende definir, en el dmbito tecnolégico, un
sistema que dé soporte a los objetivos funcionales, definiendo y asegurando el
uso responsable de una plataforma puntera, basada en tecnologias abiertas, que
asegure los desarrollos conforme a una misma arquitectura de sistemas (J2EE) y
represente el punto de partida de futuros desarrollos, permitiendo un alto indice
de productividad. Asimismo, el proyecto establecera una metodologia de trabajo
colaborativo en comunidades de desarrollo que permitan rentabilizar al maximo el
uso de la plataforma.
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Ambito institucional. El metaproyecto no puede desarrollarse sin la colaboracion
e implicacion activa de todos los departamentos y de otras Administraciones. A
estos efectos, se pretende utilizar tres mecanismos institucionales que garanticen
una alimentacion de contenidos y servicios asi como el progreso en la integracion
de servicios avanzados y multi-administracion:

Comision Interministerial de Informacién Administrativa: Discusion y desarrollo del
modelo funcional-organizativo en lo relativo a lasa éareas de atencion e
informacion,; planificacion de contenidos.

Comision Interministerial de Simplificacién Administrativa. Integracion de procesos
y procedimientos en la plataforma; remocion de barreras.

Convenios Inter.-administrativos de Ventanilla Unica y VUE. Participacion de
CC.AA. y Entes Locales en la estructura colaborativa de informacion (en sus tres
niveles) y generacion de una oferta de procesos multi-administracion.

Ir al indice

11.2 Objetivos

- Conseguir que la actividad administrativa facilite un entorno adecuado para
el pleno desarrollo personal, econémico y social de los ciudadanos,
eliminando las barreras y cargas burocraticas que lo entorpezcan al reducir
las capacidades, iniciativas y competitividad de la sociedad.

- Conseguir una actividad administrativa orientada por los principios de
transparencia y participacion ciudadana en las decisiones publicas.

- Disponibilidad de multiples canales de comunicacion del ciudadano con la
Administracion. El ciudadano del S.XXI requiere la maxima accesibilidad a
los servicios privados y cada vez mas también a los publicos, acceso en
cualquier momento y por cualquier medio (a los tradicionales — oficinas
fisicas, teléfono — se une internet, los moviles, terminales de auto-
servicio...).
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Trascender del concepto clasico de ‘“informacion” al de “atencion”
ofreciendo servicios interactivos, personalizados y con verdadero valor
afnadido. La organizacion publica debe tomar la iniciativa acercandose al
ciudadano y no esperando a que éste se acerque a la Administracion. El
ciudadano debe poder interactuar efectivamente con una oferta de
servicios transaccional y personalizada que supere la actual oferta estéatica
de informacién.

Integracién y normalizacion de la atencidn al ciudadano, en cooperacion
con _las restantes administraciones. El ciudadano no entiende, ni tiene
porque entender, las divisiones competenciales entre organismos ni entre
Administraciones a la hora de resolver su demanda de informacion. La
atenciéon al ciudadano debe, progresivamente, ser una tarea compartida
entre todas las Administraciones.

Ir al Indice
11.3 Coste estimado
CIUDADANO.ES 2005 2006 2007 Total

Cl1: Agente Inteligente - Buscador 126.000 12.000 12.000 150.000
Cl2: Catalogo de Publicaciones 88.000 48.000 48.000 184.000
CI3: Informacién puablica electrénica 200.000[ 200.000 0 400.000
Cl4: Red de Registros 350.000] 375.000, 400.000, 1.125.000
CI5: Red de Atencion e Informacién al Ciudadano 200.000f 240.000{ 250.000 690.000
Cl6: Centros de Gestion Unificada 450.000f 350.000] 350.000] 1.150.000
CI7: Ciudadano.es (Portal del Ciudadano) 360.000] 180.525( 169.475 710.000
tilé:m Iént?;;ipcién en pruebas selectivas por registro 42.000 0 0 42.000
Cl9: Gestion integrada de ayudas y subvenciones 300.000 0 0 300.000
Cl10: Pasarela de Pagos 500.000] 850.000f 836.000] 2.186.000
ClI11: Teléfono unificado de atencién 100.000| 100.000f 100.000 300.000
o s | moood  d oo
C199: Implantacién del Metaproyecto 0f 2.600.000 0 2.600.000
TOTAL 3.466.000( 4.955.525| 2.165.475| 10.587.000
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Se han considerado los costes desde el momento de inicio de la ejecucion del
plan. En los casos de proyectos ya iniciados en afios anteriores, los costes en que
se ha incurrido en dichos afios figuraran en cada uno de los proyectos.

Ir al indice

11.4 Proyectos:

11.4.1 Proyecto CI1: Agente Inteligente — Buscador

11.4.1.1 Mision y objetivos

Mision: El acceso a la informacién y la generacién de servicios de valor afiadido
que generen nuevos niveles de satisfaccion del ciudadano en los servicios que la
Administracion le presta.

La extension en el uso de Internet e intranets y el acceso océanos de
informacion, hace que la obtencidon de una concreta que el ciudadano necesita se
convierta en tarea mas dificil que la navegacion fisica por los mares, por lo que se
han de facilitar estas busquedas para hacerlas agiles y sencillas asi como con
resultados lo mas aproximados posible.

Al mismo tiempo, este entorno de prestacion de servicios electrénico, exigen cada
vez mas, métodos y herramientas que ayuden a gestionar y coordinar los distintos
elementos implicados en estos procesos.

En este contexto, los buscadores actuales tratan de encontrar un texto introducido
por el usuario sin atender a su “semantica” por lo que la introduccion de cierta
“representacion” sintactica del conocimiento en el motor de busquedas daria lugar
a resultados mejores y mas ajustados a las preferencias del usuario y desde
luego a una mejora enorme en la cantidad de informacion obtenida, dando como
resultado indirecto, un mayor tiempo de navegacion explotando el enorme caudal
de informacién proporcionada por estas técnicas.

Para alcanzar estos objetivos, se pretende implantar estas tecnologias de nuevo
desarrollo sobre robética e inteligencia artificial, que permiten resolver de una
forma mas sencilla y significativa, las dificultades de gestion y administracion que
hasta ahora se han presentado con las herramientas utilizadas a la par que se
trata de mejorar sus prestaciones. Se trata de los modernos agentes inteligentes
gue se comienzan a aplicar para resolver estos y otros problemas, en los mas
diversos ambitos de las tecnologias de la informacion.

Ir al indice
11.4.1.2 Entregables

Modulo meta buscador corazon de buscador genérico de portal, en mdaltiples
fuentes y formatos y con ganancia significativa de la velocidad de busquedas
sobre sistemas mas conocidos y caros tanto desde el punto de vista econdémico
como del de administracion y mantenimiento, a la vez que se monitorizan
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informaciones como nombramientos, adjudicaciones, o cualquier otra que se
considere relevante.

Médulo agregador de notas de prensa de organismos y ministerios de la AGE,
con formatos de salida adaptables.

Médulo de busquedas de licitaciones y adjudicaciones para su uso en portal de
licitaciones especifico.

Médulo de agregador de ayudas, becas y subvenciones.
Ir al indice
11.4.1.3 Tecnologia

Java (J2EE y J2SE), servidor de aplicaciones, UML, Bases de datos relacionales,
agentes inteligentes.

Tolerante a fallos en la comunicacion, multiplataforma, autbnomo pero integrable
con otras herramientas, flexible, adaptandose a los cambios y nuevas
necesidades sin dificultad.

Ir al indice
11.4.1.4 Metodologia

La planificacion, ejecucion, andlisis, disefio, desarrollo e implantacién de las
Aplicaciones que respondan a las exigencias del proyecto, se ajustaran a lo
estipulado en la Metodologia METRICA promovida por el Consejo Superior de
Informatica y para el impulso de la Administracion Electrénica en su Ultima version
disponible.

Los controles de calidad sobre las actuaciones desarrolladas y los productos
obtenidos se enmarcaran dentro del Plan Especifico de Garantia de Calidad
elaborado conforme a la interfaz de calidad de la metodologia Métrica, igualmente
en su ultima version disponible.

Ir al indice
11.4.1.5 Fasesy plazos

1. Definicion del sistema
i. Definicion de formatos de bldsquedas

ii. Definicibn de informacion a monitorizar (nombramientos,
licitaciones, subvenciones, becas, etc.)

iii. Definicion y carga de indices
Definicién del modelo de datos, carga en base de datos.
Definicion y desarrollo de interfaces de usuario
Configuracion servidor aplicaciones Java

o bk 0D

Desarrollo scrips metabuscador avanzado
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i. De los distintos formatos de documentos
ii. De las informaciones a monitorizar
6. Desarrollo agregador notas de prensa
I. scrips
ii. formularios de “reporte”
7. Desarrollo agregador de licitaciones y adjudicaciones
i. Scrips
ii. Mensajes para administracion
iii. Formatos de salida.
8. Desarrollo agregador ayudas, becas y subvenciones
i. Scrips
ii. Mensajes para administracion
iii. Formatos de salida.
9. Desarrollo herramienta de administracion y gestion
10.Pruebas en piloto para el MAP. Validacién datos.
11.Implantacion y formacion
12. Difusién y mejoras.

Fecha de inicio: 22/11/2004
Fecha de finalizacién: 10/02/2007
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Cronograma:

[2005 [2006 [2007
d | Nombre de tarea Comienzo Fin tri2 [ti3[tid [tid[ti2 [tri3[ti4|til[ti2[tid[trid|[tril[tri2[ti3[tid
1 [EC] Cll:Agente Inteligente lun 10/01/08 lun 10/01/0% |
2 Definicion del proyecto lun 10/01/05 vie 01/04/05 "
3 [ Definicién formatos de busquedas lun 10/01/0% vie 11/02/0% .
4 L] Definicion informacién a monitorizar lun 14/02/0& lun 14/03/0& l
5 L] Definicion y carga de indices mar 15/03/05 vie 01/04/0% I
6 Modelo de datos lun 02/05/05 mar 31/05/05 '
7 E Definicién lun 02/05/0% vie 13/05/0% h
8 L] Implementacion modelo lun 16/05/0% jue 26/05/0% I
9 L] Carga de datos jue 26/05/05 mar 31/05/0% |
10 Interfaces de usuario lun 02/05/05 mar 31/05/05 '
11 E Definicion lun 02/05/0% mar 17/05/0% D
12 |[E Desarrollo mié 18/05/05 mar 31/05/05 I
13 Servidor aplicaciones mar 10/05/05 mar 31/05/05 '
14 |4 Instalacion y configuracion mar 10/05/05 mar 31/05/0% I
15 Scrips metabuscador mié 01/06/05 vie 29/07/05 w
16 |4 Desarrollo busquedas mié 01/06/05 lun 11/07/0% .
17 E Desarrollo formatos de salida mar 12/07/0% vie 29/07/0t I
18 Scrips agregador notas de prensa jue 01/09/05 vie 30/09/05 '
19 [ Desarrollo busquedas jue 01/09/0% jue 15/09/0% I
20 [ Desarrollo formatos de salida vie 16/09/05 vie 30/09/05
21 Scrips agregador lictaciones y adjudicaciones mar 01/11/05 mié 30/11/05 '
22 [ Desarrollo busquedas mar 01/11/05 lun 14/11/0% I
23 | Desarrollo formatos de salida mié 16/11/05 mié 30/11/05 I
24 Scrips agregador becas, ayudas y subvenciones jue 01/12/05 lun 16/01/06 w
25 [ Desarrollo busquedas jue 01/12/0% jue 15/12/0% I
26 |[Fd Desarrollo formatos de salida vie 16/12/0% lun 16/01/0€ l
27 Herramientas de gestion y administracion mar 17/01/0€ jue 16/03/0€ "
28 |[Fd Definicion mar 17/01/0€ mié 15/02/0€ l
29 [ Desarrollo jue 16/02/0€ jue 16/03/0€ l
30 Piloto lun 20/03/06 vie 14/04/0€ '
31 | Instalacion lun 20/03/0€ vie 31/03/0€ I
32 | Validacién de datos vie 14/04/0€ vie 14/04/0€ ‘
33 Paso a produccion lun 17/04/06 mié 31/05/06 w
34 |EH Implantacion lun 17/04/0€ vie 28/04/0€ I
35 |FH Formacion lun 01/05/0€ mié 31/05/06 l
36 Difusién lun 03/07/06 vie 02/02/07 ﬁ
37 | Implementacion modelo lun 03/07/0€ lun 31/07/0€ l
38 |EH Mejoras mar 01/08/06 vie 02/02/07

11.4.1.6 Coste estimado

Total:

Ejercicio 2004:
Ejercicio 2005:
Ejercicio 2006:
Ejercicio 2007:

11.4.1.7

Indicadores de avance

330.000, -
180.000, -
126.000, -
12.000, -
12.000, -

a dh db b

Ir al Indice

Ir al Indice

Indicador Tipo (ejecucidn/resultado) | Ponderacién
N° de busquedas genéricas resueltas 40%
N° de busquedas de notas de prensa |resueltas 20%
N° de basquedas de licitaciones resueltas 20%
N° de busquedas de ayudas y resueltas 20%
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| subvenciones |
Ir al Indice

11.4.1.8 Pase a operacion

Estara integrado con el resto de servicios del portal a mediados de 2006.
Ir al indice

11.4.2 Proyecto CI2: Catalogo de Publicaciones

11.4.2.1 Mision y objetivos

Este proyecto satisfara la necesidad de que los ciudadanos puedan acceder a
toda la publicacion editorial de la Administracion General del Estado a través de
un catalogo Unico que permita, como valor afadido, la compra en linea. El
Catélogo General de Publicaciones Oficiales esta destinado a publicarse en el
Portal del Ciudadano como plataforma idénea para, por un lado, contribuir a su
difusion y, por otra, complementar los servicios que el Portal ofrece a los
ciudadanos y es promovido por la Junta de Coordinacion de Publicaciones
Oficiales, cuya Secretaria est4 adscrita a la Secretaria General Técnica del
Ministerio de la Presidencia. En su elaboracidon participaran la totalidad de las
Unidades Editoras de los Organismos Publicos y departamentos ministeriales, asi
como el Boletin Oficial del Estado como proveedor de la solucion de venta
electrénica. El volumen previsto de publicaciones que se incorporaran al Catalogo
General es del orden de 30.000.

Mision: Crear el Catalogo General de Publicaciones Oficiales de la Administracion
General del Estado a partir de los catalogos de todas las Unidades Editoras y
publicarlo en el Portal del Ciudadano posibilitando la compra en linea de todo tipo
de publicaciones por los ciudadanos o el acceso a las mismas.

Para cumplir la mision se han identificado los siguientes

Objetivos:

1. Analizar la situacién de los Centros de Publicaciones de la Administracion
General del Estado en cuanto a la disponibilidad de catalogos automatizados
visibles por Internet y con posibilidad de venta.

2. Definir el modelo de datos del Catalogo General de Publicaciones Oficiales de

la Administracion General del Estado a partir de los catalogos de todas las
Unidades Editoras de los Ministerios.

- 163 -



3. Crear herramientas avanzadas para que las Unidades Editoras que no
dispongan de ellas puedan crear su catalogo y exportarlo al formato definido
para el CGPO.

4. Cargar los catalogos de cada Unidad Editora en el CGPO.

5. Dar accesibilidad al Catdlogo General de Publicaciones Oficiales a través de
Internet.

6. Publicar el CGPO en el Portal del Ciudadano.

7. Incorporar al CGPO facilidades para la difusion y comercializacion de
publicaciones electrénicas.

8. Conectar el CGPO con los catdlogos de bibliotecas en linea de Ia
Administracién General del Estado y de otras instituciones.

9. Crear una biblioteca virtual de fondos de la AGE que se encuentren agotados
y para los que no se prevé la reedicién y hacerla accesible desde el CGPO.
Ir al indice

11.4.2.2 Entregables

Se ha previsto la entrega de productos, junto con la documentacién asociada a los
mismos, asi como la prestacion de los servicios necesarios para el cumplimiento
de los objetivos indicados anteriormente. La relacion de entregables es la
siguiente:

— Andlisis de la situacion de las Unidades Editoras de la AGE.

— Propuesta de Modelo de Datos del CGPO.

— Prototipo del CGPO.

— Documentacién para las Unidades Editoras (Definicion del Fichero de
Intercambio de Datos entre las Unidades Editoras y el CGPO, Documento de
Informacion Béasica Para Editores).

— Asistente para la Definicion de los Catalogos del los Editores (ADCE).

— Version 0 del CGPO que incluye: esquema de la base de datos del CGPO,
programacion del CGPO y Documentacion del sistema: (Documento de
Requisitos Software, Documento de Disefio de Base de Datos, Documento de
Definicion de Interfaces con la Tienda Virtual del BOE, Documento de
Instalacion, Administracion del sistema).

— Manuales de la version 0 del CGPO, que incluye: Manual de usuario final,
Manual de usuario de Unidades Editoras, Manual de usuario del administrador.

— Versién 2 del CGPO con funcionalidades avanzadas.

— Instalacion del CGPO en el Portal del Ciudadano.

— Plataforma para la difusion de libros electrénicos en el CGPO.

— Conexion del CGPO con las bibliotecas de la AGE y otras instituciones.

— Biblioteca virtual de la AGE.
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Ir al indice
11.4.2.3 Tecnologia

Se utilizara la tecnologia estandar en aplicaciones cliente-servidor sobre Internet
haciendo especial hincapié en la portabilidad de la solucién adoptada para lo que
se utilizara el lenguaje Java para la programacion y XML como lenguaje para la
definicion de los documentos de intercambio de datos. Asimismo se desarrollaran
soluciones especificas orientadas al usuario final no informético que permitan la
integracion de todas las Unidades Editoras independientemente de su nivel de
desarrollo tecnoldgico. Las caracteristicas tecnoldgicas concretas del proyecto
son las siguientes:

— Logica de negocio escrita en Java para servidor de aplicaciones J2EE.

— Presentacion mediante paginas jsp accesibles en servidor web.

— BD relacional con acceso mediante JDBC.

— Ficheros de intercambio Unidades Editoras — CGPO en formato XML.

— Herramienta para generar el fichero de intercambio XML a partir de un fichero
plano CSV escrita en Java para su ejecucion en maquina virtual Java sobre
PC.

Ir al indice
11.4.2.4 Metodologia

La metodologia a aplicar es la habitual en la gestion de proyectos tal y como se
recoge en The Project Management Body of Knowledge. En particular se prestara
especial atencion a la Gestion de la Integracion de forma que se tengan en cuenta
en la solucion los intereses de los diferentes actores y se procurara que estos
participen en la medida de lo posible en la marcha del proyecto. Para ello se
seguiran los criterios siguientes:

— Participacion en las reuniones de los usuarios
— Mantenimiento de reuniones técnicas con los socios tecnolégicos
— Realizacion de presentaciones de alto nivel a responsables de las Unidades
Editoras
— Realizacion de Jornadas de Formacion para el personal operativo
— Difusion y comunicacion del proyecto en foros profesionales )
Ir al Indice

11.4.2.5 Fasesy plazos

En el desarrollo del proyecto se han identificado las fases siguientes:

Fase 0 - Definicion del Proyecto: en la que se realizé una encuesta entre las
unidades editoras para conocer el estado de informatizacion de sus catalogos y la
posibilidad de incorporarlos al CGPO, asi como la planificacion general del
proyecto. Se extendié desde feb/2003 a jun/2003.

Fase 1 — Iniciacion y creacion del prototipo: en esta fase se definio la estructura

del Catalogo General de Publicaciones Oficiales de la Administracion General del
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Estado y se desarrollé6 un prototipo para mostrar la funcionalidad basica y el
alcance del proyecto. Se extendié desde jun/2003 a jul/2003.

Hito 1: Prototipo del CGPO: 17 de julio de 2003

Fase 2 — Desarrollo e Implantacién de la version 0 del CGPO: en esta fase se
desarrollaron las herramientas para las Unidades Editoras asi como los
mecanismos de carga, actualizacién y consulta de la informacién; se realiz6 una
interfaz inicial con la Tienda Virtual del Boletin Oficial del Estado y se procedi6 a
la carga de los catédlogos de las primeras Unidades Editoras. Se extendié de
ago/2003 a dic/2003.

Hito 2: CGPO Version 0: 31 de diciembre de 2003

Fase 3 —Desarrollo de la version 2 del CGPO: habiendo analizado los resultados
de la Fase 2 y los problemas encontrados se abordd la siguiente versién del
CGPO (denominada 2) orientada a facilitar los procesos de carga de datos,
interacciones con los catalogos del Boletin Oficial del Estado, administracion del
sistema y obtencion de estadisticas de uso del mismo. Esta fase se extiende
desde ene/2004 a dic/2004.

Hito 3: CGPO version 2 (operativa): 1 de enero de 2005

Fase 4 — Incorporacion de la plataforma de libro electrénico. Al mismo tiempo que
el CGPO inicia su andadura permitiendo ya la consulta de la publicaciéon
tradicional de la Administracién General del Estado y la venta de la misma se
abordard la definicion de una plataforma de incorporacion de publicaciones
electronicas al mismo y su posterior implantacion tanto en el CGPO como en las
Unidades Editoras. Esta fase se extiende desde ene/2005 a dic/2005.

Hito 4. CGPO con plataforma de libro electronico: 31 de diciembre de 2005

Fase 5 — Incorporacion de la conexion con bibliotecas al CGPO. Si bien las
bibliotecas tienen un &mbito de actuacién distinto del abordado en las fases 1 a 3
del CGPO, su solapamiento empieza a tener lugar en la fase 4 con la puesta a
disposicion de los usuarios de libros electronicos. En esta fase se abordaran los
aspectos de la consulta de aquellos fondos del CGPO que, debido a estar
agotados y a no encontrarse en soporte electrénico puedan consultarse en las
bibliotecas de los departamentos ministeriales de la Administracion General del
Estado o de otras instituciones. Esta fase se extiende desde sep./2005 a
abril/2006.

Hito 5: CGPO con conexion a bibliotecas: 1 de mayo de 2006
Fase 6 — Biblioteca virtual de la AGE. Para completar el objetivo de poner a

disposicion del publico el fondo editorial de la AGE que esté agotado y para el que
no se prevea la reedicion, se abordara la creacion de una biblioteca virtual con
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todos estos fondos facilitando asi a los ciudadanos su acceso a través de Internet.
Esta fase se extiende desde abril/2006 a abril/2007.

Hito 6: Biblioteca virtual de la AGE: 1 de mayo de 2007

Cronograma
2003 [ 2004 [ 2005 [ 2006 [ 2007
Id Nombre de tarea TL|T2|T3| T4 | T1|T2| T3 | T4 |T1|T2| T3 | T4|T1|T2| T3 |T4|T1|T2| T3
1 | Cl2: Catalogo de Publicaciones T
2 Definicién del proyecto ||
3 Iniciacion y creacion del prototipo [ - |
4 Modelo del Datos del CGPO =
5 Presentacion del prototipo | 17/07
6 Version 0 del CGPO —
7 Desarrollo de herramientas
8 Interfaz con BOE
9 Carga de catalogos
10 Depuracion de catalogos
11 Version 0 del CGPO | 3112
12 Versién 2 del CGPO e
13 Herramientas depuracion catalogos
14 Implantacién versién 0 en Portal
15 Interfaz en linea con BOE
16 Conexién con catalogo de editores
17 Implantacién version 2 en Portal .
18 Soporte carga catalogos |
19 CGPO versi6n 2 (Operativa) E03/01
20 CGPO con plataforma de libro electrénico e
21 Andlisis de soportes de libro electrénico ==
22 Disefio de la plataforma CGPO
23 Desarrollo de la plataforma
24 Pruebas
25 Implantacién en Unidades Editoras
26 Carga de libros electrénicos
27 CGPO con plataforma de libro electrénico 02/01
28 CGPO con conexién a bibliotecas ——
29 Andlisis de la situacion
30 Especificaciones
31 Desarrollo
32 Pruebas
33 CGPO con conexién a bibliotecas 01/05
34 Biblioteca virtual de la AGE e—————
35 Andlisis de la situacion
36 Especificaciones
37 Desarrollo
38 Pruebas
39 Carga de publicaciones
40 Biblioteca virtual de la AGE 01/05
Ir al Indice

11.4.2.6 Coste estimado

Concepto

2004 2005
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Capitulo 6. Inversiones reales
Asistencia técnica para el desarrollo

Total 165.000 88.000 48.000 48.000 349.000

165.000 88.000 48.000 48.000 349.000

Ir al Indice

11.4.2.7 Indicadores de avance

Para poder verificar el cumplimiento de los objetivos del proyecto se han definido
indicadores de avance tanto de la ejecucion del proyecto como de la explotacion
inicial del mismo. Son los siguientes:

— Ejecucion
o0 Porcentaje de Unidades Editoras usuarias del sistema.
o Porcentaje del volumen total de publicaciones oficiales que esta
catalogado en el CGPO.
o Porcentaje de publicaciones del CGPO que puede comprarse en linea.

— Explotacion
0 N°de usuarios.
o N°de consultas / compras efectuadas.
Ir al indice

11.4.2.8 Pase a operacion

El CGPO entrara en produccién para la consulta y compra de publicaciones el 1
de enero de 2005. La puesta en produccion con el resto de funcionalidades
previstas se realizara escalonadamente: la plataforma de libros electronicos se
incluird el 31 de diciembre de 2005, la conexidn con las bibliotecas se realizara el
1 de mayo de 2006 y la implantacién de la biblioteca virtual el 1 de mayo de 2007,
fecha en la que se da por terminado el proyecto y pasa a la etapa de
mantenimiento.

Ir al indice

11.4.3 Proyecto CI3: Informacidn publica electronica

11.4.3.1 Mision y objetivos

Dentro de las actuales sociedades de la Informacion y de la Comunicacion, donde
la informacion se convierte en un valor supremo, se requiere un nuevo modelo de
administracion, en el que se aunen sus valores tradicionales (de legalidad,
transparencia, equidad, igualdad, eficacia, y por supuesto de bien publico e
interés social), con las actuales exigencias (de mayor eficacia, eficiencia y calidad
en la prestacion de los servicios publicos).
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Se quiere pues, lograr una mejora cualitativa en la prestacion de los servicios
publicos, a través de diferentes canales como son la simplificacion de la actuacion
administrativa, la mejora y la potenciacion de la comunicacion entre el ciudadano
y la Administracion, o el desarrollo y promocion de los servicios de la
administracion electronica.

Finalidades todas ellas que fundamentan el metaproyecto Ciudadano.es, dentro
del cual ha de incardinarse el presente proyecto de Informacion Publica
Electronica.

Este proyecto va dirigido a facilitar una mayor informacion a los ciudadanos sobre
la actividad de iniciativa legislativa que le corresponde al gobierno en virtud de los
articulos 87 y 88 de nuestra Norma Fundamental, plasmada en los proyectos de

ley.

Para ello, dentro de la pagina web del Portal del Ciudadano se publicaran los
anteproyectos/proyectos de ley mas relevantes para la ciudadania de los
diferentes Ministerios, acompafados de sus correspondientes memorias y
estudios o informes. Ahora bien, no sélo se pretende ofrecer una mayor
informacion, sino que se busca estrechar la relacion entre ciudadano y
Administracion, estableciendo una comunicacion bilateral, de tal manera que los
ciudadanos puedan dirigir sus comentarios, criticas o argumentos al 6rgano
encargado, que los mismos puedan ser contestados y que puedan debatir sobre
la correspondiente materia con otros usuarios del servicio a través de un foro-
chat.

Desde una perspectiva general, este proyecto se fundamenta en la consecuciéon
de los siguientes objetivos:

e Desarrollo y promocion de los servicios de la Administracion electrénica
Administracién-Ciudadanos.

e Reaprovechamiento y extensién de aplicaciones y soluciones tecnolégicas,
como el portal del ciudadano o la firma electrénica.

e Mejora de la colaboracion entre las Administraciones Publicas (dada la
necesaria participacion de los Ministerios, y en particular, de las
correspondientes Secretarias Generales Técnicas para el funcionamiento y
desarrollo de este proyecto).

e Otorgar una mayor trasparencia al proceso y abrir nuevos canales de
participacion de los ciudadanos.

Como obijetivos especificos se persiguen los siguientes:

e Publicar los anteproyectos/proyectos de ley mas relevantes en el site el Portal
del Ciudadano.
e Conseguir la colaboracién estable de todos los Ministerios.
e Fomentar la formacion y la participacion de la ciudadania respecto a esta
iniciativa de tramitacion legislativa.
Ir al indice
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11.4.3.2 Entregables
Para la consecucion de este proyecto se establecen los siguientes entregables:

e Acuerdo de colaboracion con las Secretarias generales técnicas de
los distintos departamentos ministeriales.

e Pagina web de informaciéon publica electronica ubicada dentro de
Administracion.es.

e Base de datos, en la que se recoja tanto los usuarios de este
servicio, y la informacion que aporten, como toda la documentacion
remitida por los ministerios.

Ir al indice

11.4.3.3 Tecnologia

Todos los desarrollos se realizardn usando tecnologias que se encuentren bajo el
paraguas del estandar J2EE de Sun. En el caso especifico de las aplicaciones
web, se deberd seqguir el patron arquitectonico Modelo-Vista-Controlador (MVC),
implementado mediante el marco de trabajo Struts.

La documentacion minima del desarrollo seré la siguiente:

e Diagramas de casos de uso UML.

e Documento de especificacion de las entradas y salidas de las clases
manejadoras o acciones de Struts.

e Diagrama de clases del sistema.

e Modelo de datos incluyendo todas las tablas, los campos con sus tipos y las
relaciones entre tablas especificando las claves implicadas.

Asimismo y atendiendo que las distintas aplicaciones son susceptibles de
ofertarse mediante el del Portal del Ciudadano (www.administracion.es), los
desarrollos deben articularse de tal forma que permitan realizar vistas en la
herramienta del MAP que gestiona todo lo que se muestra en el Portal del
Ciudadano (Ximdex), estas vistas del sistema se desarrollaran siguiendo las
tecnologias JSP o JSTL, siendo recomendable esta udltima por reforzar la
separacion de papeles entre las vistas y el resto de componentes.

Las clases manejadoras o0 acciones que componen el controlador de la
arquitectura recibiran los datos necesarios de las vistas a través del ambito de
peticibn (request). Estas clases enviardn los datos necesarios a las vistas
mediante variables individuales o colecciones, colocandolos como atributos en el
ambito de peticion siempre que sea posible, y usando el ambito de la sesion solo
como ultima alternativa.

El modelo puede estar compuesto por clases Java convencionales o EJB's de

sesion, pero la comunicacion entre las clases manejadoras y el modelo siempre
se realizaré a través de clases de fachada que oculten la tecnologia subyacente.
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El cédigo correspondiente a la persistencia de datos se podra realizar mediante
JDBC, EJB's de entidad, JDO, etc. o cualquier otra tecnologia bajo el paraguas
J2EE, debiendo estar en clases especificas que gestionan el acceso a los datos.

Asimismo, dadas las caracteristicas del servicio a prestar, es necesario el
desarrollo e implantacion de componentes que permitan la firma electrénica de la
informacion enviada por el ciudadano o por personal del centro del Programa, asi
como la validacién de la misma por el destinatario, independientemente de la
autoridad de certificacion que haya emitido el certificado.

Para la consecucién de este objetivo es necesario disponer de una infraestructura
de clave publica que permita:

Identificacion fuerte del usuario.

Identificacion fuerte del Sistema.

Cifrado del Canal.

Firma de formularios.

Validacién de Firma (validacion de firma electronica avanzada de diferentes
autoridades de certificacion).

VVVYY

Ir al Indice
11.4.3.4 Metodologia

De acuerdo con los objetivos especificos que guian este proyecto se va a
determinar la metodologia a seguir.

e Publicar los anteproyectos/proyectos de ley mas relevantes en el site el Portal
del Ciudadano.

Insertada dentro del Portal del Ciudadano se creara y disefiara una pagina
web denominada Informacion Publica Electronica, donde se recogera toda la
informacion relativa a los proyectos de ley facilitada por las SGT de los
distintos Departamentos Ministeriales.

Estos proyectos apareceran clasificados por Ministerios y por materias, con el
fin de ofrecer una busqueda rapida de los mismos.

Por dltimo, es preciso tener en cuenta que la labor MAP en este caso
concreto es de mero intermediario entre los Ministerios y los ciudadanos, de
modo que toda su actuacién esta presidida por el principio de neutralidad.

e Conseguir la colaboracion estable de todos los Ministerios.
Se requiere indiscutiblemente la participacibn y el compromiso de los
diferentes Departamentos y de sus correspondientes SGT, para lo cual sera

preciso realizar entrevistas con las partes implicadas, buscando su
colaboracion.
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Se contara para ello con el apoyo del Consejo Superior de Informética y para
el Impulso de Administracién Electrénica.

Los proyectos de ley y su documentacion se enviaran para su publicacion en
Internet generalmente desde que se encuentren en la SGT hasta su remision
al Congreso de los Diputados o, en su caso, al Senado.

Posteriormente se realizard un seguimiento del mismo en su tramitacion
parlamentaria mediante enlaces con el Congreso o el Senado (congreso.es;
senado.es).

e Fomentar la formacion y la participacién de la ciudadania respecto a esta
iniciativa de tramitacion legislativa.

Los ciudadanos podran participar y formular las argumentaciones que
consideren pertinentes.

Para lo cual, se precisara la identificacion y autenticacion de los usuarios que
se realizard mediante la firma electrénica.

Esta identificacion dara lugar a la creacion de un espacio web personal y
exclusivo dirigido a facilitar la comunicacion entre Administracion y
ciudadanos, donde el ciudadano recibira las contestaciones de los
correspondientes Ministerios.

Por otra parte, resulta necesaria la creacion de una base de datos en la que
se encuentren almacenados tanto los proyectos de ley que se han publicado
en la pagina, como los comentarios y los documentos que han adjuntado los
ciudadanos en el uso de este servicio.

Ir al Indice
11.4.3.5 Fasesy plazos
Fecha de inicio: septiembre- 2004.
Fecha de terminacion: diciembre- 2006.
| 2005 | 2006 |
Id | € |Nombre de tarea Duracién Comienzo Fin trid[tia|viz[wi2|wi3[trida|trir[tri2[tri3]tis]
1 Informacion Publica electrénica 608 dias? mié 01/09/04 vie 29/12/06 I —
2 EC] Andlisis de la plataforma 132 dias? mié 01/09/0< jue 03/03/0%|  |[m——{
3 Definicion y construccion 520 dias? lun 03/01/05 vie 29/12/06 1 —
4 |E Marco de desarrollo 87 dias? lun 03/01/0E mar 03/05/0¢ |
5 |[Fd Identificacion y autentificacion 66 dias? lun 03/01/0E lun 04/04/0% ==
6 |[Fd Integracion en el sistema web 45 dias? mar 01/03/0% lun 02/05/08 ==
7 |E Contactos ministeriales 175 dias? lun 03/01/0% vie 02/09/05 e
8 JEC] Implantacion 219 dias? mié 01/06/0% lun 03/04/0€ |
9 [EC] Gestion de infraestructuray g 520 dias? lun 03/01/0E vie 29/12/06 |
Ir al Indice
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11.4.3.6 Coste estimado

2005 200.000
2006 200.000
Total 400.000

Ir al Indice

11.4.3.7 Indicadores de avance
Se proponen los siguientes indicadores:

¢ Numero de Ministerios con los que se celebren acuerdos de colaboracién.
¢ Numero de proyectos de ley que se publiquen en el Portal.
e Numero de usuarios del servicio de Informacion Publica Electronica.
Ir al indice

11.4.3.8 Pase a operacion

El pase de operacion se realizara a principios de mayo de 2006. )
Ir al Indice

11.4.4 Proyecto Cl4: Red de registros

11.4.4.1 Mision y objetivos

La mision de este proyecto es permitir al ciudadano el inicio de gestiones con
cualquier Administracion Publica a través de los registros propios de cada una de
ellas, articulando medios que consigan la transmision en linea (telemética,
informatica, etc.) a los 6rganos de gestion de la informacidén sobre dicho inicio,
consiguiendo de esta manera el conocimiento en tiempo real de cualquier entrada
en la red de registros.

A través del art. 45 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Comun, se
insta a las Administraciones publicas a que promuevan la incorporacion de
técnicas electrénicas, informaticas y teleméticas en el desarrollo de su actividad y
el ejercicio de sus competencias.

Esta tarea de promocion recibidé un impulso legislativo con la reforma operada por
la Ley 24/2001, de 27 de diciembre, de medidas fiscales, administrativas y de
orden social, cuyo art. 68 aflade un nuevo apartado al art 38 de la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
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Procedimiento Administrativo Comun, permitiendo la creacion de registros
teleméaticos que faciliten e impulsen las comunicaciones entre las
Administraciones Publicas y los ciudadanos.

Mediante las notificaciones telematicas se introduce un nuevo instrumento de
comunicacion entre el ciudadano y la Administracion que contribuira a simplificar
tanto estas relaciones como la actividad de la Administracion, reduciendo las
cargas y barreras burocraticas.

El fomento de una nueva cultura administrativa en la que el papel, en la medida
de lo posible vaya siendo sustituido por los documentos teleméticos hace
necesario y nos encontramos ante una figura radicalmente distinta a lo que
conocemos como registros convencionales.

Un primer paso en el acercamiento del ciudadano a la Administracién Publica a
través de las tecnologias de la informacion, lo encontramos en el ambito de la
Administracion General del Estado ( AGE ) y a través del Ministerio de
Administraciones Publicas en el desarrollo de un proyecto de cooperacion
Interadministrativa — “Ventanilla Unica" - que tiene como objetivo implantar un
modelo de servicio publico multi-administracion integrado, que evite al ciudadano
los inconvenientes derivados de la division competencial entre los tres niveles de
Administracion.

Asimismo se pretende el aprovechamiento de las infraestructuras publicas
disponibles (centros y medios de atencion de las distintas Administraciones),
evitando duplicidades e ineficiencias en la gestion de recursos y la coordinacion y
compatibilidad de medios tecnologicos utilizados por las diferentes
Administraciones.

El proyecto “Ventanilla Unica” en el que participan diez CC.AA. y cerca de 1600
Ayuntamientos, permite que el ciudadano pueda iniciar cualquier tramitacion en
los registros de cualquier Administracion, creando para ello una red de registros
que deberia estar intercomunicada. Sin embargo, el objetivo queda limitado al
mero “inicio” de la tramitacion y la falta de avances en la interconexion limita el
desarrollo y las potencialidades del proyecto.

Al hilo de estas reflexiones, el proyecto red de registros tiene como objetivo
configurar una verdadera red interconectada de los alrededor de 14.000 oficinas
de registro de diversas Administraciones actualmente concertadas (VU), logrando
el conocimiento en tiempo real por el destinatario de cualquier entrada en la red y
avanzando hacia la transmision electronica de los documentos. )

Ir al Indice

11.4.4.2 Entregables

El proyecto requerird la redefinicion del proyecto VU. La posible re-formulacion
tendria que realizarse mediante un nuevo Acuerdo del Consejo de Ministros (al
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existir dos Acuerdos previos) que definiera lineas béasicas de los nuevos
Convenios a formalizar, y podria asentarse sobre los siguientes principios:

- Establecimiento de un marco actualizado de cooperacion para la preparacion
de servicios multi-administracion (servicios integrados sobre procesos
compartidos entre Administraciones, modelo VUE, Ventanilla Unica
Empresarial).

- Colaboracion en materia de atencion e informacion al ciudadano: intercambio
de informaciones, conectividad de teléfonos de atencion, establecimiento de
una red multi-administracion — fisica, telefénica y virtual- de atencién e
informacion al ciudadano que acomparfie a la actual de registros.

- Acceso inmediato — mediante aplicacion web — y compartido a la informacion
registral sobre entradas de documentos en cualquier punto de la actual red de
registros e incluso a los propios documentos.

Ir al indice

11.4.4.3 Tecnologia
Hemos de tener en cuenta los siguientes puntos:

e Para alcanzar los objetivos de este proyecto se hace necesario, por un lado
una renovacion tecnoldgica interna de las unidades de gestion y por otro lado
dotar a estas actuaciones de una normativa de intercambio de ficheros para
Su proceso posterior.

e Concepcion y disefio de los servicios electronicos integrandoles dentro de los
esquemas funcionales de los servicios publicos ya existentes sin caer en el
error de hacer disefios electrénicos nuevos disociados.

e Tener en cuenta el desigual tamafio y avance tecnologico dentro del conjunto
de las Administraciones Publicas.

e Evitar el desfase entre el entorno de trabajo interno y el entorno de relaciones
externas. Asi se observa que toda la implantacion e inversion en utilizacion de
tecnologias de la informacién se concentra en los servicios de relacion con los
ciudadanos, sin que los procesos internos asuman cambios o modificaciones
en igual sentido.

Ir al indice

11.4.4.4 Metodologia

Para llevar a cabo los objetivos de este proyecto y siguiendo las lineas expuestas
hasta el momento se ha de partir de las siguientes premisas:

e Analizar la normativa vigente hasta el momento y llevar a cabo un nuevo
desarrollo normativo que defina las lineas basicas de los nuevos convenios a
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formalizar y atienda a las necesidades que demanda la nueva administracion
electronica.

Estudiar de la configuracién actual de las unidades registrales (registros
fisicos convencionales) que nos permita obtener un diagndstico acerca de:

a) Grado de tecnificacion de los registros.

b) Las carencias de infraestructura tecnoldgica que presentan.

c) Grado de compatibilidad entre equipos informaticos que posibilite un
intercambio fluido de comunicaciones (asientos registrales, documentos,
etc.) entre un registro emisor y un registro receptor de datos.

Disefiar un modelo de formato normalizado que asegure una transmision
telematica optima y permita realizar una correcta explotacion de los datos que
se manejan, a saber, de los asientos registrales y de las solicitudes, escritos,
comunicaciones y documentos que se presenten en cualquiera de las
unidades registrales.

Configurar unos mecanismos de seguridad en el proceso de transmision,
en cuanto a niveles de acceso, al usuario interno (personal dentro de la
organizacion administrativa) y al externo, para evitar la interceptacion y
alteraciéon de las comunicaciones, los accesos no autorizados, asi como
garantizar la confidencialidad, integridad, autenticacion, no repudio de las
comunicaciones en red.

Ir al indice

11.4.45 Fasesy plazos

En

relacion con el punto anterior de metodologia podriamos desarrollar este

proyecto en las fases que se indican:

1-

Estudio del marco competencial y del avance tecnolégico de cada una de las
organizaciones administrativas: Administracion General del Estado,
Comunidad Auténoma, Administracion Local (EELL).

Desarrollo del cuerpo normativo y su adaptacion al campo de las
comunicaciones telematicas.

Fijacion de unos criterios basicos para el disefio de un modelo de formato
normalizado aplicable a todas las unidades registrales que han de
interconectarse.

Implantacion del modelo, deteccidn posibles fallos, barreras, busqueda de

soluciones.
Ir al Indice
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4 2005 2006 | 2007
d | Nombre de tarea Comienzo Fin S2|si[s2|s1]|s2[s1]s2
1 |EH Cl4. Red de registros mié 01/09/04 lun 31/12/07 |
2 Fd Programacién y disefio del proyecto mié 01/09/0¢ vie 31/12/04 | lFIl
3 Fd Estudio marco competencial y del avance tecnolégico de cada Admones Pcas lun 03/01/0E vie 29/04/05(  |IHE
4 |4 Redaccién nuevos acuerdos legislativos puesta marcha interconexion registral lun 02/05/0% vie 30/12/05 | = ]
5 Fd Implantacion del modelo, firma nuevos convenios lun 02/01/0€ lun 31/12/07 ——

11.4.4.6 Coste estimado

El coste de este proyecto se extenderd a lo largo de los préximos tres ejercicios
presupuestarios: 2005, 2006 y 2007, con un presupuesto total aproximado de
1.125.000 Euros.

Afo 2005: 350.000€
Afio 2006: 375.000€
Afo 2007: 400.000€
Ir al indice

11.4.4.7 Indicadores de avance

En este proyecto se han de tener en cuenta una serie de indices que nos
permitan evaluar el grado de desarrollo e implantaciéon del proyecto, entre otros
indices podemos definir algunos:

Nivel de reduccion de tareas burocraticas.
Agilidad en la tramitacion.
Economia de medios.
Grado de utilizacién de formularios electrénicos.
Medicion del grado de aceptacion por los ciudadanos usuarios del servicio.
Ir al Indice

11.4.4.8 Pase a operacion
Como primer paso en el desarrollo de este proyecto se hace imprescindible:
e Reuniones con las distintas Administraciones Publicas (AGE, CCAA,

Administracion Local, etc.) para definir y consensuar un marco legal basico
en el que se sustente este proyecto.

e Redacciéon de nuevos Acuerdos Legislativos que sienten las bases para la
puesta en macha de la interconexion de registros.

e Formalizacion de nuevos convenios.
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Metaproyecto ciudadano.es

Red de registros

L, L . . . |Fecha L .
Denominacion  |Denominacion |Fecha inicio [. ~. .. |Descripcion Observaciones
finalizacién
Redaccion de nuevos
Acuerdos Legislativos
Nuevos que sienten las bases
Acuerdos inter- 01.01.2005 |30.04.2005
- . para la puesta en marcha
administraciones . iy
de la interconexion de
registros.
La formalizacién de
Formalizacion de convenios depende del
nuevos sin definir momento temporal en
convenios que las partes quieran
suscribirlos.
Ir al indice

11.4.5 Proyecto CI5: Red de Atencion e Informacion al Ciudadano

11.4.5.1 Mision y objetivos

Situar al ciudadano, ultimo destinatario de todo las politicas publicas, como el
objetivo de todos los procesos internos de la Administracién General del Estado.

La creacion de espacios comparables a los denominados “unidades de atencién
al cliente” de las grandes corporaciones privadas, debe constituir uno de los
pilares de la modernizacion de la Administracion Publica, no obstante las
especiales singularidades de las organizaciones publicas desaconsejan una
importacion mimética de las experiencias de las grandes corporaciones privadas.

Conceptos tales como customizacion, fidelizacion etc. deben incorporarse a la
literatura de la nueva gestion publica con rasgos definitorios propios. Se
customiza y se fideliza en el sector privado como elemento de competitividad, se
debe customizar y fidelizar a los ciudadanos, para hacer mas transparente la
gestion publica, para que las politicas publicas profundicen en la equidad, para
que los objetivos de las politicas publicas se cumplan en todos sus extremos, para
gue los ciudadanos tengan cumplida informacion de la actividad de los servicios
publicos e incluso para hacer mas efectiva la participacion publica.
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En la sociedad actual denominada de la informacion, las nuevas tecnologias se
estan convirtiendo en el interfaz de la politica, estos interfaces de relacion
ciudadanos / administraciones deben ser capaces de hacer faciles y amigables
estas relaciones.

Durante los afios 70 y 80, Los distintos organismos publicos han creado centros
de informacién de caracter general o sectorial, que atesoran una gran cantidad de
informacion, de caracter genérico en la mayoria de los casos, que constituye un
auténtico capital interno que no se explota debido al caracter de isla de estas
unidades, que desarrollan su actividad aisladamente respecto de otras de
distintos organismos y aisladamente respecto de las unidades decisoras o de
gestién del propio organismo.

Por lo general el modelo seguido en la formulacion de este tipo de actividades y
en la organizacion de estas unidades ha consistido en dotarlas de instrumentos
de informacion creados ad-hoc o, en su caso, la replicaciébn de repositorios de
informacion generados por las unidades gestoras.

La e.Administracion necesita la superacion del modelo basado en la division
departamental por un esquema de integracién a través de la orientacién a las
necesidades del ciudadano.

Por otro lado, desde gque en los paises anglosajones se empezara a hablar de las
“one stop shops” se ha producido todo un debate e incluso existen experiencias
exitosas (VU y VUE) de convertir las Administraciones Publicas en auténticos
espacios integrales. Ya el Proyecto "PISTA” propuso la siguiente definicion de
Ventanilla Unica: “Conjunto de técnicas y procesos normalizados que permitan ser
un espacio registral UGnico y presentar documentacion especifica para su
tramitacidén, proceso y ejecucion en una o mas instancias publicas, con validez
juridica”.

La superacion de este modelo, posibilitada por el desarrollo de tecnologias que
permiten integrar plataformas (aplicaciones de gestion y aplicaciones de
informacion), es un elemento que debe tenerse en cuenta para la personalizacion
de la informacion un elemento ciertamente descuidado por los actuales servicios
de informacion publica.

Posibilidad que se ve favorecida por el gran desarrollo tecnoldgico en el campo de
las telecomunicaciones y mas concretamente en las soluciones globales y
multicanales que permiten recopilar inteligencia de los usuarios de los sistemas
publicos de informacion y atencion al ciudadano, tales como Centros de llamadas
distribuidos (multiplataformas), Centros de contacto integrados (CTI), portales de
voz o las denominadas utilidades de CRM (custumer relationship managemet).

El objetivo méas explicito es la creacion de nodos y terminales que permitan la
constitucién de una red de atencidén e informacién al ciudadano. Estos nodos
deben basarse en creacion de un entorno de desarrollo comun para la generacion
y el tratamiento de la informacion que pueda permitir la reutilizacion de esta
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produccion en funcion de la especializacion, sectorialidad, territorialidad, modelo
de atencion y oferta de servicios.

Junto a este objetivo, se articulan otros tales como, la creacion de unidades
especializadas de atencion al ciudadano cuya virtualidad consista en que residan
en estas unidades la exteriorizacion y publicitacién de los procesos decisionales
que tan complejos son para los ciudadanos y sobre los que se repercute los
costes debidos a las disfunciones organizativas.

Esta red, como proyecto incardinado en el Plan CONECTA donde existe una
perspectiva basada en el ciudadano supone introducir un concepto holistico de lo
que debe ser y cémo deben actuar las administraciones publicas. Existen
posibilidades técnicas para superar la departamentalizacion cuando la
organizacion se sumerge en el uso de las TIC.

Ir al indice

11.4.5.2 Entregables

La envergadura y complejidad del proyecto exige la parcelacion de los
entregables en diferentes &mbitos.

e En el ambito del potencial alcance y analisis previo, existirdn los siguientes
entregables:

- Censo de centros de informacidon en el Ministerio de Administraciones
Pdblicas. (Primera oleada). Consultoria sobre aproximadamente 57
oficinas de informacién y registro que actualmente publicita el MAP en
todo el territorio nacional, asi como pequefias unidades sobre las que hay
gue plantearse su integracion.(Oficinas de Informacién Sociolaboral).

- Censo de centros de informacion en resto de Departamentos incluidos
Agencias, Organismos Publicos. (Segunda oleada).

- Censo de centros de informacion en otras administraciones publicas.

Estos censos recogeran la informacion sobre recursos (infraestructuras, humanos
y técnicos), ofertas de servicios y organizacion.

e En el ambito tecnoldgico constituiran entregables:
- Sistema de comunicaciones de la red en los canales no presenciales.

- Canal telefénico: Numero unico, enrutamientos segun territorio,
materia y/o en su caso nivel de complejidad. Utilidades de IVR,
portales de voz, integracién teléfono con ordenador (CTIl o voz sobre
IP).

- Canal telematico: Buzdn interdepartamental, con base de datos de
conocimiento, automatizacion de respuestas, reasignaciéon segun
territorio, materia o escalados por complejidad.
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- Plataforma de desarrollo para solicitudes, gestion y seguimiento de la
tramitacion.

Médulos comunes de firma electrénica, registro telematico y modo
web de seguimiento de tramitaciones (facilitadotes).

- Creacion de un portal de la informacion administrativa como back-office o
repositorio de la informacion para toda la red que permita compartir en
una primera instancia la difusion de toda la informacién generada por toda
la trama de la red y en una segunda, compartir la generacion y el
tratamiento de la informacion mediante la integracion de sistemas.

e En el &mbito organizacional constituirdn entregables: Reuniones de Comision
Interministerial de Informacion Administrativa, protocolos de actuacion con
otros departamentos para la constitucion de la red, convenios celebrados de
adscripcion a la Red para otras administraciones.

e En el &mbito de los procesos constituirdn entregables: Oferta normalizada de
servicios de la Red, protocolos de actuacion (establecimientos de
responsabilidades y sistemas de escalados y reasignaciéon de demandas)
segun canal, argumentarios comunes segun servicios.

e En el &mbito de las personas de las organizaciones implicadas constituiran
entregables: reuniones de coordinacion y cursos de formacion para usuarios
integrados en la red.

e En el ambito financiero presupuestarios, constituirAn entregables, los
documentos contables, las memorias técnicas de adquisiciones, asistencias
técnicas y prestaciones de servicios y los pliegos de prescripciones
administrativas.

Ir al indice

11.4.5.3 Tecnologia

Todos los aplicativos informaticos seran realizados en modo webservices,
mediante plataformas ductiles, con estandares que permitan la facil integracion de
aplicaciones.

Respecto de las tramas de conexidon entre nodos y puntos terminales, se
constituiran diversos modelos de conexion ya que el grado de integracion en la
red debe ser lo suficientemente flexible para permitir graduar la integracion en
funcién de multiples factores desde oficinas plenamente integradas tecnoldgica y
comunicacionalmente, a, por ultimo, otras oficinas cuyo nivel de integracién puede
ser menor y que requerira un marco convencional cuyo clausulado debe ser
abierto, a otras oficinas con las que se alcanzaran acuerdos puntuales y cuyo
nivel de formalidad es maleable y, en su caso, con vigencia temporal. )

Ir al Indice
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11.4.5.4 Metodologia

Al intervenir factores de diversa indole como los organizacionales, los
procedimentales etc. La metodologia es muy sincrética y multidisciplinar. En este
proyecto el objeto prima sobre la metodologia y es precisamente la sustantividad
del objeto lo que permite incardinarlo como proyecto sin que inexorablemente
lleve asociado una metodologia Unica.

Por lo que respecta a los aplicativos informaticos, se utilizara Métrica.

En los aspectos organizativos se utilizaran los instrumentos de coordinacion
existentes como la Comisién Ministerial y la Comision Interministerial de
Informacién administrativa y las de Simplificacion Administrativa (Real Decreto
208/1996, de 9 de febrero, por el que se regulan los servicios de informacion
administrativa y atencion al ciudadano) y por ultimo para las oficinas del resto de
administraciones que se incardinen en la red, se propone la utilizacion de
instrumentos convencionales ad hoc o como clausulas adicionales a convenios ya
existentes.

Se considera que no va a hacer falta modificaciones organicas ni instrucciones
gue exijan aprobaciones de nueva normativa.

El fundamento funcional va a requerir la elaboracion de protocolos de actuacion
para situaciones rutinarias ya que se considera mas operativos y participativos
esta herramienta que la normalizacién de procedimientos de actuacion.

Ir al indice

11.4.5.5 Fasesy plazos

e Integracion de la primera oleada de la red (Oficinas de informacion del MAP) y
Plataforma externa de primer nivel.

El modelo de integracion es pleno: mismo backoffice (portal del informador),
interconexion telefénica mediante remote Office, mismo repositorio de
consultas telematicas: buzén Unico ya sea mediante email o mediante
formulario web).

e Integracion de la segunda oleada de la red (Oficinas de informacion del resto
de la AGE).

El modelo de integracibn debe ser definido por el érgano colegiado de
coordinacion: Comision Interministerial de Informacién Administrativa. El
horizonte minimo que se plantea es la integracion de los canales telefonico y
telematico a nivel de enrutamiento: todos los centros de contacto
interrelacionados de forma que el ciudadano no tenga que volver a marcar un
nuevo numero de teléfono si su primera demanda era fallida.
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Integracion de la tercera oleada (Oficinas de informacion del resto de las
administraciones.)

El tipo de integracién sera definido convencionalmente siendo la Ventanilla
Unica y la Ventanilla inica Empresarial los modelos de actuacion.

Publicitacion del nidmero Gnico.

Soluciones de redireccionamiento y enrutamiento de llamadas dependiendo
del tipo de integracion.

Definicién de oferta de servicios de la red.

Aplicativos de backoffice ( Portal para agentes informadores)
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Cronograma

Denominacion (Tarea
principal)

Fecha inicio

Metaproyecto ciudadano.es
Red de atencion e informacioén al Ciudadano

F. finalizacion Descripcion

Observaciones

Programacion y
disefio del proyecto

01/09/04

01/01/2005

Constitucion de la Red
MAP

lun 03/01/05

vie 28/12/07

Constituciéon de
Plataforma Unica

Censo de oficinas

lun 03/01/05

mié 28/02/07

Estudio de recursos y
medios

Coordinacion con Subsecretaria

Estudio de solucion
técnica por canales

lun 03/01/05

vie 18/02/05

Estudio de provision

Analisis de soluciones de mercado

Adquisicion de
herramienta de
consultas via web

lun 03/01/05

vie 29/04/05

Aplicativo en desarrollo

Adquisicion de
solucion técnica
telefénica

vie 01/07/05

vie 30/09/05

Expediente econémico

Depende de proyecto de nimero
anico

Adquisicion de
solucion técnica de
apoyo on line

lun 02/05/05

mié 28/02/07

Expediente econémico

Wizard de los
informadores de red
(web)

lun 02/05/05

vie 30/12/05

Aplicativo de desarrollo

Depende de proyecto de migracion

Reunién con
subsecretaria

lun 03/10/05

vie 30/12/05

Actividad de
coordinacion

Coordinacién con Subsecretaria

Protocolo de atencion
(plataformas segun
nivel)

vie 14/10/05

vie 14/10/05

Elaboracion con
medios propios

Definicién de oferta de
servicios de la red

mar 01/11/05

mié 30/11/05

Elaboracién con
medios propios

Argumentarios de
atencion telefénica

lun 03/10/05

lun 14/11/05

Elaboracion con
medios propios

Formacién de Agentes
de red

sab 15/10/05

lun 14/11/05

Medios propios

Constitucion Red de la
AGE

jue 01/12/05

dom 01/01/06

Constitucion de nuevos
nodos coordinados

Censo de oficinas

lun 02/01/06

vie 29/12/06

Estudio de recursos y
medios

Coordinacion con Departamentos

Adaptacion de
solucién técnica a los
nuevos nodos

lun 02/01/06

vie 17/02/06

Estudio de provision

Analisis de soluciones de mercado

Adaptacion de
herramienta de
consultas via web

lun 02/01/06

vie 28/04/06

Aplicativo en desarrollo

Adquisicion de
solucién técnica
telefénica

lun 03/07/06

vie 29/09/06

Expediente econdémico

Depende de proyecto de nimero
anico
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Denominacion (Tarea
principal)

Fecha inicio

Metaproyecto ciudadano.es
Red de atencion e informacioén al Ciudadano

F. finalizacion

Descripcion

Observaciones

Adquisicién de
solucion técnica de
apoyo on line

lun 01/05/06

vie 29/12/06

Expediente econémico

Wizard de los
informadores de red
(web)

mar 02/05/06

vie 29/12/06

Aplicativo de desarrollo

Depende de proyecto de migracion

Reunién con Comisién
Interministerial de
Informacién
Administrativa

mar 03/10/06

mié 29/11/06

Actividad de
coordinacion

Coordinacién con CMIA

Protocolo de atencion
(plataformas segun
nivel)

lun 16/10/06

lun 16/10/06

Elaboracion con
medios propios

Redefinicion de oferta
de servicios de la
nueva red

mié 01/11/06

jue 30/11/06

Elaboracion con
medios propios

Redefinicion de
Argumentarios de
atencion telefénica

mar 03/10/06

mar 14/11/06

Elaboracion con
medios propios

Formacioén de Agentes
de red

lun 16/10/06

mar 14/11/06

Medios propios

Constitucion Red
Multiadministracion

vie 01/12/06

vie 29/12/06

Constituciéon de
nodos conveniados

Censo de oficinas

lun 01/01/07

vie 28/12/07

Estudio de recursos y
medios

Coordinacion puntual con otras
administraciones

Adaptacion de
solucion técnica a los
nuevos nodos

mié 03/01/07

jue 15/02/07

Estudio de provision

Analisis de soluciones de mercado

Adaptacion de
herramienta de
consultas via web

lun 02/07/07

vie 27/04/07

Aplicativo en desarrollo

Adquisicion de
solucion técnica
telefonica

mié 02/05/07

vie 28/09/07

Expediente econémico

Depende de proyecto de nimero
anico

Adquisicion de
solucion técnica de
apoyo on line

mié 02/05/07

vie 28/12/07

Expediente econémico

Wizard de los
informadores de red
(web)

mié 03/10/07

vie 28/12/07

Aplicativo de desarrollo

Depende de proyecto de migracién

Estudio de
instrumento
convencional de
coordinacion

lun 15/01/07

lun 15/10/07

Actividad de
coordinacion

Coordinacioén con otras
administraciones

Protocolo de atencion
(plataformas segun
nivel)

jue 01/11/07

vie 30/11/07

Elaboracién con
medios propios
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Metaproyecto ciudadano.es

Red de atencién e informacion al Ciudadano

Denominacion (Tarea

principal) Fecha inicio F. finalizacion Descripcién Observaciones
Redefinicion de oferta Elaboracién con
de servicios de la jue 01/03/07  |jue 15/11/07 : .
medios propios

nueva red
Redefinicion de Elaboracién con
argumentarios de lun 15/10/07  |jue 15/11/07 : .

9 > medios propios
atencion telefonica
Formacion de AGeNtes | 1, 03/12/07  |vie 28/12/07  |Medios propios

2005 2006 2007

Id |Nombre de tarea Duracior Comienzo Fin tri3 | tril [ ti3 | tril [ tri3 | til | tri3
1 |Red de atencién e informacién al Ciudadano 872 dias mié 01/09/( vie 28/12/(| | —
2 Programacion y disefio del proyecto 90 dias mié 01/09; lun 03/01/| 20
3 Constitucion de la Red MAP 262 dia lun 03/01/ dom 01/01/t [
4 Censo de oficinas 35 die lun 03/01/ vie 18/02/ =
5 Estudio de solucion técnica por canales 85 die lun 03/01/ vie 29/04/ B
6 Adquisicién de herramienta de consultas via web 66 die vie 01/07/ vie 30/09/ [H
7 Adquisicion de de solucion técnica telefonica 174 die lun 02/05/ mié 28/12 B |
8 Adquisicion de solucién técnica de apoyo on line 176 die lun 02/05/ vie 30/12/ |
9 Wizard de los informadores de red ( web 66 dic lun 03/10/ vie 30/12/ M1
10 Reunion con subsecretaria 1di vie 14/10/ vie 14/10/ |
11 Protocolo de atencién (plataformas segun nivel) 22 die mar 01/11/ mié 30/11/ D_—,
12 Definicién de oferta de servicios de la red 32 die lun 03/10/ lun 14/11/ [h
13 Argumentarios de atencion telefénica 22 die sab 15/10/ lun 14/11/ h
14 Formacion de Agentes de red 23 die jue 01/12/ dom 01/0L ]
15 Constitucion Red de la AGE 261 dia lun 02/01/ vie 29/12/( ——
16 Censo de oficinas 35 die lun 02/01/ vie 17/02/ |
17 Adaptacion de solucion tecnica a los nuevos nodos 85 die lun 02/01/ vie 28/04/ »
18 Adaptacién de herramienta de consultas via web 65 die lun 03/07/ vie 29/09/ »
19 Adquisicién de de solucién técnica telefénica 176 die lun 01/05/ vie 29/12/ I |
20 Adquisicion de solucién técnica de apoyo on line 175 die mar 02/05/ vie 29/12/ M ]
21 Wizard de los informadores de red ( web) 42 die mar 03/10/ mié 29/11 ]
22 Reunién con Comision Interministerial de Informacion Ad 1di lun 16/10/ lun 16/10/ |
23 Protocolo de atencion ( plataformas segun nivel) 22 die mié 01/11 jue 30/11/
24 Redefinicion de oferta de servicios de la nueva red 31 die mar 03/10/ mar 14/11/
25 Redefinicion de Argumentarios de atencién telefénica 22 die lun 16/10/ mar 14/11/
26 Formacion de Agentes de red 21 die vie 01/12/ vie 29/12/
27 Constitucién Red Multiadministracion 260 dia lun 01/01/ vie 28/12/( [
28 Censo de oficinas 34 dig lun 01/01/ jue 15/02/ =
29 Adaptacion de solucion técnica a los nuevos nodos 83 die mié 03/01/ vie 27/04/ M
30 Adaptacion de herramienta de consultas via web 65 die lun 02/07/ vie 28/09/ M

En esta planificacion inicial se ha utilizado el método de capas por un sentido de
organizacion en la gestién del proyecto ante la imposibilidad de evaluar los
inhibidores y resistencias. No obstante esta planificacion es susceptible de
replanteamiento temporal y el método de capas puede ser sustituido por el

sistema de oleadas o cascadas.
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11.4.5.6 Coste estimado

Coste estimado 2004 2005 2006 2007 Total
Remote Offices y licencias

de agentes de Call Center

integrados en la plataforma 360.000,00 50.000,00 50.000,00 460.000,00
Soluciones técnicas de

enrutamientos 100.000,00 100.000,00 50.000,00 250.000,00
Aplicativos de backOffice 50.000,00 50.000,00 100.000,00 200.000,00
Imagen y difusion RAIC 20.000,00 50.000,00 70.000,00
Convenios y formacion 20.000,00 50.000,00 70.000,00

360.000,00 200.000,00 240.000,00 250.000,00 1.050.000,00

Hay que tener en cuenta que algunas de estas partidas son asignables a Capitulo
Il'y otras a Capitulo VI.

En la evaluacion de determinados aplicativos debera realizarse un escandallo de
los costes de mantenimiento sobre las inversiones iniciales que van a ser
necesarios en afos sucesivos y que se calcula en aproximadamente un 20%
sobre las inversiones realizadas a partir del tercer afio de la adquisicion.

Por otro lado hay que tener en cuenta que requerird acuerdos con operadoras que
exigira inexcusablemente la coordinacion con las unidades competentes de la
gestion de telecomunicaciones, se parte inicialmente que los sistemas a utilizar no
sean intrusivos ni afecten a los contratos en vigor.

Ir al indice

11.4.5.7 Indicadores de avance

Indicadores de proyecto:

e Numero de centros u oficinas integrados en la red por tipo de integracion y
canal.

e Ampliaciones de la oferta de servicios normalizada respecto de la oferta
existente.

Indicadores de produccion:

e Usuarios atendidos por canales.
e Usuarios registrados en los sistemas transaccionales.

Ir al indice
11.4.5.8 Pase a operacion
Primera capa de red (centros integrados).................... diciembre de 2005
Segunda oleada de red (centros enlazados)................ diciembre de 2006
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Tercera oleada de red (centros multiadministracion)...diciembre de 2007
Ir al indice

11.4.6 Proyecto CI6: Centros de Gestién Unificada

11.4.6.1 Mision y objetivos

El Ministerio de Administraciones Publicas, a través de la Direccion General de
Modernizacion Administrativa, ha puesto en marcha una serie de acciones
encaminadas a la aplicacion de las nuevas tecnologias para mejorar la eficiencia
y la eficacia en la puesta en funcionamiento de nuevos Programas de Atencién
Personalizada orientados a comunidades especificas de ciudadanos como
usuarios de servicios.

Para ello se quiere desarrollar una Plataforma Multi-administracion que esté
conformada por tres grupos o tipologias de servicios:

» Servicios Comunes (Autenticacion/ Identificacion, Firma Digital, Estadisticas,
etc.) que sean utilizados de forma compartida por todos los Programas de
Atencién que esta Direccién General quiera poner en marcha.

» Servicios de Aplicaciones de Gestidon de Expedientes, adaptados a cada caso,
dependiendo del colectivo o Comunidad de ciudadanos a quienes se dirija el
servicio.

» Servicios de Apoyo a los usuarios internos que integran los diversos
Programas de Atenciéon. (Help Desk, Seguimiento de Incidencias, Hot-line,
etc.).

Al mismo tiempo, esta plataforma debe constituir un marco de componentes
tecnoldégicos que resuelvan la base técnica necesaria para la incorporacién de
posibles nuevos servicios, proporcionando una unificacién y homogeneizacion de
los Sistemas de Informacion.

Los desarrollos emprendidos dentro de este marco se alinean con una mejora en
la prestacién de los servicios a través de las oportunidades que ofrecen las
nuevas tecnologias web, contribuyendo de manera efectiva al desarrollo de la
Sociedad de la Informacion.

Ir al indice
11.4.6.2 Entregables

Este proyecto consta de varias fases correlativas de las cuales se desprenden
una aserie de entregables en funcion de los desarrollos.

Inicialmente para el afio 2005 se deben de entregar:

-Modulo de firma digital.
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-Modulo de registro telemaético.
-Estudio pormenorizado de las implicaciones de las aplicaciones existentes de
atencion al ciudadano con el cambio integral de plataforma.

Para el afio 2006 los entregables seran:

- Desarrollo de un framework comun con nuevos componentes segun
demanda. Al mismo tiempo se debe entregar todos los requisitos
desarrollados de la plataforma de colaboracion.

Para el 2007 se debe poner en marcha un piloto para probar la disponibilidad e
idoneidad de la plataforma desarrollada. Dicho piloto estar4d basado en el
programa de creacion de empresas existente.

Ir al indice

11.4.6.3 Tecnologia

Los servicios definidos para la Plataforma Multi-Administracion se han
estructurado en las siguientes lineas de trabajo:

1. Diseflo y construccion de un Marco de Desarrollo coman a todos los
Sistemas

Dentro de los componentes tecnolégicos comunes de la plataforma Multi-
Administracion, existen a su vez componentes comunes en el ambito de
desarrollo, que construyéndolos de forma modular y estandarizando la operativa
de desarrollo sobre la plataforma (los procesos de paso a produccion, pruebas,
gestion de cambios, versionado...) debe permitir:
» Minimizar tiempos de desarrollo
» Reducir los riesgos del desarrollo
» Disponer de una arquitectura consistente entre aplicaciones
2. Servicios Comunes
Disefio y desarrollo de un Sistema Web de Integracién de Informacion
El desarrollo de este modulo consistird en la elaboracion de un Sistema de
Integracion de la informacion necesaria sobre el funcionamiento de las oficinas de
atencion personalizada. Deberd establecerse una unificacion de informacion
estableciendo una tipologia homogénea de las fuentes y formatos de informacion.
Esta informacion debe estar referida, al menos, a los siguientes aspectos:

» Indicadores de Rendimiento de las Oficinas.

» Indicadores de Gestion.
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» Informacion estadistica.
» Seguimiento de incidencias.

El Sistema de Integracion de Informacion constituird un cuadro de mando y un
panel de control con diversos indicadores de rendimiento y gestion agregados.

La explotacion y analisis de la informacion agregada procedente de las diferentes
oficinas presenciales debera permitir:

» Analizar la evolucioén global de los Programas asi como la evolucion individual
de cada oficina.

» Analizar comparativamente cualquier agrupacion de oficinas en funcién de
diversos criterios.

Asi mismo, el sistema de integracion permitira publicar la informacion que se
considere relevante en un site que debera disponer de las medidas de seguridad
necesarias para la visualizacién de este tipo de informacion.

Disefio y desarrollo de un Sistema Web de Seguimiento de Incidencias

Con objeto de mejorar el mantenimiento de los Sistemas que daran soporte a las
oficinas de atencién personalizadas, se pretende disefiar y construir una
herramienta informatica, como sistema web de atencion y soporte.

Este sistema deberd estar basado en un procedimiento de atencion establecido
por el MAP que establecerd, entre otros aspectos:

» Tipologia y tratamiento de las incidencias reportadas.

» Workflow interno para el tratamiento de las incidencias.

» Elaboracion automética de informes estadisticos.

Todos los desarrollos se realizardn usando tecnologias que se encuentren bajo el
paraguas del estandar J2EE de Sun. En el caso especifico de las aplicaciones
web, se debera seguir el patron arquitectonico Modelo-Vista-Controlador (MVC),
implementado mediante el marco de trabajo Struts.

La documentaciéon minima del desarrollo sera la siguiente:

e Diagramas de casos de uso UML.

e Documento de especificacion de las entradas y salidas de las clases
manejadoras o acciones de Struts.

e Diagrama de clases del sistema.
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e Modelo de datos incluyendo todas las tablas, los campos con sus tipos y las
relaciones entre tablas especificando las claves implicadas.

Asimismo, y atendiendo que las distintas aplicaciones son susceptibles de
ofertarse mediante el Portal del Ciudadano(administracion.es), los desarrollos
deben articularse de tal forma que permitan realizar vistas en la herramienta del
MAP que gestiona todo lo que se muestra en el Portal del Ciudadano (Ximdex),
estas vistas del sistema se desarrollaran siguiendo las tecnologias JSP o JSTL,
siendo recomendable esta ultima por reforzar la separacion de papeles entre las
vistas y el resto de componentes.

Las clases manejadoras o acciones que componen el controlador de la
arquitectura recibiran los datos necesarios de las vistas a través del ambito de
peticion (request). Estas clases enviardn los datos necesarios a las vistas
mediante variables individuales o colecciones, colocandolos como atributos en el
ambito de peticién siempre que sea posible, y usando el ambito de la sesién sélo
como ultima alternativa.

El modelo puede estar compuesto por clases Java convencionales o EJB's de
sesion, pero la comunicacion entre las clases manejadoras y el modelo siempre
se realizara a través de clases de fachada que oculten la tecnologia subyacente.
El codigo correspondiente a la persistencia de datos se podra realizar mediante
JDBC, EJB's de entidad, JDO, etc. o cualquier otra tecnologia bajo el paraguas
J2EE, debiendo estar en clases especificas que gestionan el acceso a los datos.
Identif