o ¥  GOBIERNOG  MINISTERIO COMNFEDERACION
=% DE ESPANA DE AGRICULTURA, ALIMENTACION  HIDROGRAFICA
S ¥ MEDHD AMBIENTE DEL GUADALQUIVIR

Analisis Funcional Sistema Generador de CSV e
Informes de Firma

Portafirma-CSV

Documento n°: TGS-ANF-009302-CHG-Analisis-Funcibnal

Revision: 003

Fecha: 28-05-2013

Periodo de retencion: Permanente durante su peatéodigencia + 3 afios después de su anulaciéon
TELVENT 1 de 36 28-05-2013

Andlisis Funcional Sistema
Generador de CSV e Informes de Firma



s o ¥ GOBIERNG  MINISTERIO COMFEDERACION
= DE ESPANA DE AGRICULTURA, ALIMENTACION  HIDROGRAFICA
: : ¥ MEDID AMBIENTE DEL GUADALOUIVIA

TGS-ANF-009302-CHG-Analisis-Funcionall

CONTROL DE COMPROBACION Y APROBACION
Documento n°: TGS-ANF-009302-CHG-Analisis-Funcibnal
Revision: 003
Fecha: 28-05-2013

REALIZADO

28-05-2013 Manuel Enrique
Garcia
Ramos

Analista Firma
Electrénica

COMPROBADO

28-05-2013 Isabel
Marquez
Contreras

Jefe de Proyecto

APROBADO
29-05-2013

TELVENT 2 de 36 28-05-2013
Andlisis de requisitos Sistema
Generador de CSV e Informes de Firma



s o ¥ GOBIERNG  MINISTERIO COMFEDERACION
= DE ESPANA DE AGRICULTURA, ALIMENTACION  HIDROGRAFICA
: : ¥ MEDID AMBIENTE DEL GUADALOUIVIA

TGS-ANF-009302-CHG-Analisis-Funcionall

CONTROL DE MODIFICACIONES

Documento n°: TGS-ANF-009302-CHG-Analisis-Funcibnal
Revision: 003

Fecha: 28-05-2013

Rev. 001

Fecha 20-05-2013

Autor/es MEGR

Descripcion Documento inicial

Rev. 002
Fecha 24-05-2013
Autor/es MEGR

Descripcion Documento revisado tras la reuniéresision del analisis funcional.

Rev. 003
Fecha 28-05-2013
Autor/es MEGR

Descripcion Documento final para su aprobacion.

TELVENT 3de 36 28-05-2013
Andlisis de requisitos Sistema
Generador de CSV e Informes de Firma



¥ GOBERWNO  MIMISTERIO COMNFEDERACICN
=y DEESPARA  DE AGRICULTURA, ALIMENTACION  HIDROGRAFICA
by ' MEDHD AMBIENTE DEL GUADALQUIVIR

TGS-ANF-009302-CHG-Analisis-Funcionall

CONTROL DE DISTRIBUCION

Documento n°; TGS-ANF-009302-CHG-Analisis-Funcibnal
Revision: 003
Fecha: 28-05-2013

Propiedad del documento:

Este documento pertenece a Telvent Interactivasge un caracter de PUBLICO para uso y distribueigpn
el Departamento de Firma Electronica, segun segjeeen la declaracion de privacidad.

Declaracién de privacidad:

El contenido de este documento esta clasificadooceestringido y no debe ser distribuido, copiado,
modificado o reproducido, total o parcialmentefatea alguna sin consentimiento expreso.

La distribucién de éste documento queda restiingitb especificado dentro del control de distiitrucy:
sea de forma electrénica o papel. Cualquier catdemistribuido fuera del contexto definido sera
responsabilidad de los usuarios de informacion.

Copias Electrénicas:

La distribucion de este documento ha sido cortteotatravés del sistema de informacion.

Control de distribucién electrénica:

Nombre/Cargo Organizacion Fecha

TELVENT 4 de 36 28-05-2013

Andlisis de requisitos Sistema
Generador de CSV e Informes de Firma



. % GOBIERNG  MINISTERIO

2

by  MEDIO AMBIENTE

COMNFEDERACIIN

=  DE ESPARNA DE AGRICULTURA, ALIMENTACIEON  HIDROGRAFICA

DEL GUADALQUIVIR

TGS-ANF-009302-CHG-Analisis-Funcionall

Copias en Papel:

Fecha de impresién 28 de mayo de 2013

La vigencia de las copias impresas en papel estficionada a la coincidencia de su estado deidavisn
el que aparece en el sistema electrénico de disitib de documentos.

El control de distribucion de copias en papel garaso en proyectos u otras aplicaciones es resipiidad
de los usuarios del sistema electrénico de infoidnac

Distribucién en Papel:

Nombre/Cargo
Organizacion

N° de
Ejemplar

Referencia de la carta de transmisior

fecha

'y

TELVENT
Andlisis de requisitos Sistema
Generador de CSV e Informes de Firma

5 de 36

28-05-2013



¥ GOBERWNO  MIMISTERIO COMFEDERACION
=% DE ESPANA DE AGRICULTURA, ALIMENTACIEN HIDROGRAFICA,
~ ¥ MEDIO AMBIENTE DEL GUADALGUIVIR

et

TGS-ANF-009302-CHG-Analisis-Funcionall

indice
N © o] = (o USSP 7
2 (o7 g o] S PSP 7
IS 1o | = E VA= 102 (0] 110 10 1SS R USSR AP
4 Glosario de termin0S Y AEfiNICIONES ........ e irreeiriarieiiieiteeseeesesssssemeeesseeesseessseessseessseanseesnses 8
5  DocumeNntoS A€ REEIENCIA..........cciuuie ettt stee ettt ettt emees e st sbee et e st snee e bee e 8
L (oo 18 otolo] o PP 9
A A o (V1] (=T (0 = T 0 o T o =TS 10
7.1 ArQUItECIUIA ACTUAL ... ittt ettt s rmneeme s st e e e ebe e e e smbe e e e sneeeans 10
A A\ (o [T (=10t 0T = W []= T Vo - PR P 10
7.3  Propuesta Inicial del SIStEMA .........ccvieeiiiiiiicie e ermmm e 13
7.3.1 Estructura Modular del SiStema............cceemeeeeiiiiiiiiee e veerer e 13
8 CASOS U8 USD.....eiiieieiiietie it sttt emeemmee st e sttt e st e et e e sae e e sbe e ettt e st emmmene e sh e e e b et enbeesnbeenbteenbeeenbeennteas 22,
8.1  GENEraCION A8 CSV ...ttt eeeeee ettt e e e ettt e e st e e s bt smmmmmste e e eabee e snteeeenneeeanns 22
8.1.1 UC-01. Generar CSV POrt@TFIMMAa............csummmmreesveesineesieeenieesieesieeesiessseemnmeee s 23
8.1.2 UC-02. Generar CSV Port@firmMaCSV ........ i 24
8.2  Generacion de INforme de FirMa........oiuvieeeeeeiiieie e emeeee e 24
8.2.1 UC-03. Generacion de Informe de Firma.......coccceeeeeeeieeeeeiee e e 26
8.2.2 UC-04. Generar Informe de Firma Port@firmaCSV.........cccccvvieeiieiiieinee e 27
8.3  Consulta de INfOrme de FIMMAa ........ccoiiiceecee et 28
8.3.1 UC-05. Consulta de Informe de Firma ........ccceeeuiieieeiiiiiieee e emmmmns 29
8.3.2 UC-06 Solicitar Informe de Firma por CSV....cceeeeioieeeiiieeeciee e see e smmeens 30
9  Matriz de cumplimiento de rEQUISIEOS .......ccceceeriiieiiiie e ee st smemee e s e s e e sre e e e snneeeans 31
10 Especificacion funcional de interfaces de USUAKIO............eeeicveeeiiieeeiieee s stessmmeeee e seee e seeeeseae e 32
10.1 Interfaz de Componente de Consulta de INfOrmMes ...c.....coooiiiiiiiiiii i 32
11 Aprobacion del dOCUMENTO...........ueiiee e e e eseeeeenteeeessteeesseeeessseeessmmmmmssseeeessseeesnseneesnsenesssenennns 33
N 012 (o LT PP RPN 34
12.1 Anexo 1: Plantillas de Informes Facilitadas por CHG.........cccccceiiiiiiniiie e 34
12.2 Anexo 2: Propuesta de adecuacion a la interfazttig.C.............ccccoocve e ccie e e, 35
TELVENT 6 de 36 28-05-2013

Andlisis de requisitos Sistema
Generador de CSV e Informes de Firma



s o ¥ GOBIERNG  MINISTERIO COMFEDERACION
A = DE ESPARIA  DE AGRICULTURA, ALIMENTACION  HIDROGRAFICA
': : ' MEDHD AMBIENTE DEL GUADALQUIVIR

TGS-ANF-009302-CHG-Analisis-Funcionall

1 Objeto

Este documento pretende definir los requisitosiados a la hueva plataforma a desarrollar en ldgferacion
Hidrogréfica del Guadalquivir (a partir de ahor&d®) para la obtencion de cddigos seguros de \exifio, en
adelante CSV, e informes de firma electronica.

2 Alcance

En la CHG es habitual el uso de firma electronieaddcumentos empleando la plataforma Port@firma. Se
pretende extender el uso de estos documentos fev@ermitiendo la generacion de justificantes dedj lo
que permitira el uso de copias impresas como daamsgalidos en aquellos casos que lo requieran.

Partiendo de esta situacion actual, done ya saundsel uso de port@firma, el nuevo sistema pedaié
generacion de estos justificantes de firma e ifiemtilas firmas de documentos inequivocamente anégliel
uso de los CSV.

Para la generacion de informes de firma, nuesttersa debera realizar una integracion con el siseNisor,

que sera instalado como nuevo subsistema en CHbftiélare de e-Visor permite configurar plantijesa la
generacion de justificantes de firma.

3 Siglas y acrénimos

AD Active Directory

BD Base de Datos

CDI Contexts and Dependency Injection

CHG Confederacion Hidrografica del Guadalquivir
Csv Cadigo Seguro de Verificacion

CVE Cddigo de Verificacion Electronica

MIME Multipurpose Internet Mail Extensions

MINHAP Ministerio de Hacienda y Administracioneshi¢as
MVC Modelo, Vista, Controlador

TGS Telvent Global Service

TSA Time Stamping Authority

WS Web Services

WSDL Web Service Definition Language

XSLT Extensible Stylesheet Language Transformations
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4  Glosario de términos vy definiciones

CVE

Csv

El Cddigo de Verificacion Electronico consistela insercidon sobre el documento de un
codigo que introducido en una aplicacion web (&teletronica) nos permite acceder al
documento original (localizador), y asi comprol& socumento en papel y el original
poseen el mismo contenido. El codigo esta comppestiolentificadores y metadatos
predecibles (organismo, tipo de documento, fecrendsion, etc.)

El Cédigo Seguro de Verificacion es un idecdifior Gnico dentro de un sistema que nos
permite identificar de manera inequivoca documefitoados. La composicion del
cbdigo requiere el uso de datos no predeciblepgriientes del proceso de firma.

Los documentos con el codigo impreso junto a larmécion de la firma electronica,
indicando el identificador de la sede electronma gfectuar el cotejo de documentos, se
consideran documentos firmados validos siemprgpgdamos obtener el original
electronico.

5 Documentos de Referencia

[Port@FirmaCSV-REQ)] TGS-REQ-009302-CHG-Requisitag02, Andlisis de Requisitos del Sistema

de Generacion de CSV e Informes de Firma
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6 Introduccion

Debido a la evoluciéon de la administracion eledtr@nimpulsada por la Ley 11/2007, de acceso éleicy de
los ciudadanos a los Servicios Publicos (LAECSRdelante), la firma electronica de documentos |msra
procedimientos administrativos es una herramiesgadal para todos los organismos que requieraacetle
documentos con validez contractual con las pdrteatfites.

La adaptacion de la Confederacion Hidrografica @ebdalquivir, en adelante CHG, a la Ley 11/2007 se
consigue mediante el uso de la plataforma Port@fipara realizar las funciones de firma electrodiedos
documentos. El siguiente paso de esta adaptacgnpua la extension de esta informacion de firntaestas
copias impresas para identificar documentos firmaHeta operacion requiere de un mecanismo quetperm
las administraciones obtener el documento origitetronico para, previo cotejo, constatar la ealide estos
documentos firmados.

Actualmente este Ultimo proceso no esta disporiblEHG, lo que lleva a la necesidad de construgisiama
gue permita dar cobertura a los aspectos de la ISKEque hacen referencia al uso de justificantdgrde
electronica. Los objetivos principales a cumplir @anuevo sistema son:

e Aportar la funcionalidad de Cdadigos Seguros defié¢adion (en adelante CSV). EI CSV permiten una
correlacion entre los documentos firmados y lalipaeion del original electrénico.

» Generar informes de firma que introduzcan en etlpipagina los datos de localizacion y componente
web de validacion asociado como parte de la infoidnade la firma incrustada en el informe.

» Disponer del componente de consulta de documemtoados mediante el CSV en un componente
parte de la web de CHG para cumplir con los remsisie la ley 11/2007.
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7  Arquitectura Funcional

En este apartado mostramos la arquitectura dehsastdesde el punto de vista funcional, en el mtovaaiual.
La arquitectura del sistema deseada y la aproximacesta solucion propuesta.

7.1 Arquitectura Actual

El sistema actual se compone con el acceso a Rartg@de los usuarios de CHG para realizar solicited
procesos de firma de documentos, aceptar o rediaazanocesos y en caso de necesidad de realiadiroma se
comunicara con la plataforma @Firma del Ministefo Hacienda y Administraciones Puablicas (en adelant
MINHAP):

i ™
Intranet de Confederacion .
Hidrografica del Guadalquivir @ﬁr'ma

A== Port @ firma *-_hplagg:mg

Usuario T4
Autorizado

Plataforma del Ministerio
de Hacienda y
Administraciones Publicas

\ RN

llustracion 1 : Arquitectura actual del sistema defirma en CHG

El sistema almacena la informacion de firma de o@ruos en los elementos de custodia configurados en
Port@firma.

Al contar con infraestructura suficiente, se regula ampliacion de este sistema para incorposagllEementos

necesarios que permitan cumplir con los objetivmdadLey 11/2007 referentes a los documentos aiiggn
electronicos.

7.2 Arquitectura deseada

Se requiere de un sistema capaz de generar C@yvaidtecon Port@firma. Este cddigo se obtiene cadauve
se realiza una firma de documentos en Port@firmaaleera automatica mediante la implementacion de un
capa de servicios web llamada EEUTIL.

Para cubrir esta necesidad se implantara el nisteons Port@firma-CSV, que implementard los sersivieb
de EEUTIL para la obtencion del CSV.
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El sistema también debera generar informes de fjyama los documentos firmados desde Port@firma que
tengan asignado un CSV. Para generar los inforenbaré uso de un nuevo sistema que se implant&Zal@én
llamado eVisor. Es un Sistema de Informacion gerenjge la generacion de informes de firma meditamte
aplicacion de plantillas definidas en el sistema@sentando la firma de una forma legible y simidala
manuscrita.

La integracién con eVisor se realiza por medio d&, \Wor lo que el sistema Port@firma-CSV debera
implementar el servicio de comunicaciobn con eVipara la generacion de informes de firma. Esta
comunicacion se realizara usando Integr@ 1.2.1,eguel componente distribuido por el MINHAP para la
integracion con los servicios de la plataforma @#&ir

Con la inclusiéon de eVisor y el nuevo sistema sadelar Port@firma-CSV, la arquitectura del sistem
gquedaria de la siguiente manera:

2 Ya

( Intranet de Confederacion
Hidrografica del Guadalquivir

<=P-| Porc @ firma

T

[ Port @ firrma CSV

-

Usuario
Autorizado

A
Plataforma del Ministerio
de Hacienda y

[ @ -Visor ] ! Administraciones Publicas

\ J \_ J

llustracion 2: Arquitectura del sistema deseado

El sistema Port@firma-CSV tiene como principal fanchacer de pasarela entre Port@firma y eVisor.
Responderia a las peticiones generadas desde Por@@kEnerando los datos necesarios dependiendo de
solicito obtener un CSV o un informe de firma.

Otra de las funciones que debe cumplir el nuevterss Port@firma-CSV es la de disponer de un conmpene
web que se integrara en el portal de usuarios d& fdta obtener los justificantes de firma por mefdidos
codigos CSV mostrados en los justificantes de fulsés documentos.

La arquitectura del sistema “Port@firma-CSV Comsdk Informes de firma”, estard orientada al dekar
actual de tecnologias cliente servidor para el oncnologico existente. Esta arquitectura estasada en el
patron MVC:
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request
HTTR CLI. etc.

response
Controller HTML, RSS, XML,
JSON, etc.

demand / data \
Model View
Database,VV5, etc, Templates, layout

llustracién 3 : Patron MVC para el desarrollo de agicaciones Web

El MVC es un patrén de arquitectura hardware gpars los datos de una aplicacion, la interfazdario y la
l6gica de negocio en tres componentes distintos:

. Modelo: Esta es la representacion especifica de la iaftiim con la cual el sistema opera. En
resumen, el modelo se limita a lo relativo de aviy su controlador facilitando las presentaciones
visuales complejas. El sistema también puede operarmas datos no relativos a la presentacion,
haciendo uso integrado de otras légicas de negatgodatos afines con el sistema modelado.

. Vista: Este presenta el modelo en un formato adecuadargaractuar, usualmente la interfaz de
usuario.
. Controlador: Este responde a eventos, usualmente accionassuailio, e invoca peticiones al

modelo y, probablemente, a la vista.

El flujo que seguiria una peticion desde que ehrtisuealiza una accion hasta que ésta se prodseeeflejan
los cambios seria el siguiente:

1. El usuario interactta con la interfaz de usuarialdana forma (por ejemplo, el usuario pulsa un
boton, enlace, etc.)

2. El controlador recibe (por parte de los objetodadenterfaz-vista) la notificacion de la accion
solicitada por el usuario. El controlador gesti@havento que llega, frecuentemente a través de un
gestor de eventos (handler) o callback.

3. El controlador accede al modelo, actualizandolsifgbemente modificAndolo de forma adecuada a
la accién solicitada por el usuario (por ejemplocantrolador actualiza el carro de la compra del
usuario). Los controladores complejos estan a nteastlucturados usando un patrén de comando que
encapsula las acciones y simplifica su extension.
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4, El controlador delega a los objetos de la vistarlea de desplegar la interfaz de usuario. La vista
obtiene sus datos del modelo para generar ladateyfropiada para el usuario donde se reflejan los
cambios en el modelo (por ejemplo, se da de bajdsuario). El modelo no debe tener conocimiento
directo sobre la vista.

La interfaz de usuario espera nuevas interaccitelassuario, comenzando el ciclo nuevamente.

7.3 Propuesta Inicial del Sistema

Los usuarios que realizaran peticiones a nuestiensa pertenecen a dos grupos diferentes:

. Sistema Port@firma: Las peticiones desde port@fgeneealizaran mediante la integracion de los
servicios web de EEUTIL (implementados con Metro).

. Usuarios de CHG: Los usuarios de CHG tendran aecksmterfaz de consulta de informes previa
comprobacion de sus credenciales en Active Dingctor

i Intranet de Confederaciéon
Hidrografica del Guadalquivir

[Porﬂ: @ firma ]

Usuario
Autorizado

@ -Visor

Y
Port @) firma CSV]

 S—

llustracion 4 : Interaccion con el nuevo sistema Rg@firma-CSV

7.3.1 Estructura Modular del Sistema

Para hacer posible la arquitectura del sistemaadaseseguiremos un desarrollo modular del Sist&isia
divisién en mddulos persigue dos objetivos prirmadedi, por un lado independizar las interfaces sledovicios
web de acceso desde Port@firma, y por otro ladardei duplicidad de cédigo, optimizacion de reosrdel
sistema y facilitar el mantenimiento del conjuritubgl del sistema.

A continuacion se muestra la descomposicion dedrse en los diversos elementos que se requieranspar
implementacion, contando con varios submédulogseptados en la siguiente imagen:
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A . .
¢ Médulo Persistencia h

.
Hibernate 4
Modelo de
Datos
Transaccional { JPA 2.0 J
) < )
Met —
(‘( Modulo Web Consulta CDI o J
—
'S
JSF 2.1 ear@
ntegr
Core 12.1 8<
2. =
[ RichFaces 4 ] ETRC,
S )

llustracion 5 : Componentes del sistema propuesto
Podemos apreciar los médulos vinculados a los elesi@rincipales de la arquitectura del sistema:

- Médulo Web Service EEUTIL: Desarrollado con Metweado por Sun, el servicio web
implementard el conjunto de servicios EEUTIL det@dirma para realizar las peticiones de CSV e
informes de firma.

- Mdbdulo Web Service eVisor: Se usara la herramidetintegracion de servicios del MINHAP,
Integr@ 2.1.2, que implementara los servicios deuticacion con eVisor para realizar las peticiones
de generacion de los documentos de informes da.firm

- Médulo de Web de Consulta: Sera el modulo web dgagb como aplicacion para el acceso de
los usuarios que quieran validar las copias derirée de firma con los cédigos CVS generados para
Port@firma.

Los componentes comunes a todo el desarrollo moskedan el denominado “Core”. Es el modulo queieoat

la I6gica de negocio central y realiza las funcéode controlador del patrén MVC. Interacciona dom@&delo

de datos gracias al uso de la tecnologia de irgrea codigo (Java Context and Dependency Inyeation
adelante CDI). El controlador hara uso de los ®ede WS creados en Metro para recibir las coracioices
de Port@firma. Para su comunicacion con eVisorasa hso de Integr@ 1.2.1. Por ultimo, el contralado
interactuara con la Vista, implementada en JSFianedCDI inyectando los objetos de sesion crepdoslas
sesiones de usuario.

7.3.1.1 Moddulo de Persistencia

Todos los moédulos haran uso de un modulo comuredistencia. EI Médulo de Persistencia permiteetso
seguro y controlado al modelo a datos para losezitan de informacién del modelo transaccional.
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El modelo transaccional es el modelado de los elmede informacion exclusivamente de nuestro nuevo
sistema (codigoCVS, firma y documentos).

Como informacion mas relevante sobre este moduderpos destacar que se implementara mediante la
especificacion Java Persistence API 2.0 (JPA 2.8detante), y mediante CDI podremos simplificaragdn
mas sencillo el mantenimiento y gestion de nuestdigo.

Por ultimo, el médulo contara con el aporte de ségd para la comprobacion de que el acceso adhadas se
realiza siempre con usuarios con las credenciahesotas y con una sesion activa en el sistema.

7.3.1.2 Moddulo Componente Web de Consulta

Internamente este médulos seguira el disefio déeoua en tres capas MVC (Modelo, Vista y Coaitlol).
La implementacién se llevara a cabo en JSF 2.tyaphando la potencia de los Backing Beans cortange
de cadigo para obtener el acceso a las fachadgsedaciones necesarias.

Dado que este modulo se basara en un punto deladineco y el tamafio del componente no es de uafiam
considerable, el uso de un framework MVC complejaesta justificado para este caso en concretoptaeao
por una solucién a medida con las herramientagd §beofrece para el control y un entorno de tramsaalaad
implementado por el equipo de desarrollo de SEAMriework.

7.3.1.2.1 Servicio de Acceso de Usuarios de CHG

Para acceder al componente web de consulta deniedatle firma se empleara el servicio web de vadidaide
credenciales existente en CHG. Este servicio sealeetra publicado en la intranet de CHG en
http://cazalla.chg:7780/WSAuthentication/WSAuthestionSoapHttpPowt se empleara el cliente facilitado por
los servicios de informatica “clientWSAuthenticatib.4.jar”.

7.3.1.3 Moddulo Servicio Web de Generacion de CSV

Este modulo se construira usando Metro como pagenaracion de clientes de servicios web partietado
descriptor del servicio WSDL. Los descriptoressiglicio web de EEUTIL se encuetran en la distidoude
Port@firma. Para este médulo se implementara dcgefgeneraCSV”.

7.3.1.3.1 Servicio generaCSV

Permite generar el codigo de verificacion elect@mnie una firma digital. El servicio recibe comoapzetros de
entrada:

* Informacién de la firma codificada en base64
e Tipo mime del documento firmado
Esta informacion la facilitara Port@firma en el nemrio de la llamada al servicio.

Como resultado de la llamada, y segun la espediificalel servicio, se devolvera un cédigo alfanucoéle 32
caracteres de longitud.

7.3.1.3.2 Algoritmo de Generacién de CSV
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Para ajustarnos a esta restriccion, el algoritrna generar el codigo debe devolver exactamentaizteres
alfanuméricos que se construiran de forma gue tigeargue cada codigo serd inequivoco, relaciocadda
firma del documento y seguro (no predecible).

Para ello debera contar con al menos dos partrewliés. Una parte que garantice que cada eleggntico y
otra parte que debe dotarlo de seguridad paratgarague no se obtendran documentos del sisterdante
prediccion de codigos.

Composicion del Cédigo Seguro de Validacién (CSV)

Seguridad Unicidad
[5-24] [25-32]

llustracién 6 : Composicién del CSV para CHG
A continuacion explicamos las diversas partes @gibo propuesto:

1. Cabecera este elemento del codigo puede ser un identdicddl organismo al que pertenece el
documento original electronico custodiado.

2. Seguridad valor alfanumérico dependiente de la firma y tieb de documento. Se calculara
mediante funiones de hash de la firma enviada petiaon.

3. Unicidad: después de calcular el cddigo de seguridad, dfgteros un identificador Unico del
documento que almacenaremos como parte del cAdgqueden existir dos documentos con el
mismo identificador, por lo que garantizamos ashiaidad.

Un ejemplo de cddigo seria el siguiente:

Cabecera Seguridad Unicidad
CHG- hHQfEKTR//ESrE3vjVT2HA== 00000001

En este caso se ha empleado los siguientes elemento

1. Cabecera: CHG para indicar que el documento estdiado en el organismo Confederacion
Hidrografica del Guadalquivir.

2. Seguridad: MD5 en base64 de la firma del fichero

3. Unicidad: Identficador en la BD del Documento, ldefirma o la clave primaria del propio
identificador del CSV generado.

Aunque la seccion de seguridad es lo suficientesrgrnainde como para impedir descubrir documentosdios
de los que no disponemos un cédigo, este codige ékeproblema de ofrecer informacion al sistemmdeera
evidente sobre el numero de CSV existentes debmfmlyo de unicidad.
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Por otro lado, insertar el cddigo a mano puedpaar practico si usamos simbolos como /', ‘'=’,,&tc. Por lo
que base64 no es un encoding correcto para estastancias.

La forma de corregir este comportamiento es reaizain encoding en otra base. Se puede empleaidmota
hexadecimal. Pero también, se puede usar base38 simuiente conjunto de elementos de facil inéarcia
web:

* Numeros: [0-9] 0,1,2,3,4,5,6,7,8Yy 9
» Caracteres en Mayusculas: [A-Z] A,B,C,D,EF,G,K,0,M,N,0,P,Q,R,S,T,UVW XYy Z
Al usar esta base para representar los elemeritoddigo CSV obtenemos los siguientes beneficios:

1. Reservando solo 8 caracteres para garantizardaladinos aseguramos poder almacenar un namero
del orden del billon de documentos (el mayor numacanzable ZZZZZ7Z7 en decimal es
2.821.109.907.455).

2. Los caracteres introducidos son intuitivos y poderacer un tratamiento de la informacion sin
preocuparnos de la sensibilidad a mayusculas.

3. Podemos usar el MD5 u otros algoritmos para genesamenes de la firma que encajan codificados
en el espacio designado para el codigo de segutidagpresentacion en Base36 del nimero de 32
caracteres mas alto en hexadecimal “FFFFFFFFFFAFHHHFFFFFFFFFFFF’, es
“F5LXX1ZZ5PCKGSSS04KW8W404”, que ocupa 25 caradere

4. Al usar algoritmos de resumen SHA512, podemos septar un mayor numero de bytes del Hash en
Base36 que en hexadecimal, aportando un mayor devedeguridad ya que se requieren truncar
menor cantidad de bytes.

Otra caracteristica de seguridad para la generdelb@SV que desarrollaremos consisteira en deasardes
caracteres de seguridad y unicidad. Cambiar lasipess con uno o varios patrones diferentes (uhestio un
caracter a identificar el patron que sera elegielandinera aleatoria). Reservamos unos de los qasace
seguridad a generar 36 diferentes patrones deamiden

A continuacion se muestra una tabla resumen dendeisstran todas las caracteristicas que puedese yaa
implementar un CSV:

Opcidén Ventajas Debilidades
Uso de cabeceras Mejora usabilidad Disminuye larstgl.
Cadigo en Hexadecimal Mejora usabilidad Necesitactr los datos de
seguridad. Menor seguridad.
Cadigo Base36 Tamaio de los campos se puedlésabilidad aceptable.
ajustar para mayor seguridad.
Intercalado caracteres de Cadigo no predecibles Complejidad de Calculo. Resae
unicidad un caracter para gerenar de manera|
aleatoria.
Seguridad basada en Hash Relaciona la firma d08¢l Requieren mayor nimero de
Aleatoriedad y dispersion caracteres para almacenarlos. Requiere
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seguras. truncamiento
Seguridad y unicidad basada en Sin complejidad de Célculo No es dependiente fna.
Timestamp Cadigos predecibles.

Basandonos en esta lista de ventajas y debilidaddscide realizar un algoritmo que genere el codigCSV
en Base36 segun la siguiente tabla:

Campo Tamafio Capacidad Observacion
Cabecera 3 - Para mejorar usabilidad.
Seguridad 21+1 Cadificacion de al menos 25 de los | Aumenta el nivel de seguridad.

caracteres de algoritmo hash SHA.
Reservando un caracter para generar 36
combinaciones diferentes para las
posiciones de los caracteres de unicidad.

Unicidad 7 78.000 Millones de documentos Tratandesdocumentos, el
volumen de informacion no
alcanzard esta cota.

Para un cédigo en base36 se propone el uso deecapendigo de unicidad para dar soporte a 78.00éhas
de documentos, usar un caracter para intercaladdijo de unicidad de manera pseudoaleatoria wsel |
restantes caracteres para almacenar los primesxtaras del SHA512 que se almacene en la tab@Siél

Composicion del Cédigo Seguro de Validacién (CSV)

. UL

Seguridad  Mestordad

llustracion 7 : CSV con cabecera y caracteres de igidad repartidos de forma aleatoria

7.3.1.4 Moddulo Servicio Web de Generacidn de Informe denkir

Este médulo se construira usando las herramien@oiece el MINHAP para integracién con los séogic
web de los productos asociados a la plataformar@EEl modulo Integr@ 1.2.1 permite usar los s@siweb

de eVisor y externalizando esta capa de comunita@zéantizamos que serd mantenible en caso deamigor
version de eVisor instalada. Tambien garantiza wantemimiento y correccion de cualquier bug. Los
descriptores del servicio wekignatureReportService.wsdlde eVisor pueden encontrarse en la instalacion en
la ruta correspondiente:
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*  http://[<SERVIDOR>:<PUERTO>/eVisor-2.0/services/figmeReportService

El parametro de entrada al servicio serd una cageescontendra el XML de la peticién escapada eon |
siguiente estructura:

<?xm version="1.0" encodi ng="UTF-8"?>
<Cener at i onRequest xni ns="urn: es: gob: si gnat ur ereport: servi ces: messages"
xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schema- i nst ance" >
<Appl i cati onl d><I DENTI FI CADOR_APL| CACI ON></ Appl i cat i onl d>
<Tenpl at el d><I| DENTI FI CADOR_PLANTI LLA></ Tenpl at el d>
<Si gnat ur e><CONTENI DO_ELEMENTO_SI GNATURE></ Si gnat ur e>
<Document ><CONTENI DO_ELEMENTO_DOCUMENT></ Docunent >
<l ncl udeSi gnat ur e><t rue/ f al se></ | ncl udeSi gnat ur e>
<Bar codes><CONTENI DO_ELEMENTO_BARCODES></ Bar codes>
<Ext er nal Par anet er s><CONTENI DO_EL EMENTO_EXTERNALPARAMETERS></ Ext er nal Par anet er s>
</ Gener at i onRequest >

Los parametros Applicationld y Templateld son patans de configuracién que deben estar fijadosglarso
de nuestra aplicacion en la instalacion de eVisus.valores de todos los parametros seran:

e Applicationld: portafirma

e Templateld: informechg

e Signature: fichero de firma

» Document: fichero de documento
* IncludeSignature: false

e Barcodes: Este parametro no se empleara ya quigligbcde barras serd el establecido en la pladgla
informe.

La invocacion al servicio se hard mediante Integr@,servicio nos respondera con un mensaje dentdomun
anico XML :
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<?xm version="1.0" encodi ng="UTF-8"?>
<Cener at i onResponse xni ns="urn: es: gob: si gnat ur ereport: servi ces: messages"
xm ns: xsi ="http://ww. w3. or g/ 2001/ XM_Schema- i nst ance" >
<Resul t >
<Code><C0Dl GO _RESULTADO></ Code>
<Message><MENSAJE_DESCRI PTI VO></ Message>
</ Resul t >
<Repor t ><| NFORMVE_CODI FI CADO_EN_BASE_64></ Report >
</ Gener at i onResponse>

Con el servicio Integr@ obtenemos el mensaje wathd la respuesta, de donde se obtendra el cédigo d
resultado de la operacién, el mensaje descriptVodlligo y el informe codificado en base64.

7.3.1.4.1 Plantilla de Informe de Firma de CHG

La plantilla sera generada siguiendo el manualagramacion de plantillas eVisor. Las plantillagpsegraman
en XSLT para, mediante el procesado “Apache-FORnal el documento de informe de firma compuesto co
el documento y la informacién de firma. El procesogeneracion de la plantilla se muestra en ldesitp
imagen:

@firma

e Validscsn i Transformacion 4 Transformacion %,
Peticiom W5 HASLT XS5L-FQ

.% """ > | XMLDatos ..E::E > XSL-FO -&‘;': > Dm;:;‘: i
l Plantiffa l
XSLT I

llustracion 8 : Proceso de generacion de informe demas en eVisor

La plantilla en XSLT contiene informacion sobreidéormacion que se incluira en las paginas delrméo
generado. Esta informacion hace referencia a liposde los elementos dentro de la pagina, masgene
imagenes de fondo, posicidn del texto, orientaadntenido, etc.

En la seccion danexosse incluyen las propuestas de plantilla existguees eVisor como partida al desarrollo
de la plantilla de CHG.

Finalmentese opta por una plantilla segun la ilustracién 13el anexo 1 que incluye
1. Datos de firmante en una linea seguido de su DNI.
2. Elsello de tiempo

3. CSV enlinea con el sello de tiempo
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4. Ultima linea con la URL de validacion.

5. Cddigo QR en la parte derecha del documento.

6. Lalocalizacion es en el pie de pagina.
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8 Casos de uso

Los siguientes apartados recogen todos los casosadeposibles en los médulos de Componente Web de
Consulta, Servicio de Generacion de CSV y SerdeiGeneracion de Informes de Firma.

8.1 Generacion de CSV

Se describen los casos de uso para la generaci@@\dedesde Port@firma.

Generacion de CSV

Q ' /Generar CSVN

Port@firma

Port@firma

Q

Usuario CHG

Generar CSV
Port@firmaCSV

Port@firmaCSV

llustracion 9 : Casos de Uso de Generacion de CSV
Usuario CHG. Usuario dado de alta en la aplicaBidn@firma de CHG.
Port@firma. Usuario del sistema Port@firma

Port@firmaCSV. Usuario del sistema Port@firmaCSV

Casos de Uso.

UC-01 Generar CSV Port@firma. El usuario realiza la generacion de CSV desde Rioni@con la generacion
de una nueva firma de documentos.

UC-02 Generar CSV Port@firmaCSV. El sistema invoca al servicio de obtencion de C8\tahfigurado en
Port@firma y genera un nuevo CSV.

Resultado. Se ha creado un objeto CSV asociadfiratarealizada en Port@firma en nuestro sistema.
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8.1.1 UC-01. Generar CSV Port@firma

uC-01 Generar CSV Port@firma

Descripcion El usuario de CHG registrado en Port@firma realiza operacion de firma electronjca
que requiere de un CSV para la firma.

Precondicion El usuario tiene sesion activa como usuario deg@orha y se encuentra en un proceso
de firma de documentos en el momento de aceptadeidirmar con su certificado el
documento.

El sistema Port@firma esta configurado para usar dervicios EEUTIL par|
externalizar la generacion de CSV.

[

Secuencia normal |Paso |Accién

1 El usuario acepta realizar la firma de un document®ort@firma. Realiza |a
firma en el cliente y envia los datos de la firmRoa@firma.

2 El Sistema Port@firma realiza la validacion dértad por medio de @firmaly
realiza la peticion al servicio externo configurachediante la llamada gl
servicio web.

3 El sistema Port@firma invoca al servicio genera@®diante la integracign
de EEUTIL con nuestro sistema Port@firmaCSV. Sézeeal caso de ugo
UC-02 “Generar CSV Port@firmaCsVv”

4 El sistema Port@firma registra el CSV generadoajrftacena como CSV.

5 El sistema Port@firma muestra la informacion oloteiel proceso de firma.

Postcondicion El documento esta registrado como firmado en Pam@fy su CSV ha sido genergdo
segun el algoritmo configurado por el servicio exe
Excepciones Pasos |Accion

1 El usuario cancela el proceso de firma, el sistBoda@firma vuelve a |a
pantalla de procesos de firma. Fin del caso de uso.

2 El sistema Port@firma no puede validar la firmaiglema Port@firma vuelye
a la pantalla de procesos de firma e informa det.€fin del caso de uso.

3 Se produce un error en la invocacién del servielosistema Port@firma
vuelve a la pantalla de procesos de firma e infaieieerror. Fin del caso de
uso.

Comentarios -
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Requisitos

REQ-001

8.1.2 UC-02. Generar CSV Port@firmaCSV

UcC-02 Generar CSV Port@firmaCSV
Descripcion El sistema Port@firma se encuentra en un procesfirrda y ha invocado por la
integracion de los servicios EEUTIL al sistema eleggacion de CSV Port@firmaCSV.
Precondicion El sistema Port@firma esta configurado medianteh&rsamientas de EEUTIL para
invocar mediante servicios web al sistema Port@iC8\V de generacién de CSV.
Secuencia normal |Paso |Accion
1 El sistema Port@firma invoca el servicio genera@®luyendo los datos de
firmay el tipo mime del documento.
2 El sistema Port@firmaCSV recibe la peticion gen8\@ obtiene los datgs
de firma y el tipo mime del documento
3 El Sistema Port@firmaCSV comprueba la configuraai@ algoritmo de
generacion y genera un CSV usando la informacida filena y el algoritmo.
4 El Sistema Port@firmaCVS genera la respuesta dentdm el codigo de 32
caracteres alfanuméricos del CSV
5 El sistema Port@firma recibe la respuesta contdaiehCSV generado.
Postcondicion El sistema Port@firma obtiene un CSV Unico deésist Port@firmaCSV.
Excepciones Pasos | Accion
3 El sistema Port@firma no puede hallar una configarade algoritmo valida.
El sistema Port@firma genera un mensaje de respumst codigo \
descripcion del error y lo devuelve como resultaldsistema Port@firma. Fin
del Caso de Uso.
Comentarios -
Requisitos REQ-002, REQ-006, REQ-011

8.2 Generacion de Informe de Firma

Se describen los casos de uso para la generaci@@\dedesde Port@firma.
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Generacion de Informe de
Firma

Q Generar Informe de

Firma

Port@firma

Q

Usuario CHG

Generar Informe de
Firma Port@firmaCSV

Port@firmaCSV
Signature Report Q
Service eVisor )\
eVisor

llustracion 10 : Casos de Uso de Generacion de Imfoe de Firmas
Usuario CHG. Usuario dado de alta en la aplicaBidn@firma de CHG.
Port@firma. Usuario del sistema Port@firma
Port@firmaCSV. Usuario del sistema Port@firmaCSV

eVisor. Usuario del sistema eVisor

Casos de Uso.

UC-04 Generar Informe de Firma Port@firmaCSV. El sistema Port@firma realiza la peticion de geriérade
un nuevo informe de firma al sistema eVisor

UC-04.1 Sgfnature Report Service eVisor. El sistema eVisor genera un nuevo informe de ficoralos datos de
la peticion de servicio.

Resultado. Se ha creado un nuevo documento deniafde firma en PDF y se devuelve el fichero PDFacom
resultado de la operacion.
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8.2.1 UC-03. Generacién de Informe de Firma

uC-03

Generacion de Informe de Firma

Descripcion

El usuario de CHG registrado en Port@firma realiza operacion de generacion
informe de firmas sobre un documento firmado.

de

Precondicion

El usuario tiene sesion activa como usuario deg@faorna y se encuentra en el resur
de documentos firmados.

El sistema Port@firma estd configurado para usar dervicios EEUTIL par
externalizar la generacion de informes y el bo®sadalicitud esta por tanto activo.

nen

D

Secuencia normal

Paso |Accion

1 El usuario CHG pulsa realiza la accion de soligitiorme de firma.

2 El sistema Port@firma invoca al servicio genergi@féirma mediante |
integracion de EEUTIL con nuestro sistema Port@D@&V. Se realiza ¢
caso de uso UC-04 “Generar Informe de Firma Pord@fCSV”

3 El sistema Port@firma obtiene la respuesta delcserZEUTIL y procesa |
respuesta para obtener el documento.

4 El sistema Port@firma devuelve el fichero asocadoforme de firmas.
5 El usuario CHG recibe el informe de firma.
Postcondicion La interfaz muestra el dialogo de descarga de riishgara el informe de firma
generado.
Excepciones Pasos | Accion
2 El sistema recibe un mensaje de error del sistam@frmaCSV. Se muestra
el error en la interfaz de Port@firma. Fin del cdsaso.
Comentarios -
Requisitos REQ-003, REQ-007
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8.2.2 UC-04. Generar Informe de Firma Port@firmaCSV

uC-04

Generar Informe de Firma Port@firmaCSV

Descripcion

El sistema Port@firma se encuentra en un procesbtdacion de un informe de firn
y ha invocado por la integracion del servicio “gar€opiaFirma” de EEUTIL &
sistema de generacion de informes de firma de Fiom@CSV.

Precondicion

El sistema Port@firma esta configurado medianteh&samientas de EEUTIL pa
invocar al servicio web al servicio de generaciéiinformes de Port@firmaCSV.

Secuencia normal

Paso

Accion

1

El sistema Port@firma invoca el servicio generai@féipma incluyendo lo
parametros requeridos por el servicio (datos dmafirel documento,
identificador de aplicacion, CSV, y el tipo mime decumento, etc.)

El sistema Port@firmaCSV recibe la peticion ger@@varaFirma y procesa Ig
datos de la solicitud del servicio.

El Sistema Port@firmaCSV comprueba la configuracié invocacion a Iqg
servicios de eVisor para obtener el identificader aglicacion y datos ¢
plantilla.

El Sistema Port@firmaCVS genera la peticién alisignde generacion d
informes de eVisor. Se realiza el caso de uso UC-&Agfnature Repo
Service eVisor.

El sistema Port@firmaCSV recibe la respuesta daraa eVisor, comprue
los datos mediante el parseo de la respuesta yagehmensaje de respue
para el sistema Port@firma.

6

El sistema Port@firmaCSV envia la respuesta arsstPort@firma.

C

DS

e

e

=
—+

Da
Sta

Postcondicion El sistema Port@firma recibe la respuesta del gervVgenerarCopiaFirma” con |a
estructura definida para los servicios EEUTIL.
Excepciones Pasos |Accion
4 El sistema recibe un mensaje de error del sistéfisare Se genera un mensgaje
de respuesta de error con los detalles del erdupido y se envia la respuesta
a Port@firma. Fin del caso de uso.
Comentarios -
Requisitos REQ-008, REQ-010, REQ-012
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8.3 Consulta de Informe de Firma

Se describen los casos de uso para la consultafalenés de firma mediante CSV o fichero de firma de
documentos desde el componente web de consuliéodmés de firma.

Consulta de Informe de Firma
Q Obtener Informe de Q
Usuario CHG Port@firmaCSV
Solicitar Informe
de Firma por CSV
uses -
Generar Informe de ¢ 7 > Signature Report
Firma Port@firmaCSV Service eVisor
eVisor

llustracion 11 : Casos de Uso de Consulta de Inforende Firma
Usuario CHG. Usuario dado de alta en CHG.
Port@firma. Usuario del sistema Port@firma
Port@firmaCSV. Usuario del sistema Port@firmaCSV

eVisor. Usuario del sistema eVisor

Casos de Uso.

UC-05.1 Obtener CSV Firma. El sistema Port@firmaCSV obtiene el CSV del fichéeofirma insertado para
obtener su informe mediante comprobacion en nusstema.
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UC-06 Solicitar Informe de Firma por CSV. El sistema Port@firmaCSV obtiene el informe de dirmediante el
uso del CSV.

UC-04 Generar Informe de Firma Port@firmaCSV. El sistema Port@firma realiza la peticion de gesiérede
un nuevo informe de firma al sistema eVisor

UC-04.1 Sgfnature Report Service eVisor. El sistema eVisor genera un nuevo informe de fitoralos datos de
la peticion de servicio.

Resultado. Se ha obtenido un documento de inforenérimha en PDF y se devuelve el fichero pdf como
resultado de la operacion.

8.3.1 UC-05. Consulta de Informe de Firma

UC-05 Consulta de Informe de Firma

Descripcion El usuario de CHG se encuentra en el componerterdilta de informes de la CHG y
realiza una peticion al servicio Port@firmaCSV.

Precondicion El usuario tiene acceso al componente de constitag/ permiso para realizar consultas
de documentos en su sesion.

Secuencia normal |Paso |Accion

1 El usuario CHG accede a la interfaz del componerke de consultas ge
informes de firma para consulta de informes dedirm

2 El sistema muestra la interfaz para introducir 8/® el fichero de firma para
obtener informes.

3 El introduce los datos de CSV o el fichero de firynegealiza la accion de
consulta.
3.a Si los datos insertados se corresponden con uerdickte firma de

un documento el sistema Port@firmaCSV realizas de usd@JC-
05.1 Obtener CSV Firma y valida el CSV obtenido

3.b Si los datos insertados se corresponden con un $eSvalida €]
formato del CSV insertado.

4 El sistema realiza el caso de W0-06 Solicitar Informe de Firma por CSV'y
obtiene el resultado.

5 El Sistema devuelve el resultado de la consuligw@rio.

Postcondicion El sistema Port@firmaCSV devuelve el fichero denmie correspondiente al CSV ¢ a
la firma de documento introducida.
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Excepciones Pasos | Accion

3.a El sistema no tiene registrado un CSV para la fimeartada. Informa del errpr
al usuario. Fin del caso de uso.

3.b El sistema no tiene registrado el CSV especificade| sistema no tiene el
documento para el CSV insertado o no es validoomhdto del CSV, se
informa del error al usuario. Fin del caso de uso.

Comentarios -

Requisitos REQ-004, REQ-005, REQ-009

8.3.2 UC-06 Solicitar Informe de Firma por CSV

UC-06 Solicitar Informe de Firma por CSV

Descripcion El sistema Port@firmaCSV recibe un cédigo CSV palbtener un documento e
informe de firmas.

Precondicion El CSV se ha validado y tenemos los datos necese@strados en el sistema para
generar el informe.

Secuencia normal |Paso | Accion

1 El sistema Port@firmaCSV recibe un CSV para el tera@mos el fichero de
firmay el documento.

2 Se recupera de BD el documento y la firma asociadGSV de entrada.

3 Se realiza el caso de usiC-04 Generar Informe de Firma Port@firmaCsv
para obtener el documento de informe de firmas.

4 El Sistema Port@firma devuelve el contenido deldunto.

Postcondicion El sistema Port@firmaCSV devuelve el fichero dernmie correspondiente al parametro

CSV de entrada.

Excepciones Pasos |Accion
3 En caso de error del sistema eVisor se devuelveddigo de error y su
descripcién como respuesta. Fin del caso de Uso.
Comentarios -
Requisitos REQ-004
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9 Matriz de cumplimiento de requisitos

En la siguiente tabla se representa los requisitoxionales obtenidos del andlisis de requisitos
[Port@FirmaCSV-REQ)] frente los diferentes casos de uso expuestos.

UC-01 UC-02 UC-03 UC-04 UC-05 UC-06

REQ-001 X

REQ-002 X

REQ -003 X

REQ -004 X X
REQ -005 X
REQ -006 X

REQ -007 X

REQ -008 X

REQ -009 X
REQ -010 X

REQ -011 X

REQ -012 X
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10 Especificaciéon funcional de interfaces de usuario

El estilo de la interfaz se adecuara al actudbegsual de las aplicaciones de CHG desde el pdmtosercion
que se emplee para el enlace al componente deteotsinformes de firma.

10.1 Interfaz de Componente de Consulta de Informes

El sistema para consulta de informes de firma eoagte una interfaz WEB desde la que los usuatidsap
introducir el CSV o el fichero de firma para obteekinforme del documento.

Consulta de Informes

CONSULTA DE INFORMES DE FIRMA DE DOCUMENTOS

Consulta por CSV

Introduzca CSV CHG8HIFS8749DHASD7HQL21

Consulta por Fichero de Firma

@

Seleccione Fichero de Firma | C:\Documents and Settings\user\... |

Aceptar

llustracion 12 : Interfaz de Consulta de Informes @sde el Componente Web de Consulta de Informes de
Firma.

Desde CHG se reciben capturas de pantalla, lodakzen la seccion demexos y archivos de estilo CSS para
generar la base de la interfaz de la nueva aphic&ort@firmaCVs.
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11 Aprobacion del documento

En este apartado se recoge la aceptacion formisdespecificaciones funcionales recogidas eneslepte
documento a partir del cual se continuara condsssf de disefio, construccion y pruebas. Adem&tende

servir de base para la aceptacion formal de lagmtiel proyecto.

M. Angel Ripalda Marin M. Isabel Marquez Contreras | Manuel Enrique Garcia Ramos
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12 Anexos

12.1 Anexo 1: Plantillas de Informes Facilitadas por CHG

FIRMADO por : j N L
SELLO DE TIEMPO: 16/ CSV: CHD3FECTDOFSCFFD7333DF70-77249
URL de verificacion: http://europa/aplicaciones/porcsy| Folio 1 de 1

llustracion 13 : Plantilla Simple a Pie de Paginaan Cddigo de Barras

1of2 31/07/2012 8:54
AMBITO CcODIGO DE VERIFICACION ELECTRONICO
INTERNO 2CAB-12A3-1A94 C2FE-3BEB-DF54-CA39.F634
DIRECCION DE VALIDACION

https:/iportafirma.preapp.mpt.es/portafirma
2CA812A31AD4C2FE3IBEBDF54CA39FE34

llustracion 14 : Pagina 1 Plantilla a pie de pagin&@on contenido dependiente de la posicion

2eof2 31/07/2012 8:54
FIRMANTE NOMBRE APELLIDO1 APELLIDO2 FECHA NOTAS
FIRMANTE[1] SALVADOR BELLO LUCENA 25/02/2013 13:47 F
FIRMANTE[2] MIGUEL ANGEL RIPALDA MARIN 26/02/2013 09:52 CF

llustracion 15 : Pagina 2 Plantilla a pie de pagin&aon contenido dependiente de la posicion
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12.2 Anexo 2: Propuesta de adecuacion a la interfaztie C

Imagenes de aplicacion de uso interno en CHG cawe thel disefio de la interfaz:

[ GESTION DE EXPEDIENTES DEL )

s
ks 1 % GOBIERNO  MINITERIO CONFEDERACION GESTION DE EXPEDIENTES DEL
O o e R AREA PATRIMONIAL

CONTROL DE ACCESO A LA APLICACION

Usuario

Contraseiia

Aceptar )

© Confederacién Hidrografica del Guadalquivir

H100% -

llustracion 16 : Pantalla de Acceso a la Aplicacion

=1 GESTION DE

"* commno  MINSTENO conreomRACION
= OEESPANA  DEAGRCULTURA AUMENTACON  HDROGRARCA
3 THEBIO AMBINTE 52 GUADALQUMR

GESTI}jN DE EXPEDIENTES DEL Sl]n ®u, ®
AREA PATRIMONIAL

Mis Expedizntes | Mis Alertas

b [BAMDEIA DE ENTRADA.
V |cestitn oe

BANDEJA DE ENTRADA

[Listado de Mis Expedientes

B{ini

N° de Expediente. Titulo
No existen Datos

L g

Estado Actual

- Blogue

B> operstiva [ del

NIF/CIF
Mo existen Datos

Razén Social/Nombre
AGENDA DE CONTACTOS.

Calidad Representante

INVENTARIO DE FINCAS
ALERTAS ¥ AVISOS

(CONSULTAS E INFORMES

MANT, AUXILIARES
SECURIDAD

VVVVVY

© Confederacién Hidrografica del Guadalquivir
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llustracion 17 : Pantalla Inicial de Aplicacion
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&
3 commo mwmo conomacion GESTION DE EXPEDIENTES DEL B o8
':’ DB Y HESIO AMBIENTE SN DR Svn AREA PATRIMONIAL Guafit cfurario:

BANDEIA DE ENTRADA
(GESTION DE EXPEDIENTES

[AGENDA DE CONTACTOS.

INVENTARIO DE FINCAS.
ALERTAS ¥ AVISOS

(CONSULTAS E INFORMES
MANT. AUXILIARES

VVVVVVVY

SEGURIDAD

GESTOR DE EXPEDIENTES >> Seguimiento del Expediente
Buscador de Expedientes.

Ne Expediente Hew  wHee o=f Heo. [ Ref. Origen

Titulo

Tipo Expediente  Todos ... - Subtipo Expediente  Todos ... -
Estado Actual Todos ... - Usuario Todos ... -

Unidades Gestoras Todos ... ~ Provincia Todas ... -

Interesado JX Municipio Todos ... -
Superbien X entramitacion B
Palabra/s Clave/s Migrado [}

Observaciones

Buscador Avanzado | Limpiar ) _buscar

© Confederacién Hidrografica del Guadalquivir
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