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CONTROL DE DISTRIBUCION

Documento n°; TGS-MAN-009302-CHG-ManualUsuarioWeb
Revision: 002
Fecha: 18-09-2013

Propiedad del documento:

Este documento pertenece a Telvent Interactiva y posee un caracter de PUBLICO para uso y
distribucion en el Departamento de Firma Electronica, segin se recoge en la declaracion de
privacidad.

Declaracion de privacidad:

El contenido de este documento esta clasificado como restringido y no debe ser distribuido,
copiado, modificado o reproducido, total o parcialmente, de forma alguna sin consentimiento
expreso.

La distribucion de éste documento queda restringida a lo especificado dentro del control de
distribucion, ya sea de forma electrénica o papel. Cualquier contenido distribuido fuera del contexto
definido sera responsabilidad de los usuarios de informacion.

Copias Electrénicas:

La distribucién de este documento ha sido controlada a través del sistema de informacion.

Control de distribucion electronica:

Nombre/Cargo Organizacion Fecha
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Copias en Papel:

La vigencia de las copias impresas en papel esta condicionada a la coincidencia de su estado de
revision con el que aparece en el sistema electrénico de distribucion de documentos.

El control de distribucién de copias en papel para su uso en proyectos u otras aplicaciones es
responsabilidad de los usuarios del sistema electronico de informacion.

Fecha de impresion 19 de septiembre de 2013

Distribucion en Papel:

Nombre/Cargo N° de Referencia de la carta de transmision y
Organizacion Ejemplar fecha
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1 Objeto

El objeto de este documento es explicar el uso de la aplicacion de consultas de informes de firma de la
Confederacién Hidrogréafica del Guadalquivir (en adelante CHG).

2 Alcance

Este documento servira de guia para el uso de la aplicacion de consulta de informes de firma describiendo el
uso de las paginas de acceso y consulta de informes de firma.

3 Siglas y acrénimos

CHG Confederacion Hidrografica del Guadalquivir

TGS Telvent Global Service

Ccsv Caédigo Seguro de Verificacion

CVE Cddigo de Verificacion Electrénica

TSA Time Stamping Authority

AD Active Directory

WS Web Services

MIME Multipurpose Internet Mail Extensions
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4 Acceso a la Aplicacion

La pagina de acceso permite identificarse mediante las credenciales almacenadas en el Active Directory (en
adelante AD) de CHG.

E ﬁ' SPEANA DU IERCOuue AumeNTACON | NGO CONSULTA DE INFORMES DE FIRMA
SRR BRI

Acceso a Consulta de Informes de Firma

Mombre de Usuario

Contrasefia

llustracion 1: Acceso a la aplicacion de Consultad e Informes

Para poder iniciar usa sesion el usuario debe estar dado de alta en el AD de CHG y tener el permiso de acceso
para la aplicacién.

Los campos usuario y contrasefia son obligatorios. Si algun campo no fuese rellenado se mostrara un mensaje
de error indicando que campos son necesarios.

¥ MEDIO AMBIENTE DEL GUADALOUNIR

E %t S SPENR  DEAT S arenacon  SOSh CONSULTA DE INFORMES DE FIRMA

Acceso a Consulta de Informes de Firma
€ & nobre de usuario 85 un campo oblgetorio

Neormbre de Usuario

€3 La contrasefia es un campo ablgatorio

Contrasefia

llustracion 2: Pantalla con mensajes de error poro  mision de campo obligatorio
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En caso de ingresar un nombre de usuario y contrasefia invalidos, el sistema mostrara un mensaje de error al
usuario:

CONFEDERACION

FIDAGORATICH CONSULTA DE INFORMES DE FIRMA
HoRochAnce JONSU E INFORMES DE FIRM

Acceso a Consulta de Tnformes de Firma

3 Ervor de Acceso: Usuario o Contrasefia Incarrectas

MNombre de Usuario

" pruebalogado

Canirasefis

llustracion 3: Mensaje de error que indica que elu  suario no tiene acceso a la aplicacion

Si ingresamos un nombre de usuario y contrasefia correctos, accedemos a la pagina de consulta de Informes
de Firma.
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5 Consulta de Informes de Firma Electrénica

La pagina de consulta de informes de firma permite obtener informes de firma por medio de un Cédigo Seguro
de Validacion (CSV en adelante) o por la firma de un fichero.

y -~
& o |d
A} OEEPANA  DEAGRCOLIUMA AUMENTACION  CIORGORARCA. CONSULTA DE INFORMES DE FIRMA o e
:; ¥ MEDIC AMBIENTE DEL GUADALQUIVIR ) zalir

Descarga de Contenidos para CSY

Introduzca un CSY o un fichero de firma correcto para descargar la informacion asociada

Consulta de Informe de Firmas por Cadigo Seguro de Validacion

Cadigo Seguro de validacion {CSv) S

Consulta de Informe de Firmas por Fichero de Firma

Fichero de Firma electrdnica

L] Acfjuntar Informacion del Fichero Subido

Mo hay ficheros cargados

@Confederacion Hidrografica del Guadalquivir

llustracion 4 : Pantalla para realizar consulta de Informes de Firma

El usuario puede realizar las siguientes acciones:
. Introducir un Cédigo CSV en el formulario superior para obtener el justificante de firmas original.

. Adjuntar un fichero de firma en el formulario inferior para obtener el justificante de firmas del
documento firmado.

. Desde la seccion de Descarga de Contenido para CSV permite descargar el informe de firma, el

documento original o la firma del documento en caso de introducir un CSV correcto o un fichero de
firma correspondiente a un CSV generado en el sistema.

. Cerrar la sesion usando el boton “Salir” de la esquina superior derecha.
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5.1 Consulta de Informes por CSV

El usuario puede introducir un CSV para obtener el Justificante. En caso de no rellenar el campo
Q& CSV se mostrara un mensaje de error indicando que el campo no puede ser Nulo.

y -~
& o] ol |d
o, BEEARA  DEAGRICULTURA AUMENTACION  HIDROGRARCA CONSULTA DE INFORMES DE FIRMA s feppr
;' ¥ MEDIC: AMBIENTE DEL GUADALGUIMR & salir

Descarga de Contenidos para C5V

Introduzca un CSY o un fichero de firma correcto para descargar la informacion asociada

Consulta de Informe de Firmas por Cédigo Seguro de Yalidacion

Q Codigo Seguro de validacion no puede ser nulo

Ciadigo Seguro de validacian (CSV) %

Consulta de Informe de Firmas por Fichero de Firma

Fichero de Firma electrinica

L] Adfjurtar Informacidn del Fichero Subido

Mo hay ficheros cargados

@Confederacion Hidrografica del Guadalquivir

llustracion 5: Mensaje de error en caso de no intro  ducir el campo CSV

Si se introduce un CSV incorrecto también obtendremos un mensaje de error indicando que el CSV introducido
no es correcto.
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Cuando se introduzca un CSV correcto, la seccion de Descarga de Contenidos para un CSV mostrara los
botones para realizar la descarga del informe de firma, el documento original o la firma del documento.

A
& o O ol
U SEREANA  DEAGHCOLTURA AUMENTACION  IDRGGAFCA CONSULTA DE INFORMES DE FIRMA L ICET
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Descarga de Contenidos para C5Y

e CSY CHGO3L02 ZG04UCIVYCYRLXOBEES227E7S cargado correctaments - Los datos del CSY se han recuperado correctamente:

b3

- =
“n a a
Descargar Informe de Firma Descargar Documents Otiginal Descargar Fitma Documento

b

Consulta de Informe de Firmas por Cédigo Sequro de Validacion

R

Ccidigo Seguro de validacidgn (CSY) CHGO3L02IG04UCIACYRLKDEEES 22ZETS %

Consulta de Informe de Firmas por Fichero de Firma

Fichero de Firma electrdnica

o Adjuntar Informacion del Fichero Subido

Mo hay ficheros cargados

llustracion 6: Error de CSV introducido erréneo
Al pulsar en cada uno de estos botones aparecera el dialogo de descarga del fichero en nuestro equipo.

Descarga de archivos x|

iDesea abrir o guardar este archivo?

Eﬂ: Mombre:  InformeFirma. pdf
Tipo: Adobe Acrobat Document, 631 KB
De: 172.16.98.10

Abrir Guardar | Cancelar I

algunos archivos pueden llegar a dafiar el equipo. 5ino confia en

|@ Aungue los archivos procedentes de Intemet pueden ser tiles,
- el origen, no abra ni guarde este archivo. ;Cudl es el iesga?

llustracion 7: Dialogo de descarga de un informe de firma electrénica.
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5.2 Consulta de Informe de fichero de Firma

7 =T El usuario puede adjuntar un fichero de firma de un documento para obtener el Justificante. Para
\ devolver el informe es necesario que este se haya generado al menos una vez desde Port@firma.
% El sistema no devuelve informes que no hayan sido solicitados desde la aplicacién Port@firma.
Para adjuntar un archivo de firma el usuario debe pulsar sobre el botén afiadir:

Descarga de Contenidos para CSV

Introduzca un CSY o un fichero de firma correcto para descargar la informacién asociada

Consulta de Informe de Firmas por Codigo Sequro de Validacion

20

Cadigo Seguro de validacidn (CS5V)

Buscar en: I\_'} firmasz j Q ? -/ 7

Consulta

Fichero de Firma electrinica

+ Adjuntar

Mombre: Ifuma.p?s j Librir I
Tipo: ITodos loz archivos ;I ﬂl

7

©Co

llustracion 8: Dialogo de subida de archivos paraa  djuntar una firma
Si seleccionamos un fichero de un formato de firma reconocido el sistema muestra el detalle del archivo y

permite la consulta del Informe de la firma:

Consulta de Informe de Firmas por Fichero de Firma

Fichero de Firma electrdnica

* Wiy Tarles Informacion del Fichero Subido

N Mombre del fichero; firma.pvs -
firma.pis j Tamario del fichero(bytes) 247904 \
Limgizr
Cancelar LI
llustracion 9: Archivo de Firma adjuntado correctam ente
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Si el archivo no es de un formato reconocido se muestra el siguiente mensaje de error:

Solo se aceptan ficheros binarios de firma (dat, p7s, der, ber, =, bin, csig)

llustracién 10: Error Formato de firma no reconocid o]

Una vez seleccionado un fichero correcto se puede proceder a su subida usando la opcién de “Subir” y se
habilita el boton para consultar el informe de firmas:

Consulta de Informe de Firmas por Fichero de Firma

Fichero de Firma electrdnica

52 Uty Tawes Informacion del Fichero Subido

Mombre del fichero: firmapls
firma p7s j Tamafio del fichero(bytes) 247904
Limpiz

Cancelar LI

llustracion 11: Fichero subido correctamente y boto n de obtener informe habilitado

Pulsando sobre el botén de busqueda el sistema mostrara los contenidos descargables para el CSV que se
corresponde con la firma subida. En caso de no disponer del documento se mostrara el mensaje de error
correspondiente.
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5.3 Limpiar Formulario

Pulsando sobre el boton de limpiar formulario el sistema reseteara la interfaz para no mostrar los
datos de un CSV y volver a la pantalla de consulta inicial.

Descarga de Contenidos para CSY

o C3% CHGO3L02ZG04UCTWCYRL XOB5ES227E7 5 cargado correctamente © Los datos del CS% se han recuperado correctamente

Descargar Firma Documnenta

b 4

Descargar Infarme de Firma Descargar Documnents Criginal

llustracion 12 : Boton para limpiar la pantalla de consulta

5.4 Salir

5 Elusuario puede pulsar el boton salir para cerrar su sesion en la aplicacion. La aplicacion le redirigira a
la pantalla de acceso.

: & ISTES FEDES 3
[ DECIPANA  DEAGRCOLTURA AUMENTACION | HDAGGRARCA CONSULTA DE INFORMES DE FIRMA
: ¥ MEDIO AMBIENTE DEL GUADALQUIMIR.

Acceso a Consulta de Informes de Firma

@ cierrs de sesién: Sesidn de admin cerrada con exto

Mombre de Usuario

Contrasefia

llustracién 13: Cierre de sesion realizado con éxit o
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