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1. OBJETIVOS

El presente manual explicdesde el punto de vista de usuaria asignacién de autorizacion en
Autentica asi como el concepto de ambito/perfil/rol y su relacion con el usuario y la aplicacion.
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2. CONCEPTOS

ActualmenteAutentica ofrece, como parte de sus funcionalidades, un médulo de autorizacién con
un sistema jerarquico de perfiles y roles destinado a complementar los servichastelgticacion y
gestion de identidades existente.

El sistema actual de auiaacion deAutenticase basa embitos/perfiles/rolescon objeto de dotar

de la mayor flexibilidad al sistema sin que éste pierda potelgdiasuario podra pertenecer‘a”
aplicacioneglado que la relacion cote autorizaciérsera exclusivamente con ptopio usuario, de

tal manera que un usuario podria tener asociado un perfil que a su vez tenga también asociado uno o
varios roles, en base a un ambito o Eo. la actualidaél &mbito puedeser geografico o por unidad.
También es posible asociperfiles/roles aambitos personalizados en funcion de las necesidades de

la aplicacion.

El sistema basa la relaciéntorizaciériusuario en la asociaciéon al usuario @&abito, perfiles y roles,

segun el nivel deautorizacibnque se requiera para el usuario el negocio de la aplicacién en
cuestion. El sistema perreitasociar perfiles y roles peres la aplicacion la que interpretdicha
relacién, es decir, que el sistema se limita a ofrecer la funcionalidad de gestién para asociar y
modificar perfiles y ras a los usuarios existentes y se lo traslada a la aplicacién cuando esta solicit
Autenticacién para un usuario. Sera la propia aplicacion la que, en funcién del pool de perfiles y roles
asociados para un usuario, debera interpretar sobre que permisadrdeacceso dicho usuario y
sobre cuéles no.

La relacibn antes mencionada esta supeditada a dos elementos mas que intervienen en dicha
relacion, el ambito y la aplicacién. El @ambito define un elemento organizativo sobre el que se basaran

los perfiles/rolegpara un usuario y permitird tener diferentes permisos en funcién de ese dmbito. El
ambito puede ser las unidades, zona geografica, colectivo de usuariosEprtta actualidad existen

dos ambitos definidos: unidad y geogréfico, aunque también se puedam @mbitos adicionales
personalizablesEsta relacion unicamente tendra validez para la aplicacion en la cual se configura la
autorizaci 6n, pudi endo tener “n” ambitos dentr
correspondientes a cada ambito. Pada aplicacion a la que pertenezca el usuario se repetira la
estructura, siendo estas independientes entre ellas.

Por tanto y en base a lo expuestnteriormente un ejemplo practico de uso podria ser el siguiente:

un usuario que pertenezca a la aplicacibtrR e U nsmtleeasigna ebn per f i | “Admi ni
Asociado a ese perfil tendra igual mente dos r ol
(con la interpretacién que la propia aplicacion le otorggeg el usuario sera administrador en la

secion de la aplicaciéon de videoconferencia y en la seccién de forma&gémismo se le asigna un

ambito de unidad, que sera la SGAD. Finalmente el usuario sera administrador en la seccién de la
aplicacion de videoconferencia y en la seccién de formaciérReé@nete Unicamente para los

usuarios que pertenezcan a su ambito, que en este caso sera la SGAD.

Los ambitos/perfiles/rolessiempre seasocianal usuario y no a la aplicacién/aplicaciones/a tpe
pertenezca éste.

2.1. Perfiles y roles

Los perfiles y rolegstadn basados en una estructura jerarquica donde los roles dependen de los
perfiles con las siguientes peculiaridades:
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1 Los perfiles no son excluyentes, es decir, que si se le asocia un perfil concreto a un usuario
dentro de un &mbito o aplicacién o ambasya posible asocialiferentesperfiles dentro de
ese ambito o aplicacion.

Los perfiles se pueden reutilizar en diferentes ambitos.

Los roles son dependientes de los perfiles, es decir, tiene que existir como minimo un perfil
de usuario para que sea pokdlasociar roles a ese usuario.

1 Los roles se pueden reutilizar en diferentes perfiles, es decir, que un rol concreto puede ser
usado en un perfil y en otro perfil de un usuario.

1 No existe limitacion a la hora de asociar roles a usuarios.

2.2. Ambito de aplicacion

Este elemento determina la relacién perfil/rol/usuario a un ambito concreto. Dichos ambitos se
gestionan desde el Mdodulo de Aprovisionamiento > Autorizaci#@estion de aplicaciones, como

una seccion mas. En dicha secciéraBaden ymodifican ambitogor aplicacion para luego llevar a

cabo su asociacion endaccion deautorizaciénde usuariosEsposibleasignaraquellos ambitos que

sean necesarios para la coherencia del modulo de autorizacion en lo relacionado con el negocio de la
aplicacion. Cadaino de los ambitos tendra su propia estructura de perfiles y roles y seran
independientes entre ellas, no pudiendo cruzarse sus datos.

La jerarquia actual en la que se basa el sistema de autorizacion es ambito/perfiles/roles asociado a
un usuario concretgue a su vez se encuentra en una aplicaciéon concBgasignalos permisos y

roles directamente sobre laplicacién es decir, que xastird un mecanismo para que cada uno de
estos permisos y roles se orienten a un perfil concreto (en caso de procadedue se le traslada al
sistema que un permiso/rol depende de un ambito, éste no se define en la aplicaciéon sino en el
usuario que esl que esta asociad@Cuando se proceda a asignar el perfil/rol al usuario, es en este
momento cuando se asignara un ambito concreto que serd la umidadhlogo (ambito geografico u

otro personalizadojlonde tenga vigente el usuario estos permisos. Sabdsteran los mecanismos

con objeto de que desde la pantalla de asociacién de perfiles/roles a usuario sea posible indicar la
unidad/ambito implicada/o.

De esta forma se podra determinar losrfiles/roles existentes para laplicacionhacia un ambito
conaeto, repitiendo los mismos perfiles/roles para@timbito si el negocio lo requiereincluso da
asignacion de otro ambito seglmnecesidad

2.3. Repositorio de perfiles y roles

El sistema contempla una relacion de perfiles y roles por defecto que fquarée de un repositorio

el cual pedeser gestionado a través del médulo de aprovisionamientddientica Desde dicho

repositorio es de donde se dota de permisos a las distintas aplicaciones pudiendo afiadir permisos
adicionales si fuese necesario. Eglpasitorioesd enomi nado “bol sa de perfil
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3. AMBITO

B concepto ambito puede estar relacionado conuna unidad organizativa, pudiendo ser
independiente de la asociada auarioo con una ubicacidon geografica. También existe la opcion de
no escoger ninguna de las dos opciones mencionadas, no teniendo un &mbito concreto.

3.1.1. Ambito por unidad

La relacion finales usuario/ambito (unidad)/perfiles/roles, siendo el ambito un elementosma
relacional y organizativo en el médulo de autorizacién. El usuario podra tener tantos perfiles (con sus
correspondientes roles) como sea necesasileccionando los ambitos que considere oporturls

hecho de incluir el ambito unidad o no, servira peadicar a la aplicacion sindicada sobre la que se

ha hecho la peticion déutenticaion y que reciba el XML de respuesta con los atributos, la
asociacion de los perfiles/roles de un usuario sobre una unidad concreta, haciéndose efectivos dichos
permisos sebre dicha unidad.

Para la gestion de los ambitos de unidad un administrador con los permisos suficientes podra crear
ambitos de unidad, que ademas ésta no tiene porque ser necesariamente la asignada como usuario.
El sistema habilitard un elemento HTML otnjeto de que sea posible seleccionar dicha unidad.

Unidad Organica

@ Administracion del O Comunidades O Entidades Locales O Universidades O Otras Instituciones
Estado Auténomas

Organismo
MINISTERIO DE AGRICULTURA, ALIMENTACION Y MEDIO AMBIENTE ﬂ
Centro Directivo

M
Centro de Destino

[

Puesto

En la seccion dée Aut o r i Gestioni dé aplicaciones es donde se asocia el ambito unidad a una
aplicacion y perfil concretdJna vez hecha lalacion,ésta esta disponible para asociar usua@dos

di cho ambito en l a secci 6n “Autorizaci 6n > AU
posteriormente sea posible dotarles datorizacion

El cédigo asociado a la unidad que viajara en el XML de respuesta sera el cédigo DIRS.

3.1.2. Ambito geogréfico

La rela®n final es usuario/ambito (ibicacion geografigéperfiles/roles, siendo el &dmbito un
elemento mas relacional y organizativo en el modulo de autorizacién. El usuario podra tener tantos
perfiles (con sus correspondientes roles) como sea necesseieccionando los ambitos que
considere oportunos El hecho de incluir el ambito geografico o no, servird para indicar a la
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aplicacion sindicada sobre la que se ha hecho la peticiAutenticecion y que reciba el XML de
respuesta con los atributos, las@ciacion de los perfiles/roles de un usuario sobre ubiacion
geografica oncreta, haciéndose efectivos Hixs permisos sobre dicha ubicacién geografica.

Para la gestién de los ambitgsogréaficosun administrador con los permisos suficientes podeacr
ambitos geogréficos de pais, comunidad autbnoma, provincia y localigae ademaso tienen
porque sernecesariamente la asigna@d destino de un suario. El sistema habilitara un elemento
HTML con objeto de que sea posible seleccionar dibi@acén geogréafica

Provincia Localidad

Madrid v Madrid (v

En la seccion d&e Aut o r i Gestibéni dé aplicaciones es donde se asocia el &mbito geogréfico a

una aplicacion y perfil concret®Jna vez hecha lelacion,ésta esta disponible para asociar usuarios

a dicho ambito emzaai 6snecxi Aot drAiuz @ci on de usu
posteriormente sea posible dotarles detorizacion

El cbédigo asociado a la unidad que viajard en el XML de respuesta sera eldsddigicaciones
geograficas proporcionado p&R3.

3.2. El &mbito es independiente al ambito del destino del usuario

Se desliga tanto la unidad de destino comalbi&acion geogréficdel @mbito cuando ésta se asocie
a un usuario. En la operativa de definicion de ambito y posterior asociacién del mismo al usuario, el
sistemamuestra

1 Ambito por unidad; el sistema westralos tres niveles de unidaasociados directamente a
DIR3 no sierl necesario que estdmbito esté ligado al destino del usuarid selecciona
una unidad, sta quedara asociada al ambjtaisuarioconcreto.

1 Ambito geografico;el sistema muestra unos desplegables de paises y, en caso de
seleccionarse Espafia, comunidadaiténomas, provincias y localidadessiendo necesario
gue este ambito esté ligado k& ubicacion geograficdestino del usuario. Al seleccionar una
ubicacién geografica, esta quedara asociada al ambito y usuario concreto.

Sedebeseleccionaal menos u pais.

3.3. Permisos asociados a diferentes unidades y/o ambitos
geograficos

Cada ambito definido podra tener una serie de perfiles y roles que seran efectivos para ese ambito
en concreto, es decir, que si se crea un @mbito asociagio @ganismo como la SEAP, se pueden
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asociar perfiles y roles para esa unidad concreta. Del mismo modo seria cobicaEon geogréfica
como puede ser ungrovincia; sepuede por tanto, asociar perfiles/roles a una provincia concreta
como podria ser Mart.

Esto hara que en el XML de respuesta viajen los perfiles/roles asociados a su ambito, por lo que, la
aplicacion que lo lea, podria interpretar que el usuario tiene permisos sobre una unidad concreta o
una ubicacion geograficancreta.
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4. BOLSA DE PERFILES

4.1. Alta de perfil

En este mantenimiento se dara de alta un perfil, asigndndose un nombre descriptivo.

La descripcién del perfil no debe ser igual a uno ya existente.

Q .
wutenttcA Esﬁn PR S

Inicio Usuarios Aplicaciones Autorizacion Administracion del sistema () DESCONECTAR
Estiis en: Inicio > Autorizacion > Gestion de perfiles de autorizacién > Alta de perfiles de autorizacian

£+ Alta de perfiles de autorizacién
Los campos marcados con * son obligatorios

Datos del perfil de autorizacion

Nombre *

LIMPIAR + DAR DE ALTA PERFIL DE AUTORIZACION

Inicio  Usuarios Aplicaciones Autorizacion Administracion del sistema

Bandeja de entrada Alta de aplicaciones Gestion de perfiles Gestion de permisos
Gestion de usuarios Modificacion de aplicaciones Gestion de roles Sincronizacion DIR3
Baja de aplicaciones Gestién de aplicaciones Trazabilidad
Listado de aplicaciones Autorizacién de usuanos Grupos
Carga masiva Dominios de correo
Pendientes de activacion

Portales y aplicaciones integradas: < SARA b

© Ministerio de Hacienda y Administraciones Piblicas

4.2. Modificacion de perfil

El usuario administrador accede a un listado de perfilesecsiona uno para ser modificado.
Para realizar esta modificacién tendra algunos limites:

1 No podra modificar el nombre del perfil si el nuevo nombre coincide con el de un perfil ya
existente.

1 No podra modificar un perfil que esté siendo utilizado por adgaplicacion.
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4.3. Baja de perfil

El usuario administrador accede a un listado de perfiles y selecciona uno para ser dado de baja.
Para realizar una baja de perfil, se tendran en cuenta las siguientes condiciones:

1 Si el perfil que se desea eliminar esténdo utilizado por alguna aplicacién, se mostrara al
usuario un mensaje indicando que no es posible realizar la baja de ese perfil, indicando las
aplicaciones que lo estan utilizando asi como los responsables de las mismas.

4.4. Listado de perfiles

Se mostrafl una opcién para acceder al listado de perfiles existentes; al pulsar sobre un peffil
determinado, se mostrara el detalle del mismajicandolas aplicaciones que lo estan usando.

' .
*twtentch E & == ..

Inicio Usuarios Aplicaciones Autorizacion Administracién del sistema () DESCONECTAR

Estis en: Inicio > Autorizacion > Gestian de perfiles > Listado de perfiles

&, Listado de perfiles

Numero de registros a mostrar: | 5 v

Pagina actual: 1/ 2 m

Identificador Perfil
81 ADMINISTRADOR
21 FORMACION
a1 INTERIOR
101 PROTCIVIL
22 TUTORIAS

Inicio  Usuarios Aplicaciones Autorizacién Administracién del sistema

Bandeja de entrada Alta de aplicaciones Gestién de perfiles Gestion de permisos
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5. BOLSA DE ROLES

5.1. Altade rol

En este mantenimiento se dara de alta uhy esignandose un nombre descriptivo.

La descripcién del rol no debe ser igual a uno ya existente.

) .
wutentch Eaﬁn RS T

Inicio Usuarios Aplicaciones Autorizacion Administracién del sistema () DESCONECTAR
Estas en: Inicio > Autorizacién > Gestién de roles de autorizacién > Alta de ol de autorizacion

4% Alta de rol de autorizacion
Los campos marcados con * son obligatorios

Datos de rol

Nombre *

@ LIMPIAR + DAR DE ALTA ROL DE AUTORIZACION

Inicio  Usuarios Aplicaciones Autorizacién Administracién del sistema

Bandeja de entrada Alta de aplicaciones Gestién de perfiles Gestién de permisos
Gestion de usuarios Modificacidn de aplicaciones Gestion de roles Sincronizacién DIR3
Baja de aplicaciones Gestion de aplicaciones Trazabilidad
Listado de aplicaciones Autonzacion de usuarios Grupos
Carga masiva Dominios de cormeo
Pendientes de activacion

Portales y aplicaciones integradas: k< SARA

© Ministerio de Hacienda y Administraciones Publicas

5.2. Modificacion de rol

El usuario administrador accede a un listado de roles y selecciona uno para ser modificado.
Para realizar esta modificacion tendrigunos limites:

1 No podra modificar el nombre del rol si el nuevo nombre coincide con el de un rol ya
existente.

1 No podra modificar un rol que esté siendo utilizado por alguna aplicacion.
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5.3. Bajade rol

El usuario administrador accede a un listado de roleslgcciona uno para ser dado de baja.
Para realizar una baja de rol, se tendran en cuenta las siguientes condiciones:

1 Si el rol que se desea eliminar esté siendo utilizado por alguna aplicaciéon, se mostrara al
usuario un mensaje indicando que no masible realizar la baja de ese rol, indicando las
aplicaciones que lo estan utilizando asi como los responsables de las mismas.

5.4. Listado de roles

Se mostrar4d una opcion para acceder al listado de roles existentes; al pulsar sobre un rol
determinado, se mdsara el detalle del mismo, indicando los perfiles y aplicaciones que lo estan
usando.

( .
1 ¥ coBiE; MINISTERIO
*c\utenttcA E;ﬁa N
Inicio Usuarios Aplicaciones Autorizacion Administracién del sistema

Estas en: Inicio > Autorizacion > Gestion de roles de autorizacion > Listado de roles de autorizacion

@, Listado de roles de autorizacién

Identificador Rol de autorizacién
22 ALUMNO
21 PROFESOR

43

Inicio Usuarios

Bandeja de entrada
Gestion de usuarios

Portales y aplicaciones integradas:

Aplicaciones

Alta de aplicaciones
Modificacién de aplicaciones
Baja de aplicaciones
Listado de aplicaciones

ROL_NULO

Autorizacion

Geslion de perfiles
Gestion de roles
Gestidn de aplicaciones
Autorizacion de usuarios
Carga masiva

Administracién del sistema

Gestion de permisos
Sincronizacién DIR3
Trazabilidad

Grupos

Dominios de coreo
Pendientes de activacién

Autorizacion Autentica

Pagina 13 de 22



ﬂw utenticA

6. APLICACIONES

6.1. Asignacion de autorizacion para una aplicacion

Un usuario administrador accedé raenu superioma la seccion déutorizaciony dentro de éste se
seleciona lao p c i @ention“de aplicaciones Asi gnar autorizaci

siguientes pasos:
1 Se muestra el listado de aplicaciones.

1 Se selecciona la aplicacién a la que skekeaasignar autorizacion.

o6n”

) . :
*lutent:cA E o

Inicio Usuarios Aplicaciones Autorizacién Administracién del sistema () DESCONECTAR

Estds en: Inicio > Autorizacion > Gestion de aplicaci > Listado de aplicaci > Asignar auterizacion a aplicacién

& Asignar autorizacién a aplicacién

Identificador aplicacién: 402

Nombre aplicacion: Asistente

Autorizaciones asignadas

Ambito Perfil
AMBITO UNIDAD FORMACION @ Ver roles
AMBITO UNIDAD INTERIOR @ Ver roles
Autorizaciones a asignar
Ambito Perfil
Sin ambito v v @ Asignar roles
“VOLVER

1 Se accede a una pantalla donde muestra en una tabla la autorizacibn que ya tiene

asignada la aplicacién y el formulario para asignar autorizacion.

1 En el formulario para asignar autorizacion, se encuentra

0 un desplegable con el &mbito a seleccionar, disponiefedas siguientes opones:

A SIN AMBITO

Autorizacion Autentica Péagina 14 de 22
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A AMBITO UNIDAD: indica que el ambito de la autorizacionwserdainidad
organizativa a indicar en el momento en el que se asigna la autorizacion a un
usuario.

A AMBITO GEOGRAFICO: indica que el ambito de la autorizacién sera una
ubicacién geogréfica a indicar en el momento en el que se asigha la
autorizacion a un usuario.

0 un desplegable con el perfil a seleccionar

o un acceso “Asignar roles” a | a péagina par
aplicacion. Antes de acceder a esta pagse comprobard que la relacion entre el
ambito y perfil seleccionado no existan ya para la aplicacion sobre la que se esta
asignando autorizacion.

1 Una vez que se accede a la pagina roles, se seleccionan aquellos que se deseen y su pulsa
sobre | asiomciromu‘tdri zaci 6n”

Para activar la autorizaciébn de una aplicaciéon, hay que acceder al modulo de aplicaciones y
seleccionar |l a opciédbén “Marcar para activar el mo

6.2. Modificar autorizacion de una aplicacion

Un usuario administrador acde aaccede Amenu superiom la seccién déutorizaciény dentro de
éste se selecciona @ p c i Gestion‘de aplicacionesMo di fi car autorizaci o6on”;
los siguientes pasos:

1 Se muestra el listado de aplicaciones que tienen configuripaa autorizacion.
1 Se selecciona la aplicacion a la que se le quiere modificar autorizacion.

1 Se accede a una pantalla donde se muestra en una tabla la autorizacion que ya tiene
asignada la aplicacién y sobre la cual se podran realizar las siguientasiopes:

o Col umna ‘esterdéita nb puede ser modificado.
o Columna “Perfil”: este dato no puede ser

o0 Columna “Modificar rol es”: se accede a Ul
descripcion especifica de los roles para esa autorizacidem aj@icacion.

o0 Columna “Agregar/ Eliminar rol es Se acce

roles al perfil.

6.3. Eliminar autorizacion de una aplicacion

Un wusuario administrador accede a | a opcidén *“E
siguienes pasos:
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1 Se muestra el listado de aplicaciones que tienen configurada alguna autorizacion.
1 Se selecciona la aplicacion a la que se le qei@rénarautorizacion.

1 Se accede a una pantalla donde se muestra en una tabla la autorizacion que ya tiene
asignala la aplicacién y sobre la cual se podran realizar las siguientes operaciones:

o Co |l u ralmanaf“en el caso de que no haya usuarios asociados a esa autorizacion,
se mostrara un “check” para marcar | a aut

o Col umna ‘sémmésiratebambito de la autorizacion.
o Col umn a sé nuestrd el perfil de la autorizacion

o Colunvera ot es” : se accede anuestran lébsaolemdel ar i o
perfil seleccionado.

1 Una vez seleccionadas las autorizaciones que se dediaimar, se pulsa sobre la opcién
“El i mi nar Autorizaci o6n”

6.4. Listado de la autorizacion de una aplicacion

Unusuario administrador accedst menu superiol la seccion deAutorizaciény dentro de éste se
selecciona la p c i Gestion ‘de aplicacionesl>i st ado de autorizaciones?”;
siguientes pasos:

1 Se muestra el listado de aplicaciones que tienen configurada alguna autorizacion.
1 Se selecciona la aplicacion a la que se le quiere ver el detalle de la autorizacion.

1 Se accede a unaaptalla donde se muestra en una tabla la autorizaciébn que ya tiene
asignada | a aplicacidén en modo Il ectur a, con
autorizacion.
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7. USUARIOS
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7.1. Autorizacion de usuarios

Se podran dar de alta, modificar y eliminar autoriaaes de usuarios. Para cualquiera de estas
opciones, seaccedeal menu superior a la seccidon de Autorizacjodentro de éste se selecciona la

0 p c i Gestion“de aplicaciones Autorizacibndeusuar i os”

donde s e

muestr

usuarios; una vez guee hayan buscado, se muestran los resultados en una tabla con las opciones de

alta, modificacion liminacion

(‘*4 utenticA

Estés en: Inicio > Autorizacién > Autorizacion de usuarios > Resultades bisqueda de usuarios

&; Resultados busqueda de usuarios

 VOLVER A BUSCAR

Usuarios

Usuario Apellidos, nombre Tipo de empleado

] | PERSONAL EXTERNO & Afiadir autorizacién

Inicio Usuarios Aplicaciones

Bandeja de entrada Alta de aplicaciones

Gestion de usuarios Modificacion de aplicaciones
Baja de aplicaciones
Listado de aplicaciones

Portales y aplicaciones integradas: md SARA

Inicio Usuarios Aplicaciones Autorizacion Administracion del sistema

() DESCONECTAR

Opciones de autorizacion

# Modificar autorizacién

Autorizacion

Gestion de perfiles
Gestion de roles
Gestion de aplicaciones
Autorizacion de usuarios
Carga masiva

© Ministerio de Hacienda y Administraciones Piblicas

@ Eliminar autorizacién

Administracién del sistema

Gestion de permisos
Sincronizacion DIR3
Trazabilidad

Grupos

Dominios de correo
Pendientes de activacion

Autorizacion Autentica
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7.2. Alta de autorizacion para usuario

Mediante esta opcion, se asigna autorizacion a un usuario sobre una aplicacién de la que no tenga
ningun tipo de autorizacion.

Sobre el listado de usuarios encontrados segun el filtro de busqueda especificado, se pulsa sobre la
opci 6n “Afadir autorizacion”, donde se muestran

1 Unatabla con las aplicaciones sobre las que ya tiegeada autorizacion el usuario.

1 Una tabla con las aplicaciones que tienen definida autorizacién y sobre las cuales el usuario
no disponede ningun tipo de autorizacion

Inicio Usuarios Aplicaciones Autorizacion Administracion del sistema () DESCONECTAR

Estas en: Inicio > Autorizacién > A izacion de ios > Resultados bisqueda de ios > Asignacion > Seleccion de aplicacion

&, Asignacion de autorizacion: Seleccion de aplicacion

Datos Personales

Identificador Documento (DNI/NIF - NIE) Tipe de Documento

L DNINIF

Nombre Primer Apellido Segundo Apellido
L Miehan | D]

Aplicaciones asignadas

Id Descripcion Responsable Correo electrénico

El usuario no tiene ninguna aplicacion asignada

Aplicaciones no asignadas

Id Descripcion Responsable Correo electronico Pendiente Sin autorizacién habilitada
541 Almacén Mnorie amacen@sean minhane @
402 Asistente MbrEl paTel@extemos sean minhap el @
724 cciup ‘Mlemandez@interiores
723 VERIFICA Memandez@interior.es!

~ VOLVER

Se pulsa sobre la aplicacion a la que se quiere asignar autorizacion y se mnastahla corel
listado de autorizacionegue se puee seleccionar para un usuario:

1 En el caso de que se trate de una autorizacién sin ambito, se accede a una pagina con el
detalle de la autorizacién y los roles que pueden ser asignados al usuario.
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1 En é caso de que se trate de una autorizacidbn con dmbito unidad, se accede a una pagina
con el detalle de la autorizacion y los roles que pueden ser asignados al usuario. Para la

seleccion de la unidad organizativa que se va a asignar a la relacion usuéitjosae
disponen de las siguientes dos opciones:

0 Mediante una caja de texto donde se introduce un cddigo DIR3 cuya validez sera

comprobada antes de finalizar la operacién de asignacion.

0 Mediante unos desplegables para seleccionar la unidad que se vararasi la
relacién usuario/autorizacion.

1 En el caso de que se trate de una autorizacion con a&mbito geogréfico, se accede a una pagina
con el detalle de la autorizacion y los roles que pueden ser asignados al usuario. Para la
seleccion de la ubicacion gedfjca se muestran unos desplegables para seleccionar pais,
comunidad autéonoma, provincia y localidad, los tres udltimos en caso de que el pais

seleccionado sea Espafia, siendo necesario que se seleccione al menos un pais.

Una vez que se seleccione autorizatn, se pul sa sobre el bot én

“Ace

Sila aplicacién aparece con la sefial de prohibédoa necesario reconfigurar la aplicacién con el

objeto de que acepte autorizaciones sobre sus usuarios. Para ello sera necesario diteygsecidon
relativaalagest i 6n de aplicaciones y habilitar | a

7.3. Modificacion de autorizacion para usuario

opci

Mediante esta opcion, se modifica autorizacién a un usuario sobre una aplicacion de la que ya

disponga algutipo de autorizacion.

Sobre el listado de usuarios encontrados segun el filtro de busqueda especificado, se pulsa sobre la

opci 6n “Modificar autorizaci o6n”, donde se
tiene asignada autorizacion el usim

Se pulsa sobre la aplicaciéon a la que se quiere modificar autorizacién y se muestra unartabla
listado de autorizaciones asignadas al usuario:

muest

1 En el caso de que se trate de una autorizacidn sin ambito, se accede a una pagina con el
detalle dela autorizacion y los roles asignadm$0o al usuario, para que pueda realizar los

cambios que considere oportunos respecto a la asignacién de roles.

1 En el caso de que se trate de una autorizacion con ambito unidad, se accede a una pagina

con el detalle de la autorizacién y los roles asignadosal usuarig para que pueda realizar
los cambios que considere oportunos respecto a la asignacion de Aslesiismo, se podra
modificarla seleccién de la unidad organizatmadianteunos desplegablede unidades.

1 En el caso de que se trate de una autorizacion con ambito geografico, se accede a una pagina
con el detalle de la autorizacion y los roéesgnads o no al usuario, para que pueda realizar

los cambios que considere oportunos respecto a la asignacion de roles. Asi mismo, se
modificar la seleccién de licacion geograficenediante urms desplegablede seleccion de

podra

pais, comunidad autonoma, @rincia y localidad, los tres dltimos en caso de que el pais

seleccionado sea Espafia, siendo necesario que se seleccione al menos un pais.
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Una vez que se seleccione la nueva autorizadéfmidapara el usuario y aplicacion, se pulsa sobre
el botoéar” Acep

7.4. Eliminacion de aplicacion para usuario

Mediante esta opcién, selimina autorizacion a un usuario sobre una aplicacion de la que ya
disponga algun tipo de autorizacion.

Enel listado de usuarios encontrados segun el filtro de blsqueda especificaquylsa sobre la
opc iBHimnaraut ori zaci 6n” , donde se muestra wuna tabl
tiene asignada autorizacion el usuario.

Se pulsa sobre la aplicaciéon a la que se quaéineinar autorizacion y se muestra una tabla ogn
listado de autorizacioneg definida para ese usuario y aplicacion.

Se selecciormala/s autorizacbn/esque se deseaeliminarys e pul sa sobre el bot 6dn

7.5. Solicitudes de autorizacion de usuarios

Un usuario puede realizar una solicitud algorizacion para una aplicacion concreta desde la opcién
“¢Estoy dado de alta?” del port al Autenti ca, de
entrada.

1 Si se trata de una solicitud de alta de usuario, la autorizacion estara relacionadaattan el
de usuario, de tal forma que se tramitara sélo en el caso de que se haya aceptado el alta.
1 Si se trata de una modificacién, se mostrara en la bandeja de entrada de modificacién.

Enambos casos, al acceder a la solicitud, se muestra un formularitae@pciones de autorizacion
para afiadir o modificar autorizacién respecto a la aplicacion seleccionada.
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7.6. Busqueda de usuarios por perfil

El administrador puede consultar los roles asociados a los usuarios que a su vez poseen una
autorizaciénpara usar una aplicacion.

Se accede a partir delenu superiode aprovisionamiento, en el apartado detorizacion

L ) S— S - e ) 8935438
Inicio | Usuarios v Aplicaciones v Autorizacion v Administracion del sistema | 4 038035438 v

Gestion de perfiles
Gestidn de roles
Gestion de aplicaciones
Usuarios o ) Autorizacion Administracion del
Autorizacion de usuarios .
sistema
Carga masiva de permisos

Sincronizacién DIR3

Busqueda usuarios perfil

Seelegira la aplicacién a consultar:

Inicio Usuarios Aplicaciones Autorizacion Administracion del sistema & 038935438 v

Estas en: Inicio > Autorizacion > Listado de aplicaciones para gestion de autorizacién

&, Elija aplicacién para buscar usuarios por perfil

NOmero de registros a mostrar: | Mostrar todos ¥ Busqueda
Identificador It Nombre It Url de respuesta [T
2281 aaas12 assa
http:/ides-
342 Aplicacion de Ejemplo para Autentica ica.redsara.es/AL icaEjemplo/serviet/EjemploServiet?

action=goToStep1&type=JSP

https://des-autentica.redsara.es/Asistente/serviet/Asistente Serviet?
action=goToStep1&type=JSP

261 Asistente
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Se pulsara en Ver usuarios del Ambito-Perfil que se quiera consultar:

Inicio Usuarios Aplicaciones Autorizacion Administracion del sistema & 038935438 v

Estas en: Inicio > Autorizacién > Listado de aplicaciones > Biisqueda de usuarios por perfil

& Asociaciones de la aplicaciéon

Identificador aplicacién: 261
Nombre aplicacion: Asistente
Ambito Perfil
AMBITO GEOGRAFICO BENEFICIARIO Sin usuarios
AMBITO UNIDAD ACCESO JAVA Sin usuarios
AMBITO UNIDAD PERFIL_INSIDE @ Ver usuarios
GABPERSONALIZADOASISTENTE FUNCIONARIO TRAMITADOR (RFH) Sin usuarios
GABPERSONALIZADOUNIDAD CIUDADANO @ Ver usuarios

Se pulsard en Ver roles del Usuario que se quiera consultar:
Inicio Usuarios Aplicaciones Autorizacién Administracién del sistema & 038935438 v

Estas en: Inicio > Autorizacion > Listado de aplicaciones > Blisqueda de usuarios por perfil = Usuarios con autorizacidn

&, Usuarios con autorizacion

Ambito: AMBITO UNIDAD
Perfil: PERFIL_INSIDE
Usuarios
Usuario Nombre y apellidos Tipo de empleado Correo electrénico

] | EMPLEADGC PUBLICO @ Verroles
| ] I EMPLEADG PUBLICO I @ Ver roles
] I EMPLEADO PUBLICO @ Ver roles
| ] - ] EMPLEADC PUBLICO ] @ Verroles
| ] EMPLEADO PUBLICO I @ Verroles

Y esta es la pantalla que mostrara los roles consultados:
Inicio Usuarios Aplicaciones Autorizacion Administracion del sistema & 038935438 v

Estas en: Inicio = Autorizacién » Listado de aplicaciones > Bisqueda de usuarios por perfil > Usuarios con autorizacién = Descripcién de roles de usuario

@; Descripcion de roles de usuario

Usuario: ]
Nombre y apellidos: |

Roles

USER_ROLE

* VOLVER
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