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1. OBJETO

El presente documento servira de guia técnica para aquellas aplicaciones que vayan a consumir los
servicios que Autentica presta, detallando las indicaciones necesarias para su integracion.
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2. DESCRIPCION
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Cualquier aplicacidon serd susceptible de integrarse con el repositorio horizontal de usuarios e
identidad digital, Autentica, para tener acceso a los servicios que éste ofrece.

2.1.

Servicios disponibles

Los servicios que se ofrecen desde Autentica son:

2.2.

Servicios de autenticacién

Servicios de autorizacién

Servicios de provision de atributos de usuario
Servicios de Single Sign On (SSO)

Servicios de aprovisionamiento y gestién de usuarios

Servicios de interoperabilidad con diferentes escenarios de integracion

ACL de Autentica

Serd necesario la cumplimentacion del ACL por parte de cualquier aplicacion que desee integrarse
con Autentica. EI ACL estard disponible en el apartado de Autentica dentro del portal de
Administracion Electrénica (PAe), seccion descargas y se hard llegar al equipo de Autentica
cumplimentado a través de correo electrénico o a través de su buzdén de incidencias
https://ssweb.seap.minhap.es/ayuda/consulta/autentica

2.3.

Nivel de seguridad de la autenticacion

En Autentica existen varios niveles de autenticacion configurables en funcién de la necesidad de la
aplicacion y del nivel de seguridad requerido para la misma, ya sea por la informacién que maneja, el
tipo de usuario que accede u otras connotaciones de seguridad:

Nivel 1
o Obsoleto.

Nivel 2

o Bajo aseguramiento: existe validacién que indica que las credenciales pertenecen a

personas reales.

Nivel 3

o Aseguramiento sustancial: para la entrega de la credencial se requiere registro

presencial, al menos una vez, por parte del usuario.

Nivel 4
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o Alto aseguramiento: para la entrega de la credencial se requiere registro presencial,
al menos una vez, por parte del usuario. La credencial electrénica se entrega como
certificado hardware criptografico.

Esta configuracién sera llevada a cabo por un administrador central. De esta forma se asociara a la
aplicacion que finalmente realizara la integracién.

Los niveles de seguridad arriba indicados se extrapolan con los sistemas de identificacién existentes
en Autentica:

Sistemas de identificacion

e Contrasefia fuerte
e Certificado electrénico

e Contrasefia débil Unicamente en algunos casos concretos y
bajo supervisidon de un administrador

Nivel 2
(basico)

e Acceso ainternet a través de contrasefia supervisado por
administrador

Nivel 3 e C(Certificado electrénico con software

(medio/sustancial) e Certificado electrénico con hardware criptogréfico

Nivel 4

(alto) e Certificado electrdnico con hardware criptografico

2.4. Doble factor

La opcion de autenticacion con doble factor en Autentica, pretende dotar de un mecanismo
de seguridad adicional destinado a todas aquellas aplicaciones que asi lo requieran. Es un
método para confirmar la identidad de un usuario utilizando algo que conocen (contrasefia) y
un segundo factor distinto a lo que sean o posean. Como segundo paso, el usuario debe
introducir algo que le sea enviado a través de un medio alternativo.
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Este mecanismo podra ser configurable en funcién de la necesidad de la aplicacién y del
nivel de seguridad requerido para la misma. Dicho mecanismo de seguridad, sera un
mecanismo que se usard en paralelo con los niveles de seguridad actuales, pudiendo
combinarse con todos ellos, excepto con el nivel 1, con el que no serd compatible.

Para la utilizacién de este mecanismo debe configurarse:

o El tipo de envio del codigo de seguridad, ya sea a través del correo electrénico o a
través de un mensaje corto SMS.

e Laduracién en minutos destinada a la caducidad del codigo.

e El nimero de caracteres que contendra el codigo de seguridad.

2.5. Nivel de fiabilidad

Todos los usuarios cuentan con un nivel de fiabilidad del dato en base a la fuente de procedencia del
mismo. Si proviene de una fuente registral (caso de RCP por ejemplo), el nivel de fiabilidad sera
bueno. En caso contrario el nivel de fiabilidad serd sustancial o bajo.

El campo destinado a la gestidn del nivel de fiabilidad en el LDAP es dir4Assurance y se devuelve en
el XML de respuesta y en varios servicios web (ver manual de servicios web e interoperabilidad).

Los valores que actualmente contempla el atributo dir4Assurance son:
e 3-Bueno
e 2 -Sustancial
e 1-Bajo
e 0-Nulo

2.6. Fuente de procedencia

Todos los usuarios cuentan con un atributo que determina la fuente de procedencia del usuario en
base al mecanismo por el que ha llegado a formar parte del repositorio de Autentica. Dicho atributo
se denomina dir4OriginSource, y refleja si se trata de un usuario provisto a través de alguna de las
fuentes primarias de datos con sincronizacién incluida:

e Registro Central de Personal

e Registro de Entidades Locales

e Registro de Comunidades Autbnomas

e Registro de Funcionarios de administracién local con habilitacidon de cardcter nacional
e Registro de Cargos Representativos

e Usuarios pertenecientes a la aplicacién del Registro de Bienes y Derechos Patrimoniales de
altos cargos

e Usuarios pertenecientes al LDAP de la SGAD
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O a través de un alta manual:
e Alta a través de un administrador
e Alta a través de autoregistro
e Alta a través de servicios web

e Alta a través de alguna migracion de datos puntual, requerida p.e. por alguna aplicacién.

En funcion de como haya sido provisto el usuario en Autentica, se determinara su fuente de
procedencia para la valoracién final de la aplicacién.

2.7. Single Sign On

Para tener acceso (independientemente del servicio de autenticacion) al servicio de Single Sign On, la
aplicacion ha de estar federada con el repositorio. Para ello se deberd dar de alta a través del gestor
de aplicaciones y por tanto debera existir peticion previa, como parte de la gestién.

Para aquellas aplicaciones que deseen usar el servicio de autenticacién para el registro de sus
usuarios y no el servicio de SSO, sera necesario que en el proceso de alta o modificacién de dicha
aplicacion no se marque la opcidn correspondiente para disponer de SSO.

El servicio de Single Sign On tiene en cuenta el nivel de seguridad de cada aplicacién, de modo que
no es posible acceder a una aplicacion habiéndose autenticado previamente en otra con un
mecanismo de autenticaciéon no permitido en la segunda.

2.8. Alta de la aplicacion

Sera necesario cumplimentar el ACL (disponible en el portal del PAE, seccidon descargas) y
posteriormente enviarlo al equipo de Autentica a través de su buzén de incidencias
(https://ssweb.seap.minhap.es/ayuda/consulta/autentica). De esta manera la aplicacién pasaré a
formar parte de Autentica. Los valores principales son:

e Nombre: nombre la aplicacién

e URL de respuesta: URL a la que sera redireccionada la peticién cuando se haya llevado a
cabo la validacién de forma satisfactoria.

e IP: se refiere a la IP (o IPs) que se resuelve por DNS de la URL de la aplicacién. Cuando se
reciba la peticion de autenticacion de un usuario, se comprobara la IP proveniente y se
comparard con la almacenada en este campo. Si no coinciden, no se permitird la
comunicacion.

e Correo electrdnico: correo electronico del administrador de la aplicacién. Este dato es
importante, dado que en esta cuenta de correo electrénico el administrador recibira las
instrucciones necesarias para formalizar la adscripcién de la aplicacién al repositorio u otro
tipo de notificaciones.
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e Autorizacion: determina si la aplicacion consumira servicios de autorizacidn en Autentica.

e Acceso desde internet: determina si se permitiran las autenticaciones en la aplicacion desde
internet a través de usuario y contrasefa.

2.9. Autenticacion basada en SAML

Autentica soporta como medio de autenticacién de usuarios la especificacion SAML (Security
Assertion Markup Language), el cual se recomienda su uso. Para realizar la integracidon de una
aplicacién en Autentica y que ésta use SAML para la autenticacidn de sus usuarios es necesario que
dicha aplicacién esté dada de alta en el mddulo de aprovisionamiento y que en el apartado “Métodos
de autenticacion” esté seleccionado como método una de las dos opciones de SAML existentes,
SAML Estandar y SAML Autentica. Esta accidon Unicamente la puede llevar a cabo un administrador
central de Autentica.

La especificacion SAML define tres roles:

e Principal, que representa al usuario que desea realizar la autenticacién en una aplicacién
integrada con Autentica y que por tanto, solicita un servicio.

e Proveedor de identidad, en este caso es Autentica.

e Proveedor de servicio, que representa a la aplicacién destino a la cual se desea acceder por
parte del usuario.

En este escenario, el rol principal seria el usuario que desea autenticarse en una aplicacién. Este
solicita acceso al proveedor de servicio, que serd la aplicacion a la cual desea acceder. El proveedor
de servicio, a su vez, solicita y obtiene en caso de éxito, una confirmacién de identidad desde el
proveedor de identidad, que es Autentica. Teniendo como base la confirmacién recibida por parte
del proveedor de identidad, el proveedor de servicio suministrard la respuesta que considere
oportuno al usuario, permitiendo o no el acceso a la aplicacién.

En el caso de que la aplicacién que vaya a utilizar el protocolo SAML Estandar asi lo requiera, podra
solicitar a Autentica el fichero IdPMetadata.xml, el cual se generard a partir de la informacion
suministrada por la propia aplicacién por medio del fichero spMetadata.xml proporcionado para la
configuracién de la misma.

A continuacion se indica un ejemplo de un fichero IdPMetadata.xml generado:

<?xml version="1.0" ?>

md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata" validUntil="2024-09-
20T01:20:59.933Z" cacheDuration="PT1613042423S" entityID="samlAutentica">

<md:IDPSSODescriptor WantAuthnRequestsSigned="true"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">

mnd:KeyDescriptor use="signing">
Is:KeyInfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
1s:X509Data>

Autentica — Manual del integrador Pagina 8 de 41


http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
http://docs.oasis-open.org/security/saml/Post2.0/sstc-saml-tech-overview-2.0.html
file://DSIC.ES/sgad/Grupos/sgasg-autentica/new/01%20-%20Expediente%20Abierto%202021-2023/06%20-%20Recepción%20202109/3174%20-%20Integración%20Autentica%20con%20Circuit/IdPMetadataGenerado_Circuit_2945.xml
file://DSIC.ES/sgad/Grupos/sgasg-autentica/new/01%20-%20Expediente%20Abierto%202021-2023/06%20-%20Recepción%20202109/3174%20-%20Integración%20Autentica%20con%20Circuit/IdPMetadataGenerado_Circuit_2945.xml
file://DSIC.ES/sgad/Grupos/sgasg-autentica/new/01%20-%20Expediente%20Abierto%202021-2023/06%20-%20Recepción%20202109/3174%20-%20Integración%20Autentica%20con%20Circuit/IdPMetadataGenerado_Circuit_2945.xml
file://DSIC.ES/sgad/Grupos/sgasg-autentica/new/01%20-%20Expediente%20Abierto%202021-2023/06%20-%20Recepción%20202109/3174%20-%20Integración%20Autentica%20con%20Circuit/IdPMetadataGenerado_Circuit_2945.xml
file://DSIC.ES/sgad/Grupos/sgasg-autentica/new/01%20-%20Expediente%20Abierto%202021-2023/06%20-%20Recepción%20202109/3174%20-%20Integración%20Autentica%20con%20Circuit/IdPMetadataGenerado_Circuit_2945.xml

m&\ utenticA

<ds:X509Certificate>MIIHqzCCBpOgAWIBAgIQBQAPcTH2xF1eHeQUoOpo9jANBgkqhkiGO9w</ds:X509Certificate>

</ds:X509Data>

</ds:KeylInfo>

</md:KeyDescriptor>

md:KeyDescriptor use="encryption">

Is:KeyInfo xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">
is:X509Data>

<ds:X509Certificate>MIIHqzCCBpOgAwIBAgIQBQAPcTH2xF1eHeQUoOpo9jANBgkqhkiGOw
OBAQsFADBHMQswCQYDVQQGEwWJFUzERMAS8GA1UECgwIRkKk5NVC1SQ00xJTAjBgNVBAsM
HEFDIENvbXBvbmVudGVzIEIuZm9ybcOhdGljb3MwHhcNMjAWMTEOMTU1MzU2WhcNMjM
wMTEOMTU1MzU1WjCB1zELMAKGA1UEBhMCRVMxDzANBgNVBAcMBk1BRFJJRDEwWMC4GA
1UECgwnUOVDUkKVUQVJJQSBERSBFU1RBRES8gREUgRIVOQOIPTiBQVUJMSUNBMTUwWMwWYD
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</ds:X509Certificate>

</ds:X509Data>
</ds:KeyInfo>
</md:KeyDescriptor>

<md:SingleLogoutService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"

Location="https://autentica.redsara.es/Autentica/serviet/AutenticaServilet?dispatcher=
LOGOUT" />

<md:NamelDFormat>urn:oasis:names:tc:SAML:1.1:nameid-
format:emailAddress</md:NamelDFormat>

<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"

Location="https:/ /autentica.redsara.es/Autentica/servlet/AutenticaServiet?action=goTo
Autentica&appId=2945" />

</md:IDPSSODescriptor>

</md:EntityDescriptor>
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2.9.1. URL de acceso

Serd necesario reemplazar el sistema nativo de autenticacion de la aplicacion a integrar, por el que
Autentica provee. Este sistema que Autentica provee consiste basicamente en la invocacién de una
URL. Se invocara una URL del tipo:

https://autentica.redsara.es/Autentica/servlet/AutenticaServlet?action=goToAutentica&appld
=[IDENTIFICADOR APLICACION]

El identificador de la aplicaciéon serd un valor numérico que se debe proveer desde Autentica. Una
vez invocada la URL desde la aplicacion por un usuario que desea autenticarse, Autentica tomara el
control de la navegacién e intentara leer el certificado electrénico del usuario si se encuentra en el
repositorio del navegador (en base al nivel de seguridad establecido para la aplicacién, para mas
detalles revisar el apartado 2.3). En caso contrario, el sistema mostrara la pagina para informar el
usuario y contrasefia.

2.9.2. SAML Autentica

En el caso de que para realizar la llamada a Autentica se esté redireccionando desde una tercera
pagina web, se recomienda usar la instruccién JavaScript “replace()”. A continuacién se muestran
algunos ejemplos del uso de esta instruccion:
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En el caso de que sea necesario pasar la redireccion por una tercera pdagina, se recomienda usar la funcién replace() de JS:

13 <script>
14
15  location.replace("https://pre-autentica.redsara.es/Autentica/servlet/AutenticaServlet?action=goToAutentica&appId=1481")

16 </script>

O en el caso de que no exista una pagina intermedia la Ilamada se puede realizar usando un “<href>” estandar:

1 8<html lang="es">
2H <head>
3 <meta charset="I50-8859-1">
<title>Pagina autenticacion</title>
<meta name="description” content="Test autenticacidon Autentica">
H </head>
=] <body>
=] <a href="https://autentica.redsara.es/Autentica/servlet/AutenticaServlet?action=goTolutentica&appId=[IDENTIFICADOR_APLICACIOM]">
Acceso a login
<fax
</body>
</head>
</html>

LA

(s3]

(o]

=
Wk = @D
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2.9.2.1. XML de respuesta

Una vez desencriptada la respuesta de SAML, la variable “assertion” contiene todos los datos que interesan recoger de la “SAMLResponse”. Dentro del
atributo “AUTENTICA_USER_XML” se encuentran los datos relacionados con el usuario, nombre, apellidos, cargo, puesto, destino, organismo, etc., estaran
encriptados por lo que sera necesario desencriptarlos nuevamente en base64 de la misma forma que la “SAMLResponse”.

Ahora se tratara el AUTENTICA_USER_XML de la forma que se considere oportuno.

<?xml version="1.0" encoding="IS0-8859-1" standalone="no" ?>
<respuesta>
<resultado>OK</resultado>
<usuario>
<id>1R</id>
<userName>1R</userName>
<isCitizen>false</isCitizen>
<dir4dDocumentID>1R</dir4DocumentID>
<dir4DocumentType>01</dir4dDocumentType>
<cn>Nombre Apel Ape2</cn>
<givenName>Nombre</givenName>
<sn>Apel</sn>
<dir4LastName>Ape2</dir4LastName>
<dir4dEmail>nombreapel@correo.gob.es</dir4Email>
<dir4UserDateOfBirth>21/02/1972</dir4UserDateOfBirth>
<dir4UserlLocalityCode>1301</dir4UserlLocalityCode>
<dir4UserlLocalityEntity>01</dir4UserlLocalityEntity >
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<dir4UserlLocality>Jaca</dir4UserLocality >
<dir4dUserCountryCode>724</dir4dUserCountryCode>
<dir4UserCountry>Espafa</dirdUserCountry>
<dir4UserProvinceCode>22</dir4UserProvinceCode>
<dir4UserProvince>Huesca</dir4UserProvince>
<dir4UserCCAACode>02</dir4dUserCCAACode>
<dir4UserCCAA>Aragon</dir4dUserCCAA>
<dirdAdministrationLevel>1</dirdAdministrationLevel>
<dir40OrganizationCode>E00003801 </dir40OrganizationCode>
<dir4OrganizationDesc>Ministerio del Interior</dir4OrganizationDesc>
<dir4DirCenCode>E00128701 </dir4DirCenCode>
<dir4DirCenDesc>Subsecretaria del Interior</dir4dDirCenDesc>
<dir4JobCentreCode>E03112104</dir4JobCentreCode>
<dir4JobCentreDesc>S.G. de Tecnologias de la Informacion y las Comunicaciones</dir4JobCentreDesc>
<dir40rganicalUnitCodeDir3>E03112104</dir4OrganicalUnitCodeDir3>
<st>Madrid</st>

<I>Madrid</I>

<postalCode>28071</postalCode>

<street>CALLE Amador de los Rios</street>
<employeeType>OTROS</employeeType>
<telephoneNumber>913434359</telephoneNumber>
<title>ANALISTA DE SISTEMAS</title>

<uid>1R</uid>
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<dir4UserName>1R</dir4UserName>
<dir4LdapBranch>aapp</dirdLdapBranch>
<dir40riginSource>Administrador</dir4OriginSource>
<dir4SystemRegisterDate>05/02/2014 10:24:31</dir4SystemRegisterDate>
<dir4LastEntryDate>13/06/2017 10:18:08</dir4LastEntryDate>
<dir40bservations>CERTIFICADO</dir4Observations>
</usuario>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315" />
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>GIuvZt8mOoVGs+E4IxvZIHNCKTo=</DigestValue>
</Reference>

</SignedInfo>

<SignatureValue>KWRGET+DG7IQReqW1gGU3pqZsgBo03gmOjIC1MnekH4WwWjmemF6W7wf64+6TQJOMGHPIJ+E720vH
RbZo+CgpbCHjnFnv81cRfDMGBZCbpETN7r7vp6ratlYP67K5IDWEtroCxbgTwxBU+21q4pl9UQDD
HovzTqlgIAeJhMIERtaW07pGDzhh+rOLLMaSpW+0Q6dsT5fkcfn4gSmgfXbhAACM84Kvn2VNHJIkKI
I4Q5zUrWwGWPQVBrVMVsCMdop42wq+Y6r3RVKRTIOHXeckEqoOo/sUWicVSNiYy13IkpoY1MA5cW
VOO9FEOI3RRi7tS+2TovhSRoyaTmfbBSgKhkgg==</SignatureValue>

<KeyInfo>
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<X509Data>
<X509SubjectName>CN=AUTENTICA,OU=DTIC,0=DTIC,L=MAD,ST=MAD,C=ES </X509SubjectName>

<X509Certificate>MIIDXjCCAkagAwIBAgIBQDANBgkqhkiGO9wWOBAQsFADCBITELMAKGA1UEBhMCRVMxDzANBgNVBAgT
Bk1BRFJIJRDEPMAOGA1UEBxXMGTUFEUKIEMQwwCgYDVQQKEWNNUFIXFjAUBgNVBAsSsTDVNBUKEgUOIT
VEVNQVMxDTALBgNVBAMTBFNBUKExIzAhBgkqhkiGO9wWOBCQEWFHNpc3RIbWFzLXNncGRAbXByLmVz
MB4XDTE2MDEyYNjJE2MzIWMFoXDTISMDEyNjE2MzIwMFowWzELMAKGA1UEBhMCRVMXxDDAKBgNVBAgT
AO1BRDEMMAOGA1UEBXMDTUFEMQOWCWYDVQQKEWREVEIDMQOWCwWYDVQQLEWREVEIDMRIWEAYDVQQD
EwIBVVRFTIRIQOEwggEiMAOGCSqGSIb3DQEBAQUAA4IBDWAWggEKA0OIBAQDzIilnGPOk0a2GM5/8
vMqVk4IuxOw9XETEVRojJf5YfBcAIrGEodFp3+qfV+McD+5cEah9Gkkm+LCOrEnu7Zaa4leDsOpMS2
/VNQTOoAtSFYA2cwpLOyrXkjKZEFSIOqoYpYXL60OM71MWqqasWIdIND7dH8L4Vy4FUHNdYNvV815/E
DFGIECIjsI6YUrMXaUoY6sjyul+O5mVb6Dv/F60lcNibnGCfVS3ZN2rhITLflfIewH8g8iUSD9sl
Gc4qi511gHFMfHMOVAEaArOwrRA2XLEVqiY2DsRIgPMHiklgo/yREKHWIxtYyqgDFqzowDeP2icP
p/Qc0dn5qFz2Zep4gliDAgMBAAEWDQYJK0oZIhvcNAQELBQADggEBAHVEE1814THH+LyVDfQIqqXG
Q5Dw6Z0jVsKM9+3E+SY40KK51sIaY7GMcRHQ1fcpgiF+Rm8g3M3N8fAVpIMBblb554QVa/u8bOgV
00GKn5j511sJ705Rwvs8r/1nBOLSN5XDBcGD1SbsBnjw1lqZrsw/DghobMcqOV8FpRQvdhtOrAiEl
COuho80w2BOCY8EJTof5nS87cn3G7HKYq7k1TQhffj8qeAisTjcrn8u5DQhjIXyjmfGWwbrr3hei
TPa6DS7bDYXKpvVOKMhG+qOdC6WyJqNuhT63xFcRIU6sSvpb80+GGY6IPZVzUXMFQOelo/vsVmbD
K/LeTdxrDs4zyOk=</X509Certificate>

</X509Data>
</KeyInfo>
</Signature>

</respuesta>

El XML de respuesta ird firmado con certificado electrdnico, por lo que se recomienda, en base a consideraciones de seguridad, verificar la autenticidad de
dicha firma en todas las llamadas que se hagan a Autentica.

Para el tratamiento de este XML se encuentra la libreria aut-sdk.jar disponible en el PAe, en su seccion de descargas, la cual contiene métodos y funciones
para el tratamiento y posterior validacion contra @firma del XML.

Autentica — Manual del integrador Pagina 16 de 41


https://administracionelectronica.gob.es/ctt/autentica#.WfBlQY-0Npg

m&tutenticA

2.9.3. SAML Estandar

La autenticacion basada en el protocolo SAML Estandar permitira seleccionar el tipo “HTTP-Post” o “HTTP-Redirect”. La seleccion de uno u
otro se realizara previamente con el fin de que se pueda generar el fichero idPMetadata.xml correspondiente y pueda ser enviado a la

aplicacion invocante.

2.9.3.1. Ejemplo de invocacion

A continuacion se indica un ejemplo de invocacién desde un enlace, indicando el pardmetro SAMLRequest.

<fieldset>
<legend>Circuit Integracion</legend>

<a href="https://des-
autentica.redsara.es/Autentica/serviet/AutenticaServlet?action=goToAutentica&appld=3469&SAMLRequest=hVINT+MwEPOrkQ/c3GTTOA/TdF
VarbYS7EYO0cNibaw9gKbGDZ1Lov8dJtwUuRfLpzbw38954hrKuGrFo6dnewUsLSNFbXVKUfSFnrbfCSTQorKwBBSmxWdzeiHSQiIMY7cspV7BP
IPEMIgifiLIvW(5z56 TabXD60eKKzMc+kGvFtqid8mkA2/TGaxXKZ6yKIH8BgoOQsKgYfYwtoiSUsBStKUJO0OejMtkltIxeP9YVHI3Mxr8n7BAzpbGq
9ZQ8AIW|JIs+uW8gt5zzsi30KkW Y TezgyOwCkkYK6kf/EzUolhjDcjlUWbgQaP0cgAYn7Tj4GIXAXO0gmwPwU6pe68mV7IS7TkHVZzIZtmrfNhNpr2i/
eJXhurjX06H+b20I1Tid1kWvPi7KVmOOAa8dBbbGnw33ii4v7vJWb0/U2bzWXc/0efr599a/p/qLP7Mmh2+U5f7elW4yqh9F3Yt6byVDjGaP/atAqzy+
4ZABz9V5V6XHiISALhPPDzO//tr50w==&RelayState=ackacolfjc%26&SigAlg=abc">

Acceso a Circuit Integracion
</a><br/>

</fieldset>

A continuacion se muestra el mismo ejemplo pero invocando Autentica desde un formulario:

<fieldset>
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Acceso a Circuit Integracion

<form name="frm1" id="frm1" action="https://des-autentica.redsara.es/Autentica/servlet/AutenticaServlet" method="post">
<input type="hidden" id="action" name="action" value="goToAutentica"/>
<input type="hidden" id="appld" name="appld" value="3469"/>

<input type="hidden" id="SAMLRequest" name="SAMLRequest"
value="hVINT+MwEPOrkQ/c3GTTOA/TdFVarbYS7EYO0OcNibaw9gKbGDZ1Lov8dJtwUuRfLpzbw38954hrKuGrFo6dnewUsLSNFbXVKUfSFnrbfC
STQorkKwBBSmxWdzeiHSQIMY 7cspV7BPIPEMIgifiLIvVW(g5z56 TabXD60eKKzMc+kGvFtqid8mkA2/TGaXKZ6yKIH8BgoOQsKgYfYwtoiSUsBSt
KUJOOejMtkItIxeP9YVHi3Mxr8n7BAzpbGq9ZQ8AiW|JIs+uW8gt5zzsi30KkWY TezgyOwCkkYK6kf/EzUolhjDcjlUWbgQaP0cgAYn7Tj4GOXAX0g
mwPwU6pe68mV7IS7TkHVzJZtmrfNhNpr2i/eJXhurjX06H+b20ITid 1kWvPi7KVmO0OAa8dBbbGnw33ii4v7vIWb0/U2bzWXc/Oefr599a/p/gLP7Mmh
2+U5f7elW4yqh9F3Yt6byVDjGaP/atAqzy+4ZABz9V5V6 XHISALhPPDzO//tr50w=="/>

<input type="submit" value="Acceso" id="entrar" />
</form>

</fieldset>

2.9.3.2. SAML Request

A continuacion se indica una posible peticion SAML.:

<samlp:AuthnRequest xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" ID="b316a34c-d50a-4488-9519-d8875a6357fc" Version="2.0"
Issuelnstant="2022-03-07T08:17:212Z" ProviderName="CircuitAutentica" ForceAuthn="true" IsPassive="true"

Destination="https:/ /des-autentica.redsara.es/Autentica/serviet/AutenticaServlet?action=goToAutentica&appId=3469"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AssertionConsumerServiceURL="myAssertionConsumerServiceURL">

saml:Issuer>https://des-autentica.redsara.es/Circuit</saml:Issuer>
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samlp:NamelDPolicy Format="urn:oasis:names:tc:SAML:2.0:nameid-format:encrypted" AllowCreate="true" />

</samlp:AuthnRequest>

2.9.3.3. SAML Response

A continuacién se indica una posible respuesta SAML, donde se devolveran los siguientes atributos del usuario que ha accedido de forma
satisfactoria a la aplicacion:

e email: contiene el correo electrénico del usuario.
e login: contiene el NIF\NIE del usuario.
e nombre: contiene el nombre del usuario.

¢ apellidos: contiene los apellidos del usuario.

- <samlp:Response xmlns:samlp="urn:oasis:names:tc:SAML:2.0:protocol"
Consent="urn:oasis:names:tc:SAML:2.0:consent:unspecified" ID="jnfbhneeinnfmkeapchdjapafalikbbdoekodkmm"
InResponseTo="b316a34c-d50a-4488-9519-d8875a6357fc" Issuelnstant="2022-03-07T08:20:232" Version="2.0">

<saml:Issuer xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">https://des-
autentica.redsara.es/samlAutentica/ </saml:Issuer>

samlp:Status>
samlp:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success" />

</samlp:Status>

<saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion" ID="nenpdnjhenjhgdmpadgflpdpbmadapmbkicgojge"
Issuelnstant="2022-03-07T08:20:23Z" Version="2.0">

saml:Issuer>https://des-autentica.redsara.es/samlAutentica/</saml:Issuer>
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ds:Signature xmins:ds="http://www.w3.0rg/2000/09/xmldsig#">

ds:SignedInfo>

ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />
ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256" />
ds:Reference URI="#nenpdnjhenjhgdmpadgflpdpbmadapmbkicgojge">

ds:Transforms>

ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#" />
</ds:Transforms>

ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
ds:DigestValue>coS9Z9LOWG3XKaZSaWbDnXmtUb1hH3bALCO90K+jVuU=</ds:DigestValue>
</ds:Reference>

</ds:SignedInfo>

<ds:SignatureValue>B2MPJrDw8b+cnqjyYSWMFYIZacETdmlofyrqVHGB6XA3TavdIJWjV/IzerbHeIMgyDy+OIK/IJspO
r80jsmBM9MP6daY/FWexVarx6sVRpzw20iXT9n+/0ikGuxGAYaiBCI3AIY7ZwIPTkhH+206mZ5udK
Mp40liz6Kn6RiXq0iv4LPRKjTjGcGTtghAPItOBC5lcuQ5rSsk4bdCOXqO0yDutaau4qGgvOuOgtP
4VW9Z5Tgo/BYUgNG5tr3aWHrOC4hxxkOfiCa/xpdCLi+99TQ4TRPiVIMXfZwuSPLiu9fZBnqYJLzE
wOPDz1FAS8HmMINIpTeS1pofdi3mzSOFz7d7hLCA==</ds:SignatureValue>

ds:KeyInfo>
ds:X509Data>

<ds:X509SubjectName>CN=SELLO ENTIDAD SGAD
PRUEBAS,2.5.4.97=#0c0f56415445532d533238303035363844,2.5.4.5=#1309533238303035363844,0U=SECRETARIA
GENERAL DE ADMINISTRACION DIGITAL,O=MINISTERIO DE ASUNTOS ECONOMICOS Y TRANSFORMACION
DIGITAL,L=MADRID,C=ES</ds:X509SubjectName>
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<ds:X509Certificate>MIIHrjCCBpagAwIBAgIQft7+0deAk5JhFQIRBPK9njANBgkqhkiGO9wWOBAQsFADBHMQswCQYDVQQG
EwJFUzZERMASGA1UECgwIRk5NVC1SQ00xJTAjBgNVBASMHEFDIENvbXBvbmVudGVzIEIUZm9ybcOh
dGljb3BMwHhcNMjEwODEYMTEOMzEzZWhcNMjQwODEYMTEOMzEyWjCB7DELMAKGA1UEBhMCRVMxDzAN
BgNVBAcMBk1BRFJIRDFCMEAGA1UECgw5TUIOSVNURVIITYyBERSBBU1VOVE9TIEVDTO5PTUIDT1Mg
WSBUUKFOU0ZPUk1BQOIPTIiBESUdJVEFMMTUwMwYDVQQLDCxTRUNSRVRBUKIBIEdFTkKkVSQUwWgREUg
QURNSU5JU1RSQUNIJIT04gREIHSVRBTDESMBAGA1UEBRMJUzI4MDA1NJhEMRgwFgYDVQRhDA9WQVRF
Uy1TMjgwMDU20EQxIzAhBgNVBAMMGINFTEXPIEVOVEIEQUQgUOdBRCBQUIVFQkFTMIIBIjANBgkq
hkiGOWOBAQEFAAOCAQSAMIIBCgKCAQEAvVdOB/mRKzFISZKbDrBvZoomo+Yuc+IKr9uiYIRvTgz+y
EqucVRejRhMjsIh1MiT1GIRb+V9iST6pRj7t/aS8H6SqzizIy756TgsIz8 GVRbOfX2A1XCN5QKOF
096HMCcADVj01M18ze+VQz7YG0Q/onbdx5IZwNncxOn3e0fGw2TEb85wuynhBND3ci2341+zh/zhc
HEdOrMXv6NJkTi2DiS5aVx8/ou4LjFum9HmFBrIOfbVv8r+Q5W1q494HIRqGq/rnTyGisq3YAC2i
EE/ct1Jf86dza/b08Ib9yFT+WBmMW6Zs5Aa3CvI5+dnGrEJk/O3v+JiBMaDaMzkwFZ8NkCQIDAQAB
04ID7jCCA+owDAYDVROTAQH/BAIWADCBgQYIKwYBBQUHAQEEdTBzMDsGCCsGAQUFBzABhi9odHRw
Oi8vb2NzcGNvbXAuY2VydC5mbm10LmVzL29jc3AvT2NzcFJlc3BvbmRIcjAOBggrBgEFBQcwAoYo
aHROcDovL3d3dy5jZXJ0LmZubXQuzXMvY2VydHMVQUNDT01QLMNydDCCATQGA1UdIASCASswggEn
MIIBGAYKKwWYBBAGsZgMJEzCCAQgWKQYIKwYBBQUHAgEWHWhhOdHAG6LY93d3cuY2VydC5mbm10LmVz
L2RwY3MvMIHaBggrBgEFBQcCAjCBzQyBykNIcnRpZmIjYWRVIGN1YWxpZmljYWRVIGRIIHNIbGxv
IGVSZWNOcsOzbmljbyBzZWfDum4gcmVnbGFtZW50byBIdXJvcGVVIGVIREFTLiBTdWpldG8gYSBs
YXMgY29uzZGljaW9uzXMgZGUgdXNvIGV4cHVIc3RhcyBlbiBsYSBEUEMgZGUgRk5NVC1SQ00gY29u
IE5JRjogUTI4AMjYWMDQtSiAoQy9Kb3InZSBKAWFUIDEWNiOyODAWOS1NYWRyaWQtRXNwYcOxYSkw
CQYHBACL7ZEABATA4BgNVHREEMTAvVpCOWKzEpMCcGCSsGAQQBrGYBCAwaUOVMTES8gRUSUSURBRCBT
ROFEIFBSVUVCQVMwDgYDVROPAQH/BAQDAgXgMBOGA1UdDgQWBBR/WVmpRLawlHxewC4l1lsqtEgQE
NzCBsAYIKwWYBBQUHAQMEgaMwgaAwCAYGBACORgEBMAsGBgQAjkYBAwWIBDzATBgYEAISGAQYwWCQYH
BACORgEGAjBYBgYEAISGAQUwaDAyFixodHRwczovL3d3dy5jZXJOLmMZubXQuZXMvcGRzL1BEU19D
T01QX2VzLnBkZhMCZXMwMhYsaHROcHM6LYy93d3cuY2VydC5mbm10LmVzL3Bkcy9QRFNfQO9NUF9I
biSWZGYTAMVuUMB8GA1UdIwWQYMBaAFBn4WC8U1qbMmwSYCA1M16sAp4NIMIHgBgNVHR8EgdgwgdUw
gdKggc+ggcyGgZ5sZGFwOi8vbGRhcGNVbXAuY2VydC5mbm10LmVzLONOPUNSTDEsT1U9QUMIMjBD
b21wb25IbnRiIcyUyMEIUZm9ybWF0aWNvcyxPPUZOTVQtUKNNLEM9RVM/Y2VydGImaWNhdGVSZXZv
Y2F0aW9uTGlzdDtiaW5hcnk/YmFzZT9vYmplY3RjbGFzcz1jUkxEaXNOcmlidXRpb25Qb2ludIYp
aHROcDovL3d3dy5jZXIJ0LMZubXQuZXMvY3Jsc2NvbXAvQ1IMMS5jcmwwDQYJKoZIhvcNAQELBQAD
ggEBACSYNNnj3Kd050B7fScFj+2sy5CKtHryiCIwWrILAGHWSOrik20WSrx1+hgkRIxgsKvqH5mxDz
ddWfg93+NwEP6ICHPMtPqfWMaLHGUHQfRYxKJIx00akufhgH2knpAEFJhB5SGEUOgQuRSijvF5+a+
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VhX9evLt3RWNnGYIwcPo34MTIr+PHR7PTgzjGxYn/8g8etrOeGe3eZAIpOYNTDSUA1BLSdhDjM62zP
7DATOFIGcfu3pJAX3EpuEBaSQlyxc2FWDqWrP6xPKgz5Vdqsl4ZlekkaOSRI+ub/dNQ41I44Pj+qs
15FWSUF3Mt+VBNizg2omHpdcccB2xpgBsBN5k0GzT50=</ds:X509Certificate>

</ds:X509Data>
</ds:KeylInfo>
</ds:Signature>

saml:Subject>
<saml:NamelD Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:WindowsDomainQualifiedName">33333460C</saml:NamelD>

saml:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">

<saml:SubjectConfirmationData InResponseTo="b316a34c-d50a-4488-9519-d8875a6357fc" NotOnOrAfter="2022-03-
07T08:30:23Z" Recipient="https:/ /circuitsandbox.net/ssologin/callback?provider=sso_cora_test" />

</saml:SubjectConfirmation>

</saml:Subject>

saml:Conditions NotBefore="2022-03-07T08:15:23Z" NotOnOrAfter="2022-03-07T08:30:232">
saml:AudienceRestriction>

saml:Audience>http:/ /des-autentica.redsara.es/samlAutentica/acs.jsp</saml:Audience>
</saml:AudienceRestriction>

</saml:Conditions>

saml:AttributeStatement>

saml:Attribute Name="email" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
saml:AttributeValue>Correo.33333460C@externos.correo.gob.es</saml:AttributeValue>

</saml:Attribute>
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saml:Attribute Name="login" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
saml:AttributeValue>33333460C</saml:AttributeValue>

</saml:Attribute>

saml:Attribute Name="nombre" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
saml:AttributeValue>NOMBRE_33333460C</saml:AttributeValue>

</saml:Attribute>

saml:Attribute Name="apellidos" NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">
saml:AttributeValue>APE1 APE2</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

saml:AuthnStatement Authnlnstant="2022-03-07T08:20:232">

saml:AuthnContext>

saml:AuthnContextClassRef>urn:federation:authentication:windows </saml:AuthnContextClassRef>
</saml:AuthnContext>

</saml:AuthnStatement>

</saml:Assertion>

</samlp:Response>
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A continuacidn se indica un ejemplo de la recogida de la respuesta SAML por parte de la aplicacion,
se ha de recuperar el valor “SAMLResponse” de la siguiente forma:

String samlResponse = req.getParameter("SAML_RESPONSE");

if (samlResponse == null){
//samlResponse es nulo, buscamos en atributo
samlResponse = (String)req.getAttribute("SAML_RESPONSE");

Una vez recuperada la variable “SAMLResponse” hay que desencriptarla en base64:

byte[] samlResponseDecoded =
Base64.getDecoder().decode(samlResponse);

String samlResponseDecodedString = new String(samlResponseDecoded);

2.10. Autenticacion basada en CAS

Autentica soporta dos estandares de autenticacién: CAS y SAML (para este ultimo ver seccién 2.8). En
el caso de la autenticacién basada en CAS (Central Authentication Service), no se usan las
instrucciones que el estandar indica, sino que se ha creado una capa de software alrededor de estas
con el objetivo de que la autenticacién, por parte del integrador de la aplicacidn a integrar, sea mas
facil e intuitiva. Dicho de manera pormenorizada, se realizara la llamada a una URL con protocolo
seguro incluyendo un parametro concreto en dicha llamada.

Para tener acceso a la autenticacidn a través de certificado electrénico o usuario y contrasefia, es
necesario, previamente, dar de alta la aplicacién a través del mddulo de aprovisionamiento de
usuarios, teniendo que existir en el LDAP de Autentica los usuarios que van a intentar acceder (existe
una opcidn de registro para aquellos usuarios que no existan en el LDAP, comprobando Unicamente
el certificado electrénico provisto por el usuario para su acceso. Esta opcién solamente se encuentra
disponible para accesos a través de certificado electrénico).

2.10.1. URL de acceso

Una vez que la aplicacion se ha dado de alta en el sistema, éste enviara a través de correo electrénico
el identificador de la aplicacién para la composicién de la URL a la que sera necesario realizar la
llamada para el acceso a la pagina de usuario y contrasefia que provee Autentica. Dicha URL se
debera ubicar en la seccién de la aplicacidon encargada de la autenticacion de usuarios.

https://autentica.redsara.es/Autentica/serviet/AutenticaServiet?action=goToAutentica&appld
=[IDENTIFICADOR APLICACION]

Autentica — Manual del integrador Pagina 24 de 41


https://wiki.jasig.org/display/CAS/Home
https://autentica.redsara.es/Autentica/servlet/AutenticaServlet?action=goToAutentica&appId=%5bIDENTIFICADOR_APLICACIÓN
https://autentica.redsara.es/Autentica/servlet/AutenticaServlet?action=goToAutentica&appId=%5bIDENTIFICADOR_APLICACIÓN

%lutenticA

donde el identificador de la aplicacidn serd un valor numérico que se debe proveer desde Autentica.
Una vez invocada la URL desde la aplicacidén por un usuario que desea autenticarse, Autentica tomara
el control de la navegacién e intentara leer el certificado electrénico del usuario si se encuentra en el
repositorio del navegador. En caso contrario, el sistema mostrara la pagina para informar el usuario
y contrasefa.

2.10.1.1. Ejemplo de llamada a Autentica

En caso de que para realizar la llamada a Autentica redireccionando desde una tercera pagina web,
se recomienda usar la instruccion JavaScript “replace()”. A continuacién se muestran dos ejemplos
del uso de esta instruccion:
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En el caso de que sea necesario pasar la redireccidon por una tercera pdagina, se recomienda usar la funcién replace() de JS:

13 <script>
14
15  location.replace("https://pre-autentica.redsara.es/Autentica/servlet/AutenticaServlet?action=goToAutentica&appId=1481")

16 </script>

O en el caso de que no exista una pagina intermedia la Ilamada se puede realizar usando un “<href>” estandar:

1 8<html lang="es">
2H <head>
3 <meta charset="I50-8859-1">
<title>Pagina autenticacion</title>
<meta name="description” content="Test autenticacidon Autentica">
H </head>
=] <body>
=] <a href="https://autentica.redsara.es/Autentica/servlet/AutenticaServlet?action=goTolutentica&appId=[IDENTIFICADOR_APLICACIOM]">
Acceso a login
<fax
</body>
</head>
</html>

LA

(s3]

(o]

=
Wk = @D
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2.10.2. URL de respuesta

En el caso de que Autentica valide correctamente el usuario, se redireccionard el flujo de la
informacidn a la URL de respuesta que se informa en la configuracion de la aplicacion.

En este momento, es cuando serd posible por parte de la aplicacidn, recuperar la informacién que se
encuentra en el LDAP de Autentica del usuario que se valido, recogiendo el pardmetro
“AUTENTICA_USER_XML".

Ejemplo:
String xml_user_autentica = req.getParameter ("AUTENTICA_USER_XML");

De esta forma, la aplicacion invocante ya dispondrd de la informacién del usuario para poder
manejarla, la cual viene en formato XML.

2.10.2.1. Varias URL de respuesta en la misma aplicacion

Se ha afiadido una nueva funcionalidad referida a la posibilidad de que Autentica contemple varias
“URLs de respuesta” en funcion de un parametro (appParam) enviado en la solicitud previa.

En el campo obligatorio “Url de respuesta por defecto” se indicard la URL a la que se redirigira
Autentica en el caso de que la autenticacién del usuario haya sido satisfactoria. Es posible afiadir mas
“URLs de respuesta” asociandolos con el valor introducido en el campo “ldentificador URL”, cuyo
contenido debe ser numérico, de tal forma que en el caso de que un usuario se autentique de forma
satisfactoria, y la aplicacidn haya invocado el acceso con Autentica afiadiendo este valor numérico en
un parametro de nombre “appParam”, se redirigird a la URL asociada a dicho valor numérico.

Para mas informacién consulte la documentacion del manual de aprovisionamiento de Autentica.

2.10.3. XML de respuesta

A continuacidn se muestra el XML de respuesta con los datos del usuario recibidos desde Autentica y
que debera gestionar la aplicacién invocante:
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=<?xml version="1.0" encoding="IS0O-8859-1" standalone="no" ?=
- <respuesta=
<resultado>0K</resultado=
- <usuario>

<id=1R<=/id=
<userName=1R</userName:>
zisCitizen=false </isCitizen=
<dir4DocumentID=1R</dirdDocumentID >
zdir4DocumentType =01 </dir4DocumentType=>
zcn>Nombre Apel Ape2</cn=
<givenhName >Nombre</givenName=
<sn=Apel</sn>
zdir4LastMame=Ape2</dir4LastName=>
zdir4Email=nombreapel@correo.gob.es </dir4Email >
<dir4UserDateOfBirth=21/02/1972 </dir4UserDate0fBirth >
<dir4UserLocalityCode>1301 </dir4UserLocalityCode =
<dir4UserLocalityEntity =01 </dir4lUserLocalityEntity =
zdir4UserLocality =Jaca </dir4UserLocality >
zdirdUserCountryCode =724 </dir4UserCountryCode =
=dirdUserCountry =Espafia</dir4UserCountry =
zdir4UserProvinceCode =22 </dir4UserProvinceCode =
<dir4UserProvince =Huesca </dirdUserProvince »
=dir4UserCCAACode =02 </dir4UserCCAACode >
=dirdUserCCAA=Aragon </dirdUserCCAA >
zdirdadministrationLevel=1 </dirdAdministrationLevel=
zdir40rganizationCode>=E00003801 </dir40rganizationCode >
zdir40rganizationDesc>Ministerio del Interior</dir40rganizationDesc>
=dir4DirCenCode =E00128701 =/dir4DirCenCode =
=dir4DirCenDesc >=Subsecretaria del Interior</dir4DirCenDescz
zdir4]JobCentreCode>E03112104 </dir4JobCentreCode >
<dir4JobCentreDesc>%.G. de Tecnologias de la Informacion y las Comunicaciones</dir4JobCentreDesc>
zdir40rganicalUnitCodelir3 =E03112104 </dir40OrganicalUnitCodeDir3>
<st=Madrid </st>=
<l=Madrid </|=
<postalCode=28071</postalCode=
<street>=CALLE Amador de los Rios</street>
zemployeeType=0TROS</employeeType:=
<telephoneNumber=913434359 </telephoneMumber:>
<title =ANALISTA DE SISTEMAS </title>
uid=1R</uid=
<dir4UserName =1R</dirdUserName >
zdir4LdapBranch=aapp</dir4LdapBranch:
=dir40riginSource =Administrador</dir40riginSource =
<dir4SystemRegisterDate=05/02 /2014 10:24:31 </dir4SystemRegisterDate>
<dir4LastEntryDate>13/06/2017 10:18:08 </dir4LastEntryDate >
<dir40bservations =CERTIFICADO </dir40bservations =

<fusuario=

- - <Signature xmins="http://www.w3.org/2000/09/xmldsig#">
- <SignedInfo=
<CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315" />
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<SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-shal" />
- =Reference URI=""x
- <Transforms>
<Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature" />
</Transforms=
<DigestMethod Algorithm="http:f/www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue >GIuvZt8mOoVGs+E4IxvZIHNCKTo= </DigestValue=
</Reference:=
</SignedInfo>
<SignatureValue >=KWRGET+DG7IQReqW1gGU3pqZsgBo03gmOjIC1MnekHA4wWijmemFeW7wfe4+6TQIOmMGHPII+E720vH
RbZo+CgpbCHjnFnv81cRfDMGBZCbpETN7r7vp6ratlYP67K5IDWELr9CxbgTwxBU+21q4plouQDD
HovzTqlgIAeJhMIERtaWO7pGDzhh+rOLLMaSpW+0Q6dsT5fkcfn4gSmgfXbhAACM84Kvn2VNHIkI
I4Q5zUrWwGWPQVBrvMVsCMdop42wq+Y6r3RVKRTIOHXeckEqoOo/sUWicVSNiYy13TkpoY1MAScW
vOD9FEODI3RRi7t5+ 2TovhSRoyaTmfbBSgKhkgg==</SignatureValue >
- <KeyInfo=
- «<X509Data>
<X508SubjectName>CN=AUTENTICA,OU=DTIC,0=DTIC,L=MAD,ST=MAD,C=ES</X5095ubjectName >
<X509Certificate >MIIDXjCCAkagAwIBAgQIBQDANBgkghkiGOWOBAQsFADCBITELMAKGALIUEBhMCRVMxDzANBgNVBAQT
Bk1BRFJIJIRDEPMAOGA1UEBXMGTUFEUKIEMQwwCgYDVQQKEWNNUFIXFjAUBgNVBASTDVNBUKEQUOIT
VEVNQVMDTALBgNVBAMTBFNBUKEXIZAhBgkqhkiGO9wOBCQEWFHNpc3RIbWFzLXNNnCcGRAbBXByLmVz
MBAXDTE2ZMDEYNJE2MzIWMFoXDTISMDEYNjE2MzIwMFowWzELMAKGA1UEBhMCRVMxDDAKBgNVBAGQT
AD1BRDEMMAOGA1LUEBXMDTUFEMQOWCWYDVQQKEWREVEIDMQOwWCWYDVQQLEWREVEIDMRIWEAYDVQQD
EwIBVVRFTIRJIQODEwggEIiMAOGCSqGSIb3DQEBAQUAA4IBDWAWGGEKAOIBAQDZIIINGPOkDa2GM5 /8
vMqVk4IuxOwoOxETEVRojf3YfBcAIrGEodFp3+qgfV+McD+5cEah9Gkkm+LCOrEnu7aa4leDsO0pMS2 /VnQToAtSFYA2cwpLOyrXkjK7EFSIOqoYpYXL6OM7 1MWqqasWIdIN
DFGIECIjsI6 Y UrMXaUoY6sjyul+05mVbeDv/F6olcNibnGCfVS3ZN2rhITLfiflewH8g8iUSD9s]
Gc4qisllgHFMfHMOVAEaArOwrRA2XLEVQiY2DsRIgPMHik1go/yREKHWIxtYyqgDFgzowDeP2icP
p/Qcodn5qFz2Zep4agliDAgMBAAEWDQYIKoZThvcNAQELBQADgQEBAHVEE1814THH+LyVDfQIqqXG
Q5DW6Z0ojVsKM9+3E+SY40KK51sIaY7GMcRHQ1fcpgiF+Rm8g3M3N8favplMBblb554Qva/u8bogv
00GKNn5j511s1705Rwvs8r/ 1nBOLSNSXDBcGD1SbsBnjwlqgZrsw/DghobMcqOV8FpRQvdhtOrAiEl
COuho80w2BOCYSEITof5nS87cn3G7HKYq7k1TQhffj8qeAisTjcrn8u5DQhjIXyimfGWwbrr3hei
TPa6DS7bDYXKpvWVOKMhG+qOdC6WylgNuhT63xFcRIUG6sSvpbB80+GGY6IPZVzUXMFQOelo/vsVmbD K/ LeTdxrDs4zy0k=</X509Certificate=
=/¥X509Data>
</KeyInfo>
=/Signature >
</respuesta=
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<?xml version="1.0" encoding="1S0-8859-1" standalone="no" ?>
<respuesta>
<resultado>0OK</resultado>
<usuario>

<id>1R</id>

<userName>1R</userName>

<isCitizen>false</isCitizen>
<dir4dDocumentID>1R</dirdDocumentID>
<dirdDocumentType>01</dirdDocumentType>

<cn>Nombre Apel Ape2</cn>
<givenName>Nombre</givenName>

<sn>Apel</sn>

<dir4LastName>Ape2</dir4LastName>
<dir4Email>nombreapel@correo.gob.es</dir4Email >
<dir4UserDateOfBirth>21/02/1972</dir4UserDateOfBirth>
<dir4UserLocalityCode>1301</dir4UserlLocalityCode>
<dirdUserlLocalityEntity>01</dir4UserLocalityEntity >
<dir4UserLocality>Jaca</dir4UserLocality >
<dir4UserCountryCode>724</dir4dUserCountryCode>
<dir4dUserCountry>Espafa</dirdUserCountry>
<dir4UserProvinceCode>22</dir4UserProvinceCode>
<dir4UserProvince>Huesca</dir4dUserProvince>
<dir4UserCCAACode>02</dirdUserCCAACode>
<dir4UserCCAA>Aragon</dir4dUserCCAA>
<dirdAdministrationLevel>1</dir4AdministrationLevel>
<dir40OrganizationCode>E00003801 </dir4OrganizationCode>
<dir4OrganizationDesc>Ministerio del Interior</dir40OrganizationDesc>
<dir4dDirCenCode>E00128701</dir4DirCenCode>
<dirdDirCenDesc>Subsecretaria del Interior</dir4dDirCenDesc>
<dir4JobCentreCode>E03112104</dir4JobCentreCode>

<dir4JobCentreDesc>S.G. de Tecnologias de Ila Informacion y Ilas
Comunicaciones</dir4JobCentreDesc>

<dir4OrganicalUnitCodeDir3>E03112104</dir40OrganicalUnitCodeDir3>
<st>Madrid</st>
<I>Madrid</I>
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<postalCode>28071</postalCode>
<street>CALLE Amador de los Rios</street>
<employeeType>OTROS</employeeType>
<telephoneNumber>913434359</telephoneNumber>
<title>ANALISTA DE SISTEMAS</title>
<uid>1R</uid>
<dir4dUserName>1R</dirdUserName>
<dir4dLdapBranch>aapp</dirdLdapBranch>
<dir40riginSource>Administrador</dir40OriginSource>
<dir4SystemRegisterDate>05/02/2014 10:24:31</dir4SystemRegisterDate>
<dir4LastEntryDate>13/06/2017 10:18:08</dir4LastEntryDate>
<dir4Observations>CERTIFICADO</dir4Observations>
</usuario>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-
xml-c14n-20010315" />

<SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />

<Reference URI="">
<Transforms>

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature" />

</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<DigestValue>GIuvZt8mOoVGs+E4IxvZIHNCKTo=</DigestValue>
</Reference>

</SignedInfo>

<SignatureValue>KWRGET+DG7IQReqW1gGU3pqZsgBoO3gmOjIC1MnekH4wWjm
emF6W7wf64+6TQIJOMGHPIJ+E720vH
RbZo+CgpbCHjnFnv81cRfDMGBZCbpETN7r7vp6ratlYP67KS5IDWEtroCxbgTwxBU
+21q4pl9UQDD
HovzTqlgIAeJhMIERtaWO07pGDzhh+rOLLMaSpW+0Q6dsT5fkcfn4gSmgfXbhAACm
84Kvn2VNHIkKI
I4Q5zUrWwGWPQVBrvVMVsCMdop42wq+Y6r3RVKRTIOHXeckEqoOo/sUWicVSNi
Yy13IkpoY1MA5cW
VOO9FEOI3RRi7tS+2TovhSRoyaTmfbBSgKhkgg==</SignatureValue>

<KeyInfo>

Autentica — Manual del integrador Pagina 31 de 41



(\w utenticA

<X509Data>

<X509SubjectName>CN=AUTENTICA,OU=DTIC,0=DTIC,L=MAD,ST=MAD,C=ES</X
509SubjectName>

<X509Certificate>MIIDXjCCAkagAwIBAgIBQDANBgkqhkiGOwWOBAQsFADCBITELM
AkGA1UEBhMCRVMxDzANBgNVBAgT
Bk1BRFJIRDEPMAOGA1UEBXxMGTUFEUKIEMQwwCgYDVQQKEwWNNUFIXxFjAUBgNV
BAsTDVNBUKEgUOIT
VEVNQVMxDTALBgNVBAMTBFNBUKExIzAhBgkqhkiGO9wWOBCQEWFHNpc3RIbWFzL
XNncGRAbXByLmVz
MB4XDTE2MDEyYNjE2MzIWMFoXDTISMDEyYNjE2MzIwMFowWzELMAKGA1UEBhMC
RVMxDDAKBgNVBAgT
AO1BRDEMMAOGA1UEBXxMDTUFEMQOWCWYDVQQKEWREVEIDMQOwWCWYDVQQLE
wREVEIDMRIWEAYDVQQD
EwIBVVRFTIRIJIQOEwggEiIMAOGCSqGSIb3DQEBAQUAA4IBDWAWggEKAOIBAQDZIi
1nGPOk0a2GM5/8
vMqVk4IuxOw9XxETEVRojf5YfBcAIrGEodFp3+qfV+McD+5cEah9Gkkm+LCOrEnu?
aa4leDsOpMS2
/VNQToAtSFYA2cwpLOyrXkjK7ZEFSIOqoYpYXL60OM71MWqqasWIdIND7dH8L4Vy4
FUHNdYNvV815/E
DFGIECIjsI6YUrMXaUoY6sjyul+O5mVb6Dv/F60lcNibnGCfVS3ZN2rhITLflflewHS8
g8iUSD9sl
Gc4qi511gHFMfHMOVAEaArOwrRA2XLEVqiY2DsRIgPMHikigo/yREKHWIxtYyqgD
FqzowDeP22icP
p/Qc0dn5qFz2Zep4gliDAgMBAAEWDQYJKoZIhvcNAQELBQADggEBAHVEE1814TH
H+LyVDfQIqqXG
Q5Dw6Z0jVsKM9+3E+SY40KK51sIaY7GMcRHQ1fcpgiF+Rm8g3M3NS8fAVpIMBb]
b554QVa/u8bOgVv
00GKn5j511sJ705Rwvs8r/1nBOLSN5XDBcGD1SbsBnjw1qZrsw/DghobMcqOV8Fp
RQvdhtOrAiEIl
COuho80w2BOCYS8EJTof5nS87cn3G7HKYq7k1TQhffj8qeAisTjcrn8u5DQhjIXyjmf
GWwbrr3hei
TPa6DS7bDYXKpvVOKMhG+qOdC6WyJqNuhT63xFcRIU6sSvpb80+GGY6IPZVzUX
MFQOelo/vsVmbD K/LeTdxrDs4zyOk=</X509Certificate>

</X509Data>
</KeyInfo>
</Signature>

</respuesta>

El XML de respuesta ird firmado con certificado electrdnico, por lo que se recomienda, en base a
consideraciones de seguridad, verificar la autenticidad de dicha firma en todas las llamadas que se
hagan a Autentica.
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Para el tratamiento de este XML se encuentra disponible en el PAe la libreria (aut-sdk), la cual
procesa dicho XML de manera muy sencilla.

2.11. Varias URL de respuesta en la misma aplicacion

Se ha afiadido una nueva funcionalidad referida a la posibilidad de que Autentica contemple varias
“URLs de respuesta” en funcién de un parametro (appParam) enviado en la solicitud previa.

En el campo obligatorio “Url de respuesta por defecto” se indicard la URL a la que se redirigirad
Autentica en el caso de que la autenticacidn del usuario haya sido satisfactoria. Es posible afadir mas
“URLs de respuesta” asocidandolos con el valor introducido en el campo “ldentificador URL”, cuyo
contenido debe ser numérico, de tal forma que en el caso de que un usuario se autentique de forma
satisfactoria, y la aplicacién haya invocado el acceso con Autentica afiadiendo este valor numérico en
un parametro de nombre “appParam”, se redirigira a la URL asociada a dicho valor numérico.

Para mas informacidén consulte la documentacién del manual de aprovisionamiento de Autentica.

2.12. Elemento de puestos

A continuacidn se explican con mds detalle los campos descriptivos de los puestos:

En primer lugar, aunque se distinga entre primer puesto y restantes segun la posicién en donde se
encuentren del XML de respuesta, no significa que haya un puesto principal del usuario y otros
secundarios, ya que todos estan al mismo nivel de importancia.

2.12.1. Primer puesto del usuario
Contiene los siguientes campos obligatorios:

o dir4AdministrationLevel: indica el tipo de unidad organica
o 1->AGE
o 2> CCAA
o 3> EELL
o 4 -> Universidades
o 5 - Otras instituciones

Nivel 1 de la unidad orgénica

e dir4OrganizationCode: Cadigo del organismo
o dir4OrganizationDesc: Descripcion del organismo

e dir4OrganicalUnitCodeDir3: Cdédigo de DIR3 del dltimo nivel guardado de un usuario
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o dir4OrganicalUnitCCAA: CCAA de la unidad orgéanica

A continuacidn se indican los campos no obligatorios:
Nivel 2 de la unidad organica

o dir4DirCenCode: Cédigo del centro directivo
o dir4DirCenDesc: Centro directivo

Nivel 3 de la unidad orgénica

e dir4dJobCentreCode: Cdbdigo del centro de destino
o dir4JobCentreDesc: Centro de destino

Los siguientes elementos del XML indican la direccién del ultimo nivel guardado de un usuario.

o stateOrProvinceName: Provincia de la unidad organica
e localityName: Localidad de la unidad organica
e postalCode: Caddigo postal de la unidad organica
o street: Direccion de la unidad orgénica

Indica el puesto o cargo del usuario dentro de la unidad orgdnica a la que pertenece.

o Title: Puesto o cargo

2.12.2. Resto de puestos

Si el usuario tiene mas puestos vienen en el XML bajo el elemento “puestos”, cada uno de ellos
dentro del elemento “puesto”. Los elementos serian los mismos que en el primer puesto y con el
mismo tipo de obligatoriedad.

2.13. Autorizacion

Autentica dispone de servicios de autorizacién. El uso de estos servicios se encuentra reflejado en el
manual de autorizacidn de Autentica, disponible en el portal del PAE en su seccién de descargas.

2.13.1. Ubicacion de los atributos relativos a la autorizacion en el
XML de respuesta

Dentro del XML de respuesta que Autentica provee cuando se realiza una autenticacion de un
usuario en una aplicacion integrada, existe un conjunto de atributos donde se define la autorizacion
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asociada a dicho usuario y aplicacion, si procede. La etiqueta que contiene esta informacién se

denomina <aplicacion>.

<dir4UserName>00000001R</dir4UserName>

<dir4LdapBranch>aapp</dir4LdapBranch>

<dir40riginSource>Administrador</dir4OriginSource>

<d|r4SystemReglsterDate>06/03/2018 12:26:35</dir4SystemRegisterDate>

atryDate>06/03/2018 12:33:31</dir4LastEntryDate>

d|r40bservat|o »; PASSWORD </dir40Observations>

+ <aplicacion>

suario>

- <Signaturexmms="http://www.w3.0rg/2000/09/xmldsig#">
- <SignedInfo>

- <Reference URI="">

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

Si el usuario no tuviera asociado ningun tipo de autorizacidn, la etiqueta <aplicacion> no se mostrard

en el XML de respuesta.

En caso de que el usuario tuviera asociado algin tipo de autorizacién, la etiqueta <aplicacion> se

mostrara de esta manera:
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- <aplicacion=
<id=261</id>
<nombre > Asistente</nombre:
<autorizacion=SI</autorizacion>
<activa=8I</activaz
- <ambito>
<id=0</id>
<desc=SIN AMBITO</desc>
- «perfil=
<id=81</id=
<desc>ADMINISTRADOR < /desc>
- <rol=
<id=320</id>
<descALUMNO</desc>
</rol=
</perfil>
<fambito=
- <ambito=
<id=1=</id>
<codigo=EAD011958</codigo>
<desc=Agencia Estatal de Administracion Tributaria</desc>
- «perfil=
<id=1242</id=
<desc>TECNICO </desc>
- <rol=
<id>482</id>
<desc=USER_ROLE </desc>
</rol=
</perfil>
<fambito=
- <ambito=
<id=0</id>
<desc=SIN AMBITO</desc>
- <perfil=
<id=382</id>
<desc>PERFIL_INSIDE < /desc>
- <rol=
<id=280</id>
<desc>C20_CONSULTA - MINORACIONES =/desc>
<frol=
- <rol=
<id=322</id>
<desc=C29_CONSULTA - MULTIORGANISMO - DICCIONARIOS < /desc>
</frol=
</perfil>
<fambito=
- <ambito>
<id=2</fid>
<codigo=724_01</codige=
<desc=Andalucia</desc>
- <perfil=
<id=61</id=
<desc>BENEFICIARIO = /desc
- <rol=
<id=422</id>
<desc=ROL POR DEFECTO</desc>
</rol=
</perfil>
<fambito=

Donde existirdn varias etiquetas dependientes de <aplicacion> que contendran
relativa a la autorizacién del usuario.

la informacion

Dependiendo del entorno, los campos tendrdn distinto identificador y la descripcion corresponderd a

la que se haya definido en cada entorno:
e Aplicacion

o ID: define el identificador de la aplicacion.
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o Nombre: define el nombre de la aplicacién.
o Autorizacidn: define si se ha asociado autorizacién a la aplicacion.

o Activa: define si la autorizacién asociada a la aplicacion estda en modo activo o
inactivo. En caso de esta en modo inactivo, la etiqueta <aplicacion> no se mostrara.

o Ambito: define el &mbito de cada perfil/rol. Todos los perfiles/roles deben tener un
ambito. El ambito por defecto es SIN AMBITO.

= |ID: define el identificador del dmbito. Es un cédigo interno de Autentica. En
caso de ser SIN AMBITO, el identificador es 0.

= DESC: define la descripcién del ambito.
e Perfil: define el perfil asociado

o ID: define el identificador del perfil asociado. Es un cédigo
interno de Autentica.

o DESC: define la descripcidn del perfil asociado.
=  ROL: define el rol asociado

e ID: define el identificador del rol asociado. Es
un cédigo interno de Autentica.

e DESC: define la descripcion del rol asociado.

2.14. Modulo de interoperabilidad

Autentica dispone de un mddulo de interoperabilidad a través de servicios web. El uso de este
moddulo se encuentra reflejado en el manual de integracién con servicios web de Autentica,
disponible en el portal del PAE en su seccién de descargas.

2.15. Opciones de cierre de sesion

2.15.1. Opcion Logout

Se puede indicar una URL logout propia de la aplicacion, de tal forma que, al igual que la URL de
respuesta, serd invocada desde Autentica cuando desde la aplicacién invocante se invoque una
accion de logout de Autentica indicando el id de la aplicaciéon que lo estd invocando, como por
ejemplo:

e Seindica para la aplicacion 3469 la siguiente URL de Logout, la cual se guarda en la ficha de la
aplicacion:

https://aplicacion.redsara.es/app3469/serviet/App3469Serviet?action=logoutPage&type=JS
P
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Se invoca desde la aplicacidén 3469 la siguiente URL:

https://autentica.redsara.es/Autentica/logout?appld=3469

Se redirecciona desde Autentica a la URL de logout indicada en el punto 1.

2.15.2. Cierre de sesion

Con objeto de proporcionar de manera activa un mecanismo que asegure el cierre de sesion iniciada
a través de certificado electrénico (ver el punto Otras consideraciones de seguridad) y otras
dependencias de sesion adicionales en aquellas aplicaciones integradas con Autentica, se ha
habilitado un modulo para la configuracidén de botones de cierre de sesion con la finalidad de que sea
posible su implantacién en dichas aplicaciones. El acceso a este modulo se realizard a través del

siguiente enlace:

https://autentica.redsara.es/DIR4/servlet/Dir4dServiet?action=customButtonCloseSession

Con el prefijo (pre-) y (se-) en caso de acceder al entorno de preproduccién y servicios estables

respectivamente.

ﬂ¥ utenticA

& Configuracion

Ancho(px)
150

Color fondo

Color borde

URL destino

https:/fautentica.redsara.es

2 ¥ GOBERNG  MINKSTERIO
SR CEESPANA  DE HACENDA
sie: ¥ FUNCION PUBLICA

Q Vista previa

&) CERRAR SESION

Copiar y pegar entre las etiquetas <head></head> de su pagina E

<script src="hiips://des-autentica redsara es/jQueryAutenticalndexedPlugins/codeClose
<link rel="stylesheet" href="htitps://cdnjs_cloudflare com/ajax/libs/font-awesome/4 7 0/cs
<style>

submit { width: 78px; margin: 0; overflow: hidden; border-radius: 5px; color: #fff,
cursor: pointer; font-family: Arial, sans-serif; padding: 10px 12px 6px; text-decoratior
text-transform: uppercase; font-size: 9em; letter-spacing: 1px; font-weight: normal;
text-align: center, }

custom {

width: 150px limportant;

background-color: #3071a9

border: 1px solid #285e8e;

¥

</style>

< >

Copiar y pegar entre las etiquetas <html></html> de su pagina @

<div class="submit custom" id="binCloseSessionAutentica” uriResponse="htips://auten
<i class="fa fa-power-off"></i=Cerrar sesion
</div>
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A continuacidn se detallan las opciones para su correcta configuracion:
e Ancho: configurara el tamafio en pixeles del ancho que tendra el botdn
e Color fondo: configurara el color de fondo del botén
e Color borde: configurard el color del borde del botén

e URL destino: sera la URL que tomara el control de la navegacién una vez se hayan cerrado las
sesiones activas. Adicionalmente esta URL debera servir para cerrar las sesiones abiertas de
la propia aplicaciéon integrada y llevar al usuario a un punto neutral en dicha aplicacién en su
navegacion.

Una vez configurado el botdn a través de la vista previa, se copiara el cddigo resultante:

e La porcidon de cddigo destinado a copiar entre las etiquetas <head>, en concreto la parte que
se refiere al estilo del botén y se recomienda que se incluya en el CSS global de la aplicacidn,
en aras de mantener la accesibilidad y modularidad en el cédigo. La parte que se refiere a JS,
se ubicara con normalidad dentro de la etiqueta <head>

2.15.2.1. Supuesto especial para el navegador Firefox

Dadas las peculiaridades del navegador Firefox, se puede realizar la siguiente configuracién a modo
de ejemplo, dado que el botén de cierre de sesién indicado en el punto anterior no termina de
cerrarla.

Afiadimos un enlace:

<a href="javascript:logout();">Cerrar sesion</a>

Definimos la funcién javascript donde se invoca un servlet de la propia aplicacién.

<script>
function logout(){
var alertResponse = confirm("éSeguro que quiere cerrar su sesién?");
if(alertResponse){

document.location.href = "../servlet/AppServlet?action=logoutPRO";

}

</script>
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Se invoca Autentica, sefalando en [AUTENTICA_URL] el entorno en el que nos encontramos (por
ejemplo, https://autentica.redsara.es para el entorno de produccién) e invocando la accién “logout”
con el pardmetro appld para especificar el identificador de la aplicacidon a partir de la cual se va a
obtener la URL de logout de la aplicacién invocante a la que se redireccionard una vez cerrada la
sesion.

public String logoutPRO(HttpServletResponse res){
try {
String sRedirect = "[AUTENTICA_URL]/Autentica/logout?appld=2944";
res.sendRedirect(sRedirect);
return "OK";
}catch (Exception e) {
log.error("LogoutHandler.logoutPRO.Exception:" + e.toString());

return null;

2.16. Otras consideraciones de seguridad

La eliminacidn de la sesién de certificado electrénico histéricamente ha acarreado algunos
problemas debido a que, por la funcionalidad nativa de los navegadores, estos conservan su ciclo de
vida mientras la instancia siga en memoria, o lo que es lo mismo, mientras no se cierre el navegador
completamente (incluyendo las pestaiias abiertas).

Con este mecanismo se consigue evitar este extremo en la mayoria de los navegadores, no obstante
se han encontrado problemas en el navegador Mozilla Firefox, por lo que se recomienda que en este
dispositivo se complete la funcionalidad cerrando el navegador de manera deliberada por parte del
usuario.

Esta accidn, aunque no es imprescindible en otros navegadores, no deja de ser una buena practica y
asegura de manera fehaciente la destruccidn completa de la sesidn de certificado electrénico.

Cuando se use esta funcionalidad con el navegador Mozilla Firefox el sistema mostrard una ventana
recordando al usuario que debe cerrar el navegador para completar la accidn y proceder al cierre de
sesién de manera segura.

Las pruebas se han realizado sobre los siguientes navegadores:
e Internet Explorer

e Google Chrome
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e Mozilla Firefox
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