GOBIERNO MINISTERIO :
DE ESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

asistido por AUutenticA

Aplicacion de ejemplo FNC

Documentacidn técnica

Versién: 1.0.0
Fecha de la version: 01/12/2022

Madrid, 01 de diciembre de 2022
Elaborado por la Secretaria General de Administracién Digital

© Ministerio de Asuntos Econdmicos y Transformacion Digital



* GOBIERNO  MINISTERIO
b7 DE ESPANA DE ASUNTOS ECONOMICOS
¥ TRANSFORMACION DIGITAL
a8 nsisticdo por AutenticA

INDICE
R © 1= 1 I ST 3
2. PARAMETROS DE CONFIGURACION .......ccceruerrrreresuestesensessesteessessesssssssesssssssessesssssesessensanes 4
B o] o=y o Y V=T o B0 o | SRR 4
N S ol o 1=T ¢ I o = ol a TSR 5
2.3. Ficheros autenticaConfig.dat .......cccocuvieiiiiiii e e 5
3. FLUJO DE APLICACION DE EJEMPLO ......ueeeeueeennrienreeisnecseesseessessssessssssssessssssssessssssssessssssnes 6
3.1, ACCES0 @12 aPliCACION . ..cciiiiee e et re e e e 6
3.2, Firma del dOCUMENTO ...cciiuiiie ettt e e e et e e e e are e e e s nte e e e e aneeas 8
30 2 B XU =T o | 4 or- Yol To Yo [N o T AV - ISR 8
0 T o [ oI IO TP PP UPUPPPPUPTRURPPRE 9
3.3. Descarga de ficheros geNerados .......cocccciiiiieie e e et e e e e e e e e eennees 10

FNC AutenticA — Aplicacién de ejemplo FNC: Documentacidn técnica Pagina 2 de 11



-
hud |®  GOBIERNO MINISTERIO
S 'Q DE ESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL
s & asistico por AutenticA

1. OBJETO

El objeto del presente documento es proporcionar a integradores y desarrolladores informacion
técnica sobre la aplicacion de ejemplo de integracién con FNC, de modo que pueda entenderse y
modificarse facilmente el cédigo de ejemplo para su reutilizacidon en la integracion de aplicaciones
externas.

Para cada funcionalidad, el documento incluye una descripcion del funcionamiento de las pantallas y
las clases de la aplicacion, asi como el flujo de datos entre la aplicacion integrada y el servidor de
FNC. También se incluye una descripcion de los pardmetros configurables en la aplicacién de
ejemplo.
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2. PARAMETROS DE CONFIGURACION

2.1.

Fichero web.xml

En el desplegable AutenticaFncDemo.war se podra configurar el fichero web.xml para adaptarlo a

las necesidades de la aplicacion que se integra. A continuacién, se muestran los parametros
configurables y los valores por defecto:

urlEnvironment: entorno para realizar la firma no criptografica. Por defecto, se realiza la

firma en el entorno de servicios estables de Autentica (se-autentica.redsara.es), pero se

podra configurar para utilizar otros entornos de Autentica.

appPades: id de Autentica de la aplicacién invocante, configurada para firma con formato

Pades. Por defecto, se utiliza la aplicacidon de prueba con identificador 7223, pero se podrd

modificar con el id de la aplicacion que se quiere integrar con FNC.

appXades: id de Autentica de la aplicacién invocante, configurada para firma con formato

Pades. Por defecto, se utiliza la aplicacidon de prueba con identificador 7243, pero se podrd

modificar con el id de la aplicacion que se quiere integrar con FNC.

<init-param>

<param-name>urlEnvironment</param-name>

<param-value>https://se-autentica.redsara.es</param-value>

</init-param>

<!-- Aplicacién de ejemplo configurada con Pades -->

<init-param>
<param-name>appPades</param-name>
<param-value>7223</param-value>
</init-param>

<!-- Aplicacién de ejemplo configurada con Xades -->

<init-param>
<param-name>appXades</param-name>
<param-value>7243</param-value>

</init-param>

Dado que FNC — Autentica permite Unicamente configurar cada aplicaciéon con un tipo de firma

(Pades o Xades), la aplicaciéon de ejemplo incluye dos identificadores de aplicacién diferentes, una

por cada tipo de firma. En una integracién real Unicamente sera preciso emplear un id de aplicacion.
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2.2. Ficheros apache

Se deberd hacer uso de un nuevo dominio para la autenticacidon de la firma no criptografica. Se
modificaran los ficheros autentica_80.conf y autentica_443.conf, afiadiendo un host virtual con la
configuracién actual de Autentica. El nuevo dominio se llamara se-autentica-fnc.redsara.es.

k?irtualﬂcst hag0>
ServerName se-autentica-fnc.redsara.es
Header edit Set-Cookie "({2i)*{({2:(?!:;s?Httplnly).)+)5" "$1l; Httplnly"™

En los mismos se afiadiran las lineas:

JkMount /fRutentica* autentica tomcatid5l
JkMount fcas342Dird* autentica tomcatidsl
JkMount fsamliutentica* autentica_ tomcatisl

2.3. Ficheros autenticaConfig.dat

Se debera configurar la url de autenticacidn para la firma no criptografica para que apunte al nuevo
dominio de firma. Se modificara el fichero autenticaConfig.dat y se afiaden los pardametros
fncCasEnv y fncSamlEnv con las rutas correspondientes al nuevo dominio.

fneCasEnv=https://se—autentica—-fnc.redsara.es/cas342D1r4

fncSamlEnv=https://se—autentica-fnc.redsara.es/samliutentica
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3. FLUJO DE APLICACION DE EJEMPLO

3.1. Acceso a la aplicacion

Al acceder a la ruta https://se-autentica.redsara.es/AutenticaFncDemo se envia la accion goTolndex
en la clase AutenticaFncDemoHandler que llevara a la pantalla principal de la aplicacién de ejemplo.

public String HttpServletFiequest req, HttpSerwvletResponse res) {
log.debug("AutenticaFnchemocHandler.goToIndex. . INI");
return "OK";

9 :
E i o= *&utenucA @ =rvees

Aplicacion de prueba FNC con Autentica

Acceso con aplicacion de ejemplo con opcién Pades

ACCESO PADES

Acceso con aplicacidn de ejemplo con opcidn Xades

ACCESO XADES

En la misma, se mostraran 2 funcionalidades disponibles, una para la firma no criptografica con
opcion Pades y otra para la FNC con opcion Xades. En dicha pantalla se cargan los identificadores de
aplicaciones configuradas en el fichero web.xml del ejecutable para cada una de las funcionalidades.
Ademas, se incluye la extension correspondiente a cada formato de firma.

<fieldset>
<legend>Acceso con aplicacifoacute;n de ejemplo con opcifoacute;n Pades</legend:
<form id="fFncAutPades” name= "fFncAutPades” action=" /5ErvtEt/AuteﬂtlcaFncDEmoSErvLEt.’actirm=goToAuthEnticationFnc&typE=J5P" method="post ">
<input type="submit" “submitAutenticaPades” value "Acceso Pades” />
<input type="hidden" ction” name="action" value="goToduthenticationFnc" />
<input type="hidden” id="appId” name="appId” value="<¥=StaticData.getAPP_PADES()¥>"/>
<input type="hidden” id="ext"” name="ext” value=".pdf"/>
</form>
</fieldset>
<fieldset>
<legend>Acceso con aplicacidoacute;n de gjemplo con opcifoacute;n Xades</legends
<form id="fFncAutXades” name="fFncAutXades” action="../serviet/AutenticaFncDemoServlet?action=goTeAuthenticationFnc&type=JSP" method="post™>
<input type="submit” id="submitAutenticaPades” value="Acceso Xades" />
<input type="hidden” id="action” name="actioen” value="goToAuthenticatienFnc” />
<input type="hidden" id="type" name="type" value="JSP" />
<input type="hidden" id="appId" name="agppId” value="<¥=StaticData.getAPP_XADES()%>"/>
<input type="hidden” id="ext" name="ext"” value=".xmL"/>
</form>
</fieldset>

Desde la pantalla principal se podra acceder a la aplicacidon de prueba configurada en el fichero
web.xml, mediante el botdn de acceso correspondiente a cada uno de los formatos Pades o Xades.
Una vez se pulsa en el botén, se envia la accion goToAuthenticationFnc en la clase
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AutenticaFncDemoHandler. En dicha accidn de recibe el identificador de la aplicacidn y se realiza la
llamada a Autentica para autenticar al usuario.

public String goTofAuthenticaticnFnc(HttpServletRequest req, HttpServletResponse res) {
try {
String sAppId = req.getParameter("appId");
req.getSession().setAttribute("appId”, sAppId);
Log.debug("AutenticaFncDemoHandler. goToAuthenticationFnc. sAppld:™ + sAppld);

S5tring sExt = req.getParameter("ext");
req.getsession().setAttribute(ext"”, sExt);
Log.debug("AutenticaFncDemoHandler. goToAuthenticationFnc., sExt:

+ sExt);

/f 5e realiza la llamadas a autentica para validacidn del usuario
String sRedirect = StaticData.getURL_ENV()

+ "/Autentica/servlet/AutenticaServlet?action=goTolAutenticalappId="
Log.debug("invokeGoTodutenticaFnc. sRedirect:™ + sRedirect);
res.sendRedirect(sRedirect);

+ sAppId;

return "OK";

} catch (Exception e) {
Log.error("AutenticaFncDemoHandler. goToAuthenticationFnc. Error:
return "KO";

+ e.tostring());

Autentica retornara el control a la aplicacién de ejemplo AutenticaFncDemo enviando la accion
goToAutenticaFncDemo, la cual llevara a la pantalla de seleccion de documento para la firma.

public String goToAutenticaFncDemo(HttpServletRequest req, HttpServletResponse res) {
log.debug("AutenticaFncDemoHandler. goToAutenticaFncDemo. INI™);

return "OK";

(2 .
E E‘%% b *\utentch e SERVICIOS

Aplicacion de prueba FNC con Autentica

Accesoa FNC

Seleccionar documento a firmar

Elegir archivo | Mo se ha seleccionado ningln archivo

FIRMAR DOCUMENTO

© 2022 Ministerio de Asuntos Econémicos y Transformacién Digital

En esta pantalla se cargara el identificador de aplicaciones recibido tras la autenticacion.
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<fieldset>
¢<legend>Agceso a FNC</legend:
<form id="fFncduthen"” name="fFncduthen”
action="../serviet/AutenticaFncDemoservlet’action=goTodutenticaFnc&type=J5P"
enctype="mul tipart/form-data” method="post":
¢label>5Seleccionar decumento a firmar</label: <input type="file"
id="datafile” name="datafile" style="width: I188%" /> <br /> <input
type="submit" id="submitdutenticaPodes" value="Firmar documento" /=
<input type="hidden" id="oction" name="oction"”
value="goTodutenticaFnc” /> <input type="hidden" id="appId"
name="gppIld" value="<¥=sAppId¥:" />
</form>
</fieldset>

3.2. Firma del documento

Una vez el usuario se encuentra autenticado, podra seleccionar el documento y enviarlo para ser
firmado. Para ello, se sigue el siguiente flujo de la aplicacidn.

3.2.1. Autenticacion previa

Se enviara la accion goToAutenticaFnc en la clase AutenticaFncDemoHandler, donde se obtiene el
contenido del fichero cargado y el identificador de la aplicacién. Con los datos obtenidos se realiza
una llamada a Autentica para la autenticacion previa de firma no criptografica.

J/ Obtenemos el fichere cargade v el id de la aplicacidn
UploadEngine uploadFile = new UploadEngine(req, res);
String[] sFileData = uploadFile.uploaderDocument();

String soappId = sFileData[5];
/¢ Realiza autenticacidn a la firma v se obtiene el hash
string sRedirect = StaticData.getURL_ENV()
+ "fAutentica/servliet/AutenticaServlet?action=goTolutenticaFnclappId=" + sAppIld;
Log.debug("invokeGoTofutenticaFnc. sRedirect:” + sRedirect);
res.sendRedirect(sRedirect);

Una vez realizada la autenticacidn, Autentica retornara el control a la aplicacién de ejemplo enviando
la accion goToXmiFncDocument, donde se recibe el hash generado, el contenido, nombre y
extension del fichero.
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string sHash = req.getParameter("FNC_HASH");
Log.debug("AutenticaFncDemcHandler. goToXmlFncDocument. FNC_HASH: ™ + sHash);

String sHashXML = req.getParameter("FNC_XML");
Log.debug("AutenticaFncDemoHandler. goToXmlFncDocument . FNC_XML: ™ + sHashXML);

String[] sHashValues = new UtilityXML().getHashValue(sHashXML);

Log.debug("AutenticaFncDemoHandler. goToXmlFneDocument. sHashvalues[@]: ™ + sHashValues[@]);
Log.debug("AutenticaFncDemoHandler. goToXmlFncDocument. sHashvalues[1]: " 4+ sHashValues[1]);
Log.debug("AutenticaFncDemcHandler. goToXmlFncDocument ., sHashvalues[2]: ™ + sHashvalues[2]);

String sFileContent = (String) req.getSession().getAttribute("fncFileContent™);
Log.debug("AutenticaFncDemcHandler. goToXmlFncDocument., sFileContent= " 4+ sFileContent);
String sFileName = (String) req.getSession().getAttribute("fncFileName");
Log.debug("AutenticaFncDemoHandler. goToXmlFncDocument. sFileName= " + sFileName);

String sFileExtensicn = (String) req.getSession().getAttribute("fncFileExtension™);
Log.debug("AutenticaFncDemoHandler. goToXmlFncDocument. sFileExtension= " 4+ sFileExtensicon);

Se crea un xml con los datos obtenidos y se envia a la firma.

String sFileXML = "<?xml version="'1.8" encoding="UTF-8'?:" + "<fnc>" + "«<fileName:" + sFileName
+ "</fileName>" + "<file>" + sFileContent + "</file>" + “<ext>" + sFileExtension + "</ext>"
+ "<userfame>" + sHashValues[1] + "</userName>" + "<appId:>" + sHashValues[2] + "</appId>" + "<hash"
+ sHashValues[®] + "</hash>" + "<csvr<fosve™ + "o/fnce™;

Log.debug("AutenticaFncDemoHandler. goToXmlFncDocument. sFileXML " + sFileXML);

req.setAttribute("hash", sHashvalues[@]);
req.setAttribute("useriame”, sHashvalues[1]);
req.setAttribute("appId”, sHashValues[2]);
req.setAttribute("sFiledML™, sFileXML);

3.2.1. Firma

Se realizara la llamada a la firma no criptografica enviando la accién goToXMLFncDocument y como
parametros el hash, el usuario y el identificador de la aplicacidn, obtenidos de la autenticacion
previa, asi como el xml generado con dichos datos.

<form id="fFrcdut" name="FFrncAut"
action="«<¥=5taticData.getURL_ENV() ¥:/Fnc/serviet/Fncserviet”
method="post">
<input type="hidden" id="hash" name="hash" value="<¥=sHash %:" /=
<input type="hidden"” id="wserName" name="userName" value="<¥=userName > /:
<input type="hidden"” id="gppId" name="gppId" value="<¥=appId =" />
<input type="hidden" id="sFileXML" name="sFileXML" value="<¥=sFileXml®>"/>

<input type="hidden” id="gction” name="gction" walue="goToXMLFrclocument™/ >
<input type="hidden" id="type" name="type" value="J5P"/:
</form:

La firma no criptografica llevard a la pantalla de confirmaciéon de voluntad de firmar, donde se
mostrara el documento a firmar y una opcién a marcar para declarar la conformidad con la firma del
documento.
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Declaro que son ciertos los datos a firmar. Muestro mi confermidad con el contenido del documento y confirmo mi voluntad de firmar.

=1 a1 Q - + ® =2 AoV v -l B S

Contact Repart

Se firmara el documento y se retornard el control a la aplicacién de ejemplo enviando la accion
goToFncResponse. En esta accién se recibird el contenido del fichero firmado y el contenido del
justificante firmado, en ambos casos codificado; ademas, se recibira el CSV generado en la firma. Con
dichos datos se llevard a la pantalla de datos de respuesta donde se mostrara el contenido del
ficheroy el CSV.

String sFileData = req.getParameter("fileData™);
Log.debug("AutenticaFncDemcHandler. goToFncResponse. sFileData[Parameter]:” + sFileData);
String sCSV = req.getParameter("csv");
Log.debug("AutenticaFncDemcHandler. goToFncResponse. sCSV [ parameter]: " + sC5V);

String sJustifData = req.getParameter("justifData"});
Log.debug("AutenticaFncDemoHandler.goToFncResponse. sJustifData[Parameter]:

+ sJustifData);

req.setAttribute("fileData™, sFileData);
req.setAttribute("justifData™, sJustifData);
req.setAttribute ("csv", sCSV);

Q .
E 2 *\utentch SERVICICS

Aplicacién de prueba FNC con Autentica

Datos respuesta FNGC
Fichero

JVBERIOXLjcKJfbk/N8KNCAwIGOiago8PAovTGVuZ3RoIDEwCI9GaWx0ZXIgL0Zs YXRIRGV|b2RICj4+CnNOcmVhbQOKeJwrSAIAAQ4ATADKZ WSk 3|

Csv

AUT-2f3fb376a0e303b8703860270df4565

Descargar fichero
Descargar justificante

3.3. Descarga de ficheros generados

Desde la pantalla de respuesta se podra descargar el fichero y el justificante, mediante los enlaces
habilitados.
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<div class="download">
<a href="#" onclick="javascript:fileDownload( ' fichero')">Descargar fichero</a>

<br/z

<a href="#" onclick="javascript:fileDownlead( ' justificante’')" :Descargar justificante</a:
<fdiv>

Para la descarga de ambos, se enviarda la accion openAttachment en la clase
ManagementFilesHandler, donde se recibird el nombre del documento a descargar, la extension y el
contenido del documento.

String sFileName = (5tring) request.getParameter("fileName"});
String sFileExt = (String) request.getParameter("fileExt™);

if ("justificante".equalsIgnoreCase(sFileName)) {
sFileData = (String) request.getParameter("justifData™);
sFileDownloadName = "Justificante.pdf”;

if (sFileData == null)
sFileData = (String) request.getattribute("justifData");
if (sFileData == null)
sFileData = (String) request.getSession().getAttribute("justifData™);

} else {
sFileData = (String) request.getParameter("fileData");
sFileDownloadiame = “Fichero" + sFileEwxt;

if (sFileData == null)
sFileData = (String) request.getAttribute("fileData™);
if (sFileData == null)
sFileData = (String) request.getSession().getAttribute("fileData™);

Con los datos recibidos se genera el fichero con el contenido del documento firmado y se podra
realizar la descarga.
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