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1. OBJETO 

El objeto del presente documento es proporcionar a integradores y desarrolladores información 
técnica sobre la aplicación de ejemplo de integración con FNC, de modo que pueda entenderse y 
modificarse fácilmente el código de ejemplo para su reutilización en la integración de aplicaciones 
externas. 

Para cada funcionalidad, el documento incluye una descripción del funcionamiento de las pantallas y  
las clases de la aplicación, así como el flujo de datos entre la aplicación integrada y el servidor de 
FNC. También se incluye una descripción de los parámetros configurables en la aplicación de 
ejemplo. 
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2. PARÁMETROS DE CONFIGURACIÓN 

2.1. Fichero web.xml 

En el  desplegable AutenticaFncDemo.war se podrá configurar el fichero web.xml para adaptarlo a 
las necesidades de la aplicación que se integra. A continuación, se muestran los parámetros 
configurables y los valores por defecto: 

• urlEnvironment: entorno para realizar la firma no criptográfica. Por defecto, se realiza la 
firma en el entorno de servicios estables de Autentica (se-autentica.redsara.es), pero se 
podrá configurar para utilizar otros entornos de Autentica. 

• appPades: id de Autentica de la aplicación invocante, configurada para firma con formato 
Pades. Por defecto, se utiliza la aplicación de prueba con identificador 7223, pero se podrá 
modificar con el id de la aplicación que se quiere integrar con FNC. 

• appXades: id de Autentica de la aplicación invocante, configurada para firma con formato 
Pades. Por defecto, se utiliza la aplicación de prueba con identificador 7243, pero se podrá 
modificar con el id de la aplicación que se quiere integrar con FNC. 

 

<init-param> 

   <param-name>urlEnvironment</param-name> 

   <param-value>https://se-autentica.redsara.es</param-value> 

</init-param> 

<!-- Aplicación de ejemplo configurada con Pades --> 

<init-param> 

   <param-name>appPades</param-name> 

   <param-value>7223</param-value> 

</init-param> 

<!-- Aplicación de ejemplo configurada con Xades --> 

<init-param> 

   <param-name>appXades</param-name> 

   <param-value>7243</param-value> 

</init-param> 

 

Dado que FNC – Autentica permite únicamente configurar cada aplicación con un tipo de firma 
(Pades o Xades), la aplicación de ejemplo incluye dos identificadores de aplicación diferentes, una 
por cada tipo de firma. En una integración real únicamente será preciso emplear un id de aplicación. 
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2.2. Ficheros apache 

Se deberá hacer uso de un nuevo dominio para la autenticación de la firma no criptográfica. Se 
modificarán los ficheros autentica_80.conf y autentica_443.conf, añadiendo un host virtual con la 
configuración actual de Autentica. El nuevo dominio se llamará se-autentica-fnc.redsara.es. 

 

En los mismos se añadirán las líneas: 

 

2.3. Ficheros autenticaConfig.dat 

Se deberá configurar la url de autenticación para la firma no criptográfica para que apunte al nuevo 
dominio de firma. Se modificará el fichero autenticaConfig.dat y se añaden los parámetros 
fncCasEnv y fncSamlEnv con las rutas correspondientes al nuevo dominio. 
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3. FLUJO DE APLICACIÓN DE EJEMPLO 

3.1. Acceso a la aplicación 

Al acceder a la ruta https://se-autentica.redsara.es/AutenticaFncDemo  se envía la acción goToIndex 
en la clase AutenticaFncDemoHandler que llevará a la pantalla principal de la aplicación de ejemplo. 

 

 

En la misma, se mostrarán 2 funcionalidades disponibles, una para la firma no criptográfica con 
opción Pades y otra para la FNC con opción Xades. En dicha pantalla se cargan los identificadores de 
aplicaciones configuradas en el fichero web.xml del ejecutable para cada una de las funcionalidades. 
Además, se incluye la extensión correspondiente a cada formato de firma. 

 

Desde la pantalla principal se podrá acceder a la aplicación de prueba configurada en el fichero 
web.xml, mediante el botón de acceso correspondiente a cada uno de los formatos Pades o Xades. 
Una vez se pulsa en el botón, se envía la acción goToAuthenticationFnc en la clase 

https://se-autentica.redsara.es/AutenticaFncDemo
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AutenticaFncDemoHandler. En dicha acción de recibe el identificador de la aplicación y se realiza la 
llamada a Autentica para autenticar al usuario. 

 

Autentica retornará el control a la aplicación de ejemplo AutenticaFncDemo enviando la acción 
goToAutenticaFncDemo, la cual llevará a la pantalla de selección de documento para la firma. 

 

 

En esta pantalla se cargará el identificador de aplicaciones recibido tras la autenticación. 
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3.2. Firma del documento 

Una vez el usuario se encuentra autenticado, podrá seleccionar el documento y enviarlo para ser 
firmado. Para ello, se sigue el siguiente flujo de la aplicación. 

3.2.1. Autenticación previa 

Se enviará la acción goToAutenticaFnc en la clase AutenticaFncDemoHandler, donde se obtiene el 
contenido del fichero cargado y el identificador de la aplicación. Con los datos obtenidos se realiza 
una llamada a Autentica para la autenticación previa de firma no criptográfica. 

 

 

Una vez realizada la autenticación, Autentica retornará el control a la aplicación de ejemplo enviando 
la acción goToXmlFncDocument, donde se recibe el hash generado, el contenido, nombre y 
extensión del fichero.  



                                                              
 

 

FNC AutenticA – Aplicación de ejemplo FNC: Documentación técnica Página 9 de 11 

 

Se crea un xml con los datos obtenidos y se envía a la firma. 

 

3.2.1. Firma 

Se realizará la llamada a la firma no criptográfica enviando la acción goToXMLFncDocument y como 
parámetros el hash, el usuario y el identificador de la aplicación, obtenidos de la autenticación 
previa, así como el xml generado con dichos datos. 

 

La firma no criptográfica llevará a la pantalla de confirmación de voluntad de firmar, donde se 
mostrará el documento a firmar y una opción a marcar para declarar la conformidad con la firma del 
documento. 
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Se firmará el documento y se retornará el control a la aplicación de ejemplo enviando la acción 
goToFncResponse. En esta acción se recibirá el contenido del fichero firmado y el contenido del 
justificante firmado, en ambos casos codificado; además, se recibirá el CSV generado en la firma. Con 
dichos datos se llevará a la pantalla de datos de respuesta donde se mostrará el contenido del 
fichero y el CSV.  

 

 

3.3. Descarga de ficheros generados 

Desde la pantalla de respuesta se podrá descargar el fichero y el justificante, mediante los enlaces 
habilitados. 
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Para la descarga de ambos, se enviará la acción openAttachment en la clase 
ManagementFilesHandler, donde se recibirá el nombre del documento a descargar, la extensión y el 
contenido del documento. 

 

 

Con los datos recibidos se genera el fichero con el contenido del documento firmado y se podrá 
realizar la descarga. 


	1. OBJETO
	2. PARÁMETROS DE CONFIGURACIÓN
	2.1. Fichero web.xml
	2.2. Ficheros apache
	2.3. Ficheros autenticaConfig.dat

	3. FLUJO DE APLICACIÓN DE EJEMPLO
	3.1. Acceso a la aplicación
	3.2. Firma del documento
	3.2.1. Autenticación previa
	3.2.1. Firma

	3.3. Descarga de ficheros generados


