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1 Control de modificaciones

1.1 Modificaciones del documento

Versión actual del documento

Revisión Actual:
001

Fecha: 


25/02/2015

Autor:
 

Sistemas Desarrollo

Descripción de los cambios:

· Versión inicial del documento.

2 Introducción

El presente documento tiene como objetivo describir las funcionalidades del proyecto eeutil-oper-firma, así como la especificación.

3 Funcionamiento

eeutil-oper-firma es un servicio web pensado para realizar operaciones con firmas o certificados.

Tiene un único servicio, desplegado en:

http://maquina:puerto/eeutil-oper-firma/ws/EeUtilService?wsdl

3.1 Operaciones

El servicio tiene varias operaciones:

· validacionFirma

· validarCertificado

· ampliarFirma

· obtenerFirmantes

· obtenerInformacionFirma

validacionFirma

Esta operación sirve para validar firmas. Recibe una firma en base64, junto con otros parámetros relacionados con la firma, y devuelve el resultado de la validación.

Parámetros de entrada:

Recibe como entrada los parámetros:


<xs:complexType name="validacionFirma">


<xs:sequence>



<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>



<xs:element name="Firma" type="xs:base64Binary"/>



<xs:element minOccurs="0" name="TipoFirma" type="xs:string"/>



<xs:element minOccurs="0" name="DatosFirmados" type="tns:DatosFirmados"/>

</xs:sequence>


</xs:complexType>

· aplicacionInfo: Credenciales de la aplicación consumidora. El tipo se describe en el apartado 4.1
· Firma: Firma en base64 que se quiere validar.

· TipoFirma: Tipo de la firma que se quiere validar. Es opcional. Las cadenas admitidas son:

· XAdES Detached

· CAdES

· Adobe PDF.

· DatosFirmados: Sólo es necesario en caso de que la firma no sea implícita. En ese caso será necesario introducir los datos que se firmaron para poder realizar la validación. El tipo se explica en el apartado 4.2
Parámetros de salida:

Devuelve como salida:


<xs:complexType name="validacionFirmaResponse">



<xs:sequence>




<xs:element minOccurs="0" name="ResultadoValidacionInfo" 



type="tns:ResultadoValidacionInfo"/>



</xs:sequence>


</xs:complexType>

· ResultadoValidacionInfo: Resultado de la validación. Se explica el contenido del tipo en el apartado 4.3
validarCertificado

Esta operación sirve para validar certificados y obtener cierta información de ellos. Recibe un certificado en base64 y devuelve el resultado de la validación junto con otros datos.

Parámetros de entrada:

Recibe como entrada los parámetros:


<xs:complexType name="validarCertificado">



<xs:sequence>




<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>




<xs:element name="certificate" type="xs:string"/>



</xs:sequence>


</xs:complexType>

· aplicacionInfo: Credenciales de la aplicación consumidora. El tipo se describe en el apartado 4.1
· certificate: Certificado a validar en base64.

Parámetros de salida:

Devuelve como salida:


<xs:complexType name="validarCertificadoResponse">



<xs:sequence>




<xs:element minOccurs="0" name="resultadoValidarCertificado" 

type="tns:resultadoValidarCertificado"/>



</xs:sequence>


</xs:complexType>

· resultadoValidarCertificado: Resultado de la validación. Se explica el contenido del tipo en el apartado 4.4
ampliarFirma

Esta operación sirve para generar firmas ampliadas (AdES-T, AdES-X...) a partir de otras firmas.

Parámetros de entrada:

Recibe como entrada los parámetros:


<xs:complexType name="ampliarFirma">



<xs:sequence>




<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>




<xs:element name="Firma" type="xs:base64Binary"/>




<xs:element name="configuracionAmpliarFirma" type="tns:configuracionAmpliarFirma"/>

</xs:sequence>


</xs:complexType>

· aplicacionInfo: Credenciales de la aplicación consumidora. El tipo se describe en el apartado 4.1.

· Firma: Firma en base 64 que se desea ampliar.

· configuracionAmpliarFirma: Contiene información sobre el formato de la firma resultante. Se explica en detalle en el apartado 4.5
Parámetros de salida:

Devuelve como salida:


<xs:complexType name="ampliarFirmaResponse">



<xs:sequence>




<xs:element minOccurs="0" name="resultadoAmpliarFirma" 



type="tns:resultadoAmpliarFirma"/>



</xs:sequence>


</xs:complexType>

· resultadoAmpliarFirma: Resultado de operación. Se explica el contenido del tipo en el apartado 4.6
obtenerFirmantes

Esta operación sirve para obtener datos de los firmantes de una firma electrónica.Recibe una firma en base64 junto con otra información de la firma, y devuelve una estructura que contiene información de los firmantes.

Parámetros de entrada:

Recibe como entrada los parámetros:


<<xs:complexType name="obtenerFirmantes">



<xs:sequence>




<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>




<xs:element name="Firma" type="xs:base64Binary"/>




<xs:element name="Datos" type="xs:base64Binary"/>




<xs:element minOccurs="0" name="TipoFirma" type="xs:string"/>



</xs:sequence>


</xs:complexType>

· aplicacionInfo: Credenciales de la aplicación consumidora. El tipo se describe en el apartado 4.1
· Firma: Firma de la que se quieren obtener los firmantes, en base64.

· Datos: Datos firmados en base64 en caso de no ser una firma implícita.

· TipoFirma: Tipo de la firma. Es un elemento opcional. Las cadenas admitidas son:

· Adobe PDF

· XAdES Detached

· XAdES Enveloped

· CAdES

Parámetros de salida:

Devuelve como salida:


<xs:complexType name="obtenerFirmantesResponse">



<xs:sequence>




<xs:element minOccurs="0" name="ListaFirmantes" 



type="tns:ListaFirmaInfo"/>



</xs:sequence>

</xs:complexType>

· ListaFirmantes: Lista de firmantes. El tipo se explica en el apartado 4.8
obtenerInformacionFirma

Esta operación sirve para obtener información de una firma. Por ejempo obtener los firmantes, el contenido firmado o el tipo de firma.

Parámetros de entrada:

Recibe como entrada los parámetros:


<xs:complexType name="obtenerInformacionFirma">



<xs:sequence>




<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>




<xs:element name="Firma" type="xs:base64Binary"/>




<xs:element name="opcionesObtenerInformacionFirma" 

type="tns:opcionesObtenerInformacionFirma"/>



</xs:sequence>

</xs:complexType>

· aplicacionInfo: Credenciales de la aplicación consumidora. El tipo se describe en el apartado 4.1
· Firma: Firma en base64 de la que se quiere obtener información.

· opcionesObtenerInformacionFirma: Tipo que contiene las opciones de la petición. Se explica en detalle en el apartado 4.10
Parámetros de salida:

Devuelve como salida:


<xs:complexType name="obtenerInformacionFirmaResponse">



<xs:sequence>




<xs:element minOccurs="0" 

name="resultadoObtenerInformacionFirma" type="tns:InformacionFirma"/>



</xs:sequence>


</xs:complexType>

· resultadoObtenerInformacionFirma: Contiene la información sobre la firma. Se explica el contenido del tipo en el apartado 4.11
4 Descripción de tipos

4.1 applicationLogin

La especificación de este tipo es la siguiente:

<xs:complexType name="applicationLogin">


<xs:sequence>



<xs:element name="idaplicacion" type="xs:string"/>



<xs:element name="password" type="xs:string"/>


</xs:sequence>

</xs:complexType>

· idaplicacion: Identificador de la aplicación consumidora.

· password: password de la aplicación consumidora.

4.2 DatosFirmados

La especificación de este tipo es la siguiente:

<xs:complexType name="DatosFirmados">

<xs:sequence>


<xs:element minOccurs="0" name="documento" type="xs:base64Binary"/>


<xs:element minOccurs="0" name="hash" type="xs:base64Binary"/>


<xs:element minOccurs="0" name="algoritmo" type="xs:string"/>

</xs:sequence>

</xs:complexType>

· documento: Documento que se ha firmado, en base64, en caso de que la firma no sea implícita.

· hash: En caso de haber firmado un hash, aquí vendría el hash en base 64.

· algoritmo: Algoritmo con que se hizo el hash.

4.3 ResultadoValidacionInfo

La especificación del tipo es la siguiente:

<xs:complexType name="ResultadoValidacionInfo">


<xs:sequence>



<xs:element name="estado" type="xs:boolean"/>



<xs:element name="detalle" type="xs:string"/>


</xs:sequence>

</xs:complexType>

· estado: Contiene el resultado de la validación. En caso de ser satisfactoria devolverá true. En caso de no ser satisfactoria contendrá false.

· detalle: Texto descriptivo del resultado de la operación.

4.4 resultadoValidarCertificado

La especificación del tipo es la siguiente:

<xs:complexType name="resultadoValidarCertificado">


<xs:sequence>



<xs:element name="validado" type="xs:boolean"/>



<xs:element minOccurs="0" name="idUsuario" type="xs:string"/>



<xs:element minOccurs="0" name="numeroSerie" type="xs:string"/>



<xs:element name="detalleValidacion" type="xs:string"/>


</xs:sequence>

</xs:complexType>

· validado: Si la validación es correcta contiene true, false en caso contrario.

· idUsuario: NIF/CIF asociado al certificado.

· numeroSerie: Número de serie del certificado.

· detalleValidacion: Texto descriptivo del resultado de la validación.

4.5 configuracionAmpliarFirma

La especificación del tipo es la siguiente:

<xs:complexType name="configuracionAmpliarFirma">

<xs:sequence>


<xs:element name="formatoAmpliacion" type="xs:string"/>


<xs:element name="ignorarPeriodoDeGracia" type="xs:boolean"/>


<xs:element minOccurs="0" name="certificadosFirmantes" type="tns:certificateList"/>

</xs:sequence>

· formatoAmpliación: Es el formato de ampliación deseado. Las cadenas admitidas son las aceptadas por el servicio DSSAfirmaVerify para el nodo SignatureForm:

urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:EPES

· urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-T

· urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-C

· urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X

· urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X-1

· urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X-2

· urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X-L

· urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X-L-1

· urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X-L-2

· urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:BES

· urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-A

· ignorarPeriodoDeGracia: Se recomienda dar valor true.

· certificadosFirmantes: Lista de certificados firmantes sobre los que se quiere ampliar la firma. Este tipo se explica en detalle en el apartado 4.7
4.6 resultadoAmpliarFirma

La especificación del tipo es la siguiente:

<xs:complexType name="resultadoAmpliarFirma">


<xs:sequence>



<xs:element minOccurs="0" name="firma" type="xs:base64Binary"/>


</xs:sequence>

</xs:complexType>

· firma: Firma ampliada en base64.

4.7 certificateList

La especificación del tipo es la siguiente:

<xs:complexType name="certificateList">

<xs:sequence>


<xs:element maxOccurs="unbounded" name="certificates" type="xs:base64Binary"/>

</xs:sequence>

</xs:complexType>

· certificates: Cada uno de los certificados para los que se quiere ampliar la firma realizada.

4.8 ListaFirmaInfo

La especificación del tipo es la siguiente:

<xs:complexType name="ListaFirmaInfo">


<xs:sequence>



<xs:element name="informacionFirmas">



<xs:complexType>




<xs:sequence>





<xs:element maxOccurs="unbounded" name="informacionFirmas" type="tns:FirmaInfo"/>




</xs:sequence>



</xs:complexType>



</xs:element>


</xs:sequence>

</xs:complexType>

· informacionFirmas: Información sobre los firmantes. Es un tipo que contiene varios elementos de tipo FirmaInfo, explicado en el apartado 4.9
4.9 FirmaInfo

La especificación del tipo es la siguiente:

<xs:complexType name="FirmaInfo">


<xs:sequence>



<xs:element name="nifcif" type="xs:string"/>



<xs:element name="nombre" type="xs:string"/>



<xs:element name="apellido1" type="xs:string"/>



<xs:element name="apellido2" type="xs:string"/>



<xs:element name="fecha" type="xs:string"/>



<xs:element minOccurs="0" name="extras" type="xs:string"/>


</xs:sequence>

</xs:complexType>

· nifcif: Nif/Cif asociado al certificado firmante.

· nombre: Nombre del responsable asociado al certificado firmante.

· apellido1: Apellido 1 del responsable asociado al certificado firmante.

· apellido2: Apellido 2 del responsable asociado al certificado firmante.

· fecha: Fecha de la firma, en formato dd/MM/YYYY HH:mm

· extras: Elemento opcional que puede servir, por ejemplo, para saber si la firma en concreto es una firma (en cuyo caso tendrá valor “F”), una cofirma (en cuyo caso tendrá valor “CF”), o contrafirma (en cuyo caso tendrá valor “XF”).

4.10 opcionesObtenerInformacionFirma

La especificación del tipo es la siguiente:

<xs:complexType name="opcionesObtenerInformacionFirma">


<xs:sequence>



<xs:element name="obtenerFirmantes" type="xs:boolean"/>



<xs:element name="obtenerDatosFirmados" type="xs:boolean"/>



<xs:element name="obtenerTipoFirma" type="xs:boolean"/>

</xs:sequence>

</xs:complexType>

· obtenerFirmantes: true si se quieren obtener los firmantes, false en caso contrario.

· obtenerDatosFirmados: true si se quieren obtener los datos firmados, false en caso contrario.

· obtenerTipoFirma: true si se quiere obtener el tipo de firma, false en caso contrario.

4.11 InformacionFirma

La especificación del tipo es la siguiente:

<xs:complexType name="InformacionFirma">


<xs:sequence>



<xs:element name="esFirma" type="xs:boolean"/>



<xs:element minOccurs="0" name="tipoDeFirma" type="tns:TipoDeFirma"/>



<xs:element minOccurs="0" name="documentoFirmado" 

type="tns:ContenidoInfo"/>



<xs:element minOccurs="0" name="hashFirmado" type="xs:string"/>



<xs:element minOccurs="0" name="algoritmoHashFirmado" 
type="xs:string"/>



<xs:element minOccurs="0" name="firmantes" type="tns:ListaFirmaInfo"/>

</xs:sequence>

</xs:complexType>

· esFirma: true si lo que se envió es una firma, false en caso contrario.

· tipoDeFirma:  Información sobre el tipo de firma. El tipo se explica en el apartado 

· documentoFirmado: En caso de haber especificado que se quiere obtener el contenido firmado, y en caso de que la firma sea implícita, se devuelve en este elmento el base64 del documento firmado. El tipo se describe en el apartado 4.12
· hashFirmado: En caso de haber especificado que se quiere obtener el contenido firmado, y en caso de que la firma sea explícita (no tenga el documento, sino el hash), se devuelve en este elmento el hash firmado.

· algoritmoHashFirmado: En caso de haber especificado que se quiere obtener el contenido firmado, y en caso de que la firma sea explícita (no tenga el documento, sino el hash), se devuelve en este elmento el algoritmo con que se calculó el hash firmado.

· firmantes: Lista de firmantes. El tipo se explica en el apartado 4.8
4.12 ContenidoInfo

La especificación del tipo es la siguiente:

<xs:complexType name="ContenidoInfo">


<xs:sequence>



<xs:element name="contenido" type="xs:base64Binary"/>



<xs:element minOccurs="0" name="tipoMIME" type="xs:string"/>


</xs:sequence>

</xs:complexType>

· contenido: Contenido firmado en base64.

· tipoMIME:  Tipo mime del contenido.

4.13 TipoDeFirma

La especificación del tipo es la siguiente:

<xs:complexType name="TipoDeFirma">


<xs:sequence>



<xs:element name="tipoFirma" type="xs:string"/>



<xs:element minOccurs="0" name="modoFirma" type="xs:string"/>


</xs:sequence>

</xs:complexType>

· tipoFirma: Tipo de la firma. Cadenas devueltas:

· XMLDSIG

· XADES DETACHED

· XADES ENVELOPED

· XADES ENVELOPING

· CMS

· PKCS

· PDF

· PADES

· ODF

· CADES

· modoFirma: Modo de la firma. En la implementación actual no se devuelve nada en este parámetro.

5 Ejemplo de peticiones y respuestas SOAP

5.1 validacionFirma 

Petición

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ser="http://service.ws.inside.dsic.mpt.es/">

   <soapenv:Header/>

   <soapenv:Body>

      <ser:validacionFirma>

         <aplicacionInfo>

            <idaplicacion>aplicacion</idaplicacion>

            <password>test</password>

         </aplicacionInfo>

         <Firma>..base64..</Firma>

      </ser:validacionFirma>

   </soapenv:Body>

</soapenv:Envelope>

Respuesta firma válida

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

   <soap:Body>

      <ns2:validacionFirmaResponse xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

         <ResultadoValidacionInfo>

            <estado>true</estado>

            <detalle>La firma es válida</detalle>

         </ResultadoValidacionInfo>

      </ns2:validacionFirmaResponse>

   </soap:Body>

</soap:Envelope>

Respuesta firma no válida

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

   <soap:Body>

      <ns2:validacionFirmaResponse xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

         <ResultadoValidacionInfo>

            <estado>false</estado>

            <detalle>Proceso: Proceso de verificación de Firma Electrónica fallido

Detalle: (VALIDATION) El certificado había expirado (fecha de expiración:Mon Jan 01 00:00:00 CET 2007) en el momento de tiempo Wed Feb 25 11:32:07 CET 2015. Firma NO válida

Conclusion: Firma Electrónica incorrecta</detalle>

         </ResultadoValidacionInfo>

      </ns2:validacionFirmaResponse>

   </soap:Body>

</soap:Envelope>

5.2 validarCertificado

Petición

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ser="http://service.ws.inside.dsic.mpt.es/">

   <soapenv:Header/>

   <soapenv:Body>

      <ser:validarCertificado>

         <aplicacionInfo>

            <idaplicacion>aplicacion</idaplicacion>

            <password>test</password>

         </aplicacionInfo>

         <certificate>..base64...</certificate>

      </ser:validarCertificado>

   </soapenv:Body>

</soapenv:Envelope>

Respuesta certificado válido

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

   <soap:Body>

      <ns2:validarCertificadoResponse xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

         <resultadoValidarCertificado>

            <validado>true</validado>

            <idUsuario>12345678Z</idUsuario>

            <numeroSerie>1025041505</numeroSerie>

            <detalleValidacion>Validacion Satisfactoria</detalleValidacion>

         </resultadoValidarCertificado>

      </ns2:validarCertificadoResponse>

   </soap:Body>

</soap:Envelope>

Respuesta certificado no válido

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

   <soap:Body>

      <ns2:validarCertificadoResponse xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

         <resultadoValidarCertificado>

            <validado>false</validado>

            <detalleValidacion>... mensaje detalle...</detalleValidacion>

         </resultadoValidarCertificado>

      </ns2:validarCertificadoResponse>

   </soap:Body>

</soap:Envelope>

5.3 ampliarFirma

Petición

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ser="http://service.ws.inside.dsic.mpt.es/">

   <soapenv:Header/>

   <soapenv:Body>

      <ser:ampliarFirma>

         <aplicacionInfo>

            <idaplicacion>aplicacion</idaplicacion>

            <password>test</password>

         </aplicacionInfo>

         <Firma>..base64..</Firma>

         <configuracionAmpliarFirma>

            <formatoAmpliacion>urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-T</formatoAmpliacion>

            <ignorarPeriodoDeGracia>true</ignorarPeriodoDeGracia>

         </configuracionAmpliarFirma>

      </ser:ampliarFirma>

   </soapenv:Body>

</soapenv:Envelope>

Respuesta

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

   <soap:Body>

      <ns2:ampliarFirmaResponse xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

         <resultadoAmpliarFirma>

            <firma>..base64..</firma>

         </resultadoAmpliarFirma>

      </ns2:ampliarFirmaResponse>

   </soap:Body>

</soap:Envelope>

5.4 obtenerFirmantes

Petición

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ser="http://service.ws.inside.dsic.mpt.es/">

   <soapenv:Header/>

   <soapenv:Body>

      <ser:obtenerFirmantes>

         <aplicacionInfo>

            <idaplicacion>aplicacion</idaplicacion>

            <password>test</password>

         </aplicacionInfo>

         <Firma>..base64...</Firma>


   <Datos></Datos>

      </ser:obtenerFirmantes>

   </soapenv:Body>

</soapenv:Envelope>

Respuesta

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

   <soap:Body>

      <ns2:obtenerFirmantesResponse xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

         <ListaFirmantes>

            <informacionFirmas>

               <informacionFirmas>

                  <nifcif>12345678Z</nifcif>

                  <nombre>JOSE</nombre>

                  <apellido1>PEREZ</apellido1>

                  <apellido2>GARCIA</apellido2>

                  <fecha>04/02/2015 12:57</fecha>

                  <extras>F - (Sello de Tiempo: 25/02/2015 11:48)</extras>

               </informacionFirmas>

               <informacionFirmas>

                  <nifcif>1111111H</nifcif>

                  <nombre>JUAN</nombre>

                  <apellido1>MORENO</apellido1>

                  <apellido2>POVES</apellido2>

                  <fecha>04/02/2015 12:59</fecha>

                  <extras>CF - (Sello de Tiempo: 25/02/2015 11:48)</extras>

               </informacionFirmas>

            </informacionFirmas>

         </ListaFirmantes>

      </ns2:obtenerFirmantesResponse>

   </soap:Body>

</soap:Envelope>

5.5 obtenerInformacionFirma

Petición

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ser="http://service.ws.inside.dsic.mpt.es/">

   <soapenv:Header/>

   <soapenv:Body>

      <ser:obtenerInformacionFirma>

         <aplicacionInfo>

            <idaplicacion>aplicacion</idaplicacion>

            <password>password</password>

         </aplicacionInfo>

         <Firma>..base64...</Firma>

         <opcionesObtenerInformacionFirma>

            <obtenerFirmantes>true</obtenerFirmantes>

            <obtenerDatosFirmados>true</obtenerDatosFirmados>

            <obtenerTipoFirma>true</obtenerTipoFirma>

         </opcionesObtenerInformacionFirma>

      </ser:obtenerInformacionFirma>

   </soapenv:Body>

</soapenv:Envelope>

Respuesta

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

   <soap:Body>

      <ns2:obtenerInformacionFirmaResponse xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

         <resultadoObtenerInformacionFirma>

            <esFirma>true</esFirma>

            <tipoDeFirma>

               <tipoFirma>XADES DETACHED</tipoFirma>

            </tipoDeFirma>

            <documentoFirmado>

               <contenido>..base64..</contenido>

               <tipoMIME>application/pdf</tipoMIME>

            </documentoFirmado>

            <firmantes>

               <informacionFirmas>

                  <informacionFirmas>


                  <nifcif>12345678Z</nifcif>

                  
<nombre>JOSE</nombre>


                  <apellido1>PEREZ</apellido1>

      
            <apellido2>GARCIA</apellido2>

            
      <fecha>04/02/2015 12:57</fecha>

                  
<extras>F - (Sello de Tiempo: 25/02/2015 11:48)</extras>

                  </informacionFirmas>

               </informacionFirmas>

            </firmantes>

         </resultadoObtenerInformacionFirma>

      </ns2:obtenerInformacionFirmaResponse>

   </soap:Body>

</soap:Envelope>

6 WSDL

6.1 WSDL del servicio

<?xml version='1.0' encoding='UTF-8'?><wsdl:definitions name="EeUtilServiceImplService" targetNamespace="http://impl.service.ws.inside.dsic.mpt.es/" xmlns:ns1="http://service.ws.inside.dsic.mpt.es/" xmlns:ns2="http://schemas.xmlsoap.org/soap/http" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:tns="http://impl.service.ws.inside.dsic.mpt.es/" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmlns:xsd="http://www.w3.org/2001/XMLSchema">

  <wsdl:import location="http://eeutil-oper-firma.preappjava.seap.minhap.es/eeutil-oper-firma/ws/EeUtilService?wsdl=EeUtilService.wsdl" namespace="http://service.ws.inside.dsic.mpt.es/">

    </wsdl:import>

  <wsdl:binding name="EeUtilServiceImplServiceSoapBinding" type="ns1:EeUtilService">

    <soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>

    <wsdl:operation name="validacionFirma">

      <soap:operation soapAction="urn:validacionFirma" style="document"/>

      <wsdl:input name="validacionFirma">

        <soap:body use="literal"/>

      </wsdl:input>

      <wsdl:output name="validacionFirmaResponse">

        <soap:body use="literal"/>

      </wsdl:output>

      <wsdl:fault name="InSideException">

        <soap:fault name="InSideException" use="literal"/>

      </wsdl:fault>

    </wsdl:operation>

    <wsdl:operation name="obtenerInformacionFirma">

      <soap:operation soapAction="urn:obtenerInformacionFirma" style="document"/>

      <wsdl:input name="obtenerInformacionFirma">

        <soap:body use="literal"/>

      </wsdl:input>

      <wsdl:output name="obtenerInformacionFirmaResponse">

        <soap:body use="literal"/>

      </wsdl:output>

      <wsdl:fault name="InSideException">

        <soap:fault name="InSideException" use="literal"/>

      </wsdl:fault>

    </wsdl:operation>

    <wsdl:operation name="validarCertificado">

      <soap:operation soapAction="urn:validarCertificado" style="document"/>

      <wsdl:input name="validarCertificado">

        <soap:body use="literal"/>

      </wsdl:input>

      <wsdl:output name="validarCertificadoResponse">

        <soap:body use="literal"/>

      </wsdl:output>

      <wsdl:fault name="InSideException">

        <soap:fault name="InSideException" use="literal"/>

      </wsdl:fault>

    </wsdl:operation>

    <wsdl:operation name="obtenerFirmantes">

      <soap:operation soapAction="urn:obtenerFirmantes" style="document"/>

      <wsdl:input name="obtenerFirmantes">

        <soap:body use="literal"/>

      </wsdl:input>

      <wsdl:output name="obtenerFirmantesResponse">

        <soap:body use="literal"/>

      </wsdl:output>

      <wsdl:fault name="InSideException">

        <soap:fault name="InSideException" use="literal"/>

      </wsdl:fault>

    </wsdl:operation>

    <wsdl:operation name="ampliarFirma">

      <soap:operation soapAction="urn:ampliarFirma" style="document"/>

      <wsdl:input name="ampliarFirma">

        <soap:body use="literal"/>

      </wsdl:input>

      <wsdl:output name="ampliarFirmaResponse">

        <soap:body use="literal"/>

      </wsdl:output>

      <wsdl:fault name="InSideException">

        <soap:fault name="InSideException" use="literal"/>

      </wsdl:fault>

    </wsdl:operation>

  </wsdl:binding>

  <wsdl:service name="EeUtilServiceImplService">

    <wsdl:port binding="tns:EeUtilServiceImplServiceSoapBinding" name="EeUtilServiceImplPort">

      <soap:address location="http://eeutil-oper-firma.preappjava.seap.minhap.es/eeutil-oper-firma/ws/EeUtilService"/>

    </wsdl:port>

  </wsdl:service>

</wsdl:definitions>

6.2 Tipos del servicio

<?xml version='1.0' encoding='UTF-8'?><wsdl:definitions name="EeUtilService" targetNamespace="http://service.ws.inside.dsic.mpt.es/" xmlns:ns1="http://service.ws.inside.dsic.mpt.es/" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmlns:xsd="http://www.w3.org/2001/XMLSchema">

  <wsdl:types>

<xs:schema attributeFormDefault="unqualified" elementFormDefault="unqualified" targetNamespace="http://service.ws.inside.dsic.mpt.es/" xmlns:tns="http://service.ws.inside.dsic.mpt.es/" xmlns:xs="http://www.w3.org/2001/XMLSchema">

<xs:element name="ampliarFirma" type="tns:ampliarFirma"/>

<xs:element name="ampliarFirmaResponse" type="tns:ampliarFirmaResponse"/>

<xs:element name="obtenerFirmantes" type="tns:obtenerFirmantes"/>

<xs:element name="obtenerFirmantesResponse" type="tns:obtenerFirmantesResponse"/>

<xs:element name="obtenerInformacionFirma" type="tns:obtenerInformacionFirma"/>

<xs:element name="obtenerInformacionFirmaResponse" type="tns:obtenerInformacionFirmaResponse"/>

<xs:element name="validacionFirma" type="tns:validacionFirma"/>

<xs:element name="validacionFirmaResponse" type="tns:validacionFirmaResponse"/>

<xs:element name="validarCertificado" type="tns:validarCertificado"/>

<xs:element name="validarCertificadoResponse" type="tns:validarCertificadoResponse"/>

<xs:complexType name="validacionFirma">

<xs:sequence>

<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>

<xs:element name="Firma" type="xs:base64Binary"/>

<xs:element minOccurs="0" name="TipoFirma" type="xs:string"/>

<xs:element minOccurs="0" name="DatosFirmados" type="tns:DatosFirmados"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="applicationLogin">

<xs:sequence>

<xs:element name="idaplicacion" type="xs:string"/>

<xs:element name="password" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="DatosFirmados">

<xs:sequence>

<xs:element minOccurs="0" name="documento" type="xs:base64Binary"/>

<xs:element minOccurs="0" name="hash" type="xs:base64Binary"/>

<xs:element minOccurs="0" name="algoritmo" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="validacionFirmaResponse">

<xs:sequence>

<xs:element minOccurs="0" name="ResultadoValidacionInfo" type="tns:ResultadoValidacionInfo"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="ResultadoValidacionInfo">

<xs:sequence>

<xs:element name="estado" type="xs:boolean"/>

<xs:element name="detalle" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="EstadoInfo">

<xs:sequence>

<xs:element minOccurs="0" name="status" type="xs:string"/>

<xs:element minOccurs="0" name="codigo" type="xs:string"/>

<xs:element minOccurs="0" name="descripcion" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="obtenerInformacionFirma">

<xs:sequence>

<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>

<xs:element name="Firma" type="xs:base64Binary"/>

<xs:element name="opcionesObtenerInformacionFirma" type="tns:opcionesObtenerInformacionFirma"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="opcionesObtenerInformacionFirma">

<xs:sequence>

<xs:element name="obtenerFirmantes" type="xs:boolean"/>

<xs:element name="obtenerDatosFirmados" type="xs:boolean"/>

<xs:element name="obtenerTipoFirma" type="xs:boolean"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="obtenerInformacionFirmaResponse">

<xs:sequence>

<xs:element minOccurs="0" name="resultadoObtenerInformacionFirma" type="tns:InformacionFirma"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="InformacionFirma">

<xs:sequence>

<xs:element name="esFirma" type="xs:boolean"/>

<xs:element minOccurs="0" name="tipoDeFirma" type="tns:TipoDeFirma"/>

<xs:element minOccurs="0" name="documentoFirmado" type="tns:ContenidoInfo"/>

<xs:element minOccurs="0" name="hashFirmado" type="xs:string"/>

<xs:element minOccurs="0" name="algoritmoHashFirmado" type="xs:string"/>

<xs:element minOccurs="0" name="firmantes" type="tns:ListaFirmaInfo"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="TipoDeFirma">

<xs:sequence>

<xs:element name="tipoFirma" type="xs:string"/>

<xs:element minOccurs="0" name="modoFirma" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="ContenidoInfo">

<xs:sequence>

<xs:element name="contenido" type="xs:base64Binary"/>

<xs:element minOccurs="0" name="tipoMIME" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="ListaFirmaInfo">

<xs:sequence>

<xs:element name="informacionFirmas">

<xs:complexType>

<xs:sequence>

<xs:element maxOccurs="unbounded" name="informacionFirmas" type="tns:FirmaInfo"/>

</xs:sequence>

</xs:complexType>

</xs:element>

</xs:sequence>

</xs:complexType>

<xs:complexType name="FirmaInfo">

<xs:sequence>

<xs:element name="nifcif" type="xs:string"/>

<xs:element name="nombre" type="xs:string"/>

<xs:element name="apellido1" type="xs:string"/>

<xs:element name="apellido2" type="xs:string"/>

<xs:element name="fecha" type="xs:string"/>

<xs:element minOccurs="0" name="extras" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="validarCertificado">

<xs:sequence>

<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>

<xs:element name="certificate" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="validarCertificadoResponse">

<xs:sequence>

<xs:element minOccurs="0" name="resultadoValidarCertificado" type="tns:resultadoValidarCertificado"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="resultadoValidarCertificado">

<xs:sequence>

<xs:element name="validado" type="xs:boolean"/>

<xs:element minOccurs="0" name="idUsuario" type="xs:string"/>

<xs:element minOccurs="0" name="numeroSerie" type="xs:string"/>

<xs:element name="detalleValidacion" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="obtenerFirmantes">

<xs:sequence>

<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>

<xs:element name="Firma" type="xs:base64Binary"/>

<xs:element name="Datos" type="xs:base64Binary"/>

<xs:element minOccurs="0" name="TipoFirma" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="obtenerFirmantesResponse">

<xs:sequence>

<xs:element minOccurs="0" name="ListaFirmantes" type="tns:ListaFirmaInfo"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="ampliarFirma">

<xs:sequence>

<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>

<xs:element name="Firma" type="xs:base64Binary"/>

<xs:element name="configuracionAmpliarFirma" type="tns:configuracionAmpliarFirma"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="configuracionAmpliarFirma">

<xs:sequence>

<xs:element name="formatoAmpliacion" type="xs:string"/>

<xs:element name="ignorarPeriodoDeGracia" type="xs:boolean"/>

<xs:element minOccurs="0" name="certificadosFirmantes" type="tns:certificateList"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="certificateList">

<xs:sequence>

<xs:element maxOccurs="unbounded" name="certificates" type="xs:base64Binary"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="ampliarFirmaResponse">

<xs:sequence>

<xs:element minOccurs="0" name="resultadoAmpliarFirma" type="tns:resultadoAmpliarFirma"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="resultadoAmpliarFirma">

<xs:sequence>

<xs:element minOccurs="0" name="firma" type="xs:base64Binary"/>

</xs:sequence>

</xs:complexType>

<xs:element name="ErrorTest" nillable="true" type="tns:EstadoInfo"/>

</xs:schema>

  </wsdl:types>

  <wsdl:message name="obtenerFirmantesResponse">

    <wsdl:part element="ns1:obtenerFirmantesResponse" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:message name="validarCertificado">

    <wsdl:part element="ns1:validarCertificado" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:message name="obtenerInformacionFirma">

    <wsdl:part element="ns1:obtenerInformacionFirma" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:message name="InSideException">

    <wsdl:part element="ns1:ErrorTest" name="InSideException">

    </wsdl:part>

  </wsdl:message>

  <wsdl:message name="ampliarFirma">

    <wsdl:part element="ns1:ampliarFirma" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:message name="obtenerInformacionFirmaResponse">

    <wsdl:part element="ns1:obtenerInformacionFirmaResponse" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:message name="validarCertificadoResponse">

    <wsdl:part element="ns1:validarCertificadoResponse" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:message name="ampliarFirmaResponse">

    <wsdl:part element="ns1:ampliarFirmaResponse" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:message name="validacionFirma">

    <wsdl:part element="ns1:validacionFirma" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:message name="obtenerFirmantes">

    <wsdl:part element="ns1:obtenerFirmantes" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:message name="validacionFirmaResponse">

    <wsdl:part element="ns1:validacionFirmaResponse" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:portType name="EeUtilService">

    <wsdl:operation name="validacionFirma">

      <wsdl:input message="ns1:validacionFirma" name="validacionFirma">

    </wsdl:input>

      <wsdl:output message="ns1:validacionFirmaResponse" name="validacionFirmaResponse">

    </wsdl:output>

      <wsdl:fault message="ns1:InSideException" name="InSideException">

    </wsdl:fault>

    </wsdl:operation>

    <wsdl:operation name="obtenerInformacionFirma">

      <wsdl:input message="ns1:obtenerInformacionFirma" name="obtenerInformacionFirma">

    </wsdl:input>

      <wsdl:output message="ns1:obtenerInformacionFirmaResponse" name="obtenerInformacionFirmaResponse">

    </wsdl:output>

      <wsdl:fault message="ns1:InSideException" name="InSideException">

    </wsdl:fault>

    </wsdl:operation>

    <wsdl:operation name="validarCertificado">

      <wsdl:input message="ns1:validarCertificado" name="validarCertificado">

    </wsdl:input>

      <wsdl:output message="ns1:validarCertificadoResponse" name="validarCertificadoResponse">

    </wsdl:output>

      <wsdl:fault message="ns1:InSideException" name="InSideException">

    </wsdl:fault>

    </wsdl:operation>

    <wsdl:operation name="obtenerFirmantes">

      <wsdl:input message="ns1:obtenerFirmantes" name="obtenerFirmantes">

    </wsdl:input>

      <wsdl:output message="ns1:obtenerFirmantesResponse" name="obtenerFirmantesResponse">

    </wsdl:output>

      <wsdl:fault message="ns1:InSideException" name="InSideException">

    </wsdl:fault>

    </wsdl:operation>

    <wsdl:operation name="ampliarFirma">

      <wsdl:input message="ns1:ampliarFirma" name="ampliarFirma">

    </wsdl:input>

      <wsdl:output message="ns1:ampliarFirmaResponse" name="ampliarFirmaResponse">

    </wsdl:output>

      <wsdl:fault message="ns1:InSideException" name="InSideException">

    </wsdl:fault>

    </wsdl:operation>

  </wsdl:portType>

</wsdl:definitions>
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