[image: image7.jpg]SUBSECRETARIA

GOBIERNO MINISTERIO DIRECCION GENERAL DE RELACIONES
mq DE ESPANA DE HACIENDA , INSTITUCIONALES Y ORGANIZACION

Y ADMINISTRACIONES PUBLICAS
= DIVISION DE SISTEMAS DE LA
INFORMACION Y COMUNICACIONES




                                           [image: image8.png]


        


[image: image1.jpg]



eeutil-firma

Especificación

Documento de Usuario

Sistemas Desarrollo

Versión 




Rev002
Fecha de revisión


27/11/2018
Realizado por 



Sistemas Desarrollo

ÍNDICE

1 Control de modificaciones
3

1.1 Modificaciones del documento
3

 Versión actual del documento
3

2 Introducción
4

3 Funcionamiento
4

3.1 Operaciones
4

 firmaFichero
4

firmaFicheroWithPropertie
4

4 Descripción de tipos
5

4.1 applicationLogin
5

4.2 datosEntradaFichero
6
4.3 datosSalida
7
4.4 contenidoSalida
7
4.5 resultadoFirmaFichero
8
4.6 error
8
4.7 datosFirmante
9
5 Ejemplo de peticiones y respuestas SOAP
10
5.1 FirmaFichero
10
 Petición:
10
 Respuesta para una firma realizada correctamente
10
 Respuesta de una firma en la que ha habido error en el proceso
11
6 WSDL
12
6.1 WSDL del servicio
12
6.2 Tipos del servicio
13


1 Control de modificaciones

1.1 Modificaciones del documento

Versión actual del documento

Revisión Anterior:
002
Fecha: 


27/11/2018
Autor:
 

Sistemas Desarrollo

Descripción de los cambios:

· Inclusión de la operación firmaFicheroWithPropertie

· Añadir formatos de firma.
2 Introducción

El presente documento tiene como objetivo describir las funcionalidades del proyecto eeutil-firma, así como la especificación.

3 Funcionamiento

eeutil-firma es un servicio web pensado para realizar firmas en servidor. 

Como ejemplo seguiremos el servicio, desplegado en:

http://maquina:puerto/eeutil-firma/ws/EeUtilFirmarService?wsdl

3.1 Operaciones

El servicio tiene las operaciones:
firmaFichero

Esta operación recibe el base64 de los datos que desea firmar, junto con otros parámetros relacionados con la firma, y devuelve la firma realizada.

firmaFicheroWithPropertie

Esta operación recibe el base64 de los datos que desea firmar, junto con otros parámetros relacionados con la firma, y devuelve la firma realizada.

Firmaficherowithpropertie tiene la misma interfaz y definición quela operación firmaFichero y además la llama dentro de su implementación con la diferencia que necesita relleno el parámetro nodeToSign para que tenga efecto.

Parámetros de entrada:

Recibe como entrada dos parámetros:


<xs:complexType name="firmaFichero">


<xs:sequence>



<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>



<xs:element name="datosEntrada" type="tns:datosEntradaFichero"/>


</xs:sequence>

Parámetros de salida:

Devuelve como salida:


<xs:complexType name="firmaFicheroResponse">



<xs:sequence>




<xs:element minOccurs="0" name="datosSalida" type="tns:datosSalida"/>



</xs:sequence>


</xs:complexType>

4 Descripción de tipos

4.1 applicationLogin

La especificación de este tipo es la siguiente:

<xs:complexType name="applicationLogin">


<xs:sequence>



<xs:element name="idaplicacion" type="xs:string"/>



<xs:element name="password" type="xs:string"/>


</xs:sequence>

</xs:complexType>

· idAplicacion: Identificador de la aplicación consumidora.

· password: password de la aplicación consumidora.

4.2 datosEntradaFichero

La especificación de este tipo es la siguiente:

<xs:complexType name="datosEntradaFichero">


<xs:sequence>



<xs:element name="contenido" type="xs:base64Binary"/>



<xs:element minOccurs="0" name="formatoFirma" type="xs:string"/>



<xs:element minOccurs="0" name="modoFirma" type="xs:string"/>



<xs:element minOccurs="0" name="algoritmoFirma" type="xs:string"/>



<xs:element name="cofirmarSiFirmado" type="xs:boolean"/>
<xs:element minOccurs="0" name="nodeToSign" type="xs:string"/>


</xs:sequence>

</xs:complexType>

· contenido: Contenido en base64 que se desea firmar.

· formatoFirma: Formato de la firma a realizar. Las cadenas admitidas son:

· Adobe PDF, PAdES: Con este formato solo se pueden firmar y cofirmar documentos PDF. No se permiten contrafirmas.
· XAdES Detached.

· XAdES Enveloped. Sólo ficheros XML
· CAdES.

· XAdES Manifest. Enviar a firmar el Hash (SHA512) en base64 del fichero.
· modoFirma: Cadenas admitidas:

· implicit: El documento se queda implícito en la firma generada. Sólo se tendrá en cuenta para firmas XadES Detached y CAdES, ya que la firma Adobe PDF , PAdES es siempre implícita.

· explicit: Se firma el hash del documento, y el documento no irá implícito en la firma. Válido para firmas CAdES.

Las firmas XAdES explícitas están deprecadas en el MiniApplet y AutoFirma, y serán eliminadas en próximas versiones de estas herramientas. Este tipo de firmas no son conformes con ningún tipo de normativa ni estándar, y deben ser sustituidas por firmas con estructuras MANIFEST ya que en un futuro próximo se extinguirá el uso del tipo “explícito” en las firmas XAdES.
· algoritmoFirma: 
· SHA1withRSA (obsoleto)

· SHA256withRSA 

· SHA384withRSA 

· SHA512withRSA (recomendado)

No es recomendable usar los algoritmos MD5withRSA y MD2withRSA por estar obsoletos y ser vulnerables. Por la misma razón, es igualmente conveniente evitar el algoritmo SHA1withRSA.
· cofirmarSiFirmado: En caso de que lo que se envíe ya sea una firma, este parámetro sirve para decidir si se quiere cofirmar (en cuyo caso deberá tomar valor true (1)) o contrafirmar(false (0)).

· nodeToSign: Parámetro para indicar el atributo id de un nodo de un xml a firmar.(Básicamente para la firma del expediente ENI.)
4.3 datosSalida

La especificación del tipo es la siguiente:

<xs:complexType name="datosSalida">


<xs:sequence>



<xs:element name="estado" type="xs:string"/>



<xs:element name="resultado" type="xs:string"/>



<xs:element name="datosResultado" type="tns:contenidoSalida"/>


</xs:sequence>

</xs:complexType>

· estado: Contiene el resultado de la operación. Si todo ha ido bien, tendrá la cadena “OK”. En caso contrario, tendrá la cadena “ERROR”.

· resultado: Texto descriptivo del resultado de la operación.

· datosResultado: Contiene la firma y otros datos. Se explica el contenido de este elemento en el apartado 4.4
4.4 contenidoSalida

La especificación del tipo es la siguiente:

<xs:complexType abstract="true" name="contenidoSalida">


<xs:sequence/>

</xs:complexType>

Es un tipo abstracto que puede tomar varias formas:

· resultadoFirmaFichero (cuando se ha podido firmar correctamente). Se explica en el apartado 4.5
· error (cuando ha habido algún tipo de error en el proceso). Se explica en el apartado 4.6
4.5 resultadoFirmaFichero

La especificación del tipo es la siguiente:

<xs:complexType name="resultadoFirmaFichero">


<xs:complexContent>



<xs:extension base="tns:contenidoSalida">



<xs:sequence>




<xs:element name="formatoFirma" type="xs:string"/>




<xs:element name="modoFirma" type="xs:string"/>




<xs:element name="algoritmoFirma" type="xs:string"/>




<xs:element name="contenido" type="xs:base64Binary"/>




<xs:element name="firma" type="xs:base64Binary"/>




<xs:element name="fechaFirma" type="xs:string"/>




<xs:element name="datosFirmante" type="tns:datosFirmante"/>



</xs:sequence>



</xs:extension>


</xs:complexContent>

</xs:complexType>

· formatoFirma: Formato de la firma realizada.

· modoFirma: Modo de la firma realizada.

· algoritmoFirma: Algoritmo de la firma realizada.

· contenido: base64 de los datos firmados.

· firma: base64 de la firma resultante.

· fechaFirma: Fecha de la firma realizada, en formato dd/MM/YYYY HH:mm:ss

· datosFirmante: Datos del firmante. El tipo se explica en el apartado 4.7
4.6 error

La especificación del tipo es la siguiente:

<xs:complexType name="error">


<xs:complexContent>



<xs:extension base="tns:contenidoSalida">



<xs:sequence>




<xs:element name="mensaje" type="xs:string"/>




<xs:element name="causa" type="xs:string"/>



</xs:sequence>



</xs:extension>


</xs:complexContent>

</xs:complexType>

· mensaje: Mensaje de error.

· causa: Causa del error.

4.7 datosFirmante

La especificación del tipo es la siguiente:

<xs:complexType name="datosFirmante">


<xs:sequence>



<xs:element minOccurs="0" name="nombreFirmante" type="xs:string"/>



<xs:element minOccurs="0" name="numeroIdentificacion" type="xs:string"/>



<xs:element minOccurs="0" name="mailFirmante" type="xs:string"/>



<xs:element minOccurs="0" name="entidadCertificadora" type="xs:string"/>


</xs:sequence>

</xs:complexType>

· nombreFirmante: Nombre y apellidos asociados al certificado firmante.

· numeroIdentificacion: NIF/CIF asociado al certificado firmante.

· mailFirmante: email asociado al certificado firmante.

· entidadCertificadora: Entidad que emitió el certificado firmante.

5 Ejemplo de peticiones y respuestas SOAP

5.1 FirmaFichero

Petición:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ser="http://service.ws.inside.dsic.mpt.es/">

   <soapenv:Header/>

   <soapenv:Body>

      <ser:firmaFichero>

         <aplicacionInfo>

            <idaplicacion>aplicacion</idaplicacion>

            <password>test</password>

         </aplicacionInfo>

         <datosEntrada>

            <contenido>...base64...</contenido>

            <!--Optional:-->

            <formatoFirma>XAdES Detached</formatoFirma>

            <!--Optional:-->

            <modoFirma>implicit</modoFirma>

            <!--Optional:-->

            <algoritmoFirma>SHA512withRSA</algoritmoFirma>

            <cofirmarSiFirmado>false</cofirmarSiFirmado>

         </datosEntrada>

      </ser:firmaFichero>

   </soapenv:Body>

</soapenv:Envelope>

Respuesta para una firma realizada correctamente

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

   <soap:Body>

      <ns2:firmaFicheroResponse xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

         <datosSalida>

            <estado>OK</estado>

            <resultado>Ejecucion de firma correcta.</resultado>

            <datosResultado xsi:type="ns2:resultadoFirmaFichero" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

               <formatoFirma>XAdES Detached</formatoFirma>

               <modoFirma>implicit</modoFirma>

               <algoritmoFirma>SHA1withRSA</algoritmoFirma>

               <contenido>..base64...</contenido>

               <firma>..base64...</firma>

               <fechaFirma>25/02/2015 08:15:47</fechaFirma>

               <datosFirmante>

                  <nombreFirmante>EMPLEADO TEST</nombreFirmante>

                  <numeroIdentificacion>11111111H</numeroIdentificacion>

                  <mailFirmante>test@test.com</mailFirmante>

                  <entidadCertificadora>ANCERT Certificados para empleados</entidadCertificadora>

               </datosFirmante>

            </datosResultado>

         </datosSalida>

      </ns2:firmaFicheroResponse>

   </soap:Body>

</soap:Envelope>

Respuesta de una firma en la que ha habido error en el proceso

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

   <soap:Body>

      <ns2:firmaFicheroResponse xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

         <datosSalida>

            <estado>ERROR</estado>

            <resultado>Error en la ejecucion de la firma.</resultado>

            <datosResultado xsi:type="ns2:error" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

               <mensaje>Error en el proceso de firma</mensaje>

               <causa>El formato de firma solicitado, FORMATO_NO_EXISTE, o no existe o no esta soportado.</causa>

            </datosResultado>

         </datosSalida>

      </ns2:firmaFicheroResponse>

   </soap:Body>

</soap:Envelope>

Un ejemplo de firmaFicheroWithProperties es igual que la anterior operación pero añadiendo el parámetro nodeToSign.

Petición:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:ser="http://service.ws.inside.dsic.mpt.es/">

   <soapenv:Header/>

   <soapenv:Body>

      <ser: firmaFicheroWithPropertie>

         <aplicacionInfo>

            <idaplicacion>aplicacion</idaplicacion>

            <password>test</password>

         </aplicacionInfo>

         <datosEntrada>

            <contenido>...base64...</contenido>

            <!--Optional:-->

            <formatoFirma>XAdES Detached</formatoFirma>

            <!--Optional:-->

            <modoFirma>implicit</modoFirma>

            <!--Optional:-->

            <algoritmoFirma>SHA512withRSA</algoritmoFirma>

            <cofirmarSiFirmado>false</cofirmarSiFirmado>

     <nodeToSign>...atributo id del nodo que se desea firmar...</nodeToSign>

         </datosEntrada>

      </ser: firmaFicheroWithPropertie>

   </soapenv:Body>

</soapenv:Envelope>

6 WSDL

6.1 WSDL del servicio

<?xml version='1.0' encoding='UTF-8'?><wsdl:definitions name="EeUtilFirmarServiceImplService" targetNamespace="http://impl.service.ws.inside.dsic.mpt.es/" xmlns:ns1="http://service.ws.inside.dsic.mpt.es/" xmlns:ns2="http://schemas.xmlsoap.org/soap/http" xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:tns="http://impl.service.ws.inside.dsic.mpt.es/" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmlns:xsd="http://www.w3.org/2001/XMLSchema">

  <wsdl:import location="http://eeutil-firma.preappjava.seap.minhap.es/eeutil-firma/ws/EeUtilFirmarService?wsdl=EeUtilFirmarService.wsdl" namespace="http://service.ws.inside.dsic.mpt.es/">

    </wsdl:import>

  <wsdl:binding name="EeUtilFirmarServiceImplServiceSoapBinding" type="ns1:EeUtilFirmarService">

    <soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>

    <wsdl:operation name="firmaFichero">

      <soap:operation soapAction="urn:FirmaFichero" style="document"/>

      <wsdl:input name="firmaFichero">

        <soap:body use="literal"/>

      </wsdl:input>

      <wsdl:output name="firmaFicheroResponse">

        <soap:body use="literal"/>

      </wsdl:output>

    </wsdl:operation>

  </wsdl:binding>

  <wsdl:service name="EeUtilFirmarServiceImplService">

    <wsdl:port binding="tns:EeUtilFirmarServiceImplServiceSoapBinding" name="EeUtilFirmarServiceImplPort">

      <soap:address location="http://eeutil-firma.preappjava.seap.minhap.es/eeutil-firma/ws/EeUtilFirmarService"/>

    </wsdl:port>

  </wsdl:service>

</wsdl:definitions>

6.2 Tipos del servicio

<?xml version='1.0' encoding='UTF-8'?><wsdl:definitions name="EeUtilFirmarService" targetNamespace="http://service.ws.inside.dsic.mpt.es/" xmlns:ns1="http://service.ws.inside.dsic.mpt.es/" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/" xmlns:xsd="http://www.w3.org/2001/XMLSchema">

  <wsdl:types>

<xs:schema elementFormDefault="unqualified" targetNamespace="http://service.ws.inside.dsic.mpt.es/" version="1.0" xmlns:tns="http://service.ws.inside.dsic.mpt.es/" xmlns:xs="http://www.w3.org/2001/XMLSchema">

<xs:element name="firmaFichero" type="tns:firmaFichero"/>

<xs:element name="firmaFicheroResponse" type="tns:firmaFicheroResponse"/>

<xs:complexType name="firmaFichero">

<xs:sequence>

<xs:element name="aplicacionInfo" type="tns:applicationLogin"/>

<xs:element name="datosEntrada" type="tns:datosEntradaFichero"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="applicationLogin">

<xs:sequence>

<xs:element name="idaplicacion" type="xs:string"/>

<xs:element name="password" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="datosEntradaFichero">

<xs:sequence>

<xs:element name="contenido" type="xs:base64Binary"/>

<xs:element minOccurs="0" name="formatoFirma" type="xs:string"/>

<xs:element minOccurs="0" name="modoFirma" type="xs:string"/>

<xs:element minOccurs="0" name="algoritmoFirma" type="xs:string"/>

<xs:element name="cofirmarSiFirmado" type="xs:boolean"/>

<xs:element minOccurs="0" name="nodeToSign" type="xs:string"/>
</xs:sequence>

</xs:complexType>

<xs:complexType name="firmaFicheroResponse">

<xs:sequence>

<xs:element minOccurs="0" name="datosSalida" type="tns:datosSalida"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="datosSalida">

<xs:sequence>

<xs:element name="estado" type="xs:string"/>

<xs:element name="resultado" type="xs:string"/>

<xs:element name="datosResultado" type="tns:contenidoSalida"/>

</xs:sequence>

</xs:complexType>

<xs:complexType abstract="true" name="contenidoSalida">

<xs:sequence/>

</xs:complexType>

<xs:complexType name="resultadoFirma">

<xs:complexContent>

<xs:extension base="tns:contenidoSalida">

<xs:sequence>

<xs:element name="formatoFirma" type="xs:string"/>

<xs:element name="modoFirma" type="xs:string"/>

<xs:element name="algoritmoFirma" type="xs:string"/>

<xs:element name="datosEntrada" type="xs:string"/>

<xs:element name="datosFirmados" type="xs:string"/>

<xs:element name="contenidoFirma" type="xs:string"/>

<xs:element name="fechaFirma" type="xs:string"/>

<xs:element name="datosFirmante" type="tns:datosFirmante"/>

</xs:sequence>

</xs:extension>

</xs:complexContent>

</xs:complexType>

<xs:complexType name="datosFirmante">

<xs:sequence>

<xs:element minOccurs="0" name="nombreFirmante" type="xs:string"/>

<xs:element minOccurs="0" name="numeroIdentificacion" type="xs:string"/>

<xs:element minOccurs="0" name="mailFirmante" type="xs:string"/>

<xs:element minOccurs="0" name="entidadCertificadora" type="xs:string"/>

</xs:sequence>

</xs:complexType>

<xs:complexType name="error">

<xs:complexContent>

<xs:extension base="tns:contenidoSalida">

<xs:sequence>

<xs:element name="mensaje" type="xs:string"/>

<xs:element name="causa" type="xs:string"/>

</xs:sequence>

</xs:extension>

</xs:complexContent>

</xs:complexType>

<xs:complexType name="resultadoFirmaFichero">

<xs:complexContent>

<xs:extension base="tns:contenidoSalida">

<xs:sequence>

<xs:element name="formatoFirma" type="xs:string"/>

<xs:element name="modoFirma" type="xs:string"/>

<xs:element name="algoritmoFirma" type="xs:string"/>

<xs:element name="contenido" type="xs:base64Binary"/>

<xs:element name="firma" type="xs:base64Binary"/>

<xs:element name="fechaFirma" type="xs:string"/>

<xs:element name="datosFirmante" type="tns:datosFirmante"/>

</xs:sequence>

</xs:extension>

</xs:complexContent>

</xs:complexType>

</xs:schema>

  </wsdl:types>

  <wsdl:message name="firmaFicheroResponse">

    <wsdl:part element="ns1:firmaFicheroResponse" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:message name="firmaFichero">

    <wsdl:part element="ns1:firmaFichero" name="parameters">

    </wsdl:part>

  </wsdl:message>

  <wsdl:portType name="EeUtilFirmarService">

    <wsdl:operation name="firmaFichero">

      <wsdl:input message="ns1:firmaFichero" name="firmaFichero">

    </wsdl:input>

      <wsdl:output message="ns1:firmaFicheroResponse" name="firmaFicheroResponse">

    </wsdl:output>

    </wsdl:operation>

  </wsdl:portType>

</wsdl:definitions>

[image: image2.png]


[image: image3.jpg]


[image: image4.jpg]


[image: image5.png]


[image: image6.png]INFO






eeutil-firma /  4

[image: image7.jpg][image: image8.png]