GOBIERNO MINISTERIO
DE ESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

EEUTILS

Descripcidon de operaciones

Documento de Usuario
Sistemas Desarrollo
Version

001.2

Fecha de revision
20/02/2025

Realizado por

Gestion Documental y Firma Electrénica



* e ®  GOBIERNO MINISTERIO
b "{ DE ESPANA DE ASUNTOS ECONOMICOS
a . Y TRANSFORMACION DIGITAL

INDICE
1. Control de MOIfiCACIONES .......couieiiiiiieiiirte ettt st eee 10
P (314 €0 To [0 olol o 1o WU TP UP PRSPPI 11
3. Descripcidn general EEUTILS ....cooiuiiiiiiiieee ettt et e e s ree e st e s svee e s abee e s s 11
. EEUTIL-FIRIM A s 12
o B B T<TY ol o Yol To Y T V1 Vol o) o - U 12
A © L 1= - ol o 1] 12
4.2.1. FIFMAFICNEIO ettt sttt sbe e s s 13
4.2.1.1. ESErUCtUra de datOS ........ccocueieiuiiieiiieiiiesiee ettt sttt ettt st 13
4.2.1.2. Pardmetros de entrada ............cccooecueeeieieiiieniiieeiie et 13
4.2.1.3. Pardmetros de Salida..............couoouieiuiiiiiiiiiiiiieeeee e 14
4.2.1.4. EStructurd de Una PELICION ............cccvueeeeeiieeeeiiieeeecieeeeeciaee e esae e e e saree e ssaaaee s 15
4.2.1.5. Especificacion de 10 iNterfaz ...........ccuueeeciueeecciieeeeciiee e e 17
4.2.1.6. Resultado de 1 OPeraCiON ..............ouccueiieeciiieiciee et 21
4.2.2. firmaFicheroWIthPrOPEItiE .o sarae e 22
4.2.2.1. ESEructura de datos .........cocueeeieieiieeiiiieiee ettt 22
4.2.2.2. Pardmetros de entrada .............ccocoeceeieeieiniiiiiiieeeeeesee e 22
4.2.2.3. Pardmetros de SAlidQ...........c.ccocueecueeiiiiiiiiieieeeeeee e 23
4.2.2.4. EStructurd de Una PEeLiCION ............cccvueeeeciiieeeeiiieeeeciieeeecveeeeseee e e sireeessaveee s 24
4.2.2.5. Especificacion de 10 iNterfaz ...........ccuueeeevueeeiciieeieiiee et esvee e esaee s 26
4.2.2.6. Resultado de 1a OPeracion ..............ccuueeeccieeeeciieee ettt e 30
5. EEUTIL-MISC ..ttt ettt e e ettt e e e e e e e bbbttt e e e e e e e nnnereeeeaeeeesnnnnneeeas 31
5.1.  DescripCion fUNCIONAl ......c.uviiiiiiieece e 31
0 O o 1= = ol [0 1= 31
5.2.1. [oloT 0] o] fo] o= o 4 D1 =Y SRR 33
5.2.1.1. ESEruCtura de datos .........coceeeiueeeiieeiiiiesee ettt s 33
5.2.1.2. Pardmetros de eNntrada ............ccoccoeceeieeiieniiiiieeee et 33
5.2.1.3. Pardmetros de SQlidQ...........c.ccoueeiueeiiiiiieiiiiieeeee e 34
5.2.1.4. EStructurd de Una PELIiCION ............cccvueeeeciieeeeiiieeeeiciteeeecveeeeseee e e saree e ssaveee s 34
5.2.1.5. Especificacion de 10 iNTerfaz ...........ccuweeccueeeeciiee ettt 38
5.2.1.6. Resultado de 1 OPEIrACION .............oceccueeeeiceeeeeciee et 40
5.2.2. CONVEILITPDFA ..ottt 42
5.2.2.1. ESEructura de datos ..........ocueeeeeiieiieiieieeneese ettt 42
5.2.2.2. Pardmetros de entrada .............coceecueeceeieenieiiiieeeeseesee e 42

EEUTILS/ 2



* e ®  GOBIERNO MINISTERIO
b "q DE ESPANA DE ASUNTOS ECONOMICOS
a 2 Y TRANSFORMACION DIGITAL

5.2.2.3. Pardmetros de Salida..............cocueeueeiiiiiiiiiiiiieeeeeeee e 43
5.2.2.4. EStructura de Una PELICION ...........ccccueeieeiieeieiiiiieeciiieeeesaeeseseee e s siaeeesneaeee s 43
5.2.2.5. Especificacion de 10 iNterfaz ...........ccuuuiveviueeiiiiieiicciiee e eseee e e ssaeee s 45
5.2.2.6. Resultado de 1a OPeracion ..............ccueeeeccieeeeciiee e ece e sane e 47
5.2.3. CONVEITITTCNAPS ... 48
5.2.3.1. ESEruCtura de datos .........ccceeeiueeeiiieiiiiiesiee ettt ettt 48
5.2.3.2. Pardmetros de entrada ............cccooeueeeieeeiiieniiieeie s 48
5.2.3.3. Pardmetros de SQlida.............ooocueeeiiiiiiiiieiiienee et 48
5.2.3.4. EStructurd de Una PELICION ............cccueeeeciuueeeeiiieeeeciieeeeciaeeeesaee e e sareeessaaaee s 48
5.2.3.5. Especificacion de 10 iNtErfAz ...........ccuueeeciueeeeciieee et 51
5.2.3.6. Resultado de 1 OPeraCiON ..............ouccueeieiciiiieiciee et 53
5.2.4. POSTPIOCESAIFIIMA coviiiiiiiiiiiiieeee ettt et e e e e e s s s sabraeeeeesssnnanens 54
5.2.4.1. ESErUCtUra de datOs ........ccocueieiuieeeiiieiiiesiee ettt sttt ettt et 54
5.2.4.2. Pardmetros de entrada ..............coccoevueeieeieeiiiniiiiieeeesee e 54
5.2.4.3. Pardmetros de Salida..............couoouieiiiiiiiiiiiiiiieeeeee e 54
5.2.4.4. EStructurd de Una PELIiCION ...........ccccueeieeiiieeeeiiieeeeciieeeeseeeeesvee e s sireeessaaeee s 54
5.2.4.5. Especificacion de 10 iNterfaz ...........ccuueeeevueeeeciieiiciieee et esvee e esaeee s 55
5.2.4.6. Resultado de 1a OPeracion ..............ccuueeeccuueeeeciieee et e 57
5.2.5. validarDocumeENtOENI .......coiuiiiiiiiieeii ettt 58
5.2.5.1. ESEructura de datos .........coceeeieieiieiiiiieiee et 58
5.2.5.2. Pardmetros de entrada ...............cccceeveeeeeneiriieiieeeseesee e 58
5.2.5.3. Pardmetros de SAlidQ...........c.ccocueecuieiiiiiiiiiieieeeeeee e 59
5.2.54. EStructurd de Una@ PELICION ............cccueeeeciueeeeeciieeeeciieeeecieeeeestaeeeeeareeessnaeee s 61
5.2.5.5. Especificacion de 10 iNterfaz ...........ccuuweeccueeeecceieeeciiee et 63
5.2.5.6. Resultado de 1 OPeraCiON ..............ccccueeieciieeeeeciiee et 66
5.2.6. validarExpedienteDocumentoSENIZIP...........ccooeieieieiiee e 68
5.2.6.1. ESEructura de datos ..........ocueeeeeiieieieieeieeneese et 68
5.2.6.2. Pardmetros de eNntrada ............ccocceeceeieeiiiniiiiieeee et 68
5.2.6.3. Pardmetros de Salida..............cocoovieiiiiiiiiiiiiiieee et 70
5.2.6.4. EStructurd de Una PELIiCION ............cccueeeeeiiveeeeiiieeeeccireeeecaeeeesve e e e siaee e ssaveee s 72
5.2.6.5. Especificacion de 10 iNterfaz ...........ccoueevcvueeecciieeiciciee e e e 75
5.2.6.6. Resultado de 1a OPeracioN ..............ccuueeecceeeeeciiiee et 79
5.2.7. ValidarEXPediE@NtEENI ........uveieeeee et e e e e e e e e e e nrrr e 82
5.2.7.1. ESEruCtura de datos .........cccueevueeeiiiiiiiiesee ettt ettt 82
5.2.7.2. Pardmetros de entrada .............ccoceecueeeeeieeniiniiieeeeeseee e 82
5.2.7.3. Pardmetros de SalidQ..............ooueeeieieieciieiiiiieieee e 83

EEUTILS/ 3



* e ®  GOBIERNO MINISTERIO
b "q DE ESPANA DE ASUNTOS ECONOMICOS
a 2 Y TRANSFORMACION DIGITAL

5.2.7.4. EStructurd de Una PELIiCION ............cccueeeeciiueeeeiiieeeeciieeeeciaee e esae e e e saaee e ssnanee s 85
5.2.7.5. Especificacion de 10 iNterfaz ...........ccuuuiveviueeiiiiieiicciiee e eseee e e ssaeee s 87
5.2.7.6. Resultado de G OPeraCiON .............couccueiiiiciiiiieiiee et 90
5.2.8.  validarFirmaDocumentoEN] .......cc.couiriiriieeeeeee e 92
5.2.8.1. ESEruCtUra de datos ..........coceeveeeiieiiiieeiieeneeste ettt 92
5.2.8.2. Pardmetros de entrada ............cccooeueeeieeeieieniieeie s 92
5.2.8.3. Pardmetros de SQlida.............ooocueeeviiiiiiiieiiienee et 92
5.2.84. EStructura de Una PELICION ...........ccccueeieeiieeieiiiiieeciiieeeesaeeseseee e s siaeeesneaeee s 93
5.2.8.5. Especificacion de 10 iNterfaz ...........ccuueeecvueeeeciiee e e 95
5.2.8.6. Resultado de 1a OPeracion ..............ccueeeeccueeeeciiee et aee e 97
5.2.9. validarFirmaExpedient@ENI ..........ceiiiiiiie i 98
5.2.9.1. ESErUCtUra de datOs ........ccocueieiuieeeiiieiiiesiee ettt sttt ettt et 98
5.2.9.2. Pardmetros de entrada ............cccooeueeecieeeiiieniiieeiie et 98
5.2.9.3. Pardmetros de Salida..............couoouieiiiiiiiiiiiiiiieeeeee e 98
5.2.9.4. EStructurd de Una PELICION ............cccueeeeciuueeeeiiieeeeciieeeeciaeeeesaee e e sareeessaaaee s 99
5.2.9.5. Especificacion de 10 iNterfaz ...........ccuuueeecueiiiiiiieeeiiiieeeeceee e 101
5.2.9.6. Resultado de 1G OPEeraCiON .............coccueeeiccieei ettt 103
5.2.10. ViSUAIIZArFACTUNAE. .ce ittt st st 104
5.2.10.1.  EStructur@ d@ datos ............cocoeeiuiiiiiiiiiienieeesee et 104
5.2.10.2.  Pardmetros de entrada ..............ccoceevueeieeieinienieeeesee e 104
5.2.10.3.  Pardmetros de SQlidQ.............cccoooueeviriieiiiiiiniineeeeeee e 104
5.2.10.4.  Estructura de unad PELiCiON ...........cccueeeeceueeieiiiieeeiieeeeiireeeesveeeesreeessaaeee s 104
5.2.10.5.  Especificacion de 1Q INEErfaz ..........cuuuccueeeeciieeeeiiieeeeciieeeeceee e eaaee e eaaee e 106
5.2.10.6.  Resultado de Ia Operacion ...............ooeccueeeecceeeeeeiieeeeeiieeeecieeeeeeaeeeeeaaeee s 108
5.2.11. ViSUAlIZarFaCtUra@PDF ......cc.ooiiiiiieieeeeee et 109
5.2.11.1.  EStructura de datos ..........ccceeeereeeiieiiieieesieesee ettt 109
5.2.11.2.  Pardmetros de entrada ............cccocceeeueeieeneenienienieeseeneesee s 109
5.2.11.3.  Pardmetros de SQlidQ..............coocuieiieiiiiiiiiinieee ettt 109
5.2.11.4.  Estructurd de Unad PELICION ...........ccueeeeecueeeeeiiriieeeeiieeeeeieeeeesieeeeeetreeeeeeaseea s 109
5.2.11.5.  Especificacion de 1Q iNterfaz ..........cccuuccueeieciuiieeiiieeeeccieeeesreeeesvee e s saeee s 111
5.2.11.6.  Resultado de [0 Operacion .............c..ueeccueeeeccveeeeiieeeeicreeeesveeeesveeessaaeee s 113

6.  EEUTIL-OPER-FIRMAL . ...ttt ettt ettt e e e e ettt e e e e e s e nnre e e e e e e e e s nneneeeas 114
6.1.  DescripCion fUNCIONAl ........uuiiiiiiiee et ettt e e et e e e 114
L0 © ] o 1= - T o =3 114
6.2.1. POSEPIOCESAIFINMA L.vviiiiiiiiiiiiii s 116
6.2.1.1. EStructura de datos ...........cocceeeeeeiiniiiiieiieeeeesee e 116

EEUTILS/ 4



* e ®  GOBIERNO MINISTERIO
b "q DE ESPANA DE ASUNTOS ECONOMICOS
a 2 Y TRANSFORMACION DIGITAL

6.2.1.2. Pardmetros de entrada .............cocoovueeeiesiesieeiiinieneeeeee e 116
6.2.1.3. Pardmetros de SQlidQ.............coocueeevuiiiiiiniiieneee e 116
6.2.1.4. EStructura de una PEeLiCioN ............occcueeieecueieiiiiieeeiiieeeessreeeessiee e ssreee s 116
6.2.1.5. Especificacion de 10 iNterfaz ............cuweeecueeeeiiieeeciieee et 117
6.2.1.6. Resultado de 1a OPeracion ..............ccueeeecuieeecciee et 118
6.2.2. ValidaCioNFIrMa coeeeeeeie e s s 119
6.2.2.1. ESEructura de datos .........ccceeevueeeiieieiieeiiee ettt s 119
6.2.2.2. Pardmetros de entrada .............ccooceeeeeeeiieieniiieeie et 119
6.2.2.3. Pardmetros de Salida............cocceoueeeiiiiiiiieiieieeese e 120
6.2.2.4. EStructurd de Una PELiCION ............cccueeeeeciueeeeeiieeeeccieeeeecree e e etee e e saae e e 120
6.2.2.5. Especificacion de 10 iNterfaz ...........ccuuieecueiiiiiiieeeiiiiee st e ereee e 122
6.2.2.6. Resultado de 1G OPeraCiON .............coccueeiicciiei ettt 124
6.2.3. ValidacionFirmalnfo......coouii i e 125
6.2.3.1. ESEructura de datos ...........cocceeeeeeieeiiiiieeeeetesee et 125
6.2.3.2. Pardmetros de entrada ..............cocoeceeeeiesieieeiiinieneee e 125
6.2.3.3. Pardmetros de SQlidQ.............cooceeeviiiiiiiiniiiiniii e 126
6.2.3.4. Estructurd de una PetiCion .............cccueeeecueeeeiiiieeeciieeeessreeeessiee e e siaee s 127
6.2.3.5. Especificacion de 10 iNterfaz ............cuueeecueeeecciieeeccieee et 129
6.2.3.6. Resultado de 1a OPeracion ..............ccuueeccueeeeeciee et 131
6.2.4. Fod=1 01 9Y (o] @< a a1 ToF: o [o TP U 133
6.2.4.1. EStructura de datos ............occeveeveeriiiiieiieseeeesee et 133
6.2.4.2. Pardmetros de entrada ..............ooceeceeveeneenieiiieeeeeeeeeee e 133
6.2.4.3. Pardmetros de Salida..............ccuoeeieeiiiiiiiiiieieeneee e 133
6.2.4.4. EStructurd de Un@ PELIiCION ............cccueeeeecueeeeeiiieeeceeeeeecree e eeetee e e eebae e e e 134
6.2.4.5. Especificacion de 10 iNterfaz ...........ccuueeecueieiciiieieiciee et 135
6.2.4.6. Resultado de 1G OPEraCiON .............coccueeeecciiee ettt e e e 137
6.2.5. 0 a] o1 1= T o1 s o - PSPPI 142
6.2.5.1. ESEructura de datos .........coceeeiueeeiieeiiieeiee et 142
6.2.5.2. Pardmetros de entrada ............coocoecuieiieiieieeiiiniente e 142
6.2.5.3. Pardmetros de Slida............ccooeeruiriiiiiieiieniece e 144
6.2.5.4. Estructurd de Una PetiCiON ............ccccueeeccueeeeeiieeeeiciieeescree e seiee e e evaee e eees 144
6.2.5.5. Especificacion de 10 iNterfaz ...........ccouueecceieecciiee e 146
6.2.5.6. Resultado de G OPEIraCION .............coccueeeeecieeeeecee ettt e 148
6.2.6. obtenerInformacioNFIrMa.......c.ooiii i 149
6.2.6.1. EStructura de datos ...........cocceeeeeeiiniiiiieiieeeeesee e 149
6.2.6.2. Pardmetros de entrada ..............oocoeeeeeieiieieeiienieneeeee e 149

EEUTILS/ 5



¥  GOBIERNO MINISTERIO
s N

b Q  DEESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

6.2.6.3. Pardmetros de Salida.............coceeeeeeeiiiieiieiieiieneee e 150
6.2.6.4. EStructura de una PEeLiCioN ............occcueeieecueieiiiiieeeiiieeeessreeeessiee e ssreee s 151
6.2.6.5. Especificacion de 10 iNterfaz ...........ccuueeecuiiiiiiieeieiiieee st e e e 153
6.2.6.6. Resultado de 1a OPeracion ..............ccueeeccueeeeciiee et e 157
6.2.7. FESEIIATFIFMAA L.t sttt et b e e b e b s 159
6.2.7.1. ESEructura de datos .........ccceeevueeeiieieiieeiiee ettt s 159
6.2.7.2. Pardmetros de entrada .............ooceeeeceeeieieniieeie e 159
6.2.7.3. Pardmetros de SQlidQ.............coocueeevuiiiiiiniiieneee e 159
6.2.7.4. EStructurd de Una PELiCION ............cccueeeeeciueeeeeiieeeeccieeeeecree e e etee e e saae e e 159
6.2.7.5. Especificacion de 10 iNterfaz ............cuueeecueeeeccieee e 160
6.2.7.6. Resultado de 1G OPeraCiON .............coccueeiieciiei ittt 162
6.2.8. ValidarCertifiCado ....oouiinieeeieecee et s 163
6.2.8.1. ESEruCtura de datos .........ccceeevueiencieiiiieeiiee ettt ettt ettt et 163
6.2.8.2. Pardmetros de entrada ..............cocoeceeeeieiieieeiiineenie e 163
6.2.8.3. Pardmetros de Salida............coccuouuieeiiiiiiieieeeneee e 163
6.2.8.4. Estructurd de una PetiCion ............cccoueeeecciueeeeiiiieeesiieeeessieeeessiee e ssveee s 164
6.2.8.5. Especificacion de 10 iNterfaz ...........ccuueeecueeeiiiiiieieiiiees et 165
6.2.8.6. Resultado de 1a OPeracion ..............cceeeeccueeeecciee et 167
6.2.9. comprobarFormatoFirMaA ........ooociieeeee e e e e e e 169
6.2.9.1. ESEructura de datos .........coceeeiueieiieeiiiieiee et 169
6.2.9.2. Pardmetros de entrada ..............ooceeceeveeneenieiiieeeeeeeeeee e 169
6.2.9.3. Pardmetros de SQlida............ccooeeruiiiiiiiiiieiiecee e 169
6.2.9.4. EStructurd de Un@ PELIiCION ............cccueeeeecueeeeeiiieeeccieeeeeeree e eetee e e e ebae e e e 169
6.2.9.5. Especificacion de 10 iNterfaz ............cuueeecueeeecciieeeccieee et 171
6.2.9.6. Resultado de 1G OPEraCiON .............coccueeeecciiee ettt e e e 173
6.2.10.  ObTENEIFIrMaANTES. .c..eiiiiiiieiieee et 174
6.2.10.1.  ESEructurad de datos ............ccceeveereirieiniiiesieeneesee sttt 174
6.2.10.2.  Pardmetros de entrada .............coccoecueeieeieiniiniieie ettt 174
6.2.10.3.  Pardmetros de SQlida............ccoociriiiiiieiiiiiiiiiieie ettt 175
6.2.10.4.  Estructur@ de Ung PetiCioN .........c..eeoccueeeeeciueeeieiiieeeeeiieeeeecieeeesseneessssneeeeans 175
6.2.10.5.  Especificacion de 1a interfaz ...........coucvuueeeecveeeieciiieeeeiieee e ccieeeeeciee e e canee e 178
6.2.10.6.  Resultado de 10 OPeracCion ................cccuueeeecueeeeeciieeeecieeeeecteeeeeceeee e eeveea e 180

7. EEUTIL-UTIL-FIRMA L s 181
7.1, DescripCion fUNCIONAl......cuuiiiiiiee ettt et e e et e e e 181
0 A O o 1= = Tof [0 1= L3 181
7.2.1. BENEIANCOPIA ittt 183

EEUTILS/ 6



* e ®  GOBIERNO MINISTERIO
b "q DE ESPANA DE ASUNTOS ECONOMICOS
a 2 Y TRANSFORMACION DIGITAL

7.2.1.1. ESErucCtura de datos ..........coceeeeeeieniiiiieieeetesee ettt e 183
7.2.1.2. Pardmetros de entrada .............ccooceeeeeeeiieieniiieeie et 184
7.2.1.3. Pardmetros de SQlidQ.............coocueeeieiiiieieiiieie et 188
7.2.1.4. EStructurd de Una PEeLiCiON ............cccoueeeeeciueeeeiiieeeeccieeeeecee e ectee e e e svaee e e s 189
7.2.1.5. Especificacion de 10 iNterfaz ............couweeecuiieeiiiieeeccieee e e 193
7.2.1.6. Resultado de 1G OPeraCionN .............coccueeiieciieiieiie e 201
7.2.2. 8ENErarCOPIAFITMIA ..o et e e e e e e 204
7.2.2.1. ESEruCtura de datos .........coceeeiueeeeieieiie ettt ettt 204
7.2.2.2. Pardmetros de entrada .............cocoeceeeiieiieieeiiineene e 205
7.2.2.3. Pardmetros de Salida............coccuouuieeiiiiiiieieeeneee e 209
7.2.2.4. Estructura de una PetiCion ............cccoueeeicueeeeiiiieeesiieeeesereeeessee e esraee s 211
7.2.2.5. Especificacion de 10 iNterfaz ...........ccuuieecueiieiciieieiiiieeescieee e e 216
7.2.2.6. Resultado de 1G OPeraCiON .............coccueeiieciiei ittt 225
7.2.3. generarCopiaFirmaNormalizada .........ccoccvveeiiciiie e e 228
7.2.3.1. ESEructura de datos ...........coceeeeeeieiiiiiieieeieeeesee ettt 228
7.2.3.2. Pardmetros de entrada ............ccooceeeeieeeiiieniiiiie et 229
7.2.3.3. Pardmetros de SAlida............ccooueruiiiiiiiiniineceee e 233
7.2.34. EStructurd de Un@ PELIiCION ............cccueeeeecueeeeeiiieeeceeeeeecree e eeetee e e eebae e e e 235
7.2.3.5. Especificacion de 10 iNterfaz ............cuueeccueeeecciieeecceee et e 239
7.2.3.6. Resultado de 1a OPeracion ..............ccuueeccueeeeeciee et 249
7.2.4. BENEIATCSV i 252
7.2.4.1. EStructura de datos ............ccceeeeeeeeriiiiieeiieeeeesee e 252
7.2.4.2. Pardmetros de entrada .............ccccoeeeeeeieiieieeniinienee e 252
7.2.4.3. Pardmetros de Salida..............ccuoueieiiiiieiiiiieiieeee e 253
7.2.4.4. Estructurd de Una PetiCiON ............ccccueeeccueeeeeiieeeeiciieeescree e seiee e e evaee e eees 253
7.2.4.5. Especificacion de 10 iNterfaz ...........ccuueeecueieiciiieieiciee et 255
7.2.4.6. Resultado de 1G OPEraCiON .............coccueeeecciiee ettt e e e 257
7.2.5. 8ENErarCSVAMDITO ... e e e e e e e 258
7.2.5.1. ESEructura de datos .........coceeeiueeeiieeiiieecee et 258
7.2.5.2. Pardmetros de eNtrada ...............ooceeceeeveeseenieiiineeeeeeee e 258
7.2.5.3. Pardmetros de SQlida............ccooeeruiiiiiiiiiieniece e 259
7.2.54. EStructurd de Un@ PEeLiCION .............ccoeeeecciueeeeeiiieeeecieeeeeciteeeeeeree e e e eraea e e 259
7.2.5.5. Especificacion de 10 iNterfaz ...........ccouueeecueeeecciiee et 261
7.2.5.6. Resultado de G OPEIraCION .............ccccueeeeeceee ettt 263
7.2.6. BENEIArHASK ... e 264
7.2.6.1. EStructura de datos ...........cocceeeeeeiiniiiiieiieeeeesee e 264

EEUTILS/ 7



* e ®  GOBIERNO MINISTERIO
b "q DE ESPANA DE ASUNTOS ECONOMICOS
a 2 Y TRANSFORMACION DIGITAL

7.2.6.2. Pardmetros de entrada .............cocoovueeeiesiesieeiiinieneeeeee e 264
7.2.6.3. Pardmetros de SQlidQ.............coocueeevuiiiiiiniiieneee e 264
7.2.6.4. EStructura de una PEeLiCioN ............occcueeieecueieiiiiieeeiiieeeessreeeessiee e ssreee s 264
7.2.6.5. Especificacion de 10 iNterfaz ............cuweeecueeeeiiieeeciieee et 266
7.2.6.6. Resultado de 1a OPeracion ..............ccueeeecuieeecciee et 268
7.2.7. BENEIANINTOIME .oeiii e e 269
7.2.7.1. ESEructura de datos .........ccceeevueeeiieieiieeiiee ettt s 269
7.2.7.2. Pardmetros de entrada .............ccooceeeeeeeiieieniiieeie et 270
7.2.7.3. Pardmetros de Salida............cocceoueeeiiiiiiiieiieieeese e 274
7.2.7.4. EStructurd de Una PELiCION ............cccueeeeeciueeeeeiieeeeccieeeeecree e e etee e e saae e e 275
7.2.7.5. Especificacion de 10 iNterfaz ...........ccuuieecueiiiiiiieeeiiiiee st e ereee e 279
7.2.7.6. Resultado de 1G OPeraCiON .............coccueeiicciiei ettt 290
7.2.8. generarJustificanteFirmMa.. ..o e 293
7.2.8.1. ESEructura de datos ...........cocceeeeeeieeiiiiieeeeetesee et 293
7.2.8.2. Pardmetros de entrada ..............cocoeceeeeiesieieeiiinieneee e 294
7.2.8.3. Pardmetros de SQlidQ.............cooceeeviiiiiiiiniiiiniii e 298
7.2.8.4. Estructurd de una PetiCion .............cccueeeecueeeeiiiieeeciieeeessreeeessiee e e siaee s 298
7.2.8.5. Especificacion de 10 iNterfaz ............cuueeecueeeecciieeeccieee et 302
7.2.8.6. Resultado de 1a OPeracion ..............ccuueeccueeeeeciee et 311
7.2.9.  ValidarHASH ..o s e e 314
7.2.9.1. EStructura de datos ............occeveeveeriiiiieiieseeeesee et 314
7.2.9.2. Pardmetros de entrada ..............ooceeceeveeneenieiiieeeeeeeeeee e 314
7.2.9.3. Pardmetros de Salida..............ccuoeeieeiiiiiiiiiieieeneee e 314
7.2.94. EStructurd de Un@ PELIiCION ............cccueeeeecueeeeeiiieeeceeeeeecree e eeetee e e eebae e e e 314
7.2.9.5. Especificacion de 10 iNterfaz ...........ccuueeecueieiciiieieiciee et 316
7.2.9.6. Resultado de 1G OPEraCiON .............coccueeeecciiee ettt e e e 318

8. EEUTIL-VIS-DOCEXP ...cotiiiieiieeiieete ettt sttt ettt ettt et esmeesieesareeneens 319
8.1.  DescripCion fUNCIONAL.......ccuiiieeeiiee ettt e e e ette e e e e atae e e eareeeeeaes 319
LS 70 2 © T 1= - o] (o ] 1] 319
8.2. 1. WISUANIZAN ettt 320
8.2.1.1. ESEructura de datos ..........cocceeeeevieniiiiieieeeeeee et 320
8.2.1.2. Pardmetros de entrada ...........cocoecuieuieiieieiiiiiiese e 320
8.2.1.3. Pardmetros de SQlIQA. ...........cccoouiiiiiiiiiiieiiee et 322
8.2.14. EStructura de Un@ PeLiCiON .............ccoueeeeciueeeeeiiieeeecieeeeecireeeeeeree e e e eraee e e 323
8.2.1.5. Especificacion de 10 iNterfaz ...........ccouueeecueeeeiciieeeciieee e 327
8.2.1.6. Resultado de 1a 0Peracion ..............ccueeeecueeeecciiee et escee e e e 332

EEUTILS/ 8



b
a &

¥  GOBIERNO MINISTERIO
s N

8.2.2.

8.2.2.1.
8.2.2.2.
8.2.2.3.
8.2.2.4.
8.2.2.5.
8.2.2.6.

Q  DEESPANA DE ASUNTOS ECONOMICOS
! Y TRANSFORMACION DIGITAL

visualizarContenidoOrigiNal .......c.ueeiiiciiiee e 335
ESEruCtura de datos .........c.ceeecueeeeiueiiiieeiie ettt 335
Pardmetros de entrada .............ccoceeeeceeeieeeniiieeee et e 335
Pardmetros de Salida.............ccceoveeeeiiiieiiiieieeneeeeee e 337
EStructurd de Una PELiCION ............cccueeeecciueeeeiiieeeecceeeeeeee e eeiee e e esvae e e e 337
Especificacion de 10 iNterfaz ...........ccuuuieecuieiiiiiieieiiiieeeseieee e e sieee e 341
Resultado de 1G OPeracCionN ..............occcueeiiecciiei et 344

EEUTILS/ 9



b
a

e ¥ GOBIERNO
"e DE ESPANA

MINISTERIO
DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

1. Control de modificaciones

Revision actual: 002
Fecha: 20/02/2025
Autor: Gestidon Documental y Firma Electrénica

Descripcion de los cambios:

Version inicial del documento.
- Cambios valores validos para PDFA.

- Actualizacion sobre pardmetros obsoletos o en desuso.

- Modificacidn texto lateral de los informes de EEUTIL-UTIL-FIRMA para reflejar que

carecen de validez respecto al documento original.
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2. Introduccion

El presente documento tiene como objetivo ser una guia de apoyo tanto para los
organismos que se quieran integran con EEUTILS como para cualquier persona

interesada.

Se describen con detalle las operaciones de cada uno de los mddulos, asi como su

definicién funcional y sus entradas y salidas.

3. Descripcion general EEUTILS

Eeutils agrupa un conjunto de utilidades de eAdministracién (generacién de CSV, PDF y
gestidn de firmas e informes entre otras) prestadas mediante WS en infraestructura de

Red SARA. Eeutils esta dividida en 5 moédulos:

1. Eeutil-Firma: Este mddulo permite realizar firmas en servidor.

2. Eeutil-Misc: Este mddulo permite la conversidn de documentos a otros formatos, asi

como validar expedientes y documentos ENI.

3. Eeutil-Oper-Firma: Este mddulo permite validar firmas y certificados, obtener
informacién de las firmas y certificados, comprobar o convertir a firmas longevas y

resellado de firmas.

4. Eeutil-Util-Firma: Permite generar CSVs vy justificantes de firma, asi como validar

hash.
5. Eeutil-Vis-Docexp: Permite visualizar cualquier documento en PDF.

A continuacion, y dentro de los correspondientes apartados de cada mdédulo, se ofrece

una descripcion mas completa de cada uno de ellos.
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4. EEUTIL-FIRMA

4.1. Descripcion funcional

Eeutil-firma es un servicio web cuya finalidad es realizar firmas en servidor en un
documento, devolviendo este documento firmado seglun las especificaciones
marcadas.

Tiene los siguientes servicios desplegados:

e Endpoint con autenticacién mediante UserNameToken:
http://maquina:puerto/eeutil-firma/ws/EeUtilFirmarUserNameTokenService
e Endpoint con formato de mensajes MTOM: http://maquina:puerto//eeutil-

firma/ws/EeUtilFirmarServiceMtom?wsdl

4.2. Operaciones

El servicio tiene las siguientes operaciones:

- firmaFichero: Esta operacion recibe los datos que desean firmar en base64, junto con

otros parametros relacionados con la firma, y devuelve la firma realizada.

- firmaFicheroWithPropertie: Esta operacion recibe los datos que desean firmar en
base64, junto con otros pardmetros relacionados con la firma, y devuelve la firma
realizada. Esta operacidon tiene la misma interfaz y definicién que la operacién
firmaFichero, ademads de ser llamada dentro de su implementacién. La Unica diferencia

es que necesita que el pardmetro nodeToSign este indicado para que surga efecto.
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4.2.1. firmaFichero
4.2.1.1. Estructura de datos

Diagrama de estructura:

hitp://service.ws inside.dsic.mpt.es/ ~
| firmaFichero = I = | datosEntrada = [ E | contenido
type: firmaFichero | h - | type: datesEntradaFichero | hS - | lype: base84Binary

b=
eahd s

+ formatoFirma
type: string
0.1

+ modoFirma
| type: string
0.1

+ algoritmoFirma
| type: string
0.1

1 cofirmarSiFirmado
type: boolean

 nodeToSign
| type: string
0.1

http://service. ws inside.dsic. mpt.es/ - s T3 )
- firmaFicheroResponse = I =] | datosSalida =] 1 2 I =] | estado
type: firmaFichercResponse p - type: datesSalida ~ 2t J type: string
0.1

Lah =

1 resultado
| | type: string

- datosResultado
| type: contenidoSalida

4.2.1.2. Parametros de entrada

= datosEntrada: pardmetro que recoge los siguientes elementos:
e contenido: Contenido en base64 que se desea firmar.
e formatoFirma: Formato de la firma a realizar. Las cadenas admitidas son:
o Adobe PDF, PAdES: Con este formato solo se pueden firmar y co-firmar
documentos PDF. No se permiten contrafirmas.
o XAdES Detached. Sélo ficheros XML
o XAdES Enveloped. Sélo ficheros XML
o CAdES. Cualquier documento
o XAdES Manifest. Enviar a firmar el Hash (SHA512) en base64 del
fichero.

¢ modoFirma: Cadenas admitidas:
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o implicit: El documento se queda implicito en la firma generada. Sélo se
tendra en cuenta para firmas XAdES, CAdES y Adobe PDF/PAdES.

o explicit: Se firma el hash del documento, y el documento no ird implicito
en la firma. Vélido para firmas CAdES y XAdES.

e algoritmoFirma: Algoritmos validos:

o SHA1withRSA

o SHA256withRSA

o SHA384withRSA

o SHA512withRSA

Por otro lado, no es recomendable emplear los algoritmos MD5withRSA y

MD2withRSA por estar obsoletos y ser vulnerables.

e cofirmarSiFirmado: En caso de que lo que se envie ya sea una firma, este
parametro sirve para decidir si se quiere co-firmar o contrafirmar:
o cofirmar 2> trueo 1
o contrafirmar 2 falseo 0
e nodeToSign: Pardmetro para indicar el atributo id de un nodo de un XML a

firmar.

4.2.1.3. Parametros de salida

= datosSalida: pardmetro que recoge los siguientes elementos:
e estado: Contiene el resultado de la operacién. Si todo ha ido bien, tendra la
cadena “OK”. En caso contrario, tendra la cadena “ERROR”.
e resultado: Texto descriptivo del resultado de la operacién.
e datosResultado: Contiene la firma y otros datos.
Cuando el estado es "OK” se muestran los siguientes pardmetros de
datosResultado:
= formatoFirma: Formato de la firma realizada.
= modoFirma: Modo de la firma realizada.
= algoritmoFirma: Algoritmo de la firma realizada.
= contenido: base64 de los datos firmados.

= firma: base64 de la firma resultante.
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= fechaFirma: Fecha de la firma realizada, en formato dd/MM/YYYY HH:mm:ss.
= datosFirmante: Datos del firmante. Son los siguientes:
e nombreFirmante: Nombre y apellidos asociados al certificado firmante.
e numeroldentificacion: NIF/CIF asociado al certificado firmante.
Cuando el estado es “ERROR” se muestran los siguientes parametros de
datosResultado:
= mensaje: Mensaje de error.
= causa: Causa del error.

4.2.1.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-firma/ws/EeUtilFirmarUserNameTokenService
Peticidn con los parametros obligatorios y opcionales:
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:firmaFichero>
<datosEntrada>

<contenido>NTJEMTR...(binario en base64)....FOEI=</contenido>

<formatoFirma>XAdES Manifest</formatoFirma>

<l-- Optional:-->

<modoFirma>implicit</modoFirma>

<I--Optional:-->

<algoritmoFirma>SHA512withRSA</algoritmoFirma>

<I-- cofirmarSiFirmado solo valido si el contenido ya esta firmado, valor

1:Cofirma, valor 0: Contrafirma hojas -->

<cofirmarSiFirmado>0</cofirmarSiFirmado>

<I--Optional:-->

<nodeToSign>pruebal</nodeToSign>
</datosEntrada>

</ser:firmaFichero>
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</soapenv:Body>
</soapenv:Envelope>

Peticidn con los parametros obligatorios:

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:firmaFichero>
<datosEntrada>
<contenido> NTJEMTR...(binario en base64)....FOEl=contenido>
<formatoFirma>XAdES Manifest</formatoFirma>
<l-- cofirmarSiFirmado solo valido si el contenido ya esta firmado, valor
1:Cofirma, valor 0: Contrafirma hojas -->
<cofirmarSiFirmado>0</cofirmarSiFirmado>
</datosEntrada>
</ser:firmaFichero>
</soapenv:Body>

</soapenv:Envelope>
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4.2.1.5. Especificacion de la interfaz

OPERACION firmaFichero

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
datosEntrada Contiene los pardmetros de la peticidon de esta operacion. S| NO
contenido Documento en base64. S| NO

Formato de la firma segun el documento que tenga el pardmetro contenido:
e XAdES Detached (TF02).
e XAdES Enveloped (TF03).
e CAdES (TF04).
formatoFirma Sl NO
e CAdES (TFO05).
e Adobe PDF (TF06).
e PAdES (TF06).

e XAdES Manifest (TF07).

= implicit: para XAdES, CAdES y Adobe PDF/PAJES.
modoFirma NO NO
= explicit: para CAdES, XAdES.
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OPERACION firmaFichero

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Algoritmo que se utiliza para firmar:
e SHAl1withRSA.
algoritmoFirma e SHA256withRSA. NO NO
e SHA384withRSA.
e SHA512withRSA.
Este pardmetro puede tomar los siguientes valores:
cofirmarSiFirmado e 1o0true - confirmar. S NO
e 0o false 2 contrafirmar.
Es un texto identificativo que sera el valor del atributo id del nodo que
nodeToSign NO NO
gueremos firmar.
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OPERACION firmaFichero

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
datosSalida Contiene los parametros de la respuesta de esta operacion. S NO

Muestra si ha resultado correcta la ejecucion de la peticion:
Estado ¢ “OK” > Peticion correcta, devolvera el elemento datosResultado y sus parametros. S NO

¢ “ERROR” > e.

Texto donde indicara:
Resultado e “Ejecucion de firma correcta.” 2 ha resultado correcta la operacion. S NO

e “Error en la ejecucién de la firma.” = haido algo mal en la operacion.

Elemento que contiene los pardmetros resultantes de la respuesta, en caso de que
estado sea “ERROR”, los parametros mostrados seran mensaje y causa, si estado es
datosResultado S| NO
“OK” los parametros seran los demas mostrados en la tabla a continuacién del

pardmetro causa.

En caso de que el estado haya sido ERROR se mostrara este parametro con un mensaje
Mensaje SI NO
del error.

En caso de que el estado haya sido ERROR se mostrara este parametro con un mensaje
Causa Sl NO
indicando la causa del error.
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OPERACION firmaFichero

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
formatoFirma Indica el formato del documento de entrada. S| NO
modoFirma Indica el modo de firma del documento de entrada. S| NO
algoritmoFirma Indica el algoritmo de firma utilizado. S| NO
Contenido El documento firmado en base64. SI NO
Firma La firma en base64. S| NO
fechaFirma La fecha en la que se ha realizado la firma, en formato: dd/MM/YYYY HH:mm:ss. Sl NO
Contiene los pardmetros relacionados a los datos de la persona que ha realizado la
datosFirmante SI NO
firma.
nombreFirmante El nombre de la persona que ha realizado la firma. Sl NO
numeroldentificacion | El nimero de identificacién de la persona ha realizado la firma. Sl NO

EEUTILS/ 20



* £ ¥ GOBIERNO MINISTERIO
CRB T DEESPANA  DEASUNTOS ECONOMICOS
a Y TRANSFORMACION DIGITAL

4.2.1.6. Resultado de la operacion

Respuesta correcta:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:firmaFicheroResponse xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">
<datosSalida>

<estado>0OK</estado>

<resultado>Ejecucion de firma correcta.</resultado>

<datosResultado xsi:type="ns2:resultadoFirmaFichero"

xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance'">
<formatoFirma>XAdES Manifest</formatoFirma>
<modoFirma>implicit</modoFirma>
<algoritmoFirma>SHA1withRSA</algoritmoFirma>
<contenido>NTJEMTR...(binario en base64)...hFOEl=</contenido>
<firma>PD94bWw....(binario en base64)..XJIP1BPg==</firma>
<fechaFirma>01/09/2021 08:19:58</fechaFirma>
<datosFirmante>
<nombreFirmante>SELLO ENTIDAD SGAD PRUEBAS</nombreFirmante>
<numeroldentificacion>52800568D</numeroldentificacion>

</datosFirmante>

</datosResultado>

</datosSalida>
</ns2:firmaFicheroResponse>
</soap:Body>

</soap:Envelope>
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4.2.2. firmaFicheroWithPropertie
4.2.2.1. Estructura de datos

Diagrama de estructura:

E colapse all expand all

[ http:/fservice.ws inside.dsic.mpt.es/

wacd
e
0]

[ E| | datosSalida =

3
| firmaF ithProper = z | estado
type: firmaF pe P = type: datosSalida = type: string
0.1
I | resultado
| | type: string
\
.
“- datosResultado
| type: contenidoSalida
[ hitp://service.ws inside.dsic.mpt.es/ T3 ) Fa T Yy
+ firmaFicheroWithPropertie = { 2 [ = | datosEntrada B + 2 I = | contenido
| type: firmaFicheroWithPropertie | at J type: datesEntradaFichero | b ad J | type: base64Binary

+ formatoFirma
| type: string
0.1

+ modoFirma
| type: string
0.1

1 algoritmoFirma
| type: string
0.1

I 1 cofirmarSiFirmado
| | type: boolean

™ nodeToSign
| type: string
0.1

4.2.2.2. Pardmetros de entrada

= datosEntrada: pardmetro que recoge los siguientes elementos:
e contenido: Contenido en base64 que se desea firmar.
e formatoFirma: Formato de la firma a realizar. Las cadenas admitidas son:
o Adobe PDF, PAdES: Con este formato solo se pueden firmar y co-firmar
documentos PDF. No se permiten contrafirmas.
o XAdES Detached. Sélo ficheros XML
o XAdES Enveloped. Sdlo ficheros XML
o CAdES. Cualquier documento
o XAdES Manifest. Enviar a firmar el Hash (SHA512) en base64 del
fichero.

¢ modoFirma: Cadenas admitidas:
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implicit: El documento se queda implicito en la firma generada. Sélo se

(@]

tendra en cuenta para firmas XAdES, CAdES y Adobe PDF/PAJES.

explicit: Se firma el hash del documento, y el documento no ird implicito

(@]

en la firma. Vélido para firmas CAdES y XAdES.
e algoritmoFirma: Algoritmos validos:
o SHA1withRSA (obsoleto).
o SHA256withRSA.
o SHA384withRSA.
o SHA512withRSA (recomendado).

Por otro lado, no es recomendable usar los algoritmos MD5withRSA vy
MD2withRSA por estar obsoletos y ser vulnerables. Por la misma razén, es

igualmente conveniente evitar el algoritmo SHA1withRSA.

e cofirmarSiFirmado: En caso de que lo que se envie ya sea una firma, este
pardmetro sirve para decidir si se quiere co-firmar o contrafirmar:
o cofirmar > trueo 1.
o contrafirmar - false 0 0.

e nodeToSign: Parametro para indicar el atributo id de un nodo de un XML a

firmar.

4.2.2.3. Parametros de salida

= datosSalida: parametro que recoge los siguientes elementos:
e estado: Contiene el resultado de la operacidn. Si todo ha ido bien, tendra la
cadena “OK”. En caso contrario, tendra la cadena “ERROR”.
e resultado: Texto descriptivo del resultado de la operacion.

e datosResultado: Contiene la firma y otros datos.

Cuando el estado es "OK” se muestran los siguientes pardmetros de

datosResultado:

= formatoFirma: Formato de la firma realizada.

= modoFirma: Modo de la firma realizada.
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= algoritmoFirma: Algoritmo de la firma realizada.
= contenido: base64 de los datos firmados.
* firma: base64 de la firma resultante.
= fechaFirma: Fecha de la firma realizada, en formato dd/MM/YYYY HH:mm:ss.
= datosFirmante: Datos del firmante. Son los siguientes:
e nombreFirmante: Nombre y apellidos asociados al certificado firmante.

¢ numeroldentificacion: NIF/CIF asociado al certificado firmante.

Cuando el estado es "ERROR” se muestran los siguientes parametros de

datosResultado:

* mensaje: Mensaje de error.

= causa: Causa del error.

4.2.2.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-firma/ws/EeUtilFirmarUserNameTokenService
Peticidn con los parametros obligatorios y opcionales:
<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:firmaFicheroWithPropertie>
<datosEntrada>
<contenido>PHBydWViYT4NCgk8bm9kbzEgaWQ9InZhbHVIaWRub2RvMSI+RXNOby
BlcyB1bmEgcHJ1ZWJhIFhRNTDwvbm9kbzE+DQo8L3BydWViYT4=</contenido>
<formatoFirma>XAdES Detached</formatoFirma>
<l--Optional:-->
<modoFirma>IMPLICIT</modoFirma>
<!--Optional:-->
<algoritmoFirma>SHA1withRSA</algoritmoFirma>

<cofirmarSiFirmado>0</cofirmarSiFirmado>
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<I--Optional:-->
<nodeToSign>valueidnodol</nodeToSign>
</datosEntrada>
</ser:firmaFicheroWithPropertie>
</soapenv:Body>
</soapenv:Envelope>

Peticidn con los parametros obligatorios:

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:firmaFicheroWithPropertie>
<datosEntrada>
<contenido>PHBydWViYT4NCgk8bm9kbzEgaWQ9InZhbHVIaWRub2RvMSI+RXNOby
BlcyB1bmEgcHJ1ZWJhIFhNTDwvbm9kbzE+DQo8L3BydWViYT4=</contenido>
<formatoFirma>XAdES Detached</formatoFirma>
<cofirmarSiFirmado>0</cofirmarSiFirmado>
</datosEntrada>
</ser:firmaFicheroWithPropertie>
</soapenv:Body>

</soapenv:Envelope>
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4.2.2.5. Especificacion de la interfaz

OPERACION firmaFicheroWithPropertie

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
datosEntrada Contiene los pardmetros de la peticidn de esta operacién. S| NO
Contenido Documento en base64. S| NO

Formato de la firma segun el documento que tenga el pardmetro contenido:
e XAdES Detached (TF02).
e XAdES Enveloped (TF03).
e CAdES (TF04).
formatoFirma Sl NO
e CAdES (TFO05).
e Adobe PDF (TF06).
e PAdES (TFO06).

e XAdES Manifest (TFO7).

= implicit: para XAdES, CAdES y Adobe PDF/PAJES.
modoFirma NO NO
= explicit: para CAdES, XAdES.
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OPERACION firmaFicheroWithPropertie

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Algoritmo que se utiliza para firmar:
e SHA1withRSA (obsoleto).
algoritmoFirma e SHA256withRSA. NO NO

e SHA384withRSA.
e SHA512withRSA (recomendado).

Este pardmetro puede tomar los siguientes valores:
cofirmarSiFirmado e 1o0true - cofirmar. Sl NO

e 0 o false = contrafirmar.

Es un texto identificativo que sera el valor del atributo id del nodo que
nodeToSign NO NO

gueremos firmar.
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OPERACION firmaFicheroWithPropertie

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
datosSalida Contiene los parametros de la respuesta de esta operacion. Sl NO

Muestro si ha sido correcta la ejecucién de la peticion:
estado e “OK” - Peticidn correcta, devolvera el elemento datosResultado y sus parametros. Sl NO

e “ERROR” 2 e.

Texto donde indicara:
resultado e “Ejecucion de firma correcta.” = si ha sido correcta la operacion. Sl NO

e “Error en la ejecucion de la firma.” = ha ido algo mal en la operacion.

Elemento que contiene los parametros resultantes de la respuesta, en caso de que estado
datosResultado sea “ERROR”, los parametros mostrados serdn mensaje y causa, si estado es “OK” los Sl NO

parametros seran los demas mostrados en la tabla a continuacién del parametro causa.

En caso de que el estado haya sido ERROR se mostrara este parametro con un mensaje
Mensaje Sl NO
del error.

En caso de que el estado haya sido ERROR se mostrara este parametro con un mensaje
Causa Sl NO
indicando la causa del error.
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OPERACION firmaFicheroWithPropertie

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

formatoFirma Indica el formato del documento de entrada. S NO
modoFirma Indica el modo de firma del documento de entrada. S| NO
algoritmoFirma Indica el algoritmo de firma utilizado. Sl NO
contenido El documento firmado en base64. SI NO
firma La firma en base64. S| NO

La fecha en la que se ha realizado la firma, en formato: dd/MM/YYYY
fechaFirma S| NO

HH:mm:ss.

Contiene los pardmetros relacionados a los datos de la persona que ha
datosFirmante SI NO
realizado la firma.

nombreFirmante El nombre de la persona que ha realizado la firma. Sl NO

numeroldentificacion El nimero de identificacion de la persona ha realizado la firma. Sl NO
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4.2.2.6. Resultado de la operacion

Respuesta correcta:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:firmaFicheroWithPropertieResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<datosSalida>
<estado>0OK</estado>
<resultado>Ejecucion de firma correcta.</resultado>
<datosResultado xsi:type="ns2:resultadoFirmaFichero"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance'">
<formatoFirma>XAdES Detached</formatoFirma>
<modoFirma>implicit</modoFirma>
<algoritmoFirma>SHA1withRSA</algoritmoFirma>
<contenido>PHBydWV...(binario en base64)...dWViYT4=</contenido>
<firma>PD94bW...(binario en base64)...SVINQT4=</firma>
<fechaFirma>01/09/2021 08:27:09</fechaFirma>
<datosFirmante>
<nombreFirmante>SELLO ENTIDAD SGAD PRUEBAS</nombreFirmante>
<numeroldentificacion>52800568D</numeroldentificacion>
</datosFirmante>
</datosResultado>
</datosSalida>
</ns2:firmaFicheroWithPropertieResponse>
</soap:Body>

</soap:Envelope>
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5. EEUTIL-MISC

5.1. Descripcién funcional

Eeutil-misc es un servicio web pensado para agrupar operaciones de naturaleza

variada, que no encajan en ninguno de los otros médulos del proyecto eeutil. Por

ejemplo, puede utilizarse para convertir a PDF documentos TCN de tipo ADOK de la

IGAE, para hacer un postproceso de firmas XadES generadas con una versidn antigua

del cliente de @firma, las cuales contenian caracteres invalidos, etc...

Tiene los siguientes servicios desplegados:

http://maquina:puerto/eeutil-

misc/ws/EeUtilValidacionENIUserNameTokenService?wsdl

http://maquina:puerto/eeutil-misc/ws/EeUtilMiscUserNameTokenService?wsd|

http://maquina:puerto/eeutil-misc/ws/EeUtilValidacionENIServiceMtom?wsdI

http://maquina:puerto/eeutil-misc/ws/EeUtilServiceMtom?wsd|

5.2. Operaciones

El servicio tiene las siguientes operaciones:

comprobarPDFA: esta operacion sirve para comprobar si el documento PDF, que se
le indica por parametros de entrada, cumple el formato PDF/A. PDF/A es un
formato de archivo para el guardado a largo plazo de documentos electrdnicos.
convertirPDFA: esta operacion sirve para convertir cualquier fichero a PDF/A. Por
defecto el nivel de compilaciéon PDFA es 2b.

convertirTCNAPdf: esta operacién sirve para obtener una visualizaciéon en PDF a
partir de un documento TELCON (.tcn).

postProcesarFirma: esta operacién sirve para postprocesar firmas XadES
generadas con versiones antiguas del cliente de @firma, de manera que se
eliminan los caracteres extrafios que metia el antiguo cliente en las firmas
generadas, y que hacian imposible su validacién.

validarDocumentoENI: esta operacidn sirve para validar si un documento cumple
con el estandar de Documento ENI segun se especifica en el Esquema Nacional de
Interoperabilidad. Recibe un documento en base64, junto con ciertas indicaciones
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acerca de los componentes que se desean validar, y devuelve el resultado de Ila
validacion.

validarExpedienteDocumentosENIZIP: esta operacion sirve para validar el
conjunto de un expediente ENI con sus documentos ENI. Recibe este conjunto
pasado como un ZIP en base 64, junto con ciertas indicaciones acerca de los
componentes que se desean validar, y devuelve el resultado de la validacion.
validarExpedienteENI: esta operacion sirve para validar un expediente ENI. Recibe
un expediente ENI en base64, junto con ciertas indicaciones acerca de los
componentes que se desean validar, y devuelve el resultado de la validacion.
validarFirmaDocumentoENI: esta operacién sirve para validar la firma del
documento ENI indicado. Recibe un documento ENI en base64, y devuelve el
resultado de la validacidn.

validarFirmaExpedienteENI: esta operacion sirve para validar la firma del
expediente ENI indicado. Recibe un expediente ENI en base64, y devuelve el
resultado de la validacion.

visualizarFacturae: esta operacidn sirve para visualizar facturas electrénicas en
formato html. Dicha factura es el resultado de emplear una plantilla encargada de
generar un archivo html con los datos de una factura electrénica (xsig).
visualizarFacturaePDF: esta operacion sirve para visualizar facturas electrénicas en
formato PDF. Dicha factura es el resultado de emplear una plantilla encargada de

generar un archivo PDF con los datos de una factura electrénica.
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5.2.1. comprobarPDFA

5.2.1.1. Estructura de datos

Diagrama de estructura:

[ hitp://service.ws.inside.dsic.mpt.es/ ] Fa

1y . 19 7
{ comprobarPDFA = 2 I = : DocumentoEntrada = 1 2 ] = | contenido
| type: comprobarPDFA | p—L | type: DocumentoEntrada 3% | type: baseB4Binary
1 mime
I | type: string
\ 0.1
N
Ny
- password
| | type: string
\ 0.1
\
s
1 nivelCompilacion
| type: int
0.1
[ hitp:/iservice ws inside dsic.mpt es/ ] I's Ty )
{ p PDFAResp =] | 2 ] =} | esPdfA
| type: comprobarPDFAResponse | 2 | type: boolean

0.1

5.2.1.2. Parametros de entrada

= DocumentoEntrada: Contiene los siguientes pardametros, con relacién al
documento que se desea comprobar:
e contenido: Aqui se indica el binario en base64 del documento.
e mime: Aqui se indica el tipo del documento.
o Pardmetro definido, pero no empleado en esta operacion.
e password: Aqui se indica la contrasefia del documento, para aquellos casos
en los que el documento a comprobar estuviera cifrado.
= nivelCompilacion: Por medio de este parametro se indica el nivel de tipo de
PDF/A. Por defecto, el nivel de compilacion es ePDFA2b (valor = 5889), sin

embargo, se pueden indicar otros posibles valores:

NIVEL ‘ TIPO DE PDF/A
5121 ePDFA1lb
5122 ePDFAla
5889 ePDFA2b
5890 ePDFA2u
5891 ePDFA2a
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5905 ePDFA3b
5906 ePDFA3u
5907 ePDFA3a

*QObservacion: Algunos parametros se han defino porque parten de la interfaz de

otra operacion, pero en esta no tienen uso.

5.2.1.3. Pardmetros de salida

= esPdfA: Este pardmetro indica si el documento pasado por pardmetro de
entrada cumple el estandar PDF/A, por medio de:
e true: indicando que si cumple el estandar PDF/A.

e false: indicando que no cumple el estandar PDF/A.

5.2.1.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-misc/ws/EeUtilMiscUserNameTokenService?wsd|
- Peticion con parametros obligatorios y opcionales con pdf con contraseiia:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:comprobarPDFA>
<DocumentoEntrada>
<contenido>JVBER....(el binario del PDFA)..UIRU9GCg==</contenido>
<l--Optional:-->
<mime>?</mime>
<l--Optional:-->
<password>12</password>
</DocumentoEntrada>
<I--Optional:-->
<nivelCompilacion>5889</nivelCompilacion>

</ser.comprobarPDFA>
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</soapenv:Body>
</soapenv:Envelope>
*Como el pardmetro mime no se utiliza en la operacién, se puede dejar (no
afectara lo su contenido) pero es mas recomendable quitarlo para no llevar a
confusion, siendo la mejor opcion formar la peticién asi:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:comprobarPDFA>
<DocumentoEntrada>
<contenido>JVBER....(el binario del PDFA)..UIRU9GCg==</contenido>
<I--Optional:-->
<password>12</password>
</DocumentoEntrada>
<l--Optional:-->
<nivelCompilacion>5889</nivelCompilacion>
</ser:comprobarPDFA>
</soapenv:Body>

</soapenv:Envelope>

- Peticion con parametros obligatorios y opcionales para un PDF sin contrasefia:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>

<ser:comprobarPDFA>
<DocumentoEntrada>
<contenido>JVBER....(el binario del PDFA)..UIRU9GCg==</contenido>

<!--Optional:-->
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<mime>?</mime>
<I--Optional:-->
<password>?</password>
</DocumentoEntrada>
<I--Optional:-->
<nivelCompilacion>5889</nivelCompilacion>
</ser:comprobarPDFA>
</soapenv:Body>
</soapenv:Envelope>
*En este caso el sistema no tendrd en cuenta los pardmetros password y mime (no
tiene uso), se pueden dejar con la cadena de texto que sea, que no afectara al
funcionamiento. Es recomendable quitar estos elementos para que no lleven a
confusién. Quedando asi la peticién ideal para este caso:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:comprobarPDFA>
<DocumentoEntrada>
<contenido>JVBER....(documento en base 64)..UIRU9GCg==</contenido>
</DocumentoEntrada>
<l--Optional:-->
<nivelCompilacion>5889</nivelCompilacion>
</ser:comprobarPDFA>
</soapenv:Body>
</soapenv:Envelope>

- Peticion con parametros obligatorios:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>
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<soapenv:Body>
<ser:comprobarPDFA>
<DocumentoEntrada>
<contenido>JVBERIi...(documento en base 64)...VFTOYK</contenido>
</DocumentoEntrada>
</ser.comprobarPDFA>
</soapenv:Body>

</soapenv:Envelope>
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5.2.1.5. Especificacion de la interfaz

OPERACION

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
DocumentoEntrada Contiene los parametros relacionados con el documento que se desea
S NO
comprobar.
contenido Documento en base 64 que se desea comprobar. S| NO
mime Pardmetro no utilizado en esta operacion. NO NO
password Contrasefia del documento que se desea comprobar. Cuando este
documento viene protegido por contrasefia, en caso contrario no se indica NO NO
nada.
nivelCompilacién Numero entero que indica el nivel del tipo de PDF/A, si no se indica nada,
por defecto es el de ePDFA2b (5889). Los valores permitidos estan en la NO NO
tabla de este elemento en el apartado pardmetros de entrada.
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OPERACION

SALIDA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Booleano que indica si el documento cumple el estandar PDF/A, siendo:
esPdfA e true: si cumple el estandar PDF/A. S NO

e false: no cumple el estandar PDF/A.
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5.2.1.6. Resultado de la operacion

Respuesta cuando se le adjunta un PDF/A:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:comprobarPDFAResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<esPdfA>true</esPdfA>
</ns2:comprobarPDFAResponse>
</soap:Body>
</soap:Envelope>
Respuesta cuando se le adjunta un PDF que no cumple el formato PDF/A:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:comprobarPDFAResponse
xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">
<esPdfA>false</esPdfA>
</ns2:comprobarPDFAResponse>
</soap:Body>
</soap:Envelope>
Respuesta cuando se le adjunta cualquier documento que no sea de tipo PDF:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<soap:Fault>
<faultcode>soap:Server</faultcode>
<faultstring>No es posible abrir el documento: 0x80410104</faultstring>
<detail>
<ns2:ErrorTest xmIns:ns2="http://service.ws.inside.dsic.mpt.es/">
<status>ERROR</status>

<codigo>ERROR</codigo>
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<descripcion>UUID: f5ece8cc-d36d-4953-849e-a6a2b8015126 No es
posible abrir el documento: 0x80410104</descripcion>
</ns2:ErrorTest>
</detail>
</soap:Fault>
</soap:Body>

</soap:Envelope>

EEUTILS / 41



e ¥ GOBERNO  MINISTERIO
DEESPANA  DEASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

.
b
a

5.2.2. convertirPDFA

5.2.2.1. Estructura de datos

Diagrama de estructura:

hitp://service.ws.inside.dsic. mpt.es/

} | convertirPDFA =] { 2! | DocumentoEntrada =

[RINE

Wk
——
o

{ | contenido
type: convertirPDFA \. - | type: DocumentoEntrada -~ | type: base64Binary
| { mime
| | type: string
\ 0.1
- password
type: string
0.1
~ nivelCompilacion
type: int
0.1
[ http:/iservice ws_inside dsic. mpt.es/ -~ T\ T3\
| convertirPDFAResponse = 1 5 I = | PdfSalida = 1 g l | contenido
type: convertirPDFAResponse | ~ - type: PdfSalida | ~ | type: base64Binary
0.1 \
"~ mime
type: string

5.2.2.2. Parametros de entrada

= DocumentoEntrada: Este elemento contiene los elementos de la peticion:
e contenido: Es el documento codificado en base64.
e mime: Tipo mime del contenido que se quiere convertir.El documento a
convertir es un PDF. La cadena de texto valida es “application/pdf”.
e password: Se indica la contrasefia del documento, para aquellos casos en
los que el documento a convertir estuviera cifrado.
= nivelCompilacion: Por medio de este parametro se indica el nivel de tipo de
PDF/A. Por defecto, el nivel de compilaciéon es ePDFA2b (valor = 5889), sin

embargo, se pueden indicar otros posibles valores:

NIVEL ‘ TIPO DE PDF/A
5121 ePDFA1lb
5889 ePDFA2b
5905 ePDFA3b
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5.2.2.3. Parametros de salida

= PdfSalida: Contiene los siguientes pardmetros, con relacion al documento
convertido a PDF/A:
e contenido: Es el documento PDF/A generado y codificado en base64 a
partir de los elementos indicados en la peticion.
e mime: Es el tipo mime del documento, la respuesta siempre genera un PDF,

asi que el texto que aparecerd serd “application/pdf”.

5.2.2.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-misc/ws/EeUtilMiscUserNameTokenService?wsd|
- Peticidn con todos los parametros obligatorios y opcionales:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:convertirPDFA>
<DocumentoEntrada>
<contenido>JVBERIO... (binario en baseb4 del documento)
...JUVPRg==</contenido>
<!--Optional:-->
<mime>application/pdf</mime>
<!--Optional:-->
<password>test</password>
</DocumentoEntrada>
<!--Optional:-->
<nivelCompilacion>5889</nivelCompilacion>
</ser:convertirPDFA>
</soapenv:Body>

</soapenv:Envelope>
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- Peticion con los parametros necesarios:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:convertirPDFA>
<DocumentoEntrada>
<contenido>JVBERIO... (binario en base64
...JUVPRg==</contenido>
</DocumentoEntrada>
</ser:convertirPDFA>
</soapenv:Body>

</soapenv:Envelope>

del

documento)
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5.2.2.5. Especificacion de la interfaz

OPERACION convertirPDFA

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
DocumentoEntrada Contiene los elementos de la peticidn. SI NO
contenido Documento codificado en base64. S NO
Tipo mime del contenido que se quiere convertir. La cadena de texto valida
mime NO NO
es “application/pdf”.
Contraseia del documento que se desea convertir. Cuando este documento
password NO NO
viene protegido por contrasefia, en caso contrario no se indica nada.
Numero entero que indica el nivel del tipo de PDF/A, si no se indica nada,
nivelCompilacion por defecto es el de ePDFA2b (5889). Los valores permitidos estan en la NO NO
tabla de este elemento en el apartado pardmetros de entrada.
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OPERACION convertirPDFA

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
PdfSalida Contiene los elementos de la respuesta. S NO
contenido Documento PDF/A generado y codificado en base64. S| NO
Es el tipo mime del documento, la respuesta siempre genera un PDF, asi que
mime SI NO
el texto que aparecera serd “application/pdf”.
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5.2.2.6. Resultado de la operacion

Respuesta correcta:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:convertirPDFAResponse
xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">
<PdfSalida>
<contenido>JVBERI... (binario en base64 del documento PDF/A)
...JUVPRgo=</contenido>
<mime>application/pdf</mime>
</PdfSalida>
</ns2:convertirPDFAResponse>
</soap:Body>
</soap:Envelope>

Visualizacion del PDF/A generado:

PDFArespuesta.pdf - Adobe Acrobat Reader DC (32-bit) — O

File Edit View Sign Window Help

Home  Tools PDFArespuesta.pdf @ A Sigr
J =

Bx®B QOO 1/ M MO e [ T OB LI - a X

@ This file claims compliance with the PDF/A standard and has been opened read-only to prevent modificat}:n. Enable Editing

A

Prueba PDF - operacién MISC convertirPDFA
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5.2.3. convertirTCNAPdf
5.2.3.1. Estructura de datos
Diagrama de estructura:

hitp:/iservice.ws.inside. dsic.mpt.es/

convertir CNAPf =] 2 I B TCNinfo = 2 I =] contenido 2 i =] contenido
type: convertirTCNAPdf 2 type: TCNInfo — type: Contenidolnfo - | type: base64Binary
tipoMIME
type: string
0.1
hitp:/iservice ws.inside.dsic.mpt.es/ ~TT TR
| convertirTCNAPdfResponse (=1 2 [ = contenidoinfo = 2 E 2] contenido
type: convertirTCNAPdfResponse =l 4 type: Contenidoinfo ! | type: base64Binary

0.1

1 tipoMIME
type: string
0..1

5.2.3.2. Pardmetros de entrada

* TCNInfo: Este elemento contiene los elementos de la peticidn:
= contenido: Contiene los elementos de la peticion relacionados con el
documento TCN codificado y el tipo mime del contenido. Estan listados a
continuacion:
o contenido: Es el documento TCN codificado en base64.
o tipoMIME: Tipo mime del contenido, la operacion necesita un

documento TCN, asi que el texto que aparecera serad “text/tcn”.

5.2.3.3. Pardmetros de salida

= contenidoInfo: este elemento contiene los elementos de la respuesta
relacionados con el documento PDF resultante:
= contenido: Es el documento PDF generado y codificado en base 64 a partir
de los elementos indicados en la peticién.
= tipoMIME: Es el tipo mime del documento, la respuesta siempre genera un

PDF, asi que el texto que aparecera sera “application/pdf”.

5.2.3.4. Estructura de una peticion

Endpoint:
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a

http://maquina:puerto/eeutil-misc/ws/EeUtilMiscUserNameTokenService?wsd|

- Peticidn con todos los parametros obligatorios y opcionales:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:convertirTCNAPdf>
<TCNInfo>
<contenido>
<contenido>My4wDQ...(binario en base64
yQNCg==</contenido>
<l--Optional:-->
<tipoMIME>text/tcn</tipoMIME>
</contenido>
</TCNInfo>
</ser:convertirTCNAPdf>
</soapenv:Body>
</soapenv:Envelope>

- Peticion con los parametros obligatorios:

del documento TCN)...

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:convertirTCNAPdf>
<TCNInfo>

<contenido>

<contenido> My4wDQ...(binario en base64 del documento TCN)...

yQNCg==
</contenido>

</contenido>
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</TCNInfo>

</ser:convertirTCNAPdf>
</soapenv:Body>

</soapenv:Envelope>
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5.2.3.5. Especificacion de la interfaz

OPERACION convertirTCNAPdf

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

TCNInfo Contiene los elementos de la peticién. S NO
contenido Contiene los elementos relacionados al documento TCN. S NO
contenido Documento TCN codificado en base64. Sl NO

Tipo mime del contenido, la operacion necesita un documento TCN, asi que
tipoMIME NO NO

el texto que aparecera serd “text/tcn”.

EEUTILS /51



%ﬁ% GOBIERNO  MINISTERIO
DE ESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL
OPERACION convertirTCNAPdf

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
contenidolnfo Contiene los elementos de la respuesta. S NO
contenido Documento PDF generado y codificado en base64. S| NO
Es el tipo mime del documento, la respuesta siempre genera un PDF, asi que
tipoMIME NO NO
el texto que aparecera serd “application/pdf”.
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5.2.3.6. Resultado de la operacion

Respuesta correcta:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:convertirTCNAPdfResponse
xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">
<contenidolnfo>
<contenido>JVBERIiOx... (binario en base64 del documento PDF) ...RU9GCg==
</ contenido>
<tipoMIME>application/pdf</tipoMIME>
</contenidolnfo>
</ns2:convertirTCNAPdfResponse>
</soap:Body>
</soap:Envelope>

Visualizacion del PDF generado:

documentoResultado_TCNAPDF.pdf - Adobe Acrobat Reader DC (32-bit) —
Edit Sign  Window Help

lome  Tools documentoResulta... x

3]%‘3(’1599\@@1/1k@@@85%-5v? 8 ¢ -

OFICINA CONTABLE | gs000
**** CURSOS SOROLLA2

COE: 96000SA
NID: 2016000000365

Prérroga CONTROL DE
. N°PROPUESTA | 20164.5.78.2.3.4589300

Presenfa§'°" PAGOS A JUSTIFICAR || we apticaciones, 1

Aprobacion X

ARO DEL PRESUPUESTO , 2016 | SECCION 14, 44

ORGANICA PROGRAMA ECONOMICA - IMPORTE GASTADO
oL 000X 202 00 . 000,
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5.2.4. postProcesarFirma
5.2.4.1. Estructura de datos

Diagrama de estructura:

http:iservice. ws.inside.dsic.mpl.es/ - 1 5
postProcesarFirma =} g } = | Firma
type: postProcesarFirma - - - lype: based4Binary

http:i'service. ws inside dsic.mpl.es/
postProcesarFirmaResponse =] | FirmaProcesada
type: postProcesarFrmaResponse - . type: basetdBinary

0.1

Ll B =
LI )
0|

5.2.4.2. Parametros de entrada

» Firma: La firma que se desea procesar codificada en base64.

5.2.4.3. Parametros de salida

* FirmaProcesada: La firma procesada (sin caracteres extrafios) codificada en

base64.

5.2.4.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-misc/ws/EeUtilMiscUserNameTokenService?wsd|
- Peticion con todos los pardmetros obligatorios:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:postProcesarFirma>
<Firma>PD94b... (binario en base64 de la firma) ...9iYWw+</Firma>
</ser:postProcesarFirma>
</soapenv:Body>

</soapenv:Envelope>
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5.2.4.5. Especificacion de la interfaz

OPERACION postProcesarFirma

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Firma La firma codificada en base64 que se quiere postprocesar. Sl NO
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OPERACION postProcesarFirma

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
FirmaProcesada La firma obtenida procesada (sin caracteres extrafios) codificada en base64. Sl NO
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5.2.4.6. Resultado de la operacion

Respuesta correcta:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:postProcesarFirmaResponse
xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

<FirmaProcesada>PD94b... (binario de la firma resultante) ..Uk1BPg==

</FirmaProcesada>
</ns2:postProcesarFirmaResponse>
</soap:Body>
</soap:Envelope>
Firma postprocesada:
La firma es un fichero con formato xsig y se puede comprobar su validez, asi como
mas datos, a través de aplicaciones relacionadas con la firma electrénica, como por

ejemplo con la aplicacién Autofirma, como se muestra en la siguiente captura:

Firma electronica valida

La firma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe
comprobar ademas la validez de los certificados usados.
Puede validar esta u otras firmas electrénicas en: https://valide.redsara.es/.

Fichere firmade:

g C:\Users\aorquera\Desktop\Firmas y certificados\firmaProcesada_postProcesarFirma.xsig

Certificado de firma utilizado:

Titular del certificado: SELLO ENTIDAD SGAD PRUEBAS. Emisor del certificado: AC Componentes Informaticos

Datos de la firma:

¥ Formato de firma
XAdES

¥ Datos firmados

Ver datos firmados
¥ Arbol de firmas del documento
SELLO ENTIDAD SGAD PRUEBAS (Dec 3. 2019. 5:15 PM)
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5.2.5. validarDocumentoENI
5.2.5.1. Estructura de datos

Diagrama de estructura:

[ hitp://service ws inside.dsic mpt.es/ ] -

Ty )
{ validarDocumentoENI = | 2 ] = { documentoENI
| type: validarDocumentoEN| | h EE | type: base64Binary
+ versionENI
_typ-a: string
\ 0.1
.\\\ © 1 Y
~ validaciones = | % ] = | validaSchema
| type: Validaciones | - - | type: boclean
0.1
+ validaDir3
type: boclean
0.1
+ validaSIA
| type: boclean
0.1
I"'\
.
1 validaFirma
_typ-e: boolean
0.1
hitp:/iservice.ws.inside.dsic.mpt esf P P
{ validarDocumentoENIRes ponse =} { z[ =} { Resultado { zl = | global
type: validarDocumentoENIRes ponse 3t type: RespuestavalidacionENI 3 | type: string
0.1
AN T
| detalle B { 2[ 5 idobjeto
type: Detalle | ~ 3t type: string
1om
| codigoRespuesta

| type: string

-1 detalleRespuesta
type: string

5.2.5.2. Pardmetros de entrada

= documentoENI: Aqui se indica el binario en base64 del documento que se
desea validar.

= versionENIl: Se indica la versién del ENI (Esquema Nacional de
Interoperabilidad) con la que se desea validar la estructura del documento.
A partir de la versién 6.2.1 de EEUTILS, EEUTIL MISC ya acepta como versionENI
la version 2.0. Por otro lado, si EEUTIL MISC no detecta como valor de este
pardametro una versidn correcta va a emplear siempre la versién por defecto

(version 1.0).
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= validaciones: Contiene las indicaciones que determinan aquellos parametros
gue se desean validar.

e validaSchema: Por medio de este parametro se indica si se desea validar el
esquema XSD o no. Para ello se debe especificar uno de los siguientes
valores:

o true: si se desea validar.
o false: si no se desea validar.
Este pardmetro es opcional, si no lo incluye en la peticion el valor sera false.

e validaDir3: Por medio de este pardmetro se indica si se desea validar si el
codigo DIR3 facilitado es valido o no. Para ello se debe especificar uno de
los siguientes valores:

o true: si se desea validar.
o false: si no se desea validar.
Este parametro es opcional, si no lo incluye en la peticion el valor sera false.

e validaSIA: Pardmetro definido, pero no empleado en esta operacion. *

e validaFirma: Por medio de este parametro se indica si se desea validar la
firma o no. Para ello se debe especificar uno de los siguientes valores:

o true: si se desea validar.
o false: si no se desea validar.

Este parametro es opcional, si no lo incluye en la peticion el valor sera false.

*Observacion: Algunos pardmetros se han defino porque parten de la interfaz de
otra operacion, pero en esta no tienen uso.

5.2.5.3. Parametros de salida

= Resultado: Contiene los elementos de la respuesta:
e global: se muestra un mensaje informativo en funcion de los resultados

obtenidos en todas las validaciones realizadas.

TIPOS DE MENSAJE GLOBAL

El contenido del fichero xml para validarDocumentoENI es vacio

[G.999] - Existe algun problema
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[G.000] - Sin problemas

[G.XXX] - Error interno. Contacte con el administrador

detalle: Contiene informacidon de cada una de las validaciones indicadas en

la peticidn:

o idObjeto: se trata del identificador tanto del documento, como del

schema, como del dir3 y de la firma, puesto que todos ellos se

encuentran asociados a ese identificador.

o codigoRespuesta: se muestra un cédigo que indica si la operacion se

realizo satisfactoriamente o no.

o detalleRespuesta: se muestra un mensaje informativo en relaciéon con

el codigo de respuesta obtenido.

TIPOS DE

CODIGO DE

RESPUESTA

DETALLE DE RESPUESTA

[G.999] Existe algun problema

El contenido del fichero xml para
[G.XXX]

validarDocumentoENI es vacio
[D.E.999] Estructura Incorrecta (...)
[D.E.000] Estructura Correcta
[G.EXX] Error interno. Contacte con el administrador
[D.D.999] Cédigo DIR3 NO existente {...)
[D.D.000] Cédigo DIR3 Existente
[G.DXX] Error interno. Contacte con el administrador

Firma Incorrecta -- Estado: false -- detalle:
[D.F.999]

Error en la validacion de la firma (...)

Firma Valida -- Estado: true -- detalle: La
[D.F.000]

firma es valida

Error interno. Contacte con el administrador.
[G.FXX]

(...)
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5.2.5.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-
misc/ws/EeUtilValidacionENIUserNameTokenService?wsdl
- Peticidn con todos los parametros obligatorios y opcionales:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>

<ser:validarDocumentoENI>

<documentoENI>PD9..(documento ENI en base 64)...8+Cg==</documentoENI|>

<versionENI>1.0</versionENI>

<validaciones>

<validaSchema>true</validaSchema>

<validaDir3>true</validaDir3>

<validaFirma>true</validaFirma>
</validaciones>
</ser:validarDocumentoENI>

</soapenv:Body>
</soapenv:Envelope>
- Peticion con los parametros necesarios:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>

<ser:validarDocumentoENI>
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<documentoENI>PD94...(documento ENI en base64)...vPgo=</documentoENI>
<validaciones>
<validaDir3>true</validaDir3>
</validaciones>
</ser:validarDocumentoENI>
</soapenv:Body>

</soapenv:Envelope>
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5.2.5.5. Especificacion de la interfaz

OPERACION validarDocumentoENI

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

documentoENI Documento en base64 que se desea validar. SI NO
Este pardmetro puede tomar como valores: 1.0 (version por defecto) o 2.0 (desde la

versionENI NO NO
version 6.2.1 de EEUTILS hasta la versién mas actual).

validaciones Contiene todos elementos en relacién con las validaciones que se desean realizar. S NO
Se indica si se desea validar el esquema XSD del documento. Los valores validos son:

validaSchema - true: se desea validar. NO NO
- false: no se desea validar.
Se indica si se desea validar el cddigo DIR3 del documento. Los valores validos son:

validaDir3 - true: se desea validar. NO NO
- false: no se desea validar.

validaSIA Parametro no utilizado en esta operacion. NO NO
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OPERACION validarDocumentoENI

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Se indica si se desea validar la firma del documento. Los valores validos son:
validaFirma - true: se desea validar. NO NO

- false: no se desea validar.
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OPERACION validarDocumentoENI

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Resultado Contiene los elementos de la respuesta. S NO
global Mensaje informativo global del resultado de la peticion. S| NO
Contiene los elementos relacionados con cada una de las validaciones
detalle S Sl
realizadas.
Identificador tanto del documento, como del schema, como del dir3 y de la
idObjeto S NO
firma.
codigoRespuesta Cédigo informativo del resultado de la validacién. S NO
detalleRespuesta Mensaje informativo del resultado de la validacién. S NO
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5.2.5.6. Resultado de la operacion

- Resultado de la peticién con todos los parametros obligatorios y opcionales:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validarDocumentoENIResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<Resultado>
<global>[G.000] - Sin problemas</global>
<detalle>
<idObjeto>ES_E04976601_2019_249_DOCUMENTO_XADES</idObjeto>
<codigoRespuesta>[D.E.000]</codigoRespuesta>
<detalleRespuesta>Estructura Correcta</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>ES_E04976601_2019_249 DOCUMENTO_XADES</idObjeto>
<codigoRespuesta>[D.D.000]</codigoRespuesta>
<detalleRespuesta>Cdédigo DIR3 Existente</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>ES_E04976601_2019_249_DOCUMENTO_XADES</idObjeto>
<codigoRespuesta>[D.F.000]</codigoRespuesta>
<detalleRespuesta>Firma Valida -- Estado: true -- detalle: La firma es
vélida</detalleRespuesta>
</detalle>
</Resultado>
</ns2:validarDocumentoENIResponse>
</soap:Body>
</soap:Envelope>
- Resultado de la peticion con los parametros necesarios:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
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<soap:Body>
<ns2:validarDocumentoENIResponse
xmlIns:ns2="http://service.ws.inside.dsic.mpt.es/">
<Resultado>
<global>[G.000] - Sin problemas</global>
<detalle>
<idObjeto>ES_E04976601_2019_252_CADES</idObjeto>
<codigoRespuesta>[D.D.000]</codigoRespuesta>
<detalleRespuesta>Cddigo DIR3 Existente</detalleRespuesta>
</detalle>
</Resultado>
</ns2:validarDocumentoENIResponse>
</soap:Body>

</soap:Envelope>
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5.2.6. validarExpedienteDocumentosENIZIP
5.2.6.1. Estructura de datos

Diagrama de estructura:

1 validarExpedienteD tosENIZIP
| type: validarExpedienteDocumentosENIZIP

[R5
—
(N
|

| expedienteENIConD tosENI
_type: basef4Binary

1 versionENI
| type: string

[ http:/iservice.ws inside.dsic.mpt.es/ F I's

0.1
e Yy
1 validacionesExpediente ! 2 I = + validaSchema
| type: Validaciones 3t ) | type: boolean
0.1

1 validaDir3
type: boolean
0.1

I 1 validaSIA

| _type: boolean
0.1

A

\'~ validaFirma
| _type: boolean
0.1
\ e ™y
- validacionesDocumentos 1 I = + validaSchema
| type: Validaciones A vy | type: boolean
0.1
1 validaDir3
_type: boolean
0.1
b + validaSIA
| _type: boolean
0.1

A

\'~ validaFirma
| type: boolean
0.1

Baha

o]
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5.2.6.2. Pardmetros de entrada

= expedienteENIConDocumentosENI: Aqui se indica el binario en base 64 de un
ZIP que contenga un expediente ENI con sus correspondientes documentos

ENI.
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= versionENI: Se indica la versién del xsd con la que se desea validar el schema
tanto del expediente ENI como de sus documentos ENI. A partir de la version
6.2.1 de EEUTILS, EEUTIL MISC ya acepta como versionENI la versién 2.0. Por
otro lado, si EEUTIL MISC no detecta como valor de este pardmetro una versién
correcta va a emplear siempre la version por defecto (versién 1.0).
= validacionesExpediente: Contiene las indicaciones que determinan aquellos
pardmetros que se desean validar del expediente ENI.
e validaSchema: Por medio de este parametro se indica si se desea validar el
schema o no. Para ello se debe especificar uno de los siguientes valores:
o true: si se desea validar.
o false: si no se desea validar.
Este pardmetro es opcional, si no lo incluye en la peticion el valor sera false.
e validaDir3: Por medio de este parametro se indica si se desea validar el
DIR3 o no. Para ello se debe especificar uno de los siguientes valores:
o true: si se desea validar.
o false: si no se desea validar.
Este parametro es opcional, si no lo incluye en la peticion el valor sera false.
e validaSIA: Por medio de este parametro se indica si se desea validar SIA o
no. Para ello se debe especificar uno de los siguientes valores:
o true: si se desea validar.
o false: si no se desea validar.
Este pardmetro es opcional, si no lo incluye en la peticion el valor sera false.
e validaFirma: Por medio de este parametro se indica si se desea validar la
firma o no. Para ello se debe especificar uno de los siguientes valores:
o true: si se desea validar.
o false: si no se desea validar.
Este pardmetro es opcional, si no lo incluye en la peticion el valor sera false.
= validacionesDocumentos: Contiene las indicaciones que determinan aquellos

parametros que se desean validar del documento ENI.
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e validaSchema: Por medio de este parametro se indica si se desea validar el
schema o no. Para ello se debe especificar uno de los siguientes valores:
o true: si se desea validar.
o false: si no se desea validar.
Este pardmetro es opcional, si no lo incluye en la peticion el valor sera false.
e validaDir3: Por medio de este parametro se indica si se desea validar el
DIR3 o no. Para ello se debe especificar uno de los siguientes valores:
o true: si se desea validar.
o false: si no se desea validar.
Este pardmetro es opcional, si no lo incluye en la peticién el valor sera false.
e validaSIA: Paradmetro definido, pero no empleado en esta operacion. *
e validaFirma: Por medio de este pardmetro se indica si se desea validar la
firma o no. Para ello se debe especificar uno de los siguientes valores:
o true: si se desea validar.
o false: si no se desea validar.
Este pardmetro es opcional, si no lo incluye en la peticidn el valor sera false.
*Observacion: Algunos parametros se han defino porque parten de la interfaz de
otra operacion, pero en esta no tienen uso.

5.2.6.3. Pardmetros de salida

= Resultado: Contiene los elementos de la respuesta:
e global: se muestra un mensaje informativo en funcion de los resultados
obtenidos en todas las validaciones realizadas.

TIPOS DE MENSAJE GLOBAL

[G.999] - Existe algun problema

[G.000] - Sin problemas

[G.XXX] — Error interno. Contacte con el administrador

e detalle: Contiene informaciéon de cada una de las validaciones indicadas en
la peticidn:
o idObjeto: se trata del identificador tanto del expediente, como del

documento, como del schema, como del dir3, como del SIA y de Ia
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firma, puesto que todos ellos se encuentran asociados a ese
identificador.

o codigoRespuesta: se muestra un cddigo que indica si la operacién se
realizo satisfactoriamente o no.

o detalleRespuesta: se muestra un mensaje informativo en relacién con

el cédigo de respuesta obtenido.

TIPOS DE
CcODIGO DE DETALLE DE RESPUESTA
RESPUESTA
[G.999] Existe algun problema
El contenido del fichero xml para
[G.XXX]
validarExpedienteENI es vacio
[E.E.999] Estructura Incorrecta (...)
[E.E.000Q] Estructura Correcta
[G.EXX] Error interno. Contacte con el administrador
[E.D.999] Cédigo DIR3 NO existente {...)
[E.D.000] Cédigo DIR3 Existente
[G.DXX] Error interno. Contacte con el administrador
[E.S.999] Cédigo SIA NO existente (...)
[E.S.000] Cédigo SIA Existente
[G.SXX] Error interno. Contacte con el administrador
Firma Incorrecta -- Estado: false -- detalle:
[E.F.999]
Error en la validacion de la firma (...)
Firma Valida -- Estado: true -- detalle: La
[E.F.000]
firma es valida
Error interno. Contacte con el administrador.
[G.FXX]
(...)
El contenido del fichero xml para
[G.XXX]
validarDocumentoENI es vacio
[D.E.999] Estructura Incorrecta (...)

EEUTILS /71



ol e ¥ GOBIERNO MINISTERIO
S "Q DEESPANA DE ASUNTOS ECONOMICOS
1 Y TRANSFORMACION DIGITAL

[D.E.000] Estructura Correcta
[D.D.999] Cddigo DIR3 NO existente (...)
[D.D.000] Cdodigo DIR3 Existente
Firma Incorrecta -- Estado: false -- detalle:
[D.F.999]
Error en la validacion de la firma (...)
Firma Valida -- Estado: true -- detalle: La
[D.F.000]
firma es valida
[E.N.999] No correspondencia documentos
[E.N.000] Correspondencia documentos

5.2.6.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-
misc/ws/EeUtilValidacionENIUserNameTokenService?wsdl

- Peticion con todos los parametros obligatorios y opcionales:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:validarExpedienteDocumentosENIZIP>
<expedienteENIConDocumentosENI>
UEsDBBAQ...(archivo ZIP con el expediente ENI en base64)...EAAAAA

</expedienteENIConDocumentosENI>

<versionENI>1.0</versionENI>

<validacionesExpediente>

<validaSchema>true</validaSchema>

<validaDir3>true</validaDir3>
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<validaSIA>false</validaSIA>

<validaFirma>true</validaFirma>
</validacionesExpediente>

<validacionesDocumentos>
<validaSchema>true</validaSchema>
<validaDir3>true</validaDir3>
<validaSIA>false</validaSIA>

<validaFirma>true</validaFirma>
</validacionesDocumentos>
</ser:validarExpedienteDocumentosENIZIP>
</soapenv:Body>
</soapenv:Envelope>
- Peticion con los parametros necesarios:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:validarExpedienteDocumentosENIZIP>
<expedienteENIConDocumentosENI>
UEsDBBQ...(archivo ZIP con el expediente ENI en base64)...EAAAAA
</expedienteENIConDocumentosENI>
<validacionesExpediente>
<validaDir3>true</validaDir3>

</validacionesExpediente>
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<validacionesDocumentos>
<validaFirma>true</validaFirma>
</validacionesDocumentos>
</ser:validarExpedienteDocumentosENIZIP>
</soapenv:Body>

</soapenv:Envelope>
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5.2.6.5. Especificacion de la interfaz

OPERACION

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Archivo ZIP, que contenga el expediente ENI junto con sus documentos
expedienteENIConDocumentosENI Sl NO
ENI, en base64 que se desea validar.
Este parametro puede tomar como valores: 1.0 (version por defecto) o 2.0
versionENI NO NO
(desde la version 6.2.1 de EEUTILS hasta la version mas actual).
Contiene todos elementos en relacién con las validaciones que se desean
validacionesExpediente S NO
realizar al expediente ENI.
Se desea o no validar el schema del expediente. Los valores validos son:
validaSchema - true: se desea validar. NO NO
- false: no se desea validar.
Se desea o no validar el dir3 del expediente. Los valores validos son:
validaDir3 - true: se desea validar. NO NO
- false: no se desea validar.
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OPERACION

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Se indica si se desea validar el SIA del expediente. Los valores validos son:

validaSIA - true: se desea validar. NO NO
- false: no se desea validar.
Se indica si se desea validar la firma del expediente. Los valores validos son:

validaFirma - true: se desea validar. NO NO
- false: no se desea validar.
Contiene todos elementos en relacidn con las validaciones que se desean realizar a

validacionesDocumentos S| NO
cada uno de los documentos ENI.
Se indica si se desea validar el schema del documento. Los valores validos son:

validaSchema - true: se desea validar. NO NO
- false: no se desea validar.
Se indica si se desea validar el dir3 del documento. Los valores validos son:

validaDir3 - true: se desea validar. NO NO
- false: no se desea validar.
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OPERACION

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
validaSIA Parametro no utilizado en esta operacién. NO NO
Se indica si se desea validar la firma del documento. Los valores validos son:
validaFirma - true: se desea validar. NO NO
- false: no se desea validar.
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[0]:3:7:Xe [0]

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Resultado Contiene los elementos de la respuesta. S NO
global Mensaje informativo global del resultado de la peticion. S| NO
Contiene los elementos relacionados con cada una de las validaciones
detalle S Sl
realizadas.
Identificador tanto del expediente, como del documento, como del schema,
idObjeto S NO
como del dir3, como del SIA y de la firma.
codigoRespuesta Cédigo informativo del resultado de la validacién. S NO
detalleRespuesta Mensaje informativo del resultado de la validacion. S NO
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5.2.6.6. Resultado de la operacion

- Resultado de la peticién con todos los parametros obligatorios y opcionales:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validarExpedienteDocumentosENIZIPResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<Resultado>
<global>[G.000] - Sin problemas</global>
<detalle>
<idObjeto>ES_E04975701_2019 EXP_adfArcH_001</idObjeto>
<codigoRespuesta>[E.E.000]</codigoRespuesta>
<detalleRespuesta>Estructura Correcta</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>ES_E04975701_2019 EXP_adfArcH_001</idObjeto>
<codigoRespuesta>[E.D.000]</codigoRespuesta>
<detalleRespuesta>Cdédigo DIR3 Existente</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>ES_E04975701_2019_EXP_adfArcH_001</idObjeto>
<codigoRespuesta>[E.F.000]</codigoRespuesta>
<detalleRespuesta>Firma Valida -- Estado: true -- detalle: La firma es
valida</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>ES_E04975701_2019_ adfArcDocumentoSencillo</idObjeto>
<codigoRespuesta>[D.E.000]</codigoRespuesta>
<detalleRespuesta>Estructura Correcta</detalleRespuesta>
</detalle>

<detalle>
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<idObjeto>ES_E04975701_2019 adfArcDocumentoSencillo</idObjeto>
<codigoRespuesta>[D.D.000]</codigoRespuesta>
<detalleRespuesta>Cddigo DIR3 Existente</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>ES_E04975701_2019 adfArcDocumentoSencillo</idObjeto>
<codigoRespuesta>[D.F.000]</codigoRespuesta>
<detalleRespuesta>Firma Valida -- Estado: true -- detalle: La firma es
vdlida</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>ES_E04975701_2019_adfArcDocumentoSencillo</idObjeto>
<codigoRespuesta>[E.N.000]</codigoRespuesta>
<detalleRespuesta>Correspondencia documentos</detalleRespuesta>
</detalle>
</Resultado>
</ns2:validarExpedienteDocumentosENIZIPResponse>
</soap:Body>

</soap:Envelope>

- Resultado de la peticion con los parametros necesarios:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validarExpedienteDocumentosENIZIPResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<Resultado>
<global>[G.000] - Sin problemas</global>
<detalle>
<idObjeto>ES_E04975701_2019 EXP_adfArcH_001</idObjeto>

<codigoRespuesta>[E.D.000]</codigoRespuesta>
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<detalleRespuesta>Cddigo DIR3 Existente</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>ES_E04975701_2019 adfArcDocumentoSencillo</idObjeto>
<codigoRespuesta>[D.F.000]</codigoRespuesta>
<detalleRespuesta>Firma Valida -- Estado: true -- detalle: La firma es
vdlida</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>ES_E04975701_2019 adfArcDocumentoSencillo</idObjeto>
<codigoRespuesta>[E.N.000]</codigoRespuesta>
<detalleRespuesta>Correspondencia documentos</detalleRespuesta>
</detalle>
</Resultado>
</ns2:validarExpedienteDocumentosENIZIPResponse>
</soap:Body>

</soap:Envelope>
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5.2.7. validarExpedienteENI
5.2.7.1. Estructura de datos
Diagrama de estructura:

[ http://service.ws.inside.dsic.mpt.es/

Ty )
* validarExpedienteENI B { %I =] | expedienteENI
type: validarExpedienteENI - - type: baseG4Binary
1 versionENI
type: string
0.1
AN Ty )
1 validaciones = 1 2 ] = 1 validaSchema
type: Validaciones . 32 J type: boolean
0.1
* validaDir3
type: boolean
0.1
I * validaSIA
| type: boolean
\ 0.1
\.
™ validaFirma
_type. boclean
0.1
[ hitp:liservice ws inside.dsic.mpt.es/ — —
| validarExpedienteENIResponse = { g} B | Resultado =] { g[ =) | global
type: validarExpedienteENIResponse ~ ~ type: RespuestaValidacionEN| ~ “ type: string
0.1 \
AN T
- detalle =] { 2[ 5] . idObjeto
type: Detalle (L type: string

1.0
1 codigoRespuesta

| | typs: string

- detalleRespuesta
type: string

5.2.7.2. Pardmetros de entrada

= expedienteENI: Aqui se indica el binario en base64 del expediente ENI que se
desea validar.

= versionENI: Se indica la versidn del xsd con la que se desea validar el schema
del expediente ENI. A partir de la versién 6.2.1 de EEUTILS, EEUTIL MISC ya
acepta como versionENI la versién 2.0. Por otro lado, si EEUTIL MISC no detecta
como valor de este parametro una versidén correcta va a emplear siempre la
version por defecto (versiéon 1.0).

= validaciones: Contiene las indicaciones que determinan aquellos parametros
gue se desean validar.
e validaSchema: Por medio de este parametro se indica si se desea validar el

schema o no. Para ello se debe especificar uno de los siguientes valores:
o true: si se desea validar.
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o false: si no se desea validar.
Este pardmetro es opcional, si no lo incluye en la peticion el valor sera false.
validaDir3: Por medio de este parametro se indica si se desea validar el
DIR3 o no. Para ello se debe especificar uno de los siguientes valores:

o true: si se desea validar.

o false: si no se desea validar.
Este pardmetro es opcional, si no lo incluye en la peticion el valor sera false.
validaSIA: Por medio de este parametro se indica si se desea validar SIA o
no. Para ello se debe especificar uno de los siguientes valores:

o true: si se desea validar.

o false: si no se desea validar.
Este pardmetro es opcional, si no lo incluye en la peticién el valor sera false.
validaFirma: Por medio de este parametro se indica si se desea validar la
firma o no. Para ello se debe especificar uno de los siguientes valores:

o true: si se desea validar.

o false: si no se desea validar.

Este pardmetro es opcional, si no lo incluye en la peticidn el valor sera false.

5.2.7.3. Pardmetros de salida

= Resultado: Contiene los elementos de la respuesta:

e global: se muestra un mensaje informativo en funcién de los resultados

obtenidos en todas las validaciones realizadas.

TIPOS DE MENSAJE GLOBAL

El contenido del fichero xml para validarExpedienteENI es vacio

[G.999] - Existe algun problema

[G.000] - Sin problemas

e detalle: Contiene informacion de cada una de las validaciones indicadas

en la peticidn:
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o idObjeto: se trata del identificador tanto del expediente, como del
schema, como del dir3, como del SIA y de la firma, puesto que
todos ellos se encuentran asociados a ese identificador.

o codigoRespuesta: se muestra un cddigo que indica si la operacién
se realizé satisfactoriamente o no.

o detalleRespuesta: se muestra un mensaje informativo en relaciéon

con el cédigo de respuesta obtenido.

TIPOS DE
CcODIGO DE DETALLE DE RESPUESTA
RESPUESTA
[G.999] Existe algun problema
El contenido del fichero xml para
[G.XXX]
validarExpedienteENI es vacio
[E.E.999] Estructura Incorrecta (...)
[E.E.000] Estructura Correcta
[G.EXX] Error interno. Contacte con el administrador
[E.D.999] Cédigo DIR3 NO existente {...)
[E.D.000] Cédigo DIR3 Existente
[G.DXX] Error interno. Contacte con el administrador
[E.S.999] Cédigo SIA NO existente (...)
[E.S.000] Cédigo SIA Existente
[G.SXX] Error interno. Contacte con el administrador
Firma Incorrecta -- Estado: false -- detalle:
[E.F.999]
Error en la validacion de la firma (...)
Firma Valida -- Estado: true -- detalle: La
[E.F.000]
firma es valida
Error interno. Contacte con el administrador.
[G.FXX] ()
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5.2.7.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-
misc/ws/EeUtilValidacionENIUserNameTokenService?wsdl
- Peticidn con todos los parametros obligatorios y opcionales:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>

<ser:validarExpedienteENI>

<expedienteENI>PD94bWw...(expediente ENI en base 64)...
bnRIPgOK</expedienteENI>

<versionENI>1.0</versionENI>

<validaciones>

<validaSchema>true</validaSchema>

<validaDir3>true</validaDir3>

<validaSIA>true</validaSIA>

<validaFirma>true</validaFirma>
</validaciones>
</ser:validarExpedienteENI>
</soapenv:Body>
</soapenv:Envelope>
- Peticion con los parametros necesarios:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
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<soapenv:Header/>
<soapenv:Body>
<ser:validarExpedienteENI>
<expedienteENI>PD94b...(expediente ENI en base64)...PgOK</expedienteENI>
<validaciones>
<validaDir3>true</validaDir3>
</validaciones>
</ser:validarExpedienteENI>
</soapenv:Body>

</soapenv:Envelope
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5.2.7.5. Especificacion de la interfaz

OPERACION validarExpedienteENI

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

expedienteENI Expediente ENI en base64 que se desea validar. S| NO
Este parametro puede tomar como valores: 1.0 (versidn por defecto) o 2.0 (desde la

versionENI NO NO
versidon 6.2.1 de EEUTILS hasta la versiéon mas actual).

validaciones Contiene todos elementos en relacién con las validaciones que se desean realizar. S NO
Se indica si se desea validar el schema del expediente. Los valores validos son:

validaSchema - true: se desea validar. NO NO
- false: no se desea validar.
Se indica si se desea validar el dir3 del expediente. Los valores validos son:

validaDir3 - true: se desea validar. NO NO
- false: no se desea validar.
Se indica si se desea validar el SIA del expediente. Los valores validos son:

validaSIA - true: se desea validar. NO NO
- false: no se desea validar.
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OPERACION validarExpedienteENI

- false: no se desea validar.

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Se indica si se desea validar la firma del expediente. Los valores validos son:
validaFirma - true: se desea validar. NO NO
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OPERACION validarExpedienteENI

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Resultado Contiene los elementos de la respuesta. S NO
global Mensaje informativo global del resultado de la peticion. S| NO
Contiene los elementos relacionados con cada una de las validaciones
detalle S Sl
realizadas.
Identificador tanto del documento, como del schema, como del dir3, como
idObjeto S NO
del SIAy de la firma.
codigoRespuesta Cédigo informativo del resultado de la validacién. S NO
detalleRespuesta Mensaje informativo del resultado de la validacién. S NO
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5.2.7.6. Resultado de la operacion

- Resultado de la peticién con todos los parametros obligatorios y opcionales:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validarExpedienteENIResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<Resultado>
<global>[G.000] - Sin problemas</global>
<detalle>
<idObjeto>20203CNF99253758268W</idObjeto>
<codigoRespuesta>[E.E.000]</codigoRespuesta>
<detalleRespuesta>Estructura Correcta</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>20203CNF99253758268W</idObjeto>
<codigoRespuesta>[E.D.000]</codigoRespuesta>
<detalleRespuesta>Cdédigo DIR3 Existente</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>20203CNF99253758268W</idObjeto>
<codigoRespuesta>[E.S.000]</codigoRespuesta>
<detalleRespuesta>Cddigo SIA Existente</detalleRespuesta>
</detalle>
<detalle>
<idObjeto>20203CNF99253758268W</idObjeto>
<codigoRespuesta>[E.F.000]</codigoRespuesta>
<detalleRespuesta>Firma Valida -- Estado: true -- detalle: La firma es
valida</detalleRespuesta>
</detalle>

</Resultado>
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</ns2:validarExpedienteENIResponse>
</soap:Body>
</soap:Envelope>
- Resultado de la peticion con los parametros necesarios:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validarExpedienteENIResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<Resultado>
<global>[G.000] - Sin problemas</global>
<detalle>
<idObjeto>ES_E04976601_2019 EXP_69 EXPEDIENTE1</idObjeto>
<codigoRespuesta>[E.D.000]</codigoRespuesta>
<detalleRespuesta>Cddigo DIR3 Existente</detalleRespuesta>
</detalle>
</Resultado>
</ns2:validarExpedienteENIResponse>
</soap:Body>

</soap:Envelope>
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5.2.8. validarFirmaDocumentoENI
5.2.8.1. Estructura de datos

Diagrama de estructura:

[ hitp://service ws.inside dsic. mpt.es/ ] -~

Ty )
1 validarFirmaDocumentoENI = 2 ] = + documentoENI
[ type: validarFirmaDocumentoEN| 38 ) type: base64Binary
1
hitp:Hiservice ws inside dsic.mpt 65/ — —
| validarFirmaDocumentoENIResponse [} { 2} [ Resultado = { 2[ =] ! global
22 P L

type: validarFirmaDocumentoENIResponse type: RespuestaValidacionEN|

0.1

type: string

~ [ T I
| detalle =] {2 I =] | idObjeto
type: Delale =) type: string
T
| codigoRespuesta
| type: string
\
\
hN
] detalleRespuesta
type: string

5.2.8.2. Parametros de entrada

* documentoENI: Aqui se indica el binario en base64 del documento ENI que se
desea validar la firma. La version ENI de este documento puede tratarse tanto
de la versién 1.0 como de la version 2.0. No es necesario indicar dicha version,
debido a que el sistema detecta e interpreta automaticamente la versiéon ENI
del documento adjunto.

e La versiéon 2.0 del ENI se encuentra disponible desde la versién 6.2.1 de

EEUTILS hasta la version mas actual.

5.2.8.3. Parametros de salida

= Resultado: Contiene los elementos de la respuesta:
e global: se muestra un mensaje informativo en funcion de los resultados

obtenidos en todas las validaciones realizadas.

TIPOS DE MENSAJE GLOBAL

El contenido del fichero xml para validarFirmaDocumentoENI es vacio

[G.999] - Existe algun problema

[G.000] - Sin problemas

[G.XXX] - Error interno. Contacte con el administrador
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e detalle: Contiene informacién de cada una de las validaciones indicadas en
la peticién:
o idObjeto: se trata del identificador del documento y de la firma, puesto
gue ambos se encuentran asociados a ese identificador.
o codigoRespuesta: se muestra un cédigo que indica si la operacién se
realizo satisfactoriamente o no.

o detalleRespuesta: se muestra un mensaje informativo en relacién con el

codigo de respuesta obtenido.

TIPOS DE
CODIGO DE DETALLE DE RESPUESTA
RESPUESTA
[G.999] Existe algun problema
El contenido del fichero xml para
[G.XXX]
validarFirmaDocumentoENI es vacio
Firma Incorrecta -- Estado: false -- detalle:
[D.F.999]
Error en la validacion de la firma (...)
Firma Valida -- Estado: true -- detalle: La
[D.F.000]
firma es valida
Error interno. Contacte con el administrador.
[G.FXX]
(...)

5.2.8.4. Estructura de una peticion

Endpoint:

http://maquina:puerto/eeutil-
misc/ws/EeUtilValidacionENIUserNameTokenService?wsdl

- Peticion con los parametros necesarios:

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlns:ser="http://service.ws.inside.dsic.mpt.es/">
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<soapenv:Header/>
<soapenv:Body>
<ser:validarFirmaDocumentoENI>
<documentoENI>PD94bWwg...(documento ENI en
base64)...udG8+Cg==</documentoENI>
</ser:validarFirmaDocumentoENI>
</soapenv:Body>

</soapenv:Envelope
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5.2.8.5. Especificacion de la interfaz

OPERACION validarFirmaDocumentoENI

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
documentoENI Documento ENI en base64 que se desea validar. Sl NO
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OPERACION validarFirmaDocumentoENI

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Resultado Contiene los elementos de la respuesta. S NO
global Mensaje informativo global del resultado de la peticion. S| NO
detalle Contiene los elementos relacionados con la validacion realizada. S Sl
idObjeto Identificador tanto del documento como de la firma. S NO
codigoRespuesta Cddigo informativo del resultado de la validacidn. S NO
detalleRespuesta Mensaje informativo del resultado de la validacion. S| NO
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5.2.8.6. Resultado de la operacion

-Resultado de una peticién:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validarFirmaDocumentoENIResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<Resultado>
<global>[G.000] - Sin problemas</global>
<detalle>
<idObjeto>ES_E04976601_2019_249_DOCUMENTO_XADES</idObjeto>
<codigoRespuesta>[D.F.000]</codigoRespuesta>
<detalleRespuesta>Firma Valida -- Estado: true -- detalle: La firma es
valida</detalleRespuesta>
</detalle>
</Resultado>
</ns2:validarFirmaDocumentoENIResponse>
</soap:Body>

</soap:Envelope>
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5.2.9. validarFirmaExpedienteENI
5.2.9.1. Estructura de datos

Diagrama de estructura:

\\ [ hitp://service.ws.inside.dsic mpt.es/ ] s

i

- validarFirmaExpedienteENI 2] 1 g{ =) | expedienteENI
type: validarFirmaExpedienteENI p 4 type: base64Binary
[ nttp service ws inside dsic mpt es/ — e
| validarFirmaExpedienteENIResponse [} { 2] = | Resultado = { 2} 5  global
| type: validarFirmaExpedienteENIResponse 3 type: RespuestaValidacionEN| - 4 type: string
0.1 \
AN I
| detalle = z] = | idObjete
- 3

.

type: Detalle type: string

1=

t | codigoRespuesta
| type: string

| detalleRespuesta
type: string

5.2.9.2. Parametros de entrada

= expedienteENI: Aqui se indica el binario en base64 del expediente ENI que se
desea validar la firma. La versién ENI de este expediente puede tratarse tanto
de la versién 1.0 como de la version 2.0. No es necesario indicar dicha version,
debido a que el sistema detecta e interpreta automaticamente la versiéon ENI
del expediente adjunto.
e La versién 2.0 del ENI se encuentra disponible desde la versidon 6.2.1 de

EEUTILS hasta la version mas actual.

5.2.9.3. Pardmetros de salida

= Resultado: Contiene los elementos de la respuesta:
e global: se muestra un mensaje informativo en funcién de los resultados

obtenidos en todas las validaciones realizadas.

TIPOS DE MENSAJE GLOBAL

El contenido del fichero xml para validarFirmaExpedienteENI es vacio

[G.999] - Existe algun problema

[G.000] - Sin problemas

[G.XXX] - Error interno. Contacte con el administrador
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e detalle: Contiene informacién de cada una de las validaciones indicadas en
la peticidn:
o idObjeto: se trata del identificador del expediente y de la firma, puesto
que ambos se encuentran asociados a ese identificador.
o codigoRespuesta: se muestra un cddigo que indica si la operacién se
realizo satisfactoriamente o no.

o detalleRespuesta: se muestra un mensaje informativo en relaciéon con

el cédigo de respuesta obtenido.

TIPOS DE
CcODIGO DE DETALLE DE RESPUESTA
RESPUESTA
[G.999] Existe algun problema
El contenido del fichero xml para
[G.XXX]
validarFirmaExpedienteENI es vacio
Firma Incorrecta -- Estado: false -- detalle:
[E.F.999]
Error en la validacidon de la firma (...)
Firma Valida -- Estado: true -- detalle: La
[E.F.000]
firma es valida
Error interno. Contacte con el administrador.
[G.FXX]
(...)

5.2.9.4. Estructura de una peticion

Endpoint:

http://maquina:puerto/eeutil-
misc/ws/EeUtilValidacionENIUserNameTokenService?wsdl

- Peticion con los parametros necesarios:

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>
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<soapenv:Body>
<ser:validarFirmaExpedienteENI>
<expedienteENI>PD94bW...(expediente ENI en base
64)WVudGU+</expedienteENI>
</ser:validarFirmaExpedienteENI>
</soapenv:Body>

</soapenv:Envelope>
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5.2.9.5. Especificacion de la interfaz

OPERACION validarFirmaExpedienteENI

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
expedienteENI Expediente ENI en base64 que se desea validar. Sl NO
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OPERACION validarFirmaExpedienteENI

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Resultado Contiene los elementos de la respuesta. S NO
global Mensaje informativo global del resultado de la peticidn. S| NO
detalle Contiene los elementos relacionados con la validacion realizada. S Sl
idObjeto Identificador tanto del expediente como de la firma. S NO
codigoRespuesta Cddigo informativo del resultado de la validacién. S NO
detalleRespuesta Mensaje informativo del resultado de la validacién. S| NO
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5.2.9.6. Resultado de la operacion

-Resultado de una peticién:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validarFirmaExpedienteENIResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<Resultado>
<global>[G.000] - Sin problemas</global>
<detalle>
<idObjeto/>
<codigoRespuesta>[E.F.000]</codigoRespuesta>
<detalleRespuesta>Firma Vadlida -- Estado: true -- detalle: La firma es
valida</detalleRespuesta>
</detalle>
</Resultado>
</ns2:validarFirmaExpedienteENIResponse>
</soap:Body>

</soap:Envelope>
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5.2.10. visualizarFacturae
5.2.10.1.Estructura de datos

Diagrama de estructura:

| nitp:iservice.ws inside. dsic.mpt.es/

ey
| visualizarFacturae = ! % I =} | Factura
type: visualizarFacturae h - | type: baseB4Binary
.\\\.
1 Version
type: string
0.1
hitp:/iservice ws. inside.dsic.mpt s/ = Ty
| visualizarFacturaeResponse =] §] =] | FacturaProcesada = 2 [ E] | documentoContenido [} | bytesDocumento

o

type: visualizarFacturasResponse \ / type: SalidaVisualizacion L J typs: documentoContenido
0.1

| type: base64Binary

*~ mimeDocumento
type: string

5.2.10.2. Parametros de entrada

» Factura: Aqui se indica el binario en base64 de la factura que se desea
visualizar.

= Version: Se indica la versidn del xsl con la que se desea validar la estructura de
la factura. Es recomendable no indicar esta versién, pues EEUTIL MISC al no

detectar una versién correcta va a emplear siempre la version por defecto.

5.2.10.3.Parametros de salida

= FacturaProcesada: Contiene los elementos de la respuesta:
e documentoContenido: Contiene los elementos de la respuesta
relacionados con la visualizacién de la factura indicada:
o bytesDocumento: array de bytes del html, expresado en base64,
generado para visualizar la factura.
o mimeDocumento: se trata del tipo de mime del archivo obtenido

como respuesta.

5.2.10.4.Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-misc/ws/EeUtilMiscUserNameTokenService?wsd|

- Peticidn con todos los parametros obligatorios y opcionales:
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<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:visualizarFacturae>

<Factura> PD94bW...(factura en base64)...HVyYWU+</Factura>

<Version>3.2.2</Version>
</ser:visualizarFacturae>
</soapenv:Body>
</soapenv:Envelope>
- Peticidn con los parametros necesarios:
soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:visualizarFacturae>
<Factura>PD94bW...(factura en base64)...HVyYWU+</Factura>
</ser:visualizarFacturae>
</soapenv:Body>

</soapenv:Envelope>
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5.2.10.5.Especificacion de la interfaz

OPERACION visualizarFacturae

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Factura Factura en base64 que se desea validar. S NO
Version Este pardmetro indica la version del ENI que se desea validar. NO NO
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OPERACION visualizarFacturae

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
FacturaProcesada Contiene los siguientes elementos de la respuesta. S NO
Contiene los siguientes elementos de la respuesta relacionados con la
documentoContenido S| NO
visualizacién de la factura indicada.
bytesDocumento Binario del html expresado en base64. S NO
mimeDocumento Indica el tipo de mime del archivo obtenido como respuesta. S NO
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5.2.10.6.Resultado de la operacion

Resultado de la peticion:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:visualizarFacturaeResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<FacturaProcesada>
<documentoContenido>
<bytesDocumento>PGhObWw ...(array de bytes del html en base64)...
RtbD4K</bytesDocumento>
<mimeDocumento>text/html</mimeDocumento>
</documentoContenido>
</FacturaProcesada>
</ns2:visualizarFacturaeResponse>
</soap:Body>
</soap:Envelope>

Visualizacién del archivo html generado a partir de una factura.

FACTURA NUMERO 2

DATOS EMISOR
NOMBRE Y APELLIDOS: Emiscrprimer_spsllie_Essgundo_apalida_E NIFICIF: 123456702

DATOS RECEPTOR
RAZON SOCIAL: receptor NIFICIF: B12345674

RESUMEN FACTURA
NUMERD

SERIE PO CLASE TENGUA
PACOP Facra Completa riginal Espatiol
FECHA OPER. FECHA EXPED. LUGAR EXPED. PERIODO FACT.
- 17012013 - 17012013 17012013
MONEDA OPERACION MONEDA IMPUESTO
EuR EUR
DETALLES
I DESCRIPCION T FECHAOPER. [ CANTIDAD ] TP, UNITARIO
[Bescripcion e fachura ds messs | I E| 300,000
IMPORTES
IMPORTEBRUTO[ _—7izag
DESCUENTOS
CONCEPTO T TP (%] T TPORTE |
[f=scusnio_gansral I 00 T 5|
TOTAL DESCUENTOS] 45,43
TOTAL IMPORTE BRUTO ANTES IMPUESTOS 963,82
IMPUESTOS REPERCUTIDOS

CLASE DE IMPUESTO T TIPO (%) T BASE IMPONIBLE CUGTA [ RECARGO EQUIV. (%) | CUOTA RECARGO EQUIV.
st 300 116352 3151 30 EEL
e 18,00 116352 205,83 - -
TOTAL IMPUESTOS REPERGUTIDO 2792

IMPUESTOS RETENIDOS

CLASE DE IMPUESTO I TIPO (%) [ BASE IMPONIBLE I CUOTA
0]

EE [ I REEEY] :.v,ml
TOTAL IMPUESTOS RETENIDOS, EXE

TOTALFAGTURA 138458

T —

TOTALAEJECUTAR 1384388
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5.2.11. visualizarFacturaePDF
5.2.11.1.Estructura de datos

Diagrama de estructura:

hitp#iservice.ws.inside.dsic mpt.es/
visualizarFacturaePDF = { Factura
type: visualizarFacturaePDF A~ < type: base64Binary

wna
——
0]

1 Version
type: string
0.1

httpuiservice. ws. inside dsic.mpl.es/

visualizarFacturaePDFResponse = FacturaProcesada = documentoContenido B 1 { bytesDocumento

type: visuaizarF acturaePDFResponse - - type: SalidaVisuakzacion type: documentoContenido - S type: base4Binary
0.1

o
o
0}

mimeDocumento
type: string

5.2.11.2.Paradmetros de entrada

= Factura: Aqui se indica el binario en base64 de la factura que se desea
visualizar.

= Version: Se indica la versidn de la plantilla XSL con la que se desea validar la
estructura de la factura. Es recomendable no indicar esta version, pues EEUTIL
MISC al no detectar una versidén correcta va a emplear siempre la versién por

defecto.

5.2.11.3.Parametros de salida

= facturaProcesada: este elemento contiene los elementos de la respuesta:
e documentoContenido: Contiene los elementos de Ila respuesta
relacionados con la visualizacién de la factura indicada:
o bytesDocumento: es el documento PDF generado en base64, para
visualizar la factura.
o mimeDocumento: Es el tipo mime de la factura, la respuesta siempre

genera un PDF, asi que el texto que aparecera sera “application/pdf”.

5.2.11.4.Estructura de una peticion

Endpoint:

http://maquina:puerto/eeutil-misc/ws/EeUtilMiscUserNameTokenService?wsd|
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- Peticidn con todos los parametros obligatorios y opcionales:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:visualizarFacturaePDF>
<Factura>PD94bWwgd....(binario en base64 de la factura
electronica)...mFIPg==</Factura>
<!--Optional:-->
<Version>3.2.1</Version>
</ser:visualizarFacturaePDF>
</soapenv:Body>
</soapenv:Envelope>
- Peticion con los parametros obligatorios:
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:visualizarFacturaePDF>
<Factura>PD94... (binario en base64 de la factura electronica)
RlcmFIPg==</Factura>
</ser:visualizarFacturaePDF>
</soapenv:Body>

</soapenv:Envelope>
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5.2.11.5.Especificacion de la interfaz

OPERACION visualizarFacturaePDF

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Factura Es la factura electrénica que se desea visualizar. S| NO
Version La version correspondiente de la factura. NO NO
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OPERACION visualizarFacturaePDF

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

facturaProcesada Contiene los elementos de la respuesta. S NO
documentoContenido Contiene los elementos relacionados al bloque de documento contenido. S| NO
bytesDocumento Binario de la factura electrénica en PDF. S NO

Es el tipo mime del documento, la respuesta siempre genera un PDF, asi que
mimeDocumento SI NO

el texto que aparecera sera “application/pdf”.
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5.2.11.6.Resultado de la operacion

Respuesta correcta:

<soap:Envelope xmlins:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>

<ns2:visualizarFacturaePDFResponse

xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

<FacturaProcesada>

<documentoContenido>

<bytesDocumento>JVBERIO...(binario del PDF

resultante)..IRU9GCg==</bytesDocumento>

<mimeDocumento>application/pdf</mimeDocumento>

</documentoContenido>
</FacturaProcesada>
</ns2:visualizarFacturaePDFResponse>
</soap:Body>

</soap:Envelope>

Visualizacion del PDF generado de la factura:

lobe Acrobat Reader DC (32-bit)

Ver Firmar Ventana Ayuda

rramientas factura.pdf x
B Qm o R MO @ - BEAR P
FACTURA NUMERO 2
DETALLE DEL LOTE
DATOS EMISOR Mostrar mas datos
NOMBRE Y APELLIDOS:

Emusorprimer_apellido Esegundo apellido E

NIF/CIF: 123456787

DATOS RECEPTOR
RAZON SOCIAL: receptor

Mostrar mas datos
NIFrcIF: B12345674

RESUMEN FACTURA

NUMERO SERIE TIPO CLASE
2 PACOP Factura Completa Original LENGUA
FECHA OPER. FECHA EXPED. LUGAR EXPED. P1E7R_Ig ? 025‘;?
- 17-01-2013 ) 17-01-2013
MONEDA OPERACION MONEDA IMPUESTO
EUR EUR
DETALLES
DESCRIPCION FECHA | ANTIDAD| IMP. UNITARIO TOTAL
OPER.
Descripcion de factura de mesas 4.00f 300.000000]1.200.00000f

a X
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6. EEUTIL-OPER-FIRMA

6.1. Descripcion funcional

Eeutil-oper-firma es un servicio web cuya finalidad es realizar operaciones con firmas o
certificados.

Tiene los siguientes servicios desplegados:

http://maquina:puerto/eeutil-
operfirma/ws/EeUtilOperFirmaUserNameTokenService?wsd|

http://maquina:puerto /eeutil-oper-firma/ws/EeUtilServiceMtom?wsdl

6.2. Operaciones

El servicio tiene las siguientes operaciones:

- postProcesarFirma: Esta operacidn sirve para postprocesar firmas generadas con
versiones antiguas del cliente de @firma, de manera que se eliminan los caracteres
extrafos que metia el antiguo cliente en las firmas generadas, y que hacian imposible
su validacién.

- validacionFirma: esta operacion sirve para validar firmas. Recibe una firma en
base64, junto con otros parametros relacionados con la firma, y devuelve el resultado
de la validacién.

- validacionFirmalnfo: esta operacion sirve para validar firmas. Recibe una firma en
base64, junto con otros pardmetros relacionados con la firma, y devuelve el resultado
de la validacion.

Como se aprecia en la imagen, esta operacion solo existe en el endpoint de
SOAPBINDING:

http://maquina:puerto /eeutil-oper-firma/ws/EeUtilService?wsdlI
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* postProcesarFirma

+ validacionFirma

« getlnfoCertificado

+ ampliarFirma

« obtenerInformacionFirma
+ resellarFirmaA

« validarCertificado

« comprobarFirmaFormatoA
 obtenerFirmantes

EeUtilOperFirmaUserNameTokenService

Endpoint address: hitp://eeutil-oper-firma.desappjava.seap.minhap.es/eeutil-oper-firma/ws/EeUtilOperFirmaUserName TokenService
WSDL : {http:/impl.service.ws.inside. dsic. mpt.es/} EeUtilOperfirmaUserNameTokenServicelmplService
Target namespace: http://impl.service.ws.inside.dsic.mpt.es

EeUtilService
* postProcesarFirma

« getlnfoCertificado
« ampliarFirma

+ obtenerlnformacionFirma
+ resellarFirmaA

* validarCertificado

+ comprobarFirmaFormatoA
» obtenerFirmantes

Endpoint address: http://ecutil-oper-firma.desappjava.seap.minhap.es/eeutil-oper-firma/ws/EeUtilService
WSDL : jhttp:/impl.service.ws.inside.dsic. mpt.es’} EeUtilServicelmplService
Target namespace: http://impl service.ws.inside.dsic.mpt.es

EeUtilServiceMtom
* postProcesarFirma
« validacionFirma

Endpoint address: hitp://eeutil-oper-firma.desappjava.seap.minhap.es/ceutil-oper-firma/ws EeUtilServiceMtom
WSDL : {http:/impl.service.ws.inside.dsic.mpt.es/} EeUtilServiceMtomlmplService
Target namespace: http:/impl.service.ws.inside.dsic.mpt.es

¢ getlnfoCertificado

o ampliarFirma
obtenerInformacionFirma
* resellarFirmaA

+ validarCertificado

« comprobarFirmaFormatoA
* obtenerFirmantes

- getinfoCertificado: esta operacién sirve para obtener informacién de un certificado.
Recibe un certificado en base64 y devuelve el resultado tras la validaciéon

- ampliarFirma: esta operacién sirve para generar firmas ampliadas (firmas longevas
gue garantizan la validez de esta firma a largo plazo, una vez vencido el periodo de
validez del certificado) a partir de otras firmas.

- obtenerinformacionFirma: esta operacién sirve para obtener informacién de una
firma. Por ejemplo: obtener los firmantes, el contenido firmado o el tipo de firma.

- resellarFirmaA: esta operacion sirve para resellar una firma ya existente. La funcién
de resellar se puede utilizar para volver a sellar firmas que estan préximas a caducar.

- validarCertificado: esta operacion sirve para para validar certificados y obtener cierta
informacién de ellos. Recibe un certificado en base64 y devuelve el resultado de la
validacion junto con otros datos.

- comprobarFormatoFirmaA: esta operacion sirve para comprobar si una firma tiene el
formato de una firma ampliada.

- obtenerFirmantes: esta operacion sirve para obtener los datos de cada uno de los

firmantes correspondientes a la firma indicada.
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6.2.1. postProcesarFirma

6.2.1.1. Estructura de datos

Diagrama de estructura:

[ http:/iservice.ws. inside.dsic.mpt.es/ [
| postProcesarFirma =) ] =] | Firma
type: postProcesarFirma hs - type: basef4Binary

taha=

[ hitp://service ws inside.dsic. mpt.es/

1 postProcesarFirmaResponse = + FirmaProcesada

| type: postProcesarFirmaResponse | | type: base64Binary
0.1

(R
e
m,.

6.2.1.2. Parametros de entrada

= Firma: La firma que se desea procesar codificada en base64.

6.2.1.3. Parametros de salida

» FirmaProcesada: La firma procesada (sin caracteres extraios) codificada en

base64.

6.2.1.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-oper-
firma/ws/EeUtilOperFirmaUserNameTokenService?wsdl
Peticion con todos los parametros:
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:postProcesarFirma>
<Firma>PD94bWwgd...(El binario de la firma)..0FGSVINQT4=</Firma>
</ser:postProcesarFirma>
</soapenv:Body>

</soapenv:Envelope>
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6.2.1.5. Especificacion de la interfaz

OPERACION postProcesarFirma

ENTRADA

CAMPO

TIPO DE DATO

REQUERIDO

ITERATIVO

Firma

La firma codificada en base64.

S

NO

OPERACION postProcesarFirma

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
FirmaProcesada La firma obtenida procesada (sin caracteres extrafios) codificada en base64. S| NO
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6.2.1.6. Resultado de la operacion

La respuesta devolvera la firma adjuntada en la peticidn procesada:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:postProcesarFirmaResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<FirmaProcesada>PD94b...(binario de la firma)...k1BPg==</FirmaProcesada>
</ns2:postProcesarFirmaResponse>
</soap:Body>
</soap:Envelope>
Cualquier contenido que se adjunte en la peticion que no se trate de una firma
arrojara un mensaje similar a este en la respuesta:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<soap:Fault>
<faultcode>soap:Server</faultcode>
<faultstring>Error postprocesando firma Error inesperado al procesar la firma:
No existe postProcessador para este tipo de firma</faultstring>
<detail>
<ns2:ErrorTest xmIns:ns2="http://service.ws.inside.dsic.mpt.es/">
<status>ERROR</status>
<codigo>Error postprocesando firma</codigo>
<descripcion>UUID: 7b0fd32d-206c-4cbe-b428-ea0df809dbeb Error
postprocesando firma Error inesperado al procesar la firma: No existe
postProcessador para este tipo de firma</descripcion>
</ns2:ErrorTest>
</detail>
</soap:Fault>
</soap:Body>

</soap:Envelope>
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6.2.2. validacionFirma

6.2.2.1. Estructura de datos

Diagrama de estructura:

\ httpiiservice.ws. inside.dsic.mpt.es/

validacionF
typs: validaior

rma ’a il e
nFirma —

hitp:/iservice.ws.inside.dsic. mpt.es/
1 validacionFirmaResponse
type: validacionFirmaResponse

6.2.2.2. Paradmetros de entrada

| ResultadoValidacioninfo
l type: ResultadoValidacionlnfo

estado
type: boolean

] 1
{2
3

B

\
\

\\- detalle
L type: string

* Firma: Binario en base64 de la firma que se va a validar.

= TipoFirma: Se indica el tipo de firma, aunque se adjunte la firma del

documento, se indica en una tabla de referencia los formatos segun el

documento del que se obtuvo la firma:

TIPO DE
FIRMA

FORMATO DEL TIPO DE FIRMA

(cadena de texto valida)

DOCUMENTOS SEGUN TIPO DE
FIRMA

TFO2 XAdES Detached Ficheros XML
TFO3 XAdES Enveloped Ficheros XML
El binario de cualquier tipo de
TFO4
CAdES documento que no sea XML o
TFO5
PDF y se permita firmar
TFO6 PAdES Documentos PDF
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Cadena Hash en base64 del
TFO7 XAdES Manifest
fichero

= DatosFirmados: Contiene elementos relacionados a la firma, son los siguientes:
e documento: Documento originario de la firma en base64.
e hash: Funcién hash del documento adjuntado en el pardmetro documento.

e algoritmo: El tipo de funcién hash que se haya aplicado al hash.
6.2.2.3. Pardmetros de salida

= ResultadoValidacioninfo: Contiene los elementos de la respuesta:
e estado: Indica si es valida la firma. Los 2 estados son:
o true: firma valida.
o false: firma no valida.

e detalle: Mensaje informativo en relacién con el estado obtenido.
6.2.2.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-oper-
firma/ws/EeUtilOperFirmaUserNameTokenService?wsdl
Peticidn con todos los parametros obligatorios y opcionales:
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:validacionFirma>
<Firma>MIIMe....(aqui viene el binario de la firma)....NRfN9Hw==</Firma>
<l--Optional:-->
<TipoFirma>CADES</TipoFirma>
<I--Optional:-->
<DatosFirmados>

<I--Optional:-->
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<documento>RXNObyBIlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRI
IHR4dC4=</documento>
<l--Optional:-->
<hash>DBF2CA24F79835FA6382C95AC3E3F8D55293F3895306094734329DDCE644
73C58162C6624A0644014C206A09B95EA3E7A7D87C5081AB7A15EFACA83A34926
B5A</hash>
<l--Optional:-->
<algoritmo>SHA512</algoritmo>
</DatosFirmados>
</ser:validacionFirma>
</soapenv:Body>
</soapenv:Envelope>
Peticidn con todos los parametros necesarios:
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:validacionFirma>
<Firma>MIIMeAY... (aqui viene el binario de la firma)....... NRfN9Hw==</Firma>
</ser:validacionFirma>
</soapenv:Body>

</soapenv:Envelope>
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6.2.2.5. Especificacion de la interfaz

OPERACION validacionFirma

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Firma Firma en base64 que se quiere validar. S NO
TipoFirma Se indica el tipo de firma. NO NO
DatosFirmados Contiene elementos adicionales en relacién con el documento de la firma. NO NO
documento Documento originario de la firma en base64. NO NO
hash Funcién hash del documento. NO NO
algoritmo El tipo de funcidon hash que se haya aplicado. NO NO
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OPERACION validacionFirma

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Contiene los elementos de la respuesta relacionados con la validacion de la

ResultadoValidacionInfo S| NO
firma.
Indica si es valida la firma. Los 2 estados son:

estado - true: firma valida S| NO
- false: firma no valida

detalle Se muestra un mensaje informativo en relacién al estado obtenido. S NO
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6.2.2.6. Resultado de la operacion

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validacionFirmaResponse xmlIns:ns2="http://service.ws.inside.dsic.mpt.es/">

<ResultadoValidacionIinfo>

[ <estado>true</estado> ]

<detalle>La firma es valida</detalle>
</ResultadoValidacionInfo>
</ns2:validacionFirmaResponse>
</soap:Body>
</soap:Envelope>

En la respuesta se indica el resultado de la
validacion de la firma adjuntada en la peticidon
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6.2.3. validacionFirmalnfo
6.2.3.1. Estructura de datos

Diagrama de estructura:

\\ httpi/iservice ws.inside.dsic.mpt.es/

T3 )\ T3
~ validacionFirmainfo S} H [ B | aplicacioninfo H [ E 1 idaplicacion
type: validacionFirmalnfo J type: applicationLogin 4 type: string
\
N
- password
type: string
| Firma
type: base64Binary
| TipoFirma
type: string
0.1
e 1 ™\
| DatosFirmados S} 1 2 [ 5] | documento
type: DatosFirmados . - type: base64Binary
0.1 0.1
I { hash
| type: base64Binary
\ 0.1
\
N
| algoritmo
| type: string
\ 0.1
\
A
“~| InfoCertificados
type: boolean
hitp:/iservice ws inside.dsic.mpt es/ Ty T
| validacionFirmalnfoResponse E { 2 [ =] | ResultadoValidacionFirmainfo =] 2 ] E | estado
type: validacionFirmalnfoResponse. f—LL type: ResultadoValidacionFirmalnfo - type: boolean
0.1
| detalle
type: siring
| numeroFirmantes
type:int

. Ty )
1 certificados = { 2 l B certificado
type: CertificadosLista QL type: string
0.1 ()

6.2.3.2. Paradmetros de entrada

= aplicacioninfo: En este parametro estan contenidos los elementos de
autenticacion de la peticion.
e idaplicacion: Aqui se indica el usuario / aplicacidn de autenticacion.
e password: Aqui se indica la contrasefia del usuario indicado.

= Firma: Aqui se mete el binario en base64 de la firma que se va a validar.

= TipoFirma: Se indica el tipo de firma, aunque se adjunte la firma del
documento, se indica en una tabla de referencia los formatos segun el

documento del que se obtuvo la firma:
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TIPO DE FORMATO DEL TIPO DE FIRMA DOCUMENTOS SEGUN TIPO DE

FIRMA (cadena de texto valida) FIRMA

TFO2 XAdES Detached Ficheros XML

TFO3 XAdES Enveloped Ficheros XML
El binario de cualquier tipo de

TFO4

CAdES documento que no sea XML o

TFO5
PDF y se permita firmar

TFO6 PAdES Documentos PDF
Recomendado para ficheros
grandes (mayores de 8Mb).
Para el caso de firmas XADES

TFO7 XAdES Manifest

Manifest lo que se enviara a

validar es el hash firmado, en

lugar del fichero entero.

= DatosFirmados: Contiene elementos relacionados a la firma, son los siguientes:
e documento: Documento originario de la firma en base64.
e hash: Funcidn hash del documento adjuntado en el parametro documento.
e algoritmo: El tipo de funcién hash que se haya aplicado al hash.

= |nfoCertificados: En este elemento se indica si se quiere recuperar el certificado
o certificados que realizaron la firma que se obtiene de la propia firma
adjuntada. Las cadenas de texto validas son:
e true: Se quiere recuperar el certificado en la respuesta.

e false: No se quiere recuperar el certificado en la respuesta.
6.2.3.3. Pardmetros de salida

= ResultadoValidacionFirmalnfo: Contiene los elementos de la respuesta:
e estado: Indica si es valida la firma. Los 2 estados son:
o true: firma valida.
o false: firma no valida.

e detalle: Se muestra un mensaje informativo en relacién al estado obtenido.
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e numeroFirmantes: Aqui se indica el nUmero de firmantes de la firma.

e certificados: Contiene el certificado o certificados de la firma, segun el
numero de firmantes habrad 1 o mas elementos certificado. Este elemento y
su hijo solo aparecerdan en la respuesta si se indicd que se deseaba
recuperar en la peticidén en el parametro InfoCertificados:

o certificado: El certificado o certificados que realizaron la firma.
6.2.3.4. Estructura de una peticion

Endpoint:
http://maquina:puerto /eeutil-oper-firma/ws/EeUtilService?wsdl
Peticidn con todos los pardmetros obligatorios y opcionales:
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:validacionFirmalnfo>
<aplicacionInfo>
<idaplicacion>idaplicacion</idaplicacion>
<password>password</password>
</aplicacionInfo>
<Firma>MIIMeAYJK....(Binario de la firma)...I3alcYNRfNOHw==</Firma>
<l--Optional:-->
<TipoFirma>CADES</TipoFirma>
<l--Optional:-->
<DatosFirmados>
<l--Optional:-->
<documento>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRI
IHR4dC4=</documento>

<I--Optional:-->
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<hash>DBF2CA24F79835FA6382C95AC3E3F8D55293F3895306094734329DDCE644
73C58162C6624A0644014C206A09BOS5EA3E7A7D87C5081AB7A15EFACA83A34926
B5A</hash>
<!--Optional:-->
<algoritmo>SHA512</algoritmo>
</DatosFirmados>
<InfoCertificados>true</InfoCertificados>
</ser:validacionFirmalnfo>
</soapenv:Body>
</soapenv:Envelope>
Peticidn con todos los parametros necesarios:
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:validacionFirmalnfo>
<aplicacionIinfo>
<idaplicacion>idaplicacion</idaplicacion>
<password>password</password>
</aplicacionInfo>
<Firma>MIIkFgYJ.....(Binario de la firma).....zJ5Qrc=</Firma>
<InfoCertificados>true</InfoCertificados>
</ser:validacionFirmalnfo>
</soapenv:Body>

</soapenv:Envelope>
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6.2.3.5. Especificacion de la interfaz

OPERACION validacionFirmalnfo

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Firma Firma en base64 que se quiere validar. S NO
TipoFirma Se indica el tipo de firma. NO NO
DatosFirmados Contiene elementos adicionales en relacién al documento de la firma. NO NO
Documento Documento originario de la firma en base64. NO NO
Hash Funcién hash del documento. NO NO
Algoritmo El tipo de funcidn hash que se haya aplicado. NO NO
Se indica si se quiere recuperar el certificado o certificados que realizaron la firma que se
obtiene de la propia firma adjuntada. Las cadenas de texto validas son:
InfoCertificados Sl NO
e true: se quiere recuperar el certificado en la respuesta.
e false: no se quiere recuperar el certificado en la respuesta.
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OPERACION validacionFirmalnfo

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Contiene los elementos de la respuesta relacionados con la validacion de la
ResultadoValidacionInfo S| NO
firma.

Indica si es valida la firma. Los 2 estados son:
estado - true: firma valida. Sl NO

- false: firma no valida.

detalle Se muestra un mensaje informativo en relacién al estado obtenido. S NO

numeroFirmantes Numero de firmantes que realizaron la firma. Sl NO

Contiene el certificado o certificados de los firmantes, este pardmetro y su
certificados S NO
hijo apareceran si asi se indicé en la peticién.

certificado El certificado codificado en base64 del firmante que realizo la firma. NO S|
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6.2.3.6. Resultado de la operacion

Respuesta correcta donde se ha indicado que se desea recuperar el certificado
firmante en la peticion:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validacionFirmalnfoResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<ResultadoValidacionFirmalnfo>
<estado>true</estado>
<detalle>La firma es valida</detalle>
<numeroFirmantes>1</numeroFirmantes>
<certificados>
<certificado>MIIHsTCC...(el binario del
certificado)...Z6+CT70=</certificado>
</certificados>
</ResultadoValidacionFirmalnfo>
</ns2:validacionFirmalnfoResponse>
</soap:Body>
</soap:Envelope>
Respuesta correcta donde se ha indicado que no se desea recuperar el certificado
firmante en la peticién:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validacionFirmalnfoResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<ResultadoValidacionFirmalnfo>
<estado>true</estado>
<detalle>La firma es valida</detalle>
<numeroFirmantes>1</numeroFirmantes>

</ResultadoValidacionFirmalnfo>
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</ns2:validacionFirmalnfoResponse>
</soap:Body>
</soap:Envelope>
Respuesta de una firma con 2 firmantes donde se ha indicado que se desea
recuperar los certificados de la firma en la peticién:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validacionFirmalnfoResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<ResultadoValidacionFirmalnfo>
<estado>true</estado>
<detalle>La firma es valida</detalle>
<numeroFirmantes>2</numeroFirmantes>
<certificados>
<certificado>MIIHsTC..( el binario del certificado)...6+CT70=</certificado>
<certificado>MIIHbT.....( el binario del certificado).....OwKqjF</certificado>
</certificados>
</ResultadoValidacionFirmalnfo>
</ns2:validacionFirmalnfoResponse>
</soap:Body>

</soap:Envelope>
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6.2.4. getinfoCertificado
6.2.4.1. Estructura de datos

Diagrama de estructura:

[ hitp:i/service.ws inside.dsic. mpt.es/ ~
| getinfoCertificado =} ; ] = | certificate
| type: getinfoCertificado | | type: string

R

hitp:/iservice ws.inskde. dsic.mpt. es/ ~ —
1 getinfoCertificadoResponse = I B | resultadoGetinfoCertificado =] { 2 [ =] { validado
type: getinfoCertificadoResponse: 4 type: infoCertificado QL type: boolean
0.1

ona

1 idUsuario
| type: string
0.1

| numeroSerie
| type: string
0.1

| detalleValidacion
| | type: string

\
- informacionDetallada =]
type: InfoDetalladaCertificado

T.m

| clave
type: string

—‘.‘m"

~| valor
type: string

6.2.4.2. Paradmetros de entrada

= certificate: Aqui se adjunta el certificado que se desea validar codificado en

base6b4.
6.2.4.3. Parametros de salida

= resultadoGetinfoCertificado: Este elemento contiene los elementos de la

respuesta:

= validado: Aqui se indica si el fichero que se adjuntd en el parametro de
entrada certificate es un certificado:
o true - El fichero adjuntado es un certificado.
o false - El fichero adjuntado no es un certificado.

= jdUsuario: EI NIF de la persona fisica o CIF de una entidad si se trata de un
certificado.

®* numeroSerie: El niUmero de serie Unico asignado para identificacién del
certificado.

= detalleValidacion: Se muestra un mensaje informativo en relaciéon con el

estado obtenido.
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* informacionDetallada: Se muestra la informacién en detalle para cada uno
de los datos del certificado:
o clave: Nombre del parametro del dato del certificado.

o valor: Contenido del pardmetro del dato del certificado.
6.2.4.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-oper-
firma/ws/EeUtilOperFirmaUserNameTokenService?wsdl
Peticién con todos los pardmetros necesarios y obligatorios:
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:getInfoCertificado>
<certificate>MllIm....(binario del certificado).... viocA==</certificate>
</ser:getInfoCertificado>
</soapenv:Body>

</soapenv:Envelope>

EEUTILS/ 134



GOBIERNO MINISTERIO
DE ESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

6.2.4.5. Especificacion de la interfaz

OPERACION getInfoCertificado

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
certificate Es el certificado que se desea validar codificado en base64. Sl NO
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OPERACION getinfoCertificado

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
resultadoGetinfoCertificado Contiene los elementos de la respuesta. S NO
Se indica si el fichero que se adjuntd es un certificado:
validado - true: el fichero adjuntado es un certificado S| NO
- false: el fichero adjuntado no es un certificado
idUsuario El NIF de la persona fisica o CIF de una entidad. S NO
numeroSerie El niUmero de serie Unico asignado para identificacién del certificado. S NO
detalleValidacion Se muestra un mensaje informativo en relacion con el estado obtenido. S NO
InformacionDetallada Contiene los elementos relacionados al bloque de informacién detallada. S| Sl
clave Identificador de la informacién extra del certificado. Sl Sl
valor Contenido de la informacién extra del certificado. Sl Sl
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6.2.4.6. Resultado de la operacion

Se muestran las respuestas mds comunes que se puedan obtener:
Respuesta de un certificado que no es valido:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:getinfoCertificadoResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<resultadoGetInfoCertificado>
<validado>true</validado>
<idUsuario>11111111H</idUsuario>
<numeroSerie>87392426675448624211526734021992163813</numeroSerie>
<detalleValidacion>El certificado no paso la validacion</detalleValidacion>
<informacionDetallada>
<clave>numeroSerie</clave>
<valor>87392426675448624211526734021992163813</valor>
</informacionDetallada>
<informacionDetallada>
<clave>segundoApellidoResponsable</clave>
<valor>ESPANOL</valor>
</informacionDetallada>
<informacionDetallada>
<clave>primerApellidoResponsable</clave>
<valor>ESPANOL</valor>
</informacionDetallada>
<informacionDetallada>
<clave>subject</clave>
<valor>CN=JUAN ESPANOL
ESPANOL,serialNumber=11111111H,givenName=JUAN,SN=ESPANOL
ESPANOL,OU=Certificado Notarial Personal (Autentica),0OU=Autorizado ante
Notario NOTARIO FICTICIO,C=ES</valor>

EEUTILS/ 137



= ¥ GOBIERNO MINISTERIO
'Q DEESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

a

</informacionDetallada>
<informacionDetallada>
<clave>certClassification</clave>
<valor>ESIG</valor>
</informacionDetallada>
<informacionDetallada>
<clave>idEmisor</clave>
<valor>CN=ANCERT Certificados Notariales Personales V2,0=Agencia
Notarial de Certificacion S.L.U. - CIF B83395988,L=Paseo del General Martinez
Campos 46 6a planta 28010 Madrid,C=ES</valor>
</informacionDetallada>
<informacionDetallada>
<clave>unidadOrganizativa</clave>
<valor>OrganizationUnit=Autorizado ante Notario NOTARIO FICTICIO
OrganizationUnit=Certificado Notarial Personal (Autentica)</valor>
</informacionDetallada>
<informacionDetallada>
<clave>extensionUsoCertificado</clave>
<valor>KeyPurposeld 0: TLS Web client authentication
KeyPurposeld 1: E-mail protection</valor>
</informacionDetallada>
<informacionDetallada>
<clave>versionPolitica</clave>
<valor>61</valor>
</informacionDetallada>
<informacionDetallada>
<clave>NIFResponsable</clave>
<valor>11111111H</valor>
</informacionDetallada>

<informacionDetallada>
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<clave>OrganizacionEmisora</clave>
<valor>Agencia Notarial de Certificacion S.L.U. - CIF B83395988</valor>
</informacionDetallada>
<informacionDetallada>
<clave>tipoCertificado</clave>
<valor>ANCERT PF Personal Autenticacion 2010</valor>
</informacionDetallada>
<informacionDetallada>
<clave>email</clave>
<valor>no-mail@ancert.com</valor>
</informacionDetallada>
<informacionDetallada>
<clave>idPolitica</clave>
<valor>MITyC</valor>
</informacionDetallada>
<informacionDetallada>
<clave>validoDesde</clave>
<valor>2016-05-04 mié 10:10:58 +0200</valor>
</informacionDetallada>
<informacionDetallada>
<clave>ApellidosResponsable</clave>
<valor>ESPANOL ESPANOL</valor>
</informacionDetallada>
<informacionDetallada>
<clave>validoHasta</clave>
<valor>2019-05-04 sab 10:10:58 +0200</valor>
</informacionDetallada>
<informacionDetallada>
<clave>usoCertificado</clave>

<valor>digitalSignature</valor>
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</informacionDetallada>
<informacionDetallada>
<clave>certQualified</clave>
<valor>YES</valor>
</informacionDetallada>
<informacionDetallada>
<clave>NombreApellidosResponsable</clave>
<valor>JUAN ESPANOL ESPANOL</valor>
</informacionDetallada>
<informacionDetallada>
<clave>pais</clave>
<valor>ES</valor>
</informacionDetallada>
<informacionDetallada>
<clave>politica</clave>
<valor>1.3.6.1.4.1.18920.1.1.1.2.2</valor>
</informacionDetallada>
<informacionDetallada>
<clave>nombreResponsable</clave>
<valor>JUAN</valor>
</informacionDetallada>
<informacionDetallada>
<clave>qgscd</clave>
<valor>YES</valor>
</informacionDetallada>
<informacionDetallada>
<clave>clasificacion</clave>
<valor>0</valor>
</informacionDetallada>

</resultadoGetInfoCertificado>
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</ns2:getinfoCertificadoResponse>
</soap:Body>
</soap:Envelope>

Respuesta donde el fichero adjunto no es un certificado:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>
<ns2:getinfoCertificadoResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<resultadoGetInfoCertificado>
<validado>false</validado>
<idUsuario/>

<detalleValidacion>CodigoError: COD_066

Descripcion: El certificado a validar no es soportado por el sistema.

ExcepcionAsociada: null</detalleValidacion>
<informacionDetallada>
<clave>Afirma</clave>
<valor>Error en Validacién</valor>
</informacionDetallada>
</resultadoGetInfoCertificado>
</ns2:getInfoCertificadoResponse>
</soap:Body>

</soap:Envelope>
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6.2.5. ampliarFirma
6.2.5.1. Estructura de datos

Diagrama de estructura:

hitp:/iservice.ws.inside.dsic.mpt.es/ —T
 ampliarFirma { 2 l =} { Firma
type: ampliarFirma 2 | type: base64Binary

~| configuracionAmpliarFirma
type: configuracionAmpliarFirma

o

e )
2 [ E | formatoAmpliacion
32 J type: string

{———{ ignorarPeriodoDeGracia
| type: boolean

[rron

- certificadosFirmantes I certificates
| type: certificateList type: base64Binary
0.1 1=

I
(N
o7

[ hitp:/iservice.ws inside.dsic. mpt.es/ ] I's T3 ] I's T3 [ ]
+ ampliarFirmaResponse + 2 I =] 1 resultadoAmpliarFirma ! 2 I =] + firma
| type: ampliarFirmaf 3 ) | type: resultadoAmpliarFirma 3 ) | type: base64Binary

0.1 0.1

6.2.5.2. Pardmetros de entrada

= Firma: Aqui se mete el binario en base64 de la firma que se desea ampliar.
= configuracionAmpliarFirma: Contiene aquellos elementos que especifican el
formato de la firmada ampliada:
e formatoAmpliacion: Por medio de este pardmetro se indica el formato de
ampliacidon deseado para la firma. Las cadenas vélidas se muestran en la

siguiente tabla:

FORMATO DE AMPLICACION SEGUN EL TIPO DE FIRMA
TIPO DE FIRMA

(cadena de texto valida)

XADES-A
CADES-A urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-A
XADES-MF-A

XADES-C
CADES-C urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-C
XADES-MF-C

XADES-T

CADES-T urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-T
XADES-MF-T
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XADES-X(X1)
CADES-X(X1) urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X-1
XADES-MF-X(X1)

XADES-X(X2)
CADES-X(X2) urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X-2
XADES-MF-X(X2)

XADES-X
CADES-X urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X
XADES-MF-X

XADES-XL(XL1)
CADES-XL(XL1) urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X-L-1
XADES-MF-XL(XL1)

XADES-XL(XL2)
CADES-XL(XL2) urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X-L-2
XADES-MF-XL(XL2)

XADES-XL

CADES-XL urn:oasis:names:tc:dss:1.0:profiles:AdES:forms:ES-X-L
XADES-MF-XL

PADES urn:afirma:dss:1.0:profile:XSS:PAdES:1.1.2:forms:LTV

Cualquier tipo de
firma en la que se
quiera ampliary TIMESTAMP
afadir un sello de

tiempo

e ignorarPeriodoDeGracia: Por medio de este parametro se indica si se desea
ignorar el periodo de gracia o no. Para ello se debe especificar uno de los
siguientes valores:

o true: si se desea ignorar el periodo de gracia.

o false: si no se desea ignorar el periodo de gracia.
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e certificadosFirmantes: Lista de certificados firmantes para ampliar la firma.
Como minimo debe de haber 1 certificado si se desea utilizar este
parametro.

o certificates: Aqui se introduce el binario en base64 del certificado.

6.2.5.3. Parametros de salida

= resultadoAmpliarFirma: Este parametro contiene Unicamente el siguiente
elemento:

e firma: Aqui se obtiene el binario en base64 de la firma ampliada.
6.2.5.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-oper-
firma/ws/EeUtilOperFirmaUserNameTokenService?wsdl
Peticidn con todos los parametros obligatorios y opcionales:
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:ampliarFirma>
<Firma> PD94b...(aqui viene la firma en base64)...VINQT4=</</Firma>
<configuracionAmpliarFirma>
<formatoAmpliacion>TIMESTAMP</formatoAmpliacion>
<ignorarPeriodoDeGracia>true</ignorarPeriodoDeGracia>
<l--Optional:-->
<certificadosFirmantes>
<l--1 or more repetitions:-->
<certificates> MIIHbTC..(binario del certificado)...jJRBV+OwKqjF
</certificates>
</certificadosFirmantes>

</configuracionAmpliarFirma>
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</ser.ampliarFirma>
</soapenv:Body>
</soapenv:Envelope>
Peticidn con todos los parametros obligatorios:
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:ampliarFirma>
<Firma>PD94b...(aqui viene la firma en base64)...VINQT4=</Firma>
<configuracionAmpliarFirma>
<formatoAmpliacion>TIMESTAMP</formatoAmpliacion>
<ignorarPeriodoDeGracia>true</ignorarPeriodoDeGracia>
</configuracionAmpliarFirma>
</ser:ampliarFirma>
</soapenv:Body>

</soapenv:Envelope>
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6.2.5.5. Especificacion de la interfaz

OPERACION ampliarFirma

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Firma La firma codificada en base64 que se desea ampliar. SI NO
Contiene aquellos elementos que especifican el formato de la firmada

configuracionAmpliarFirma Sl NO
ampliada.
Formato de ampliacion deseado para la firma. Las cadenas validas se

formatoAmpliacion S NO
muestran en la tabla del apartado Pardmetros de entrada.
Se indica si se desea ignorar el periodo de gracia, dando como valor:

ignorarPeriodoDeGracia “true” - si se desea ignorar. S NO
“false” - no se desea ignorar.
Lista de certificados firmantes para ampliar la firma. Como minimo debe de

certificadosFirmantes NO NO
haber 1 certificado si se desea utilizar este parametro.

certificates El certificado codificado en base64. NO S
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OPERACION ampliarFirma

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
resultadoAmpliarFirma Contiene el elemento con la firma ampliada. Sl NO
firma La firma codificada en base64. S NO
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6.2.5.6. Resultado de la operacion

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:ampliarFirmaResponse xmins:ns2="http://service.ws.inside.dsic.mpt.es/">
<resultadoAmpliarFirma>
<firma>PD94b...(aqui viene la firma en base64)...ISTUE+</firma>
</resultadoAmpliarFirma>
</ns2:ampliarFirmaResponse>
</soap:Body>

</soap:Envelope>
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6.2.6. obtenerinformacionFirma
6.2.6.1. Estructura de datos

Diagrama de estructura:

[ hitp:/iservice.ws inside.dsic. mpt.es/ Fa

1 Y
: obtenerinformacionFirma = % ] =] * Firma
type: obtenerinformacionFirma pE - type: baseB4Binary
AT
+ opcionesObtenerinformacionFirma = . % [ = | obtenerFirmantes
type: opcionesObtenerinformacionFirma - - type: boclean
I | obtenerDatosFirmados
| type: boolean
\
AN
~ obtenerTipoFirma
| type: boolean
AN
N
~ Contenido
type: base64Binary
0.1
amra Y
ponse [ 2} B——{resunadoobtenerinformacionfirma [ 2} B eskima
L3 type: InformacionFrma 3l type: bookean
0.1
I
upoverrma (3| 2} [ uporima
type: TpoDeFimma 327 | yperstring
01 \
\
- modoFirma
type: string
o1
amra
| documentoFirmado [3——{ 2} [5——{ contenido
type: Conteridolnio L3270 ype: basesdsinary
X \
AN
- tipoMIME
type: siring
0.1
hashFirmado
type: siring
0.1
algoritmoHashFirmado
| type: siring
0.1
\ e ~ I N / ~
] firmantes B i InformacionFirmas [} ! InformacionFirmas [} Bl nitcit
type: UstaFimalnfo L — type: Fimainio == type: sting
0.1 1
nombre
type:strng
apeliido1
ype:string
apellido2
type: sirng
| tec
type: siring
N
| extras
type: string

0.1

6.2.6.2. Paradmetros de entrada

= Firma: Aqui se mete el binario en base64 de la firma que se va a validar.

= opcionesObtenerinformacionFirma: Contiene los elementos donde se indica si
se desea que aparezcan esos datos en la respuesta:
e obtenerFirmantes: Se indica si se quiere que recuperen los datos de los

firmantes en la respuesta. Los valores validos son:

EEUTILS/ 149



ud e ¥ GOBIERNO MINISTERIO
S "Q DEESPANA  DEASUNTOS ECONOMICOS
1 Y TRANSFORMACION DIGITAL

o true: se desea recuperar los datos de los firmantes.
o false: no se desea recuperar los datos de los firmantes.

e obtenerDatosFirmados: Se indica si se quiere recuperar el documento

original de la firma. Los valores validos son:

o true: se desea recuperar el documento original de la firma.
o false: no se desea recuperar el documento original de la firma.

e obtenerTipoFirma: Se indica si se quiere que recuperar el tipo de firma:
o true: se desea recuperar el tipo de firma.
o false: no se desea recuperar el tipo de firma.

= Contenido: Aqui se adjunta el binario en base64 del documento original de la

firma adjuntada.

6.2.6.3. Pardmetros de salida

= resultadoObtenerinformacionFirma: Contiene los elementos de la respuesta:
= esFirma: Indica si el binario adjuntado corresponde a una firma.
= tipoDeFirma: Contiene el elemento donde se indica el tipo de firma:
o tipoFirma: indica el tipo de firma.
o modoFirma: pardmetro definido, pero no utilizado en esta
operacion.
e documentoFirmado: Contiene los elementos relacionados al documento
firmado:
o contenido: es el documento original que se firma.
o tipoMIME: el mime correspondiente al documento que se firmo.
e hashFirmado: Pardmetro definido, pero no utilizado en esta operacion.
e algoritmoHashFirmado: Pardmetro definido, pero no utilizado en esta
operacion.
= firmantes:
e informacionFirmas: Contiene los datos del firmante o de los
distintos firmantes.

o informacionFirmas: Contiene los datos especificos del firmante
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nifcif: el nif del firmante si es una persona fisica o el cif si
es una entidad.

nombre: el nombre del firmante, sea una persona fisica o
una entidad.

apellidol: el primer apellido del firmante.

apellido2: el segundo apellido del firmante.

fecha: fecha de cuando se realizé la firma.

extras: informacion adicional del firmante.

*Algunos parametros se han definido por que parten de la interfaz de otra

operacion, pero no se usan en la operacién obtenerInformacionFirma.

6.2.6.4. Estructura de una peticion

Endpoint:

http://maquina:puerto/eeutil-oper-

firma/ws/EeUtilOperFirmaUserNameTokenService?wsdl

Peticidn con todos los parametros obligatorios y opcionales:

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>

<ser:obtenerinformacionFirma>

<Firma>MIIX9....(aqui viene el binario de la firma).... 5e9TFg==</Firma>

<opcionesObtenerinformacionFirma>

<obtenerFirmantes>true</obtenerFirmantes>

<obtenerDatosFirmados>true</obtenerDatosFirmados>

<obtenerTipoFirma>true</obtenerTipoFirma>

</opcionesObtenerinformacionFirma>

<I--Optional:-->

<Contenido>UFJVRUJBUYBGRUxJWA==</Contenido>

</ser:obtenerlnformacionFirma>
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</soapenv:Body>
</soapenv:Envelope>

Peticidn con todos los pardmetros necesarios:

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/

xmlns:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>

<ser:obtenerinformacionFirma>

<Firma> MIIX9....(aqui viene el binario de la firma).... 5e9TFg==</Firma>

<opcionesObtenerinformacionFirma>
<obtenerFirmantes>true</obtenerFirmantes>
<obtenerDatosFirmados>true</obtenerDatosFirmados>
<obtenerTipoFirma>true</obtenerTipoFirma>
</opcionesObtenerinformacionFirma>
</ser:obtenerinformacionFirma>
</soapenv:Body>

</soapenv:Envelope>
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6.2.6.5. Especificacion de la interfaz

OPERACION obtenerinformacionFirma

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Firma La firma codificada en base64. S NO
Contiene los elementos donde se indica si se desea obtener o no esos
opcionesObtenerinformacionFirma Sl NO
datos.
Se indica si se quiere que recuperen los datos de los firmantes en la
respuesta. Los valores validos son:
obtenerFirmantes Sl NO
- true: se desea recuperar los datos de los firmantes.
- false: no se desea recuperar los datos de los firmantes.
Se indica si se quiere recuperar el documento original de la firma. Los
valores validos son:
obtenerDatosFirmados S NO
- true: se desea recuperar el documento original de la firma.
- false: no se desea recuperar el documento original de la firma.
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OPERACION obtenerinformacionFirma ‘

ENTRADA

CAMPO TIPO DE DATO REQUERIDO ITERATIVO

Se indica si se quiere que recuperen los datos de los firmantes en la
respuesta. Los valores validos son:

obtenerTipoFirma Sl NO
- true: se desea recuperar los datos de los firmantes.

- false: no se desea recuperar los datos de los firmantes.

Contenido Documento original de la firma codificado en base64. NO NO
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OPERACION obtenerinformacionFirma

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
resultadoObtenerinformacionFirma | Contiene los elementos de la respuesta. SI NO
Indica si el binario adjuntado corresponde a una firma:
esFirma - true: es una firma valida. S| NO
- false: es una firma no valida.
tipoDeFirma Contiene el elemento relacionado al bloque de tipo de firma. S NO
tipoFirma Indica el tipo de firma. S NO
modoFirma Parametro no utilizado en esta operacion. NO NO
documentoFirmado Contiene los elementos relacionados bloque del documento firmado. S NO
Contenido Es el binario del documento original que se firmo. S NO
tipoMIME El mime correspondiente al documento que se firma. S NO
hashFirmado Parametro no utilizado en esta operacion. NO NO

EEUTILS/ 155



il GOBIERNO MINISTERIO
DE ESPANA DE ASUNTOS ECONOMICOS
1 Y TRANSFORMACION DIGITAL

OPERACION obtenerinformacionFirma

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
algoritmoHashFirmado Pardmetro no utilizado en esta operacion. NO NO
Firmantes Contiene todos los elementos en relacidn al bloque de firmantes. S NO
Contiene el elemento o elementos que contienen los datos del firmante o de
informacionFirmas S| SI
los distintos firmantes.
informacionFirmas Contiene los datos especificos del firmante. S NO
Nifcif El nif del firmante si es una persona fisica o el cif si es una entidad. S NO
Nombre El nombre del firmante, sea una persona fisica o una entidad. S NO
apellidol El primer apellido del firmante. S NO
apellido2 El segundo apellido del firmante. S| NO
Fecha Fecha de cuando se realizo la firma. S| NO
Extras Informacion adicional del firmante. SI NO
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6.2.6.6. Resultado de la operacion

Respuesta donde se muestran todas las opciones:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:obtenerlnformacionFirmaResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<resultadoObtenerinformacionFirma>

<esFirma>true</esFirma>

<tipoDeFirma>
Bloque de datos relativos al tipo de
<tipoFirma>CADES</tipoFirma> firma

</tipoDeFirma>

<documentoFirmado>

<contenido>UFJVRUJBUyBGRUxJWA==</contenido> Blogue de datos

<tipoMIME>text/plain</tipoMIME> relativos
A los datos firmados

</documentoFirmado>
<firmantes>
<informacionFirmas>

f <informacionFirmas> \

<nifcif>NIF O CIF</nifcif>

<nombre>NOMBRE</nombre>

<apellido1>APELLIDO1</apellido1> Blogue de datos relativos

<apellido2>APELLIDO2</apellido2> «— alainformacion de
la firmante o firmantes
K <fecha>13/04/2021 10:05</fecha> /
<extras>F</extras>

</informacionFirmas>
</informacionFirmas>
</firmantes>
</resultadoObtenerinformacionFirma>
</ns2:obtenerinformacionFirmaResponse>

</soap:Body>
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</soap:Envelope>
Esta seria una respuesta donde se ha indicado que no se desea mostrar
informacidn ni de la firma, ni del documento de la firma y ni del firmante o
firmantes, donde se indica solamente que si se trata de una firma valida o no
valida:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:obtenerinformacionFirmaResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<resultadoObtenerIinformacionFirma>
<esFirma>true</esFirma>
</resultadoObtenerinformacionFirma>
</ns2:obtenerinformacionFirmaResponse>
</soap:Body>

</soap:Envelope>
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6.2.7. resellarFirmaA

6.2.7.1. Estructura de datos

Diagrama de estructura:

[ hitp:/iservice. ws inside.dsic. mpt.es/ - T3 )
| resellarFirmaA =] 2 I =] | Firma
| type: reselarFirmaA JE | type: base84Binary

[ http:/lservice ws.inside.dsic. mpt.es/

1y ) 1y )
: resellarFirmaAResponse =] 2 I =) : return =] 2 I =] : firma
_type: resellarFirmaAResponse 32 J _type: resultadoAmpliarFirma | 3 4 _type: base64Binary
0.1 0.1

6.2.7.2. Pardametros de entrada
= Firma: Aqui se mete el binario en base64 de la firma que se desea resellar.
6.2.7.3. Pardmetros de salida

= return: Este parametro contiene el siguiente elemento:
o firma: Este parametro obtenido se trata de la firmada resellada (afiadido

sello de tiempo) en base64.
6.2.7.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-oper-
firma/ws/EeUtilOperFirmaUserNameTokenService?wsdl
Peticidn con los pardmetros necesarios:
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:resellarFirmaA>
<Firma> MIIY...(aqui viene la firma en base64)... IAgLRw==</Firma>
</ser:resellarFirmaA>
</soapenv:Body>

</soapenv:Envelope>
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6.2.7.5. Especificacion de la interfaz

OPERACION resellarFirmaA

ENTRADA

CAMPO

TIPO DE DATO

REQUERIDO

ITERATIVO

Firma

La firma codificada en baseb64.

S

NO
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OPERACION resellarFirmaA

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
return Elemento que contiene la firma. S NO
firma La firma resellada codificada en base64. Sl NO
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6.2.7.6. Resultado de la operacion

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:resellarFirmaAResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<return>
<firma> MIMP...(aqui viene la firma en base64)...p7iLvSQ==</firma>
</return>
</ns2:resellarFirmaAResponse>
</soap:Body>

</soap:Envelope>
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6.2.8. validarCertificado
6.2.8.1. Estructura de datos

Diagrama de estructura:

[ hitp://service ws inside.dsic. mpt.es/

' 1w
| validarCertificado = + g ] = | certificate
type: validarCertificado type: string
hitp:/iservice.ws.inside.dsic. mpt.es/ T3 ) T
| validarCertificadoResponse B 2} B resutadovaiidarcertificado B 2} B vaiidace
type: validarCertificadoResponse s - type: resultadcValidarCertificado - - type: boolean
0.1
1 idUsuario
_type' string
0.1
| numeroSerie
| _type string
\ 0.1
\_
| detalleValidacion
_type. string

6.2.8.2. Parametros de entrada

= certificate: Aqui se adjunta el certificado que se desea validar codificado en
base64.

= Parte publica
6.2.8.3. Parametros de salida

= resultadoValidarCertificado: Este elemento contiene los elementos de la

respuesta.

e validado: Aqui se indica si el fichero que se adjunté en el parametro de
entrada certificate es un certificado:
o true - el fichero adjuntado es un certificado.
o false - el fichero adjuntado no es un certificado.

e idUsuario:
*Se obtiene del campo NIFResponsable, y si estuviera vacio este campo del
certificado, se obtiene el campo NIF-CIF

e numeroSerie: El niUmero de serie Unico asignado para identificacién del

certificado.

EEUTILS/ 163



ud e ¥ GOBIERNO MINISTERIO
S "Q DEESPANA  DEASUNTOS ECONOMICOS
1 Iy Y TRANSFORMACION DIGITAL

e detalleValidacion: Mensaje informativo.
6.2.8.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-oper-
firma/ws/EeUtilOperFirmaUserNameTokenService?wsdl
Peticidn con todos los pardmetros:
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:validarCertificado>
<certificate>MIlIm...(certificado en binario base64)...locA==</certificate>
</ser:validarCertificado>
</soapenv:Body>

</soapenv:Envelop

EEUTILS/ 164



GOBIERNO MINISTERIO
DE ESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

6.2.8.5. Especificacion de la interfaz

OPERACION validarCertificado

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
certificate Es el certificado que se desea validar codificado en base64. S NO
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OPERACION validarCertificado

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
resultadoValidarCertificado Contiene los elementos de la peticion. S| NO

Se indica si el elemento adjuntado en la peticidn se trata de un certificado.
Los valores que salen son:

validado S NO
- true: el fichero es un certificado.

- false: el fichero no es un certificado.

idUsuario El NIF de la persona fisica o CIF de una entidad. S NO
numeroSerie El nimero de serie Unico asignado para identificacion del certificado. S NO
detalleValidacion Mensaje informativo. S NO

EEUTILS/ 166



ol e ¥ GOBIERNO MINISTERIO
b "Q DEESPANA DE ASUNTOS ECONOMICOS
1 )3 Y TRANSFORMACION DIGITAL

6.2.8.6. Resultado de la operacion

Se muestran las respuestas mds comunes que se puedan obtener:
Respuesta de un certificado correcto:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validarCertificadoResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<resultadoValidarCertificado>
<validado>true</validado>
<idUsuario>1111111A</idUsuario>
<numeroSerie>12173508680891096965191668039010937757</numeroSerie>
<detalleValidacion>Validacion Satisfactoria</detalleValidacion>
</resultadoValidarCertificado>
</ns2:validarCertificadoResponse>
</soap:Body>
</soap:Envelope>
Respuesta de un certificado que no es valido:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validarCertificadoResponse
xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">
<resultadoValidarCertificado>
<validado>true</validado>
<idUsuario>1111111A </idUsuario>
<numeroSerie>87392426675448624211526734021992163813</numeroSerie>
<detalleValidacion>El certificado no paso la validacion</detalleValidacion>
</resultadoValidarCertificado>
</ns2:validarCertificadoResponse>
</soap:Body>

</soap:Envelope>
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Respuesta donde el fichero adjunto no es un certificado:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">

<soap:Body>

<ns2:validarCertificadoResponse

xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">

<resultadoValidarCertificado>
<validado>false</validado>
<idUsuario/>
<detalleValidacion>CodigoError: COD_000
Descripcion: Validacién de Certificado errénea.
ExcepcionAsociada: null</detalleValidacion>
</resultadoValidarCertificado>
</ns2:validarCertificadoResponse>
</soap:Body>

</soap:Envelope>
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6.2.9. comprobarFormatoFirmaA
6.2.9.1. Estructura de datos

Diagrama de estructura:

[ http:/fservice.ws.inside.dsic.mpt.es/

1y
{ comprobarFirmaFormatoA =] ; g ] = | Firma
type: comprobarFirmaFormatoA type: base4Binary
[ http:/iservice ws inside dsic.mpt.es/ Ty ~ Ty
{ pi FirmaFormatoA gl = | resultadoComprobarFirmaFormatoA [} { gl = + esFirmaA

type: comprobarFirmaFormatoAResponse - - type: resultadoComprobarFirmaFormatoA - - | type: boolean
0.1 \

"~ fechaVvalidez
type: string
0.1

6.2.9.2. Pardmetros de entrada
= Firma: Se adjunta la firma que se desea comprobar.
6.2.9.3. Pardametros de salida

= resultadoComprobarFirmaFormatoA: Este pardmetro contiene los siguientes

elementos de la respuesta:

e esFirmaA: Indica si la firma tiene el formato correcto, lo indica con las
siguientes cadenas de caracteres:
o true, cuando la firma tiene un formato de firma ampliada.
o false, cuando la firma no tiene un formato de firma ampliada.

o fechaValidez: Indica la fecha donde dejara de ser vdlida la firma, este
pardmetro se muestra cuando el parametro esFirmaA es true (cuando se

trate de una firma ampliada).
6.2.9.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-oper-
firma/ws/EeUtilOperFirmaUserNameTokenService?wsdl

Peticion con todos los parametros:
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<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:comprobarFirmaFormatoA>
<Firma>MIIMU...(firma en binario base64)....GhC4Q</Firma>
</ser.comprobarFirmaFormatoA>
</soapenv:Body>

</soapenv:Envelope>
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6.2.9.5. Especificacion de la interfaz

OPERACION comprobarFormatoFirmaA

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Firma Se adjunta la firma que se desea comprobar. S| NO

EEUTILS/ 171



ﬁ% GOBIERNO  MINISTERIO
DE ESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL
OPERACION comprobarFormatoFirmaA

SALIDA

CAMPO

TIPO DE DATO

REQUERIDO

ITERATIVO

esFirmaA

Indica si la firma tiene el formato correcto, lo indica con las siguientes
cadenas de caracteres:
- true, el formato es correcto

- false, el formato no es correcto

S

NO

fechaValidez

Indica la fecha donde dejara de ser valida la firma.
Este parametro aparece en la respuesta cuando el pardmetro esFirmaA es

true.

NO

NO
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6.2.9.6. Resultado de la operacion

Resultado de una firma ampliada:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:comprobarFirmaFormatoAResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<resultadoComprobarFirmaFormatoA>
<esFirmaA>true</esFirmaA>
<fechaValidez>2027-09-08 mié 09:51:27 +0200</fechaValidez>
</resultadoComprobarFirmaFormatoA>
</ns2:comprobarFirmaFormatoAResponse>
</soap:Body>
</soap:Envelope>
Resultado de una firma sin ampliacién:
<soap:Envelope xmlins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:comprobarFirmaFormatoAResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<resultadoComprobarFirmaFormatoA>
<esFirmaA>false</esFirmaA>
</resultadoComprobarFirmaFormatoA>
</ns2:comprobarFirmaFormatoAResponse>
</soap:Body>

</soap:Envelope>
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6.2.10. obtenerFirmantes

6.2.10.1. Estructura de datos

Diagrama de estructura:

[ http://service ws inside dsic. mpt.es/
1 obtenerFirmantes
| type: obtenerFirmantes

1e
{ 2 I = { Firma
R | type: base64Binary
I 1 Datos
| | type: baset4Binary

|
\
\

\\'~ TipoFirma
| | type: string

\ 0.1

1y ' 1 e iy
{ zl 5 ListaFirmantes { z] [E—— informacionFirmas { z[ [5—— informacionFirmas
3% type: ListaFirmalnfo f—L 3/ type: Firmalnfo

0.1 [

hitpuiservice.ws.inside dsic.mpt es/
| obtenerFirmantesResponse
type: oblenerFirmantesResponse

6.2.10.2. Parametros de entrada

=  Firma: Aqui se mete el binario en base64 de la firma de la que se desea obtener
los datos de los firmantes.

»  Datos: Acuise I Larchi cinaldel lizé ]
firma.Parametro obsoleto

= TipoFirma: Es el tipo de firma segun el documento firmado. Las cadenas viélidas

se muestran en la siguiente tabla:

TIPO DE FORMATO DEL TIPO DE FIRMA DOCUMENTOS SEGUN TIPO DE

FIRMA (cadena de texto valida) FIRMA
TFO2 XAdES Detached Ficheros XML
TFO3 XAdES Enveloped Ficheros XML
TFO4 El binario de cualquier tipo de
CAdES
TFO5 documento que no sea XML o
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PDF y que se permita firmar

TFO6 PAdES Documentos PDF

Cadena Hash en base64 del
TFO7 XAdES Manifest
fichero

6.2.10.3. Parametros de salida

= ListaFirmantes: Contiene todos los elementos en relacién al bloque de
firmantes.
¢ informacionFirmas: Contiene los datos del firmante o de los distintos
firmantes.
o informacionFirmas: Contiene los datos especificos del firmante:

®,

+» nifcif: el nif del firmante si es una persona fisica o el cif si es una

L)

entidad.

+* nombre: el nombre del firmante, sea una persona fisica o una
entidad.

s apellidol: el primer apellido del firmante.

+» apellido2: el segundo apellido del firmante.

» fecha: fecha de cuando se realizé la firma.

«» extras: informacion adicional del firmante.
6.2.10.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-oper-
firma/ws/EeUtilOperFirmaUserNameTokenService?wsdl
Peticidn con todos los parametros obligatorios y opcionales:
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>
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<ser:obtenerFirmantes>
<Firma>MIIMi...(aqui viene la firma en base64)...0gg6M=</Firma>
<Datos/>
<I--Optional:-->
<TipoFirma>CAdES</TipoFirma>
</ser:obtenerFirmantes>
</soapenv:Body>
</soapenv:Envelope>
Peticidn con todos los pardmetros necesarios:
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:obtenerFirmantes>
<Firma>MIIMi...(aqui viene la firma en base64)...0gg6M=</Firma>
<Datos>RXNObyBlcyB1bmEgcHJ1ZWJhIHBhcmEgZmlybWEgY2FkZXM=</Datos>
</ser:obtenerFirmantes>
</soapenv:Body>

</soapenv:Envelope>

*OBSERVACION: El elemento Datos es un parametro obsoleto, vacio, pero debe
existir el elemento en la peticién
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:obtenerFirmantes>
<Firma>MIIMi...(aqui viene la firma en base64)...0gg6M=</Firma>
<Datos/>

</ser:obtenerFirmantes>
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</soapenv:Body>

</soapenv:Envelope>
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6.2.10.5. Especificacion de la interfaz

OPERACION obtenerFirmantes

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Firma La firma codificada en base64. S NO
Aqui se introduce el archivo original del que se realizé la firma. Este

Datos parametro puede estar vacio, pero debe existir el elemento en la peticion S NO
.Pardmetro obsoleto (debe de existir en la peticién)
Es el tipo de firma segun el documento firmado. Las cadenas vélidas se

TipoFirma NO NO
muestran en la tabla del apartado Pardmetros de entrada.
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OPERACION obtenerFirmantes

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
ListaFirmantes Contiene todos los elementos en relacidn al bloque de firmantes. S NO
Contiene el elemento o elementos que contienen los datos del firmante o de los
informacionFirmas S Sl
distintos firmantes.
informacionFirmas Contiene los datos especificos del firmante. S NO
nifcif El nif del firmante si es una persona fisica o el cif si es una entidad. S NO
nombre El nombre del firmante, sea una persona fisica o una entidad. S NO
apellidol El primer apellido del firmante. S NO
apellido2 El segundo apellido del firmante. S| NO
fecha Fecha de cuando se realizé la firma. S NO
extras Informacién adicional del firmante. S NO
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6.2.10.6. Resultado de la operacion

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:obtenerFirmantesResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<ListaFirmantes>
<informacionFirmas>

<informacionFirmas>
<nifcif>00000000T</nifcif>
<nombre>JOSE</nombre>
<apellido1>PEREZ</apellido1>
<apellido2>GARCIA</apellido2>
<fecha>25/06/2021</fecha>
<extras>F - (Sello de Tiempo: 25/06/2021 11:48)</extras>

</informacionFirmas>

<informacionFirmas>
<nifcif>1111111H</nifcif>
<nombre>JUAN</nombre>
<apellido1>MORENO</apellido1>
<apellido2>POVES</apellido2>
<fecha>25/06/2021 12:59</fecha>
<extras>CF - (Sello de Tiempo: 25/06/2021 11:48)</extras>

</informacionFirmas>

</informacionFirmas>
</ListaFirmantes>
</ns2:obtenerFirmantesResponse>
</soap:Body>

</soap:Envelope>
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7. EEUTIL-UTIL-FIRMA

7.1. Descripcion funcional

Eeutil-util-firma es un servicio web cuya finalidad es obtener documentos e informes a
partir de distintos datos y de firmas, asi como obtener CSVs a partir de firmas o

justificantes de firmas.
Tiene los siguientes servicios desplegados:

http://maquina:puerto/eeutil-util-

firma/ws/EeUtilUtilFirmaUserNameTokenService?wsdl

7.2. Operaciones

El servicio tiene las siguientes operaciones:

- generarCopia: Esta operacién genera un documento PDF a partir de un documento y

una serie de parametros detallados.

- generarCopiaFirma: Esta operacion genera un documento PDF a partir de un
documento y una serie de parametros detallados, asi como informacidn del firmante o

firmantes.

- generarCopiaFirmaNormalizada: Esta operacién genera un documento PDF a partir
de un documento y una serie de parametros detallados, asi como informacion del
firmante o firmantes, los datos apareceran normalizados encuadrados en el pie de

pagina.

- generarCSV: Esta operacion sirve para generar el CSV (Cédigo Seguro de Verificacion)

a partir de documentos firmados o sin firmar.

- generarCSVAmbito: Esta operacion sirve para generar el CSV (Cédigo Seguro de
Verificacién) a partir de documentos firmados o sin firmar. En esta operacién el CSV

devuelto tiene indicado en su inicio el ambito (aplicacidén) que lo genera.

- generarHash: Esta operacion sirve para generar el hash de un documento. Una

funcién criptografica hash- usualmente conocida como “hash”- es un algoritmo
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matematico que transforma cualquier bloque arbitrario de datos en una nueva serie

de caracteres con una longitud fija.

- generarinforme: Esta operacién genera 2 documentos; un informe PDF y la firma en
formato XSIG. El informe se genera a partir de un documento, una serie de pardmetros

detallados e informacion de los firmantes.

- generarlustificanteFirma: Esta operacién genera un documento PDF al que se le
denomina justificante. El justificante se genera a partir de una firma de un documento

y una serie de pardmetros detallados.

- validarHash: Esta operacion sirve para validar que la funcidn hash corresponde a un

documento.

*OBSERVACION: Los informes generados por esta operacién no son mas que un
recibo informando de que un documento ha sido firmado un dia y a una hora

determinada. Lo unico realmente valido es el fichero de firma.
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7.2.1. generarCopia
7.2.1.1. Estructura de datos

Diagrama de estructura:

hitp:fiservice.ws inside dsic.mpLes! ] ]
generarCopia = = coplainto = = idAplicacion
type: generarCopia type: Copialnfo i

2
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hitpriiservice. ws inside dsic.mpt.est e T

. generarCopiaResponse B 2l [ estadointo B 2l §—|anpicacion

type: generarCopiaResponse 3 type: Copialnfo 2/ type: string
EX

{esv
type: string
0.1

| fecha
type: string

| expediente
type: string

1 nif.
type: string
0.1

| uriSede
type: string
0.1

1 contenido B I (=} 1 contenido
type: Gontenidolnfo ~ - | type: baseG4Binary

wns

hN
- tipoMIME
type: string
0.1

{ tituloAplicacion
type: string
0.1

1 tituloC SV
type: string
0.1

1 tituloFecha
type: string
0.1

| tituloExpediente
type: string
0.1

1 tituloNif
type: string
0.1

| tituloURL
type: string
0.1

| estamparLogo
type: bookean

| lateral
type: string
0.1

I 1 urlQR
[ |opeisiing
\ 0.1

e
J
0]

“~ opcionesPagina B | porcentajeDocumento
type: opcionesPagina \ S type: float
0.1 0.1

| separacionX
type: float
0.1

| separacionY
type: float
0.1

7.2.1.2. Parametros de entrada

= copialnfo: Contiene los distintos elementos que van a formar el documento
PDF (que en esta operacion se llama copia) que se va a generar.
e idAplicacion: Texto correspondiente al identificador de la aplicacion que

genera la copia.
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csv: CSV que se estampara.
fecha: Texto donde se indicard la fecha. Se permite indicar la fecha en
cualquier formato.
expediente: Texto donde se indica el nimero de expediente que se
estampara en la copia.
nif: Texto donde se indica el NIF en la copia.
urlSede: URL de validacién del documento.
*OBSERVACION: Cuando la longitud de esta URL sea superior a 35
caracteres, se enmascarara con el servicio RUN, no supone ningun
problema, cuando se acceda a esa URL de RUN, redirigird a la URL indicada
en este parametro.
contenido: Este elemento contiene el documento codificado en base64 vy el
mime del contenido para el cual se quiere generar la copia. Estdn listados a
continuacion:

o contenido: Contenido codificado en base64.

o tipoMIME: Tipo mime del contenido, segun el documento

adjuntado sera el correspondiente. Se indica en la siguiente tabla:

TIPO DE DOCUMENTO TIPO MIME (cadena de texto valida)

Documento de texto (TXT) text/plain

Documento PDF application/pdf

Documento XML application/xml

Fichero HTML text/html

Imagen GIF image/gif

Imagen PNG image/png

fichero XSIG application/xml

Documento TCN text/tcn

Documento ODT application/vnd.oasis.opendocument.text
application/vnd.openxmliformats-

Documento DOCX
officedocument.wordprocessingml.document

Documento DOC application/msword
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Documento DOT application/msword
Documento XLA application/vnd.ms-excel
Documento XLS application/vnd.ms-excel

application/vnd.openxmlformats-
Documento XLSX
officedocument.spreadsheetml.sheet

Documento XLT application/vnd.ms-excel

Documento POT application/vnd.ms-powerpoint
Documento PPS application/vnd.ms-powerpoint
Documento PPT application/vnd.ms-powerpoint

application/vnd.openxmlformats-
Documento PPTX
officedocument.presentationml.presentation

Imagen JPEG image/jpeg

Imagen SVG application/svg+xml

e tituloAplicacion: Texto donde se describe el parametro idAplicacion. Si no
se envia o se envia vacio aparecera el que tenga configurado la aplicacién
por defecto: “AMBITO- PREFIJO”. Si se desea que no aparezca nada en la
copia debera enviarse con valor “EMPTY”.

e tituloCSV: Texto donde se describe el parametro csv. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacién por defecto:
“CODIGO SEGURO DE VERIFICACION”. Si se desea que no aparezca nada en
la copia deberd enviarse con valor “EMPTY”.

e tituloFecha: Texto donde se describe el parametro fecha. Si no se envia o se
envia vacio aparecera el que tenga configurado la aplicacién por defecto:
“FECHA Y HORA DEL DOCUMENTQ”. Si se desea que no aparezca nada en la
copia debera enviarse con valor “EMPTY”.

e tituloExpediente: Texto donde se describe el pardmetro expediente. Si no
se envia o0 se envia vacio aparecera el que tenga configurado la aplicacion
por defecto: “EXPEDIENTE”. Si se desea que no aparezca nada en la copia

deberd enviarse con valor “EMPTY”.
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tituloNif: Texto donde se describe el pardmetro nif. Si no se envia o se envia
vacio aparecera el que tenga configurado la aplicaciéon por defecto: “NIF
INTERESADO”. Si se desea que no aparezca nada en la copia deberd
enviarse con valor “EMPTY”.
tituloURL: Texto donde se describe el pardmetro urlSede. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacion por defecto:
“DIRECCION DE VALIDACION”. Si se desea que no aparezca nada en la copia
deberd enviarse con valor “EMPTY”.
estamparlogo: Es el logo que se estampara en la parte superior izquierda
del documento generado:

o true: si se desea que se estampe el logo en la copia.

o false: en caso contrario.
lateral: Texto que se desea que se estampe en el lateral. Si no se especifica
se estampard el texto por defecto: “INFORME DE FIRMA, no sustituye al
documento original | C.S.V. : xxx | Puede verificar la integridad de este
documento en la siguiente direccidn: xxx”.
urlQR: Si se envia, aparecera en la copia una imagen con el cddigo QR
asociado a dicha URL.
*OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio
RUN, no supone ningun problema, cuando se acceda a esa URL de RUN,

redirigira a la URL indicada en este parametro.

opcionesPagina: Opcionespara-configurarta-coepia- Pardmetros obsoletos

o porcentajeDocumento: PRorcentaje—en—que—se—guiere—imprimir—el
doeumento-original—PRor-defecto-es85%- Pardmetro obsoleto

O separacionX: Separacidn—deleje—delasX-en—que-sequieretmprimirel
documento-original—PRor-defecto-es40- Pardmetro obsoleto

O separacionY: Separacibn-deleje—dedasY-enque-seguieretmprimirel
doecumento-original—Ror-defecto-es-80- Pardmetro obsoleto

simpleFormat: Especifica si se quiere la copia en formato simple o formato

complejo.
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o true: para simple.

o false: para complejo.

7.2.1.3. Parametros de salida

= estadolnfo: Informacion de la copia generada.

idAplicacion: texto con el identificador de la aplicacidon que genera la copia.
csv: texto con el CSV.

fecha: texto con la fecha indicada.

expediente: texto con el expediente.

nif: texto con el nif.

urlSede: URL de validacién del documento.

*OBSERVACION: Cuando la longitud de esta URL sea superior a 35
caracteres, se enmascarard con el servicio RUN, no supone ningun
problema, cuando se acceda a esa URL de RUN, redirigird a la URL indicada
en este parametro.

contenido:

o contenido: Es la copia en generado en documento PDF a partir de
los elementos indicados en la peticidn codificado en base64.

o tipoMIME: Es el tipo mime del documento, la respuesta siempre
genera un PDF, asi que el texto que aparecera sera
“application/pdf”.

tituloAplicacion: texto con la descripcion de idAplicacion.

tituloCSV: texto con la descripcidn del parametro csv.

tituloFecha: texto con la descripcion del parametro fecha.
tituloExpediente: texto con la descripcion del parametro expediente.
tituloNif: texto con la descripcion del parametro nif.

tituloURL: texto con la descripcion del pardmetro url.

estamparlogo: Es el logo que se estampara en la parte superior izquierda
del documento generado, si esta a true aparecera estampado, si estd a false

no aparecera.
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lateral: texto lateral.
*OBSERVACION: Si no se especifica se estampard el texto por defecto:
“INFORME DE FIRMA, no sustituye al documento original | C.S.V. : xxx |
Puede verificar la integridad de este documento en la siguiente direccién:
Xxx”.
urlQR: URL a la que apunta el cddigo QR del documento generado.
*OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio
RUN, no supone ningln problema, cuando se acceda a esa URL de RUN,
redirigira a la URL indicada en este parametro.
opcionesPagina:
o porcentajeDocumento: Porcentaje en que se quiere imprimir el
documento original.
o separacionX: Separacién del eje X en que se quiere imprimir el
documento original.
o separacionY: Separacion del eje Y en que se quiere imprimir el

documento.

7.2.1.4. Estructura de una peticion
Endpoint:

http://maquina:puerto/eeutil-util-

firma/ws/EeUtilUtilFirmaUserNameTokenService?wsdl
Peticion con los parametros obligatorios y opcionales:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>

<ser:generarCopia>

<copialnfo>

<idAplicacion>pruebalocal</idAplicacion>
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<I--Optional:-->

<csv>7c8faf759080f9fc11f6e0a901041350</csv>

<fecha>23 de diciembre de 2020 08:30</fecha>

<expediente>001-001609</expediente>

<l--Optional:-->

<nif>12345678A</nif>

<urlSede>https://sede.administracionespublicas.gob.es/valida</urlSede>

<contenido>
<contenido>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRII
HR4dC4=</contenido>

<I--Optional:-->
<tipoMIME>text/plain</tipoMIME>

</contenido>

<l--Optional:-->

<tituloAplicacion>PRUEBA TITULO APLICACION</tituloAplicacion>

<l--Optional:-->

<tituloCSV>PRUEBA TITULO CSV</tituloCSV>

<!--Optional:-->

<tituloFecha>PRUEBA TITULO FECHA</tituloFecha>

<l--Optional:-->

<tituloExpediente>PRUEBA TITULO EXPEDIENTE</tituloExpediente>

<l--Optional:-->

<tituloNif>PRUEBA TITULO NIF</tituloNif>

<l--Optional:-->

<tituloURL>PRUEBA TITULO URL</tituloURL>

<estamparLogo>true</estamparLogo>

<|--Optional:-->

<lateral>TEXTO LATERAL DE PRUEBA</lateral>

<!--Optional:-->

<urlQR>https://www.google.es/</urlQR>
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<I--Optional:-->
<opcionesPagina>
<l--Optional:-->
<porcentajeDocumento>4</porcentajeDocumento>
<l--Optional:-->
<separacionX>50</separacionX>
<I--Optional:-->
<separacionY>90</separacionY>
</opcionesPagina>
</copialnfo>
<simpleFormat>false</simpleFormat>
</ser:generarCopia>
</soapenv:Body>
</soapenv:Envelope>
Peticion sélo con los pardmetros obligatorios cumplimentados:
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:generarCopia>
<copialnfo>
<idAplicacion>JUS</idAplicacion>
<csv>7c8faf759080f9fc11f6e0a901041350</csv>
<fecha>6 de octubre de 2015 09:58</fecha>
<expediente>001-001609</expediente>
<nif>12345678A </nif>
<urlSede>https://des-andes.redsara.es/valida</urlSede>
<contenido>
<contenido>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIG
RIIHR4dC4=</contenido>
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<tipoMIME>text/plain</tipoMIME>
</contenido>
<estamparLogo>false</estamparLogo>
</copialnfo>
<simpleFormat>false</simpleFormat>
</ser.generarCopia>
</soapenv:Body>

</soapenv:Envelope
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7.2.1.5. Especificacion de la interfaz

OPERACION generarCopia

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
copialnfo Contiene los elementos con los que se formada la copia en PDF. Sl NO
idAplicacion Texto con el identificador de la aplicacidn que genera la copia. Sl NO
csv Texto con el CSV. NO NO
fecha Texto donde se indicara la fecha. Se permite indicar la fecha en cualquier formato. Sl NO
expediente Texto donde se indica el nimero de expediente que se estampard en la copia. Sl NO
nif Texto donde se indica el NIF en la copia. NO NO
URL de validacién del documento.
urlSede *OBSERVACION: Cuando la longitud de esta URL sea superior a 35 caracteres, se NO NO
enmascarara con el servicio RUN, no supone ningun problema, cuando se acceda a esa
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URL de RUN, redirigira a la URL indicada en este parametro.

OPERACION generarCopia

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

URL de validacidn del documento.

*OBSERVACION: Cuando la longitud de esta URL sea superior a 35 caracteres, se
urlSede NO NO
enmascarara con el servicio RUN, no supone ningun problema, cuando se acceda a

esa URL de RUN, redirigira a la URL indicada en este pardmetro.

contenido Contiene los elementos relacionados al documento y su mime. S NO

contenido Contenido codificado en base64. Sl NO

Tipo mime del contenido, segin el documento adjuntado sera el correspondiente.
tipoMIME NO NO
Se indica en la tabla del apartado Parametros de entrada.

Texto donde se describe el parametro idAplicacion. Se describe en detalle en el
tituloAplicacion NO NO
apartado Parametros de entrada.

Texto donde se describe el parametro CSV. Se describe en detalle en el apartado
tituloCSV NO NO
Pardmetros de entrada.
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OPERACION generarCopia

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Texto donde se describe el pardametro fecha. Se describe en detalle en el
tituloFecha NO NO
apartado Pardmetros de entrada.

Texto donde se describe el parametro expediente. Se describe en detalle
tituloExpediente NO NO
en el apartado Parametros de entrada.

Texto donde se describe el parametro NIF. Se describe en detalle en el
tituloNif NO NO
apartado Pardmetros de entrada.

Texto donde se describe el parametro urlSede. Se describe en detalle en
tituloURL NO NO
el apartado Parametros de entrada.

Es el logo que se estampara en la parte superior izquierda del documento
generado:

estamparlLogo Sl NO
e true: si se desea que se estampe el logo en la copia.

e false: en caso contrario.
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OPERACION generarCopia

ENTRADA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO

separacionX (obsoleto) NO NO
separacionY (obsoleto) NO NO

defecto-es-80- Pardmetros obsoletos

Se indica cdmo se quiere el formato de la copia que se va a generar:
simpleFormat e true: formato simple. Sl NO

e false: formato complejo.
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OPERACION generarCopia

ENTRADA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO
OpcionesPagina (obsoleto) Contienetas-opciones-para-configurarta-coepia- Pardmetros obsoletos NO NO

porcentajeDocumento (obsoleto) . NO NO

separacionX (obsoleto) ] . NO NO

separacionY (obsoleto) ] . NO NO
defectees-80- Pardmetros obsoletos

Se indica cdmo se quiere el formato de la copia que se va a generar:
simpleFormat e true: formato simple. S NO

e false: formato complejo.
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OPERACION generarCopia

SALIDA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO
estadolnfo Informacidn de la copia generada. S NO
idAplicacion Texto con el identificador de la aplicacidon que genera la copia. Sl NO
csv Texto con el CSV. Sl NO
fecha Texto con la fecha indicada. S NO
expediente Texto con el expediente. Sl NO
nif Texto con el NIF. S NO
urlSede URL de validacién del documento. Sl NO
contenido Contiene los elementos del contenido y el mime. Sl NO
Es la copia en generado en documento PDF a partir de los elementos indicados en la
contenido S NO
peticion codificado en base64.
Es el tipo mime del documento, la respuesta siempre genera un PDF, asi que el texto
tipoMIME S| NO
que aparecera sera “application/pdf”.

EEUTILS/ 198



il GOBIERNO MINISTERIO
DE ESPANA DE ASUNTOS ECONOMICOS
a Y TRANSFORMACION DIGITAL

OPERACION generarCopia

SALIDA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO
tituloAplicacion Texto con la descripcidn de idAplicacion. S NO
tituloCSV Texto con la descripcidn del pardmetro CSV. S NO
tituloFecha Texto con la descripcién del pardmetro fecha. S NO
tituloExpediente Texto con la descripcidn del pardmetro expediente. S NO
tituloNif Texto con la descripcidn del pardmetro NIF. S NO
tituloURL Texto con la descripcidn del pardmetro URL. S NO
Es el logo que se estampara en la parte superior izquierda del documento segun
estamparlLogo Sl NO
se indique.
lateral Texto lateral. S| NO
urlQR URL a la que apunta el cddigo QR del documento generado. S| NO
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OPERACION generarCopia

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
opcionesPagina Opciones de configuracién para la copia. Sl NO

Porcentaje en el que se quiere imprimir el documento original. Por
porcentajeDocumento Sl NO
defecto es 85%.

Separacion del eje de las X en que se quiere imprimir el documento
separacionX Sl NO
original. Por defecto es 40.

Separacion del eje Y en que se quiere imprimir el documento original. Por
separacionY Sl NO
defecto es 80.
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7.2.1.6. Resultado de la operacion

Respuesta a la peticidn con los parametros obligatorios y opcionales:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarCopiaResponse xmins:ns2="http://service.ws.inside.dsic.mpt.es/">
<estadolnfo>

<idAplicacion>pruebalocal</idAplicacion>

<csv>pruebalocal-7c8faf759080f9fc11f6e0a901041350</csv>

<fecha>23 de diciembre de 2020 08:30</fecha>

<expediente>001-001609</expediente>

<nif>12345678A</nif>

<urlSede>https://run.gob.es/xxxx</urlSede>

<contenido>
<contenido>JVBER...(copia generada en base 64)...RU9GCg==</contenido>
<tipoMIME>application/pdf</tipoMIME>

</contenido>

<tituloAplicacion>PRUEBA TITULO APLICACION</tituloAplicacion>

<tituloCSV>PRUEBA TITULO CSV</tituloCSV>

<tituloFecha>PRUEBA TITULO FECHA</tituloFecha>

<tituloExpediente>PRUEBA TITULO EXPEDIENTE</tituloExpediente>

<tituloNif>PRUEBA TITULO NIF</tituloNif>

<tituloURL>PRUEBA TITULO URL</tituloURL>

<estamparLogo>true</estamparLogo>

<lateral>TEXTO LATERAL DE PRUEBA</lateral>

<urlQR>https://run.gob.es/xxxx<urlQR>

<opcionesPagina>
<porcentajeDocumento>4.0</porcentajeDocumento>
<separacionX>50.0</separacionX>
<separacionY>90.0</separacionY>

</opcionesPagina>
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</estadolnfo>
</ns2:generarCopiaResponse>
</soap:Body>
</soap:Envelope>
Respuesta a la peticidn sélo con los parametros obligatorios cumplimentados:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarCopiaResponse xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<estadolnfo>
<idAplicacion>JUS</idAplicacion>
<csv>JUS-7¢8faf759080f9fc11f6e0a901041350</csv>
<fecha>6 de octubre de 2015 09:58</fecha>
<expediente>001-001609</expediente>
<nif>12345678A </nif>
<urlSede>https://run.gob.es/xxxx</urlSede>
<contenido>
<contenido>JVBE...(copia generada en base 64)...9GCg==</contenido>
<tipoMIME>application/pdf</tipoMIME>
</contenido>
<estamparLogo>false</estamparLogo>
</estadolnfo>
</ns2:generarCopiaResponse>
</soap:Body>

</soap:Envelope>
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Copia con formato complejo:

Titulo del reporte para todos los

informes “Reporte Eeutils”
® © 0@ sgn - O

Edit  Convert  E-Sign Find text or tools Q =2 @ IEI

il
Contenido del documento
' que se ainade en la peticion.
PDF de pruebas

URL de validacién, cuando sea superior a 35 caracteres
se enmascara con el servicio de RUN como se aprecia en

ven la siguiente direccion | hps:/run. gob.cs/hsbevympyF

este ejemplo

muw\]C S.V.: EJEM

: Mensaje informativo por defecto, remarcado en rojo
l«— Para destacar que no sustituye al documento original

sustituye al docur

[ INFORME DE FIRMA, no

N

APP csv FECHA
EJEMPLO EJEMPLO-5ffe-3877-d0cc-de30-711e-789f-b212-5115  20/02/2025
EXPEDIENTE URL NIF

Fﬂg 00000000 https:/irun.gob.esihsbzvympyF 11111111H

it 00O OO0 T TR
/ EJEMPLO-5ffe-3877-d0cc-de30-71fe-7881-b212-5115
Cédigo QR En esta seccidén estdn:

Los titulos con las descripciones indicadas.
Los valores de los elementos indicados.
Colocada toda la informacion en el formato indicado en la peticion.
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7.2.2. generarCopiaFirma

7.2.2.1. Estructura de datos

Diagrama de estructura:

hitpiiservice ws inside.dsic.mpt.es/

g
1
H
H
g

i
i

H

type: string

expedies

type: string
type: string
01
pe: string
01
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T
ik
§
§

oz
b
e

7z
i
i

ofE |
i
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H

olzg
B
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iz
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estampar!
type: boolean

of7§
M

u
H

0.1

opcionesPagina
type: opoionesPagina
0.1

porcentajeDocumento
type: float

0.

separacionX
type: foat

separacionY
type:

nifcit

iype: siring
nombre
type: string
apeliidot
type: string
apellido2
Hype: string
fecha
type: string
extras
type: siring

0.1
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hitp:iservice

o

i
B 2} B estavomrorima [ | iAplicacion
2 type: Copialnfo \ J type: string
0.

csv
type: string
0.1

techa
type: string

| expediente
type: string

ni
type: string
0.1

urlSede
iype: string
0.1

.
| contenido B 2] B conteniao
‘ype: Contenidonfo 32 type: base6aBinary
" tipoMIME
type: string
0.1
tituloAplicacion
type: stng
0.1
| titulocsv
type: sting
0.1
tituloFecha
type: sting
o
tituloExpediente
type: sting
0.1
| tituloNit
type: sting
0.1
tituloURL
type: sting
o
estamparLogo
type: bookean
lateral
type: sting
0.1
urlaR
| |aypo:siing
\ 0.1
\ SE
- opcionesPagina B B porcentajeDocumento
type: opcionesPagina 2 type: foat
0.1 o1
separacionX
type: foat
o1
" separacionY
type: foat

0.1

7.2.2.2. Parametros de entrada

= copialnfo: Contiene los distintos elementos que van a formar el documento
PDF (que en esta operacion se llama copia) que se va a generar.
e idAplicacion: Texto correspondiente al identificador de la aplicacion que
genera la copia.
e csv: CSV que se estampara.
e fecha: Texto donde se indicard la fecha. Se permite indicar la fecha en

cualquier formato.
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expediente: Texto donde se indica el nimero de expediente que se
estampara en la copia.
nif: Texto donde se indica el NIF en la copia.
urlSede: URL de validacién del documento.
*OBSERVACION: Cuando la longitud de esta URL sea superior a 35
caracteres, se enmascarara con el servicio RUN, no supone ningun
problema, cuando se acceda a esa URL de RUN, redirigird a la URL indicada
en este parametro.
contenido: Este elemento contiene el documento codificado en base64 y el
mime del contenido para el cual se quiere generar la copia. Estdn listados a
continuacion:

o contenido: Contenido codificado en base64

o tipoMIME: Tipo mime del contenido, segun el documento

adjuntado sera el correspondiente. Se indica en la siguiente tabla:

TIPO DE DOCUMENTO TIPO MIME (cadena de texto valida)

Documento de texto (TXT) text/plain

Documento PDF application/pdf

Documento XML application/xml

Fichero HTML text/html

Imagen GIF image/gif

Imagen PNG image/png

fichero XSIG application/xml

Documento TCN text/tcn

Documento ODT application/vnd.oasis.opendocument.text
application/vnd.openxmlformats-

Documento DOCX
officedocument.wordprocessingml.document

Documento DOC application/msword

Documento DOT application/msword

Documento XLA application/vnd.ms-excel
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Documento XLS application/vnd.ms-excel

Documento XLSX

application/vnd.openxmlformats-

officedocument.spreadsheetml.sheet

Documento XLT application/vnd.ms-excel

Documento POT application/vnd.ms-powerpoint
Documento PPS application/vnd.ms-powerpoint
Documento PPT application/vnd.ms-powerpoint

Documento PPTX

application/vnd.openxmlformats-

officedocument.presentationml.presentation

Imagen JPEG image/jpeg

Imagen SVG application/svg+xml

Observacioén: Si el tipo de documento que se desea adjuntar no aparece en la lista

no se debe afadir porque dara error, se aconseja cambiar a otro formato debido a

gue cualquier documento que no esté reflejado en la tabla no estd soportado por

el sistema.

tituloAplicacion: Texto donde se describe el pardmetro idAplicacion. Si no
se envia o0 se envia vacio aparecerd el que tenga configurado la aplicacion
por defecto: “AMBITO- PREFIJO”. Si se desea que no aparezca nada en la
copia debera enviarse con valor “EMPTY”.

tituloCSV: Texto donde se describe el parametro CSV. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacién por defecto:
“CODIGO SEGURO DE VERIFICACION”. Si se desea que no aparezca nada en
la copia deberd enviarse con valor “EMPTY”.

tituloFecha: Texto donde se describe el parametro fecha. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacién por defecto:
“FECHA Y HORA DEL DOCUMENTQ”. Si se desea que no aparezca nada en la
copia debera enviarse con valor “EMPTY”.

tituloExpediente: Texto donde se describe el parametro expediente. Si no

se envia 0 se envia vacio aparecera el que tenga configurado la aplicacidn
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por defecto: “EXPEDIENTE”. Si se desea que no aparezca nada en la copia
debera enviarse con valor “EMPTY”.
tituloNif: Texto donde se describe el parametro NIF. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacion por defecto:
“NIF INTERESADOQ”. Si se desea que no aparezca nada en la copia deberd
enviarse con valor “EMPTY”.
tituloURL: Texto donde se describe el pardmetro urlSede. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacion por defecto:
“DIRECCION DE VALIDACION”. Sise desea que no aparezca nada en la copia
deberd enviarse con valor “EMPTY”.
estamparlogo: Es el logo que se estampara en la parte superior izquierda
del documento generado:

o true: si se desea que se estampe el logo en la copia.

o false: si no se desea que se estampe el logo en la copia.
lateral: Texto que se desea que se estampe en el lateral. Si no se especifica
se estampard el texto por defecto: “INFORME DE FIRMA, no sustituye al
documento original | C.S.V. : xxx | Puede verificar la integridad de este
documento en la siguiente direccidn: xxx”.
urlQR: Si se envia, aparecerd en la copia una imagen con el cddigo QR
asociado a dicha URL.
*OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio
RUN, no supone ningun problema, cuando se acceda a esa URL de RUN,

redirigira a la URL indicada en este parametro.

opcionesPagina: Opcionespara-configurarta-cepia- Pardmetros obsoletos
o porcentajeDocumento: en—gue—se—guiere—imprimir—el-documente
original-Ror-defecte-es-85%- Pardmetro obsoleto
o separacionX: Separacion-del-eje-delasX-en-gque-se-guiere-imprimirel
documento-original—Por-defecto-es40- Pardmetro obsoleto
O separacionY: Separacion-del-eje-delasX-en-quese-guiereimprimirel
documento-original—Por-defecto-es-80- Pardmetro obsoleto
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t
: a
= firmalnfo: Contiene la informacidn relacionada a las firmas, contiene 1 y/o mas

firmas.

¢ informacionFirmas: Contiene el conjunto de datos por cada firma.

o informacionFirmas: Contiene los distintos elementos relacionados
con la firma.
» nifcif: Texto con el NIF.

nombre: Texto con el nombre.
apellidol: Texto con el primer apellido.

apellido2: Texto con el segundo apellido.

fecha: Texto con la fecha.

YV V V VYV

extras: Texto donde se reflejan alguna observacion.
= simpleFormat: Este elemento define el formato en el que se mostrara la

informacion.

*OBSERVACION: Cuando se especifiquen mas de 3 firmantes los datos de los

firmantes aparecerdn en una nueva pagina.

**OBSERVACION: En este tipo de documento al mostrar en el documento el listado
de la informacidn de las firmas el formato siempre es simple, por lo cual, la Unica

cadena valida es “true”.

7.2.2.3. Parametros de salida

= estadolnfoFirma: Informacién de la copia generada.
e idAplicacion: texto con el identificador de la aplicacidén que genera la copia.
e csv: texto con el CSV.
e fecha: texto con la fecha indicada.
e expediente: texto con el expediente.
e nif: texto con el NIF.

e urlSede: URL de validacion del documento.
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*OBSERVACION: Cuando la longitud de esta URL sea superior a 35
caracteres, se enmascarara con el servicio RUN, no supone ningun
problema, cuando se acceda a esa URL de RUN, redirigira a la URL indicada
en este parametro.

contenido:

o contenido: Es la copia en generado en documento PDF a partir de
los elementos indicados en la peticidn codificado en base64.

o tipoMIME: Es el tipo mime del documento, la respuesta siempre
genera un PDF, asi que el texto que aparecerda sera
“application/pdf”.

tituloAplicacion: texto con la descripcién de idAplicacion.

tituloCSV: texto con la descripcién del parametro CSV.

tituloFecha: texto con la descripcidn del pardmetro fecha.
tituloExpediente: texto con la descripcién del parametro expediente.
tituloNif: texto con la descripcidn del parametro NIF.

tituloURL: texto con la descripcidn del pardmetro URL.

estamparlogo: Es el logo que se estampara en la parte superior izquierda
del documento generado, si estd a true aparecera estampado, si estd a false
no aparecera.

lateral: texto lateral.

*OBSERVACION: Si no se especifica se estampard el texto por defecto:
“INFORME DE FIRMA, no sustituye al documento original | C.S.V. : xxx |
Puede verificar la integridad de este documento en la siguiente direccién:
Xxx”.

urlQR: URL a la que apunta el cddigo QR del documento generado.
*OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio
RUN, no supone ningun problema, cuando se acceda a esa URL de RUN,
redirigira a la URL indicada en este parametro.

opcionesPagina:

EEUTILS/ 210



ol e ¥ GOBIERNO MINISTERIO
S "Q DEESPANA DE ASUNTOS ECONOMICOS
1 Y TRANSFORMACION DIGITAL

o porcentajeDocumento: Porcentaje en que se quiere imprimir el
documento original.

o separacionX: Separacion del eje X en que se quiere imprimir el
documento original.

o separacionY: Separacion del eje Y en que se quiere imprimir el

documento.

7.2.2.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-util-
firma/ws/EeUtilUtilFirmaUserNameTokenService?wsdl

Peticidn con todos los parametros obligatorios y opcionales:

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:generarCopiaFirma>
<copialnfo>
<idAplicacion>pruebalocal</idAplicacion>
<l--Optional:-->
<csv>c412617a4e79307d7fc8f16e544bb27b</csv>
<fecha>30/12/2020 09:00</fecha>
<expediente>expediente</expediente>
<I--Optional:-->
<nif>12345678A</nif>
<l--Optional:-->
<urlSede>https://sede.administracionespublicas.gob.es/valida</urlSede>
<contenido>
<contenido>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRII
HR4dC4=</contenido>
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<I--Optional:-->
<tipoMIME>text/plain</tipoMIME>

</contenido>
<I--Optional:-->
<tituloAplicacion>TITULO APLICACION</tituloAplicacion>
<I--Optional:-->
<tituloCSV>TITULO CSV</tituloCSV>
<I--Optional:-->
<tituloFecha>TITULO FECHA</tituloFecha>
<!--Optional:-->
<tituloExpediente>TITULO EXPEDIENTE</tituloExpediente>
<l--Optional:-->
<tituloNif>TITULO NIF</tituloNif>
<l--Optional:-->
<tituloURL>TITULO URL</tituloURL>
<estamparlLogo>true</estamparLogo>
<!--Optional:-->
<lateral>TEXTO LATERAL PRUEBA</lateral>
<!--Optional:-->
<urlQR>https://www.google.es/</urlQR>
<I--Optional:-->
<opcionesPagina>

<I--Optional:-->

<porcentajeDocumento>4</porcentajeDocumento>

<I--Optional:-->

<separacionX>50</separacionX>

<I--Optional:-->

<separacionY>90</separacionY>
</opcionesPagina>

</copialnfo>
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5
U2
<firmalnfo>
<informacionFirmas>
<l--1 or more repetitions:-->
<informacionFirmas>
<nifcif>12345678A</nifcif>
<nombre>nombre </nombre>
<apellidol>apellidol</apellido1>
<apellido2>apellido2</apellido2>
<fecha>30/12/2020 09:00</fecha>
<I--Optional:-->
<extras>EXTRAS PRUEBA</extras>
</informacionFirmas>
</informacionFirmas>
</firmalnfo>
<simpleFormat>true</simpleFormat>
</ser.generarCopiaFirma>
</soapenv:Body>

</soapenv:Envelope>

Observacién: Hay ciertos parametros marcados como opcionales, pero son
necesarios, debido a que en la construccién de la estructura parte de la interfaz de
generarCopia.
Peticidn sélo con los parametros obligatorios cumplimentados:
<soapenv:Envelope
xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>

<ser:generarCopiaFirma>
<copialnfo>

<idAplicacion>pruebalocal</idAplicacion>
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<csv>c412617a4e79307d7fc8f16e544bb27b</csv>

<fecha>30/12/2020 09:00</fecha>

<expediente>expediente</expediente>

<urlSede>https://sede.administracionespublicas.gob.es/valida</urlSede>

<contenido>

<contenido>RXNObyBlcyB1bmEgcHJ1ZWIJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRII

HR4dC4=</contenido>

</contenido>

<tituloAplicacion>TITULO APLICACION</tituloAplicacion>

<tituloCSV>TITULO CSV</tituloCSV>

<tituloFecha>TITULO FECHA</tituloFecha>
<tituloExpediente>TITULO EXPEDIENTE</tituloExpediente>

<tituloNif>TITULO NIF</tituloNif>
<tituloURL>TITULO URL</tituloURL>
<estamparlLogo>true</estamparLogo>
</copialnfo>
<firmalnfo>
<informacionFirmas>
<l--1 or more repetitions:-->
<informacionFirmas>
<nifcif>12345678A</nifcif>
<nombre>nombre</nombre>
<apellidol>apellidol</apellido1>
<apellido2>apellido2</apellido2>
<fecha>30/12/2020 09:00</fecha>
</informacionFirmas>
</informacionFirmas>
</firmalnfo>
<simpleFormat>false</simpleFormat>

</ser:generarCopiaFirma>
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</soapenv:Body>

</soapenv:Envelope>
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7.2.2.5. Especificacion de la interfaz

OPERACION generarCopiaFirma

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
copialnfo Contiene los elementos con los que se formada la copia en PDF. S| NO
idAplicacion Texto con el identificador de la aplicacién que genera la copia. S| NO
csv Texto con el CSV. S| NO
fecha Texto donde se indicara la fecha. Se permite indicar la fecha en cualquier formato. S NO
expediente Texto donde se indica el nUmero de expediente que se estampara en la copia. S NO
nif Texto donde se indica el NIF en la copia. NO NO

URL de validacion del documento.

*OBSERVACION: Cuando la longitud de esta URL sea superior a 35 caracteres, se
urlSede S NO
enmascarara con el servicio RUN, no supone ningln problema, cuando se acceda a

esa URL de RUN, redirigira a la URL indicada en este parametro.

contenido Contiene los elementos relacionados al documento y su mime. S NO
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OPERACION generarCopiaFirma

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

contenido Contenido codificado en base64. Sl NO

Tipo mime del contenido, segin el documento adjuntado sera el correspondiente. Se
tipoMIME NO NO
indica en la tabla del apartado Pardmetros de entrada.

Texto donde se describe el parametro idAplicacion. Se describe en detalle en el
tituloAplicacion S NO
apartado Parametros de entrada.

Texto donde se describe el pardmetro CSV. Se describe en detalle en el apartado
tituloCSV S NO
Parametros de entrada.

Texto donde se describe el pardmetro fecha. Se describe en detalle en el apartado
tituloFecha S NO
Parametros de entrada.

Texto donde se describe el parametro expediente. Se describe en detalle en el
tituloExpediente S NO
apartado Pardmetros de entrada.

tituloNif Texto donde se describe el pardmetro NIF. Se describe en detalle en el apartado S| NO
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Parametros de entrada.

OPERACION generarCopiaFirma

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Texto donde se describe el pardametro urlSede. Se describe en detalle en el apartado

| Sl NO
tituloURL Parametros de entrada.

Es el logo que se estampara en la parte superior izquierda del documento generado:
estamparLogo e true: si se desea que se estampe el logo en la copia. SI NO

e false: en caso contrario.

Texto que se desea que se estampe en el lateral. Si no se especifica se estampara el
lateral texto por defecto: “INFORME DE FIRMA, no sustituye al documento original | C.S.V. : NO NO

xxx | Puede verificar la integridad de este documento en la siguiente direccion: xxx”.

Si se envia, aparecera en la copia una imagen con el cédigo QR asociado a dicha URL.

urlQR . NO NO
*OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio RUN, no
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supone ningun problema, cuando se acceda a esa URL de RUN, redirigira a la URL

indicada en este parametro.

opcionesPagina Contiene las opciones para configurar la copia. NO NO
porcentajeDocumento NO NO
(obsoleto) o Sinuso-actual-no-alterala-colocacién-delosdates: Pardmetros obsoletos
OPERACION generarCopiaFirma
ENTRADA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO

separacionX (obsoleto) defectoes 40 NO NO

e Parametro obsoleto, no altera la colocacion de los datos.
separacionY (obsoleto) defecto-es-80- NO NO

e Parametro obsoleto, no altera la colocaciéon de los datos.
firmalnfo Contiene la informacién relacionada a las firmas. Sl NO
informacionFirmas Contiene el elemento donde se van a especificar la informacion de las firmas. Sl NO
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informacionFirmas Contiene los elementos relacionados a las firmas. SI SI
nifcif Texto con el elemento NIF. Sl SI
nombre Texto con el elemento nombre. SI SI
apellidol Texto con el elemento primer apellido. Sl SI
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OPERACION generarCopiaFirma

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
apellido2 Texto con el elemento segundo apellido. Sl Sl
fecha Texto con el elemento fecha. S| SI
extras Texto donde se reflejan alguna observacién. NO Sl

Se indica cémo se quiere el formato de la copia que se va a generar. Este
simpleFormat tipo de documento por sus peculiaridades obliga a que siempre sea Sl NO

formato simple, por lo que la Unica cadena valida es: “true”.

OPERACION generarCopiaFirma

SALIDA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO
estadolnfoFirma Informacién de la copia generada. Sl NO
idAplicacion Texto con el identificador de la aplicacidn que genera la copia. Sl NO
csv Texto con el CSV. S NO
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fecha Texto con la fecha indicada. S| NO
expediente Texto con el expediente. Sl NO
nif Texto con el NIF. S| NO
urlSede URL de validacion del documento. S| NO
contenido Contiene los elementos del contenido y el mime. Sl NO

Es la copia en generado en documento PDF a partir de los elementos indicados
contenido S NO
en la peticidn codificado en base64.

Es el tipo mime del documento, la respuesta siempre genera un PDF, asi que el
tipoMIME S NO
texto que aparecera sera “application/pdf”.

OPERACION generarCopia

SALIDA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO
tituloAplicacion Texto con la descripcién de idAplicacion. S| NO
tituloCSV Texto con la descripcién del parametro CSV. S NO
tituloFecha Texto con la descripcién del parametro fecha. S| NO
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tituloExpediente Texto con la descripcidn del pardmetro expediente. S| NO

tituloNif Texto con la descripcion del pardmetro NIF. S NO

tituloURL Texto con la descripcién del pardmetro URL. S NO
Es el logo que se estampara en la parte superior izquierda del documento

estamparlLogo Sl NO
segun se indique.
Texto que se desea que se estampe en el lateral. Si no se especifica se

lateral S NO
estampara el texto por defecto.

urlQR URL a la que apunta el cddigo QR del documento generado. S NO

opcionesPagina Contiene las opciones para configurar la copia. Sl NO
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OPERACION generarCopia

SALIDA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Porcentaje en que se quiere imprimir el documento original. Por defecto

es 85%.
porcentajeDocumento Sl NO
e Muestra los valores indicados en la peticién sin realizar ninguna

modificacion sobre el documento.

Separacion del eje X en que se quiere imprimir el documento original. Por

defecto es 40.
separacionX Sl NO
e Muestra los valores indicados en la peticién sin realizar ninguna

modificacion sobre el documento.

Separacion del eje Y en que se quiere imprimir el documento original. Por

defecto es 80.
separacionY Sl NO
e Muestra los valores indicados en la peticidn sin realizar ninguna

modificacion sobre el documento.
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7.2.2.6. Resultado de la operacion

Respuesta a la peticidn con los parametros obligatorios y opcionales:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarCopiaFirmaResponse
xmlIns:ns2="http://service.ws.inside.dsic.mpt.es/">
<estadolnfoFirma>
<idAplicacion>pruebalocal</idAplicacion>
<csv>pruebalocal-c412617a4e79307d7fc8f16e544bb27b</csv>
<fecha>30/12/2020 09:00</fecha>
<expediente>expediente</expediente>
<nif>12345678A</nif>
<urlSede>https://run.gob.es/xxxx</urlSede>
<contenido>
<contenido>JVBER...(copia generada en base 64)...
UIRU9GCg==</contenido>
<tipoMIME>application/pdf</tipoMIME>
</contenido>
<tituloAplicacion>TITULO APLICACION</tituloAplicacion>
<tituloCSV>TITULO CSV</tituloCSV>
<tituloFecha>TITULO FECHA</tituloFecha>
<tituloExpediente>TITULO EXPEDIENTE</tituloExpediente>
<tituloNif>TITULO NIF</tituloNif>
<tituloURL>TITULO URL</tituloURL>
<estamparLogo>true</estamparLogo>
<lateral>TEXTO LATERAL PRUEBA</lateral>
<urlQR>https://run.gob.es/xxxx</urlQR>
<opcionesPagina>
<porcentajeDocumento>4.0</porcentajeDocumento>

<separacionX>50.0</separacionX>
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<separacionY>90.0</separacionY>
</opcionesPagina>
</estadolnfoFirma>
</ns2:generarCopiaFirmaResponse>
</soap:Body>
</soap:Envelope>
Respuesta a la peticidn sélo con los parametros obligatorios cumplimentados:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarCopiaFirmaResponse
xmlIns:ns2="http://service.ws.inside.dsic.mpt.es/">
<estadolnfoFirma>
<idAplicacion>pruebalocal</idAplicacion>
<csv>pruebalocal-c412617a4e79307d7fc8f16e544bb27b</csv>
<fecha>30/12/2020 09:00</fecha>
<expediente>expediente</expediente>
<urlSede>https://run.gob.es/xxxx</urlSede>
<contenido>
<contenido>JVBER...(copia generada en base 64)...SVFTOYK</contenido>
<tipoMIME>application/pdf</tipoMIME>
</contenido>
<tituloAplicacion>TITULO APLICACION</tituloAplicacion>
<tituloCSV>TITULO CSV</tituloCSV>
<tituloFecha>TITULO FECHA</tituloFecha>
<tituloExpediente>TITULO EXPEDIENTE</tituloExpediente>
<tituloNif>TITULO NIF</tituloNif>
<tituloURL>TITULO URL</tituloURL>
<estamparlLogo>true</estamparLogo>
</estadolnfoFirma>

</ns2:generarCopiaFirmaResponse>
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</soap:Body>
</soap:Envelope>

Copia con formato complejo:

Titulo del reporte para todos los informes
“Reporte Eeutils”

&> Reporte Eeutils t X |+ Creste @ %2 Signin — (u]
Edit  Convert  E-Sign Find text or tools Q = qb IE @

i [ s
Contenido del documento que se afiade en la

URL de validacion, cuando sea superior a 35
caracteres se enmascara con el servicio de RUN
como se aprecia en este ejemplo

T~

en lasiguiente direcciof hips:/frun.gob.eshshlF 8yLcR

al S V. LOCAL<4

[ Mensaje informativo por defecto, remarcado en
rojo para destacar que no sustituye al documento
original

[ INFORME DE FIRMA

L/

CSV : LOCAL-c412-6172-4e79-307d-Tfc8-f16e-544b-b27h

Url validacion : https://run.gob.es/hsbIF8yLcR

FIRMANTE(1) : nombre 1 apellido 1.1 apellido 1.2 | FECHA : 20/02/2025 12:00 | Sin accion especifica
FIRMANTE(2) : nombre 2 apellido 2.1 apellido 2.2 | FECHA : 20/02/2025 12:00 | Sin accion especifica
FIRMANTE(3) : nombre 3 apellido 3.1 apellido 3.2 | FECHA : 20/02/2025 12:00 | Sin accion especifica

\

Cddigo QR En esta seccion estan:
Los titulos con las descripciones indicadas.
Los valores de los elementos indicados.
Los datos del firmante indicados.
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7.2.3. generarCopiaFirmaNormalizada

7.2.3.1. Estructura de datos

Diagrama de estructura:

hitpiiservice.ws inside. dsic.mpt.es/
generarCopia FirmaNormalizada B—{ i F dapiicacion
type: generarCopiaFirmaNormaizada type: string
osv
type: string

5 L

“
i
i

type: string
:
type: string
:

oS
clgs
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URL
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H gg H

type: string
0.1

opcionesPagina
type: opcionesPagina
0.1

porcentajeDocumento
type: foat

0.1

type: foat

nifaif

i
H

type: string
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nttp:service.ws inside. dsic.mpt.es/

T i

2} B estadomtorirma [ 2] [l wapiicacion

LIy type: Copialnfo p—L type: string
0.1

type: generarCopiaFirmaNormalizadaResponse

csv
type: string
0.1

fecha
type: string

| expediente
type: string

nif
type: string
0.1

urisede
type: string
0.1

| contenido =]
type: Gontenidolnfo

| contenido
type: base64Binary

g

= tipoMIME
type: string
0.1

| tituloAplicacion
type: string
0.1

| tituloC SV
type: string
0.1

tituloFecha
type: string
0.1

| ttuloExpe diente
X

| tituloNit
typs: string
0.1

tituloURL
type: string
0.1

| estamparLogo
type: boolean

lateral
type: string
0.1

I urlgR
| | messting
\ 01

" opcionesPagina B
type: opcionesPagina
0.1 0.1

S

1 porcentajeDocumento
type: foat

separacionX
type: fioat
0.1

" separacionY

0.1

7.2.3.2. Parametros de entrada

= copialnfo: Contiene los distintos elementos que van a formar el documento
PDF (que en esta operacion se llama copia) que se va a generar.
e idAplicacion: Texto correspondiente al identificador de la aplicacion que
genera la copia.
e csv: CSV que se estampara.
e fecha: Texto donde se indicard la fecha. Se permite indicar la fecha en

cualquier formato.
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expediente: Texto donde se indica el nimero de expediente que se
estampara en la copia.

nif: Texto donde se indica el NIF en la copia.

urlSede: URL de validacién del documento.

*OBSERVACION: Cuando la longitud de esta URL sea superior a 35
caracteres, se enmascarara con el servicio RUN, no supone ningun
problema, cuando se acceda a esa URL de RUN, redirigira a la URL indicada
en este parametro.

contenido: Este elemento contiene el documento codificado en base64 y el

mime del contenido para el cual se quiere generar la copia. Estdn listados a

continuacion:

o contenido: Contenido codificado en base64.

o tipoMIME: Tipo mime del contenido, segun el documento

adjuntado sera el correspondiente. Se indica en la siguiente tabla:

TIPO DE DOCUMENTO ‘

(TXT)

Documento de texto

TIPO MIME (cadena de texto valida)

text/plain

Documento PDF

application/pdf

Documento XML

application/xml

Fichero HTML text/html
Imagen GIF image/gif
Imagen PNG image/png
fichero XSIG application/xml

Documento TCN

text/tcn

Documento ODT

application/vnd.oasis.opendocument.text

Documento DOCX

application/vnd.openxmlformats-

officedocument.wordprocessingml.document

Documento DOC

application/msword

Documento DOT

application/msword
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Documento XLA application/vnd.ms-excel
Documento XLS application/vnd.ms-excel
application/vnd.openxmlformats-
Documento XLSX
officedocument.spreadsheetml.sheet
Documento XLT application/vnd.ms-excel
Documento POT application/vnd.ms-powerpoint
Documento PPS application/vnd.ms-powerpoint
Documento PPT application/vnd.ms-powerpoint

Documento PPTX

application/vnd.openxmlformats-

officedocument.presentationml.presentation

Imagen JPEG image/jpeg

Imagen SVG application/svg+xml

Observacioén: Si el tipo de documento que se desea adjuntar no aparece en la lista

no se debe anadir porque dara error, se aconseja cambiar a otro formato debido a

gue cualquier documento que no esté reflejado en la tabla no esta soportado por

el sistema.

tituloAplicacion: Texto donde se describe el pardmetro idAplicacion. Si no
se envia 0 se envia vacio aparecerd el que tenga configurado la aplicacion
por defecto: “AMBITO- PREFIJO”. Si se desea que no aparezca nada en la
copia debera enviarse con valor “EMPTY”.

tituloCSV: Texto donde se describe el parametro csv. Si no se envia o se
envia vacio aparecera el que tenga configurado la aplicacién por defecto:
“CODIGO SEGURO DE VERIFICACION”. Si se desea que no aparezca nada en
la copia deberd enviarse con valor “EMPTY”.

tituloFecha: Texto donde se describe el parametro fecha. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacién por defecto:
“FECHA'Y HORA DEL DOCUMENTQ”. Si se desea que no aparezca nada en la

copia debera enviarse con valor “EMPTY”.
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tituloExpediente: Texto donde se describe el parametro expediente. Si no
se envia o0 se envia vacio aparecerd el que tenga configurado la aplicacidn
por defecto: “EXPEDIENTE”. Si se desea que no aparezca nada en la copia
deberd enviarse con valor “EMPTY”.
tituloNif: Texto donde se describe el pardmetro nif. Si no se envia o se envia
vacio aparecera el que tenga configurado la aplicaciéon por defecto: “NIF
INTERESADO”. Si se desea que no aparezca nada en la copia deberd
enviarse con valor “EMPTY”.
tituloURL: Texto donde se describe el pardmetro urlSede. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacién por defecto:
“DIRECCION DE VALIDACION”. Sise desea que no aparezca nada en la copia
deberd enviarse con valor “EMPTY”.
estamparlogo: Es el logo que se estampara en la parte superior izquierda
del documento generado:

o true: si se desea que se estampe el logo en la copia.

o false: en caso contrario.
lateral: Texto que se desea que se estampe en el lateral. Si no se especifica
se estampard el texto por defecto: “INFORME DE FIRMA, no sustituye al
documento original | C.S.V. : xxx | Puede verificar la integridad de este
documento en la siguiente direccidn: xxx”.
urlQR: Si se envia, aparecera en la copia una imagen con el cddigo QR
asociado a dicha URL.
*OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio
RUN, no supone ningun problema, cuando se acceda a esa URL de RUN,

redirigira a la URL indicada en este parametro.

opcionesPagina: Opcionespara-configurarta-coepia- Pardmetro obsoleto
o porcentajeDocumento: enr—gue—se—guiere—imprimir—el-doeumente
original—Ror-defecte-es-85%- Pardmetro obsoleto
o separacionX:—Separacion—delX—en—gque—se—quiere—imprimir—el
documento-original—Por-defecto-es40- Pardmetro obsoleto
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o separacionY: Separacién—del eje Y en—gue se guiereimprimirel
documente-original—Ror-defecto-es-80- Pardmetro obsoleto

= firmalnfo: Contiene la informacion relacionada a las firmas.
e informacionFirmas: Contiene el conjunto de datos por cada firma.
o informacionFirmas: Contiene los distintos elementos relacionados
con la firma.
» nifcif: Texto con el NIF.
nombre: Texto con el nombre.
apellidol: Texto con el primer apellido.

>
>
» apellido2: Texto con el segundo apellido.
» fecha: Texto con la fecha.

>

extras: Texto donde se reflejan alguna observacion.

= simpleFormat: Este elemento define el formato en el que se mostrara la
informacién. En este tipo de documento al mostrar en el documento el listado
de la informacién de las firmas el formato siempre es simple, por lo cual, la

Unica cadena valida es “true”.

7.2.3.3. Parametros de salida

= estadolnfoFirma: Informacién de la copia generada.

e idAplicacion: texto con el identificador de la aplicaciéon que genera la copia.

e csv: texto con el CSV.

e fecha: texto con la fecha indicada.

e expediente: texto con el expediente.

e nif: texto con el NIF.

e urlSede: URL de validacion del documento.
*OBSERVACION: Cuando la longitud de esta URL sea superior a 35
caracteres, se enmascarara con el servicio RUN, no supone ningun
problema, cuando se acceda a esa URL de RUN, redirigira a la URL indicada
en este pardmetro.

e contenido:
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o contenido: Es la copia en generado en documento PDF a partir de
los elementos indicados en la peticidn codificado en base64.

o tipoMIME: Es el tipo mime del documento, la respuesta siempre
genera un PDF, asi que el texto que aparecerd sera
“application/pdf”.

tituloAplicacion: texto con la descripcidon de idAplicacion.

tituloCSV: texto con la descripcidn del parametro CSV.

tituloFecha: texto con la descripcidn del pardmetro fecha.
tituloExpediente: texto con la descripcion del pardmetro expediente.
tituloNif: texto con la descripcidn del parametro NIF.

tituloURL: texto con la descripcidn del parametro URL.

estamparlogo: Es el logo que se estampara en la parte superior izquierda
del documento generado, si esta a true aparecera estampado, si estd a false
no aparecera.

lateral: texto lateral.

Si no se especifica se estampara el texto por defecto: “INFORME DE FIRMA,
no sustituye al documento original | CS.V. : xxx | Puede verificar la
integridad de este documento en la siguiente direccidon: xxx”.

urlQR: URL a la que apunta el cédigo QR del documento generado.
*OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio
RUN, no supone ningun problema, cuando se acceda a esa URL de RUN,
redirigira a la URL indicada en este parametro.

opcionesPagina:

o porcentajeDocumento: Porcentaje en que se quiere imprimir el
documento original.

o separacionX: Separacion del eje X en que se quiere imprimir el
documento original.

o separacionY: Separacion del eje Y en que se quiere imprimir el

documento.
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7.2.3.4. Estructura de una peticion

Endpoint:

http://maquina:puerto/eeutil-util-

firma/ws/EeUtilUtilFirmaUserNameTokenService?wsdl

Peticidn con todos los parametros obligatorios y opcionales:

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>

<ser:generarCopiaFirmaNormalizada>

<copialnfo>

<idAplicacion>pruebalocal</idAplicacion>

<l--Optional:-->

<csv>d135¢27bd212a58ac7f6ac788282cc5b</csv>

<fecha>04/01/2021 14:00</fecha>

<expediente>pruebas</expediente>

<I--Optional:-->

<nif>12345678A</nif>

<l--Optional:-->
<urlSede>https://sede.administracionespublicas.gob.es/valida</urlSede>

<contenido>

<contenido>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRII

HR4dC4=</contenido>

<l--Optional:-->
<tipoMIME>text/plain</tipoMIME>
</contenido>
<|--Optional:-->
<tituloAplicacion>TITULO APLICACION</tituloAplicacion>
<I--Optional:-->

<tituloCSV>TITULO CSV</tituloCSV>
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<I--Optional:-->

<tituloFecha>TITULO FECHA</tituloFecha>

<l--Optional:-->

<tituloExpediente>TITULO EXPEDIENTE</tituloExpediente>

<l--Optional:-->

<tituloNif>TITULO NIF</tituloNif>

<l--Optional:-->

<tituloURL>TITULO URL</tituloURL>

<estamparLogo>true</estamparLogo>

<!--Optional:-->

<lateral>TEXTO LATERAL DE PRUEBA</lateral>

<l--Optional:-->

<urlQR>https://www.google.es/</urlQR>

<l--Optional:-->

<opcionesPagina>
<l--Optional:-->
<porcentajeDocumento>90</porcentajeDocumento>
<l--Optional:-->
<separacionX>50</separacionX>
<l--Optional:-->
<separacionY>90</separacionY>

</opcionesPagina>

</copialnfo>
<firmalnfo>

<informacionFirmas>
<l--1 or more repetitions:-->
<informacionFirmas>

<nifcif>12345678B</nifcif>
<nombre>nombrel</nombre>

<apellidol>apellidol</apellido1>
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<apellido2>apellido2</apellido2>
<fecha>04/01/2021 14:00</fecha>
<I--Optional:-->
<extras>EXTRAS</extras>
</informacionFirmas>
</informacionFirmas>
</firmalnfo>
<simpleFormat>true</simpleFormat>
</ser:generarCopiaFirmaNormalizada>
</soapenv:Body>

</soapenv:Envelope>

Observacién: Hay ciertos pardmetros marcados como opcionales, pero son
necesarios, debido a que en la construccién de la estructura parte de la interfaz de
generarCopia.
Peticion sélo con los pardmetros obligatorios cumplimentados:
<soapenv:Envelope
xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:generarCopiaFirmaNormalizada>
<copialnfo>
<idAplicacion>pruebalocal</idAplicacion>
<csv>d135c27bd212a58ac7f6ac788282cc5b</csv>
<fecha>04/01/2021 14:00</fecha>
<expediente>pruebas</expediente>
<urlSede>https://sede.administracionespublicas.gob.es/valida</urlSede>

<contenido>
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<contenido>RXNObyBlcyB1bmEgcHJ1ZWIJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRII

HR4dC4=</contenido>
</contenido>
<estamparlLogo>true</estamparLogo>
</copialnfo>
<firmalnfo>
<informacionFirmas>
<l--1 or more repetitions:-->
<informacionFirmas>
<nifcif>12345678B</nifcif>
<nombre>nombrel</nombre>
<apellidol>apellidol</apellido1>
<apellido2>apellido2</apellido2>
<fecha>04/01/2021 14:00</fecha>
</informacionFirmas>
</informacionFirmas>
</firmalnfo>
<simpleFormat>true</simpleFormat>
</ser:generarCopiaFirmaNormalizada>
</soapenv:Body>

</soapenv:Envelope>
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7.2.3.5. Especificacion de la interfaz

OPERACION generarCopiaFirmaNormalizada

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
copialnfo Contiene los elementos con los que se formada la copia en PDF. S NO
idAplicacion Texto con el identificador de la aplicacidn que genera la copia. S NO
csv Texto con el CSV. NO NO
Texto donde se indicard la fecha. Se permite indicar la fecha en cualquier
fecha S NO
formato.
Texto donde se indica el nimero de expediente que se estampard en la
expediente S NO
copia.
Texto donde se describe el pardmetro NIF. Texto donde se indica el NIF
nif NO NO
en la copia.
URL de validacién del documento.
urlSede *OBSERVACION: Cuando la longitud de esta URL sea superior a 35 NO NO
caracteres, se enmascarara con el servicio RUN, no supone ningun
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problema, cuando se acceda a esa URL de RUN, redirigird a la URL

indicada en este pardmetro.

contenido

Contiene los elementos relacionados al documento y su mime.

S

NO

OPERACION generarCopiaFirmaNormalizada

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

contenido Contenido codificado en base64. SI NO
Tipo mime del contenido, segiun el documento adjuntado serad el

tipoMIME correspondiente. Se indica en la tabla del apartado Parametros de NO NO
entrada.
Texto donde se describe el pardmetro idAplicacion. Se describe en

tituloAplicacion detalle en el apartado Pardmetros de entrada. NO NO
Texto donde se describe el parametro CSV. Se describe en detalle en el

tituloCSV apartado Parametros de entrada. NO NO
Texto donde se describe el pardmetro fecha. Se describe en detalle en el

tituloFecha apartado Parametros de entrada. NO NO

tituloExpediente Texto donde se describe el pardmetro expediente. Se describe en detalle NO NO
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en el apartado Parametros de entrada.

Texto donde se describe el parametro NIF. Se describe en detalle en el

tituloNif , NO NO
tulon apartado Parametros de entrada.
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OPERACION generarCopiaFirmaNormalizada

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Texto donde se describe el parametro urlSede. Se describe en detalle en el apartado
tituloURL NO NO

Parametros de entrada.

Es el logo que se estampara en la parte superior izquierda del documento generado:
estamparlogo e true: si se desea que se estampe el logo en la copia. SI NO

e false: en caso contrario.

Texto que se desea que se estampe en el lateral. Si no se especifica se estampara el

texto por defecto: “INFORME DE FIRMA, no sustituye al documento original | C.S.V.

lateral NO NO
: Xxx | Puede verificar la integridad de este documento en la siguiente direccion:

”

XXX

Si se envia, aparecerd en la copia una imagen con el cédigo QR asociado a dicha
URL.

urlQR *OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio RUN, no NO NO
supone ningun problema, cuando se acceda a esa URL de RUN, redirigird a la URL

indicada en este parametro.
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opcionesPagina

Contienetas-opcionespara-configuraria-copia. Pardmetro obsoleto NO NO
(obsoleto)
porcentajeDocumento
NO NO
(obsoleto) e Sin uso actual, no altera la colocacién de los datos. Parametro obsoleto
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OPERACION generarCopiaFirmaNormalizada

ENTRADA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO
separacionX (obsoleto) NO NO
e Sin uso actual, no altera la colocacion de los datos. Parametro
obsoleto
separacionY (obsoleto) NO NO
e Sin uso actual, no altera la colocacién de los datos. Parametro
obsoleto
firmalnfo Contiene la informacion relacionada a las firmas. NO NO
Contiene el elemento donde se van a especificar la informacién de las
informacionFirmas NO NO
firmas.
informacionFirmas Contiene los elementos relacionados a las firmas. NO Sl
nifcif Texto con el elemento NIF. Sl Sl
nombre Texto con el elemento nombre. Sl Sl
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OPERACION generarCopiaFirmaNormalizada

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

apellidol Texto con el elemento primer apellido. S| SI
apellido2 Texto con el elemento segundo apellido. S| Sl
fecha Texto con el elemento fecha. S| SI
extras Texto donde se reflejan alguna observacion. NO Sl

Se indica cdmo se quiere el formato de la copia que se va a generar. Este
simpleFormat tipo de documento por sus peculiaridades obliga a que siempre sea S NO

formato simple, por lo que la Unica cadena valida es: “true”.
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OPERACION generarCopiaFirmaNormalizada

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
estadolnfoFirma Informacién de la copia generada. SI NO
idAplicacion Texto con el identificador de la aplicacidn que genera la copia. S| NO
csv Texto con el CSV. S NO
fecha Texto con la fecha indicada. S NO
expediente Texto con el expediente. S NO
nif Texto con el NIF. S NO
urlSede URL de validacién del documento. S NO
contenido Contiene los elementos del contenido y el mime. S NO
Es la copia en generado en documento PDF a partir de los elementos
contenido S| NO
indicados en la peticion codificado en base64.
Es el tipo mime del documento, la respuesta siempre genera un PDF, asi
tipoMIME SI NO
que el texto que aparecera serd “application/pdf”.
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OPERACION generarCopiaFirmaNormalizada

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
tituloAplicacion Texto con la descripcién de idAplicacion. S NO
tituloCSV Texto con la descripcién del pardmetro CSV. S NO
tituloFecha Texto con la descripcién del pardametro fecha. S NO
tituloExpediente Texto con la descripcién del pardmetro expediente. S| NO
tituloNif Texto con la descripcién del pardmetro NIF. S NO
tituloURL Texto con la descripcidn del pardmetro URL. S NO
Es el logo que se estampara en la parte superior izquierda del documento
estamparlLogo Sl NO
segln se indique.
Texto lateral. Si no se especifica se estampard el texto por defecto:
“INFORME DE FIRMA, no sustituye al documento original | C.S.V. : xxx |
lateral Sl NO
Puede verificar la integridad de este documento en la siguiente direccién:
xXxx”.
urlQR URL a la que apunta el cddigo QR del documento generado. S NO
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*OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio
RUN, no supone ningun problema, cuando se acceda a esa URL de RUN,

redirigird a la URL indicada en este parametro.

OPERACION generarCopiaFirmaNormalizada

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

opcionesPagina Contiene las opciones para configurar la copia. Sl NO
Porcentaje en que se quiere imprimir el documento original. Por defecto

porcentajeDocumento Sl NO
es 85%.
Separacion del eje X en que se quiere imprimir el documento original. Por

separacionX Sl NO
defecto es 40.
Separacion del eje Y en que se quiere imprimir el documento original. Por

separacionY Sl NO
defecto es 80.
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7.2.3.6. Resultado de la operacion

Respuesta a la peticidn con los parametros obligatorios y opcionales:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarCopiaFirmaNormalizadaResponse
xmlIns:ns2="http://service.ws.inside.dsic.mpt.es/">
<estadolnfoFirma>

<idAplicacion>pruebalocal</idAplicacion>

<csv>pruebalocal-d135c27bd212a58ac7f6ac788282cc5b</csv>

<fecha>04/01/2021 14:00</fecha>

<expediente>pruebas</expediente>

<nif>12345678A</nif>

<urlSede>https://run.gob.es/xxxx</urlSede>

<contenido>
<contenido>JVBER...(copia generada en base 64)IRU9GCg==</contenido>
<tipoMIME>application/pdf</tipoMIME>

</contenido>

<tituloAplicacion>TITULO APLICACION</tituloAplicacion>

<tituloCSV>TITULO CSV</tituloCSV>

<tituloFecha>TITULO FECHA</tituloFecha>

<tituloExpediente>TITULO EXPEDIENTE</tituloExpediente>

<tituloNif>TITULO NIF</tituloNif>

<tituloURL>TITULO URL</tituloURL>

<estamparlLogo>true</estamparLogo>

<lateral>TEXTO LATERAL DE PRUEBA</lateral>

<urlQR>https://run.gob.es/xxxx</urlQR>

<opcionesPagina>
<porcentajeDocumento>90.0</porcentajeDocumento>
<separacionX>50.0</separacionX>

<separacionY>90.0</separacionY>
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</opcionesPagina>
</estadolnfoFirma>
</ns2:generarCopiaFirmaNormalizadaResponse>
</soap:Body>
</soap:Envelope>
Respuesta a la peticidn sélo con los pardmetros obligatorios cumplimentados:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarCopiaFirmaNormalizadaResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<estadolnfoFirma>
<idAplicacion>pruebalocal</idAplicacion>
<csv>pruebalocal-d135c27bd212a58ac7f6ac788282cc5b</csv>
<fecha>04/01/2021 14:00</fecha>
<expediente>pruebas</expediente>
<urlSede>https://run.gob.es/xxxx</urlSede>
<contenido>
<contenido>JVBER...(copia generada en base 64)...VFTOYK</contenido>
<tipoMIME>application/pdf</tipoMIME>
</contenido>
<estamparlLogo>true</estamparLogo>
</estadolnfoFirma>
</ns2:generarCopiaFirmaNormalizadaResponse>
</soap:Body>

</soap:Envelope>
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Copia con formato complejo:

Bdt Convert  ESign Titulo del reporte para todos oo Q- B & 5 (R CHED

Logo los informes “Reporte Eeutils”

Contenido del documento que se afiade en la

PDF de pruebas

URL de validacidn, cuando sea superior a 35 caracteres se
enmascara con el servicio de RUN como se aprecia en este
ejemplo

$—— Mensaje informativo por defecto, remarcado en rojo para
destacar que no sustituye al documento original

[ INFORME DE FIRMA, no susiituye al :muumcntuul\glunl}SV 1CCD135 direccion hups:/irun gob es/sblF

Los datos estan encuadrados

F:o'digo CSV : CCD-d135-¢c27b-d212-a58a-c7f6-ac78-8282-cc5b | Fecha de la consulta :

28/01/2016 14:12 (
Expediente | URL de validacion - hiips:/irun.gob es/msbIF8yLcR | DNINIE del interesado - 70894428X

FIRMANTE(1) : nombre 1 apellido 1.1 apellido 1.2 | FECHA : 20/02/2025 12:00 | Sin accion especifica |
FIRMANTE(2) : nombre 2 apellido 2.1 apellido 2.2 | FECHA : 20/02/2025 12:00 | Sin accion especifica (
FIRMANTE(3) : nombre 3 apellido 3.1 apellido 3.2 | FECHA : 20/02/2025 12:00 | Sin accion especifica

1 Y
A

En esta seccidn estdn:

Codigo QR Los titulos con las descripciones indicadas.
Los valores de los elementos indicados.
Los datos del firmante indicados.
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7.2.4. generarCSV
7.2.4.1. Estructura de datos

Diagrama de estructura:

[ http://service ws.inside.dsic.mpt.es/ ] T3 [
+ generarCSVResponse 2 l = { CSVResult
| | type: generarCSVResponse a2 | type: string
| 0.1
\ r . r . r .
\\ hitp:/iservice ws inside.dsic. mpt.es/ T3 I's T
| generarCSV 2 I [E—— €8Vinfo [ 2 I [5—— contenido
| type: generarCsV a2 | type: CSVinfo ) | type: base64Binary

I 1 mime
| | type: string

I|
\
\ ,
S
— contenidoFirmado

| type: baseg4Binary
0.1

7.2.4.2. Parametros de entrada

= CSViInfo: Contiene los distintos elementos que van a formar el documento PDF
(que en esta operacién se llama informe) que se va a generar.
e contenido: Documento adjuntado codificado en base64.
e mime: Tipo mime del contenido, segin el documento adjuntado serd el

correspondiente. Se indica en la siguiente tabla:

TIPO DE DOCUMENTO TIPO MIME (cadena de texto valida)

Documento de texto (TXT) text/plain

Documento PDF application/pdf

Documento XML application/xml

Fichero HTML text/html

Imagen GIF image/gif

Imagen SVG application/svg+xml

Imagen PNG image/png

fichero XSIG application/xml

Documento TCN text/tcn

Documento ODT application/vnd.oasis.opendocument.text
Documento DOCX application/vnd.openxmlformats-
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officedocument.wordprocessingml.document

Documento DOC

application/msword

Documento DOT

application/msword

Documento XLA

application/vnd.ms-excel

Documento XLS

application/vnd.ms-excel

Documento XLSX

application/vnd.openxmlformats-

officedocument.spreadsheetml.sheet

Documento XLT

application/vnd.ms-excel

Documento POT

application/vnd.ms-powerpoint

Documento PPS

application/vnd.ms-powerpoint

Documento PPT

application/vnd.ms-powerpoint

e contenidoFirmado: Aqui se mete el binario en base64 de la firma del

documento que se ha adjuntado en el parametro contenido.

7.2.4.3. Parametros de salida

= CSVResult: contiene el codigo CSV resultante.

7.2.4.4. Estructura de una peticion

Endpoint:

http://maquina:puerto/eeutil-util-

firma/ws/EeUtilUtilFirmaUserNameTokenService?wsdl

Peticion con todos los pardmetros obligatorios y opcionales:

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>
<soapenv:Body>
<ser:generarCSV>

<CSVInfo>

<contenido>MIIMiA...(documento codificado en base

64)...PIcyINds=</contenido>
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<mime>text/plain</mime>
<l--En este caso hay que pasarle el paso anterior que es la firma-->
<contenidoFirmado>MIIMrwY...(firma del documento en base 64)...

JyfbCBZQ=</contenidoFirmado>

</CSVInfo>
</ser.generarCSV>
</soapenv:Body>
</soapenv:Envelope>

Peticién sélo con los pardmetros obligatorios cumplimentados:

<soapenv:Envelope
xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:generarCSV>
<CSVInfo>
<contenido>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRII
HR4dC4=</contenido>
<mime>text/plain</mime>
</CSVInfo>
</ser:generarCSV>
</soapenv:Body>

</soapenv:Envelope>
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7.2.4.5. Especificacion de la interfaz

OPERACION generarCSV

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
CSVInfo Contiene los elementos de la peticidn. Sl NO
contenido
Documento adjuntado codificado en base64. Sl NO
Tipo mime del contenido, segiun el documento adjuntado serd el
mime correspondiente. Los distintos mimes permitidos segun el documento Sl NO
estadn indicados en la tabla del apartado parametros de entrada.
Aqui esta el binario en base64 de la firma del documento que se ha
contenidoFirmado NO NO
adjuntado en el pardmetro contenido.
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OPERACION generarCSV

SALIDA

CAMPO

TIPO DE DATO

REQUERIDO

ITERATIVO

CSVResult

El codigo CSV resultante.

S

NO
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7.2.4.6. Resultado de la operacion

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarCSVResponse xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<CSVResult>59f3ad400d605b3a23063c75bal3a915</CSVResult>
</ns2:generarCSVResponse>
</soap:Body>

</soap:Envelope>
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7.2.5. generarCSVAmbito

7.2.5.1. Estructura de datos

Diagrama de estructura:

[ http:ifservice.ws inside.dsic.mpt.es/ Is Te [ Is Te
{ generarCSVAmbito 1 2 I =} 1 CSVinfoAmbito 1 2 I =} 1 contenido
type: generarGSVAmbito P type: CSVinfoAmbito P type: bases4Binary
| mime
type: string
1 contenidoFirmado
| type: base64Binary
\ 0.1
\
\\ |
~ ambito
type: string
[ htpiservice ws inside. dsic.mpt es! ] — [ ]
+ generarC SVAmbitoResponse 1 g I = 1 CSVResult
| type: generarCSvAmbitoResponse p. _d | type: string

0.1

7.2.5.2. Parametros de entrada

= CSVInfoAmbito: Contiene los distintos elementos que forman la peticién:
e contenido: Documento adjuntado codificado en base64.
e mime: Tipo mime del contenido, segun el documento adjuntado sera el

correspondiente. Se indica en la siguiente tabla:

TIPO DE DOCUMENTO TIPO MIME (cadena de texto valida)

Documento de texto (TXT) text/plain

Documento PDF application/pdf

Documento XML application/xml

Fichero HTML text/html

Imagen GIF image/gif

Imagen SVG application/svg+xml

Imagen PNG image/png

fichero XSIG application/xml

Documento TCN text/tcn

Documento ODT application/vnd.oasis.opendocument.text
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application/vnd.openxmlformats-
Documento DOCX
officedocument.wordprocessingml.document

Documento DOC application/msword
Documento DOT application/msword
Documento XLA application/vnd.ms-excel
Documento XLS application/vnd.ms-excel

application/vnd.openxmlformats-
Documento XLSX
officedocument.spreadsheetml.sheet

Documento XLT application/vnd.ms-excel

Documento POT application/vnd.ms-powerpoint
Documento PPS application/vnd.ms-powerpoint
Documento PPT application/vnd.ms-powerpoint

e contenidoFirmado: Aqui se mete el binario en base64 de la firma del
documento que se ha adjuntado en el parametro contenido.

e ambito: se indica la aplicacidon que va a generar el CSV. Es recomendable
gue el tamafio maximo no supere los 8 caracteres, mas caracteres saltara

de linea y no respetara los bordes.

7.2.5.3. Parametros de salida

= CSVResult: el codigo CSV resultante.

7.2.5.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-util-
firma/ws/EeUtilUtilFirmaUserNameTokenService?wsdl
Peticidn con todos los pardmetros obligatorios y opcionales:
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>
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<ser:generarCSVAmbito>
<CSVInfoAmbito>
<contenido>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRII
HR4dC4=</contenido>
<mime>text/plain</mime>
<I--Optional:-->
<contenidoFirmado>MIIMeAY....... 3eMOvjnHQ3w==</contenidoFirmado>
<ambito>prueba</ambito>
</CSVInfoAmbito>
</ser:.generarCSVAmbito>
</soapenv:Body>
</soapenv:Envelope>
Peticidn solo con los parametros obligatorios cumplimentados:
<soapenv:Envelope
xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:generarCSVAmbito>
<CSVInfoAmbito>
<contenido>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRII
HR4dC4=</contenido>
<mime>text/plain</mime>
<ambito>prueba</ambito>
</CSVInfoAmbito>
</ser.generarCSVAmbito>
</soapenv:Body>

</soapenv:Envelope>
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7.2.5.5. Especificacion de la interfaz

OPERACION generarCSVAmbito

ENTRADA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO
CSVInfoAmbito Contiene los elementos de la peticidn. Sl NO
contenido Documento adjuntado codificado en base64. Sl NO
Tipo mime del contenido, segin el documento adjuntado serd el
mime correspondiente. Los distintos mimes permitidos segun el documento Sl NO
estdn indicados en la tabla del apartado parametros de entrada.
Aqui esta el binario en base64 de la firma del documento que se ha
contenidoFirmado NO NO
adjuntado en el pardmetro contenido.
ambito Se indica el idaplicacion que se desee mostrar en el CSV resultante. Sl NO
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OPERACION generarCSVAmbito

SALIDA

CAMPO

TIPO DE DATO

REQUERIDO

ITERATIVO

CSVResult

El codigo CSV resultante.

S

NO
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7.2.5.6. Resultado de la operacion

Partiendo de la peticion de ejemplo, si el dmbito indicado es: “prueba”, esta
palabra sera la que aparezca en el inicio del CSV, como se puede apreciar en la

respuesta de la operacién:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarCSVAmbitoResponse
xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">
<CSVResultlprueba-bbcf2a856c0441d1b565ade3f78dd18a</CSVResult>
</ns2:generarCSVAmbitoResponse>
</soap:Body>

</soap:Envelope>
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7.2.6. generarHash

7.2.6.1. Estructura de datos

Diagrama de estructura:

[ hitp://service.ws inside.dsic. mpt.es/ T
| generarHash = { 2 ] = | fichero
type: generarHash p 32 J I type: base64Binary

- algoritmo
type: string
[ http://service ws inside. dsic.mpt.es/ s 1 ~
{ generarHashResponse = : 2 ] =] | hash
| type: generarHashResponse | at/ | type: string

0.1

7.2.6.2. Parametros de entrada

= fichero: es el documento que se le adjunta a la peticidn, del cual se generara el

hash resultante.
= algoritmo: en este parametro se especifica el tipo de funcién hash que se
desea. Las cadenas validas son las siguientes:
e SHA256: utiliza 256 bits para generar el hash.
o SHA384: utiliza 384 bits para generar el hash.
e SHA512: utiliza 512 bits para generar el hash.

*La recomendacion es utilizar el algoritmo SHA512.

7.2.6.3. Parametros de salida

= hash: contiene el hash generado del documento adjuntado en la peticién.

7.2.6.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-util-

firma/ws/EeUtilUtilFirmaUserNameTokenService?wsdl
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Peticidn de la operacidn generarHash:

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:generarHash>
<fichero>RXNObyBIcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRIIHR4
dC4=</fichero>
<algoritmo>SHA512</algoritmo>
</ser.generarHash>
</soapenv:Body>

</soapenv:Envelope
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7.2.6.5. Especificacion de la interfaz

OPERACION generarHash

e SHA384 — utiliza 384 bits para generar el hash.
e SHAS512 — utiliza 512 bits para generar el hash.

*Es recomendable utilizar SHA512.

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
fichero Documento adjuntado codificado en base64. SI NO
Parametro en el que se especifica el tipo de funcidn hash que se desea.
Las cadenas validas son las siguientes:
algoritmo e SHA256 — utiliza 256 bits para generar el hash.
Sl NO
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OPERACION generarHash

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
hash El hash resultando del documento adjuntado en la peticién. Sl NO
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7.2.6.6. Resultado de la operacion

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<ns2:generarHashResponse xmlins:ns2="http://service.ws.inside.dsic.mpt.es/">

<hash>DBF2CA24F79835FA6382C95AC3E3F8D55293F3895306094734329DDCE644

73C58162C6624A0644014C206A09B95EA3E7A7D87C5081AB7A15EFACA83A34926

B5A</hash>

</ns2:generarHashResponse>
</soap:Body>
</soap:Envelope>
Esta cadena de caracteres es el hash correspondiente al documento

adjuntado en la peticiéon con el algoritmo escogido, esta cadena es un
valor Unico, aunque se ejecute varias veces no cambiara la composicion.
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7.2.7. generarinforme

7.2.7.1. Estructura de datos

Diagrama de estructura:

£

hitpiiservice ws inside.dsic.mptes/
generarinforme B 3} B fcopamrormones 5 i} B—{ i B
type: type: GopiainfoExtended

5
H
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0.1
fecha
type: string

expediente

type: string
type: string
0.1
type: string
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type: string

opcionesPagina
type: opcionesPagina
0.1

I.

type: float

separacionY

type: baseB4Binary

simple
type: boolean
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httpuiservice.ws.inside. dsic. mpt.es/
| generarinformeResponse = ] [E——| estadolnfoFirma [} | idAplicacion
type: generarlnformeResponse i | type: Capialnfo | s type: string
0.1

o

Ehamf

{esv
type: string
0.1

| fecha
type: string

| expediente
type: string

nif
type: string
0.1

uriSede
type: string
0.1

| eentenido 5]
type: Contenidalnfo

g

| contenido
type: base64Binary

AN
1 tipoMIME
type: string
0.1

1 tituloAplicacion
type: string
0.1

| tituloCSV.
type: string
0.1

tituloFecha
type: string
0.1

tituloExpe diente
type: string
0.1

| tituloNif
type: string
0.1

| tituloURL.
type: string
0.1

| estamparLoge
type: boolean

lateral
type: string
0.1

uriaR
| type: string
\ 0.1

e

- opcionesPagina ] l B | porcentajeDocumento
type: opcionesPagina ~ type: fleat
0.1 0.1

| separacionX
type: fleat
0.1

"~ separacienY
type: fleat
0.1

7.2.7.2. Parametros de entrada

= copialnfoExtended: Contiene los distintos elementos que van a formar el
documento PDF (que en esta operacion se llama informe) que se va a generar.
e idAplicacion: Texto correspondiente al identificador de la aplicaciéon que
genera la copia.
e csv: CSV que se estampara.
o fecha: Texto donde se indicard la fecha. Se permite indicar la fecha en

cualquier formato.
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expediente: Texto donde se indica el nimero de expediente que se
estampara en la copia.
nif: Texto donde se indica el NIF en la copia.
urlSede: URL de validacién del documento.
*OBSERVACION: Cuando la longitud de esta URL sea superior a 35
caracteres, se enmascarara con el servicio RUN, no supone ningun
problema, cuando se acceda a esa URL de RUN, redirigird a la URL indicada
en este parametro.
contenido: Este elemento contiene el documento codificado en base64 y el
mime del contenido para el cual se quiere generar la copia. Estdn listados a
continuacion:

o contenido: Contenido codificado en base64.

o tipoMIME: Tipo mime del contenido, segun el documento

adjuntado sera el correspondiente. Se indica en la siguiente tabla:

TIPO DE DOCUMENTO TIPO MIME (cadena de texto valida)

Documento de texto (TXT) text/plain

Documento PDF application/pdf

Documento XML application/xml

Fichero HTML text/html

Imagen GIF image/gif

Imagen PNG image/png

Imagen JPEG image/jpeg

fichero XSIG application/xml

Documento TCN text/tcn

Documento ODT application/vnd.oasis.opendocument.text
application/vnd.openxmlformats-

Documento DOCX
officedocument.wordprocessingml.document

Documento DOC application/msword

Documento DOT application/msword
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Documento XLA

application/vnd.ms-excel

Documento XLS

application/vnd.ms-excel

Documento XLSX

application/vnd.openxmlformats-

officedocument.spreadsheetml.sheet

Documento XLT

application/vnd.ms-excel

Documento POT

application/vnd.ms-powerpoint

Documento PPS

application/vnd.ms-powerpoint

Documento PPT

application/vnd.ms-powerpoint

Documento PPTX

application/vnd.openxmlformats-

officedocument.presentationml.presentation

tituloAplicacion: Texto donde se describe el parametro idAplicacion. Si no
se envia o0 se envia vacio aparecerd el que tenga configurado la aplicacidn
por defecto: “AMBITO- PREFIJO”. Si se desea que no aparezca nada en la
copia debera enviarse con valor “EMPTY”.

tituloCSV: Texto donde se describe el parametro CSV. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacién por defecto:
“CODIGO SEGURO DE VERIFICACION”. Si se desea que no aparezca nada en
la copia debera enviarse con valor “EMPTY”.

tituloFecha: Texto donde se describe el parametro fecha. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacién por defecto:
“FECHA'Y HORA DEL DOCUMENTQ”. Si se desea que no aparezca nada en la
copia debera enviarse con valor “EMPTY”.

tituloExpediente: Texto donde se describe el parametro expediente. Si no
se envia o se envia vacio aparecerd el que tenga configurado la aplicacién
por defecto: “EXPEDIENTE”. Si se desea que no aparezca nada en la copia
debera enviarse con valor “EMPTY”.

tituloNif: Texto donde se describe el parametro NIF. Si no se envia o se

envia vacio aparecera el que tenga configurado la aplicacién por defecto:
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“NIF INTERESADOQ”. Si se desea que no aparezca nada en la copia deberd
enviarse con valor “EMPTY”.
tituloURL: Texto donde se describe el pardmetro urlSede. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacion por defecto:
“DIRECCION DE VALIDACION”. Sise desea que no aparezca nada en la copia
deberd enviarse con valor “EMPTY”.
estamparlogo: Es el logo que se estampara en la parte superior izquierda
del documento generado:

o true: si se desea que se estampe el logo en la copia.

o false: si no se desea que se estampe el logo en la copia.
lateral: Texto que se desea que se estampe en el lateral. Si no se especifica
se estampard el texto por defecto: “INFORME DE FIRMA, no sustituye al
documento original | C.S.V. : xxx | Puede verificar la integridad de este
documento en la siguiente direccidn: xxx”.
urlQR: Si se envia, aparecerd en la copia una imagen con el cddigo QR
asociado a dicha URL.
*OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio
RUN, no supone ningun problema, cuando se acceda a esa URL de RUN,

redirigird a la URL indicada en este parametro.

opcionesPagina: Opciones-para-configurarta-copia. Pardmetro obsoleto
o porcentajeDocumento: en—gue—se—guiere—imprimir—el-documente
eriginal—Pordefectees85%-Pardmetro obsoleto
c separacionX: Separacién—del-ejeX—en—gueseguiere—imprimir—el
documento-eriginal-Pordefecto-es40-Pardmetro obsoleto
o separacionY: Separacién—del eje Y en que sequiere—imprimir—el
documente-original—Ror-defecto-es-80-Pardmetro obsoleto

firma: Aqui se mete el binario en base64 de la firma del documento que se
ha adjuntado en el parametro contenido.
simple: Este elemento define el formato en el que se mostrara la

informacién. En este tipo de documento al mostrar en el documento el
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listado de la informacién de las firmas el formato siempre es simple, por lo

cual, la Unica cadena valida es “true”.

7.2.7.3. Parametros de salida

= estadolnfoFirma: Informacidn de la copia generada.

idAplicacion: texto con el identificador de la aplicacidon que genera la copia.
csv: texto con el CSV.

fecha: texto con la fecha indicada.

expediente: texto con el expediente.

nif: texto con el NIF.

urlSede: URL de validacién del documento.

*OBSERVACION: Cuando la longitud de esta URL sea superior a 35
caracteres, se enmascarara con el servicio RUN, no supone ningun
problema, cuando se acceda a esa URL de RUN, redirigira a la URL indicada
en este parametro.

contenido:

o contenido: Es la copia en generado en documento PDF a partir de
los elementos indicados en la peticidn codificado en base64.

o tipoMIME: Es el tipo mime del documento, la respuesta siempre
genera un PDF, asi que el texto que aparecerd sera
“application/pdf”.

tituloAplicacion: texto con la descripcién de idAplicacion.

tituloCSV: texto con la descripcidn del parametro CSV.

tituloFecha: texto con la descripcion del parametro fecha.
tituloExpediente: texto con la descripcion del parametro expediente.
tituloNif: texto con la descripcién del pardmetro NIF.

tituloURL: texto con la descripcion del parametro URL.

estamparlogo: Es el logo que se estampara en la parte superior izquierda
del documento generado, si esta a true aparecera estampado, si esta a false

no aparecera.
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lateral: texto lateral. Si no se especifica se estampara el texto por defecto:
“INFORME DE FIRMA, no sustituye al documento original | C.S.V. : xxx |
Puede verificar la integridad de este documento en la siguiente direccion:
Xxx”.
urlQR: URL a la que apunta el cédigo QR del documento generado.
*OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio
RUN, no supone ningun problema, cuando se acceda a esa URL de RUN,
redirigird a la URL indicada en este parametro.
opcionesPagina:
o porcentajeDocumento: Porcentaje en que se quiere imprimir el
documento original.
o separacionX: Separacion del eje X en que se quiere imprimir el
documento original.
o separacionY: Separacion del eje Y en que se quiere imprimir el
documento.
firma: Es el binario en base64 de la firma.
simple: Se indica como se quiere el formato de la copia que se va a generar.
Este tipo de documento por sus peculiaridades obliga a que siempre sea

formato simple, por lo que la Unica cadena valida es: “true”.

7.2.7.4. Estructura de una peticion

Endpoint:

http://maquina:puerto/eeutil-util-
firma/ws/EeUtilUtilFirmaUserNameTokenService?wsdl

Peticidn con todos los pardmetros obligatorios y opcionales:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"

xmlins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>

<ser:generarinforme>
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<copialnfoExtended>

<idAplicacion>pruebalocal</idAplicacion>

<l--Optional:-->

<csv>pruebalocal-d135c27bd212a58ac7f6ac788282cc5b</csv>

<fecha>10/01/2021 14:00</fecha>

<expediente>expediente pruebas</expediente>

<l--Optional:-->

<nif>12345678A</nif>

<l--Optional:-->

<urlSede>https://sede.administracionespublicas.gob.es/valida</urlSede>

<contenido>
<contenido>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRII
HR4dC4=</contenido>

<l--Optional:-->
<tipoMIME>text/plain</tipoMIME>

</contenido>

<I--Optional:-->

<tituloAplicacion>TITULO APLICACION</tituloAplicacion>

<!--Optional:-->

<tituloCSV>TITULO CSV</tituloCSV>

<I--Optional:-->

<tituloFecha>TITULO FECHA</tituloFecha>

<I--Optional:-->

<tituloExpediente>TITULO EXPEDIENTE</tituloExpediente>

<I--Optional:-->

<tituloNif>TITULO NIF</tituloNif>

<I--Optional:-->

<tituloURL>TITULO URL</tituloURL>

<estamparlLogo>true</estamparLogo>

<I--Optional:-->
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<lateral>TEXTO LATERAL PRUEBA</lateral>
<I--Optional:-->
<urlQR>https://www.google.es/</urlQR>
<I--Optional:-->
<opcionesPagina>
<I--Optional:-->
<porcentajeDocumento>5</porcentajeDocumento>
<l--Optional:-->
<separacionX>90</separacionX>
<l--Optional:-->
<separacionY>50</separacionY>
</opcionesPagina>
<firma>PD94bWw...(firma en base 64)...JNQT4=</firma>
<simple>true</simple>
</copialnfoExtended>
</ser:generarinforme>
</soapenv:Body>
</soapenv:Envelope>

Peticion sélo con los pardmetros obligatorios cumplimentados:

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:generarinforme>
<copialnfoExtended>
<idAplicacion>pruebalocal</idAplicacion>
<fecha>10/01/2021 14:00</fecha>
<expediente>expediente pruebas</expediente>
<urlSede>https://sede.administracionespublicas.gob.es/valida</urlSede>

<contenido>
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<contenido>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRII

HR4dC4=</contenido>
</contenido>
<estamparlLogo>true</estamparLogo>
<firma>PD94bWw...(firma en base 64)...JNQT4=</firma>
<simple>true</simple>

</copialnfoExtended>
</ser:generarinforme>
</soapenv:Body>

</soapenv:Envelope>
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7.2.7.5. Especificacion de la interfaz

OPERACION generarinforme

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

copialnfo Contiene los elementos con los que se formada la copia en PDF. S NO

idAplicacion Texto con el identificador de la aplicacidon que genera la copia. S NO

csv Texto con el CSV. S NO
Texto donde se indicard la fecha. Se permite indicar la fecha en cualquier

fecha S NO
formato.
Texto donde se indica el nUmero de expediente que se estampard en la

expediente S NO
copia.

nif Texto donde se indica el NIF en la copia. NO NO
URL de validacién del documento.

urlSede *OBSERVACION: Cuando la longitud de esta URL sea superior a 35 S| NO
caracteres, se enmascarara con el servicio RUN, no supone ningun
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problema, cuando se acceda a esa URL de RUN, redirigira a la URL

indicada en este parametro.

contenido

Contiene los elementos relacionados al documento y su mime.

S

NO

OPERACION generarinforme

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
contenido Contenido codificado en base64. SI NO
Tipo mime del contenido, segun el documento adjuntado serd el correspondiente.
tipoMIME . , NO NO
Se indica en la tabla del apartado Parametros de entrada.
Texto donde se describe el pardmetro idAplicacion. Se describe en detalle en el
; P S NO
tituloAplicacion apartado Parametros de entrada.
Texto donde se describe el parametro CSV. Se describe en detalle en el apartado
tituloCSV , Sl NO
ftuloCS Parametros de entrada.
Texto donde se describe el parametro fecha. Se describe en detalle en el apartado
tituloFecha . I NO
Parametros de entrada.
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tituloExpediente

Texto donde se describe el pardmetro expediente. Se describe en detalle en el

apartado Parametros de entrada.

S

NO

tituloNif

Texto donde se describe el parametro NIF. Se describe en detalle en el apartado

Parametros de entrada.

S

NO
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OPERACION generarinforme

ENTRADA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO

Texto donde se describe el parametro urlSede. Se describe en detalle en

tituloURL S NO
el apartado Pardmetros de entrada.
Es el logo que se estampara en la parte superior izquierda del documento
generado:

estamparlLogo Sl NO
e true: si se desea que se estampe el logo en la copia.
e false: en caso contrario.
Texto que se desea que se estampe en el lateral. Si no se especifica se
estampard el texto por defecto : “INFORME DE FIRMA, no sustituye al

lateral NO NO
documento original | C.S.V. : xxx | Puede verificar la integridad de este
documento en la siguiente direccion: xxx”.
Si se envia, aparecera en la copia una imagen con el cédigo QR asociado a
dicha URL.

urlQR ) NO NO
*OBSERVACION: la URL de urlQR siempre se enmascarara con el servicio
RUN, no supone ningun problema, cuando se acceda a esa URL de RUN,
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redirigira a la URL indicada en este parametro.

opcionesPagina (obsoleto) Contiene-tas-opcionespara-configurarta-cepia. Pardmetro obsoleto NO NO

porcentajeDocumento (obsoleto) NO NO
e Sin uso actual, no altera la colocacion de los datos. Parametro
obsoleto
OPERACION generarinforme
ENTRADA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO

separacionX (obsoleto) NO NO
e Sin uso actual, no altera la colocacién de los datos. Parametro

obsoleto

separacionY (obsoleto) defecto-es-80- NO NO

e Sin uso actual, no altera la colocacion de los datos. Parametro
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obsoleto
Es el binario en base64 de la firma del documento que se adjunta en el
firma pardmetro “contenido”, de la firma se obtiene algunos datos que se S| NO
reflejan en el informe como el nombre del firmante.
Se indica como se quiere el formato de la copia que se va a generar. Este
simple tipo de documento por sus peculiaridades obliga a que siempre sea S NO

formato simple, por lo que la Unica cadena valida es: “true”.
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OPERACION generarinforme

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
estadolnfoFirma Informacién de la copia generada. Sl NO
idAplicacion Texto con el identificador de la aplicacidn que genera la copia. Sl NO
csv Texto con el CSV. S| NO
fecha Texto con la fecha indicada. S| NO
expediente Texto con el expediente. Sl NO
nif Texto con el NIF. S| NO
URL de validacion del documento.
*OBSERVACION: Cuando la longitud de esta URL sea superior a 35 caracteres, se
urlSede S| NO
enmascarara con el servicio RUN, no supone ningun problema, cuando se acceda
a esa URL de RUN, redirigird a la URL indicada en este parametro.
contenido Contiene los elementos del contenido y el mime. S NO
Es la copia en generado en documento PDF a partir de los elementos indicados
contenido S| NO
en la peticidn codificado en base64.
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tipoMIME

Es el tipo mime del documento, la respuesta siempre genera un PDF, asi que el

texto que aparecera sera “application/pdf”.

S

NO
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OPERACION generarinforme

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
tituloAplicacion Texto con la descripcién de idAplicacion. Sl NO
tituloCSV Texto con la descripcién del parametro CSV. S NO
tituloFecha Texto con la descripcién del pardmetro fecha. Sl NO
tituloExpediente Texto con la descripcién del pardmetro expediente. Sl NO
tituloNif Texto con la descripcién del pardmetro NIF. Sl NO
tituloURL Texto con la descripcién del pardmetro URL. S NO
Es el logo que se estampara en la parte superior izquierda del documento
estamparlLogo Sl NO
segun se indique.
Texto que se desea que se estampe en el lateral. Si no se especifica se
estampard el texto por defecto: “INFORME DE FIRMA, no sustituye al
lateral S NO
documento original | C.S.V. : xxx | Puede verificar la integridad de este
documento en la siguiente direccidn: xxx”.
urlQR URL a la que apunta el cddigo QR del documento generado. Sl NO
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*OBSERVACION: la URL de urlQR siempre se enmascarard con el servicio
RUN, no supone ningun problema, cuando se acceda a esa URL de RUN,
redirigira a la URL indicada en este parametro.
opcionesPagina Contiene las opciones para configurar la copia. Sl NO
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OPERACION generarinforme

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Porcentaje en que se quiere imprimir el documento original. Por defecto es 85%.
porcentajeDocumento e Muestra los valores indicados en la peticion sin realizar ninguna modificacién Sl NO
sobre el documento.
Separacion del eje X en que se quiere imprimir el documento original. Por defecto
es 40.
separacionX Sl NO
e Muestra los valores indicados en la peticion sin realizar ninguna modificacién
sobre el documento.
Separacion del eje Y en que se quiere imprimir el documento original. Por defecto
es 80.
separacionY Sl NO
e Muestra los valores indicados en la peticidn sin realizar ninguna modificacién
sobre el documento.
firma Es el binario en base64 de la firma. S NO
Se muestra el tipo de formato indicado, siempre tendrd valor “true” en esta
simple Sl NO
operacion.
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7.2.7.6. Resultado de la operacion

Respuesta a la peticidn con los parametros obligatorios y opcionales:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarinformeResponse
xmlIns:ns2="http://service.ws.inside.dsic.mpt.es/">
<estadolnfoFirma xsi:type="ns2:CopialnfoExtended"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<idAplicacion>pruebalocal</idAplicacion>
<csv>pruebalocal-d135c27bd212a58ac7f6ac788282cc5b</csv>
<fecha>10/01/2021 14:00</fecha>
<expediente>expediente pruebas</expediente>
<nif>12345678A</nif>
<urlSede>https://run.gob.es/xxxx</urlSede>
<contenido>
<contenido>JVBER...(copia generada en base 64)...FTOYK</contenido>
<tipoMIME>application/pdf</tipoMIME>
</contenido>
<tituloAplicacion>TITULO APLICACION</tituloAplicacion>
<tituloCSV>TITULO CSV</tituloCSV>
<tituloFecha>TITULO FECHA</tituloFecha>
<tituloExpediente>TITULO EXPEDIENTE</tituloExpediente>
<tituloNif>TITULO NIF</tituloNif>
<tituloURL>TITULO URL</tituloURL>
<estamparLogo>true</estamparLogo>
<lateral>TEXTO LATERAL PRUEBA</lateral>
<urlQR>https://run.gob.es/xxxx</urlQR>
<opcionesPagina>
<porcentajeDocumento>5.0</porcentajeDocumento>

<separacionX>90.0</separacionX>
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<separacionY>50.0</separacionY>
</opcionesPagina>
<firma>PD94bWw...(firma en base 64)...JNQT4=</firma>
<simple>true</simple>
</estadolnfoFirma>
</ns2:generarinformeResponse>
</soap:Body>
</soap:Envelope>
Respuesta a la peticion sélo con los parametros obligatorios cumplimentados:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarinformeResponse
xmlIns:ns2="http://service.ws.inside.dsic.mpt.es/">
<estadolnfoFirma xsi:type="ns2:CopialnfoExtended"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<idAplicacion>pruebalocal</idAplicacion>
<csv>pruebalocal-6fel47ea7de5dal25b14d96f2fad27ee</csv>
<fecha>10/01/2021 14:00</fecha>
<expediente>expediente pruebas</expediente>
<urlSede>https://run.gob.es/xxxx</urlSede>
<contenido>
<contenido>JVBERIO...(copia generada en base
64)...0lJUVPRgo=</contenido>
<tipoMIME>application/pdf</tipoMIME>
</contenido>
<estamparlLogo>true</estamparLogo>
<firma>PD94bW...(firma en base 64)...VINQT4=</firma>
<simple>true</simple>
</estadolnfoFirma>

</ns2:generarinformeResponse>

EEUTILS/ 291



! il GOBIERNO MINISTERIO
DE ESPANA DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

</soap:Body>

</soap:Envelope>

Informe:

Titulo del reporte para todos los informes “Reporte Eeutils”

o Reporte Eautils x | 4 create #2  Signin = u]
po! 2!
Edit  Convert  E-Sign Find text ortools Q B o = @

Logo
Contenido del documento
que se ainade en la peticion.

\ URL de validacién, cuando sea superior a 35 caracteres se
enmascara con el servicio de RUN como se aprecia en este

ejemplo

\Mensaje informativo por defecto, remarcado en rojo para
destacar que no sustituye al documento original

[ INFORME DE FIRMA, o sustituye al decumento original g]sv TPRU direccion] s /run. gobes/sbEBSwq1

Y

CSV: PRUEBAS-9cb1-5368-174d-0b9a-e948-df64-8013-3a0d | FECHA : 20/02/2025 10:19
EXPEDIENTE : EMPTY | DIRECCION DE VALIDACION : https:iirun.gob.es/hsb8BSwqin | NIF/CIF
FIRMANTE(1) : SELLO ELECTRONICO DE LA SGAD | FECHA : 26/02/2025 14:19 | NOTAS : F

!

En esta seccidn estan:

Los titulos con las descripciones indicadas.

Los valores de los elementos indicados.

Colocada toda la informacién en el formato indicado en la
peticién.

Cédigo QR
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7.2.8. generarlustificanteFirma
7.2.8.1. Estructura de datos

Diagrama de estructura:
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. generar.

[ httpiiservice ws.inside.dsic. mpt.es/ ] e T N Fa T
ir P { 2 I = | infoFirma . 2 ] E} + contenido
3 type: CoplalnfoFirmaSalida 3
0.1

7.2.8.2. Parametros de entrada

= copialnfoFirma: Contiene los distintos elementos que van a formar el
documento PDF (que en esta operacion se llama justificante) que se va a

generar. Son los siguientes:

e firma: contiene el binario en base64 de la firma del documento que se ha
adjuntado en el pardmetro contenido.

e tipoFirma: se indica el tipo de firma. Se indica en la siguiente tabla:

TIPO DE FORMATO DEL TIPO DE FIRMA DOCUMENTOS SEGUN TIPO DE

FIRMA (cadena de texto valida) FIRMA
TFO2 XAdES Detached - Ficheros XML
TFO3 XAdES Enveloped - Ficheros XML

El binario de cualquier tipo de
documento indicado:

- Fichero XSIG

- Documento de texto (TXT)

- Fichero HTML

TFO4
CAdES - Imagen GIF
TFO5
- Documento DOCX
- Documento DOC
- Documento DOT

- Documento ODT

- Documento XLS
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- Documento XLA

- Documento XLSX

- Documento POT

- Documento PPS

- Documento PPT

- Documento PPTX
TFO6 PAdES - Documentos PDF

- Cadena Hash en base64 del
TFO7 XAdES Manifest

fichero

incluirCSV: Se indica si se quiere que aparezca el CSV en el justificante que
se genere. Se indica a continuacidn los valores permitidos:

o true: incluir CSV.

o false: no incluir CSV.
incluirFirmantes: Se indica si se quiere que aparezca el nombre del firmante
o firmantes en el justificante que se genere. Se indica a continuacién los
valores permitidos:

o true: incluir nombres firmantes.

o false: no incluir nombres firmantes.
incluirNifFirmantes: Se indica si se quiere que aparezca el NIF del firmante
o firmantes en el justificante que se genere. Se indica a continuacién los
valores permitidos:

o true: incluir NIF del firmante.

o false: no incluir NIF del firmante.
documentoEnFirma: Se indica si se quiere que aparezca. Se indica a
continuacion los valores permitidos:

o true: incluir.

o false: noincluir.
documento: Aqui se mete el binario en base64 del documento que se ha

adjuntado en el parametro firma.
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incluirCSVEnRespuesta: Se indica si se quiere que aparezca el CSV como
parametro en la respuesta. Se indica a continuacion los valores permitidos:
o true: incluir CSV en la respuesta.
o false: noincluir CSV en la respuesta.
idAplicacion: texto con el identificador de la aplicacion que genera la copia.
fecha: texto con la fecha indicada.
expediente: texto con el expediente.
nif: texto con el NIF.
urlSede: URL de validacién del documento.
*OBSERVACION: Cuando la longitud de esta URL sea superior a 35
caracteres, se enmascarard con el servicio RUN, no supone ningun
problema, cuando se acceda a esa URL de RUN, redirigira a la URL indicada
en este parametro.
tituloAplicacion: Texto donde se describe el pardmetro idAplicacion. Si no
se envia o se envia vacio aparecera el que tenga configurado la aplicacién
por defecto: “AMBITO- PREFIJO”. Si se desea que no aparezca nada en la
copia debera enviarse con valor “EMPTY”.
tituloCSV: Texto donde se describe el parametro CSV. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacién por defecto:
“CODIGO SEGURO DE VERIFICACION”. Si se desea que no aparezca nada en
la copia deberd enviarse con valor “EMPTY”.
tituloFecha: Texto donde se describe el parametro fecha. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacién por defecto:
“FECHA Y HORA DEL DOCUMENTO”. Si se desea que no aparezca nada en la
copia debera enviarse con valor “EMPTY”.
tituloExpediente: Texto donde se describe el parametro expediente. Si no
se envia o0 se envia vacio aparecerd el que tenga configurado la aplicacion
por defecto: “EXPEDIENTE”. Si se desea que no aparezca nada en la copia

deberd enviarse con valor “EMPTY”.
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e tituloNif: Texto donde se describe el pardmetro NIF. Si no se envia o se

envia vacio aparecerd el que tenga configurado la aplicacion por defecto:

“NIF INTERESADQ”. Si se desea que no aparezca nada en la copia deberd
enviarse con valor “EMPTY”.

e tituloURL: Texto donde se describe el pardmetro urlSede. Si no se envia o se
envia vacio aparecerd el que tenga configurado la aplicacion por defecto:
“DIRECCION DE VALIDACION”. Sise desea que no aparezca nada en la copia
deberd enviarse con valor “EMPTY”.

e estamparlogo: Es el logo que se estampara en la parte superior izquierda
del documento generado:

o true si se desea que se estampe el logo en la copia.
o false si no se desea que se estampe el logo en la copia.

o |ateral: Texto que se desea que se estampe en el lateral. Si no se especifica
se estampard el texto por defecto: “INFORME DE FIRMA, no sustituye al

documento original | C.S.V. : xxx | Puede verificar la integridad de este

documento en la siguiente direccidn: xxx”.

e opcionesPagina: Opcionespara-configurarla-copia- Pardmetro obsoleto
o porcentajeDocumento: er—gue—se—guiere—mprimir—el-documente
eriginal—Pordefecto-es85%- Pardmetro obsoleto
o separacionX: Separacién-deleje-delas X-en-gueseguiereimprimic
el-documento-eriginal—Pordefecto-es-40- Pardmetro obsoleto
o separacionY: Separacién-delejedelas Y enquesequiere imprimirel
docurmente-original—Ror-defecto-es-80- Pardmetro obsoleto

= simpleFormat: Este elemento define el formato en el que se mostrara la
informacién.
Este documento tiene algunas peculiaridades, dependiendo de qué datos se muestren

podra tener la opcidn de obtener el justificante de un formato u otro:

e Sjse incluye el parametro de la peticién opcional incluirFirmantes (valor true),

ocurre que al mostrar en el documento el listado de la informacion de las
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firmas, el formato siempre es simple, por lo cual, la Unica cadena valida es
“true”.

e Si no se incluye el pardmetro de la peticidn opcional incluirFirmantes (valor
false), entonces se podrd mostrar la informacién como se indica a continuacién,
poniendo las siguientes cadenas validas:

o true: los datos se mostrardn en un formato simple
o false: los datos se mostraran en un formato complejo
*Ambos ejemplos se mostrardn después del apartado Resultado de la

operacion
7.2.8.3. Parametros de salida

» infoFirma: Informacién del justificante generado.
e contenido: Es la copia en generado en documento PDF a partir de los
elementos indicados en la peticidn codificado en base64.
e tipoMime: Es el tipo mime del documento, la respuesta siempre genera un
PDF, asi que el texto que aparecera serd “application/pdf”.
e csv: texto con el CSV. Este parametro aparecerd en la respuesta si el valor

del parametro de la peticion incluirCSVEnRespuesta esta a true.

7.2.8.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-util-
firma/ws/EeUtilUtilFirmaUserNameTokenService?wsdl

Peticion con todos los pardmetros obligatorios y opcionales:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:generarlustificanteFirma>

<copialnfoFirma>
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<firma>MIIMe..yYAVw==</firma>

<tipoFirma>XAdES Enveloped</tipoFirma>

<incluirCSV>true</incluirCSV>

<incluirFirmantes>true</incluirFirmantes>

<incluirNifFirmantes>true</incluirNifFirmantes>

<documentoEnFirma>true</documentoEnFirma>

<l--Optional:-->
<documento>RXNObyBIcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRI
IHR4dC4=</documento>

<!--Optional:-->

<incluirCSVEnRespuesta>true</incluirCSVEnRespuesta>

<l--Optional:-->

<idAplicacion>prueba</idAplicacion>

<l--Optional:-->

<fecha>26/02/2021</fecha>

<l--Optional:-->

<expediente>expl</expediente>

<l--Optional:-->

<nif>12345678A</nif>

<l--Optional:-->

<urlSede>https://sede.administracionespublicas.gob.es/valida</urlSede>

<I--Optional:-->

<tituloAplicacion>Titulo Aplicacion</tituloAplicacion>

<I--Optional:-->

<tituloCSV>Titulo CSV</tituloCSV>

<I--Optional:-->

<tituloFecha>Titulo Fecha</tituloFecha>

<I--Optional:-->

<tituloExpediente>Titulo Expediente</tituloExpediente>

<I--Optional:-->
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<tituloNif>Titulo NIF</tituloNif>

<I--Optional:-->

<tituloURL>Titulo URL</tituloURL>

<estamparlLogo>true</estamparLogo>

<l--Optional:-->

<lateral>Texto de prueba en el lateral</lateral>

<l--Optional:-->

<opcionesPagina>
<l--Optional:-->
<porcentajeDocumento>50</porcentajeDocumento>
<I--Optional:-->
<separacionX>90</separacionX>
<I--Optional:-->
<separacionY>50</separacionY>

</opcionesPagina>

</copialnfoFirma>
<simpleFormat>true</simpleFormat>
</ser:generarlustificanteFirma>
</soapenv:Body>
</soapenv:Envelope>

Peticidn sélo con los parametros obligatorios cumplimentados:

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:generarlustificanteFirma>
<copialnfoFirma>
<firma>MlIMe...YAVw==</firma>
<tipoFirma>XAdES Enveloped</tipoFirma>

<incluirCSV>true</incluirCSVv>
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<incluirFirmantes>true</incluirFirmantes>
<incluirNifFirmantes>true</incluirNifFirmantes>
<documentoEnFirma>true</documentoEnFirma>
<idAplicacion>prueba</idAplicacion>
<estamparlLogo>true</estamparLogo>
</copialnfoFirma>
<simpleFormat>true</simpleFormat>
</ser.generarlustificanteFirma>
</soapenv:Body>

</soapenv:Envelope>
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7.2.8.5. Especificacion de la interfaz

OPERACION generarlustificanteFirma

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

copialnfoFirma Contiene los elementos con los que se formada la copia en PDF. S NO
Es el binario en base64 de la firma del documento que se adjunta en el

firma pardmetro “contenido”, de la firma se obtiene algunos datos que se reflejan S NO
en el informe como el nombre del firmante.
Aqui se indica el tipo de firma segun la firma adjuntada. Se definen las

tipoFirma cadenas validas en la tabla de este pardmetro en el apartado parametros de S NO
entrada.
Se indica si se desea incluir el csv en la informacion que aparecera en el
justificante generado. Las cadenas validas son:

incluirCSV S| NO
e true: si se desea incluir el csv.
e false: si no se desea incluir el csv.
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OPERACION generarlustificanteFirma

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Se indica si se desea incluir el nombre del firmante o firmantes en la
informacién que aparecerd en el justificante generado. Las cadenas validas
incluirFirmantes son: S NO
e true:sise desea incluir el nombre de firmante.

e false: si no se desea incluir el nombre de firmante.

Se indica si se desea incluir el NIF del firmante o firmantes en la informacién
gue aparecera en el justificante generado. Las cadenas validas son:

incluirNifFirmantes Sl NO
e true: si se desea incluir el NIF del firmante.

e false: si no se desea incluir el NIF del firmante.

Se indica si en la firma que se ha adjuntado contiene el documento original
gue se ha firmado. Las cadenas validas son:

documentoEnFirma Sl NO
e true:sila firma incluye el documento.

e false: sila firma no incluye el documento.

documento Documento codificado en base64. NO NO
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OPERACION generarlustificanteFirma

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Se indica si se desea incluir el csv en la informacién que aparecerda en el
justificante generado. Las cadenas validas son:

incluirCSVEnRespuesta S NO
e true: si se desea incluir el csv.

e false: si no se desea incluir el csv.

Texto con el identificador de la aplicacion que genera la copia. Campo marcado
idAplicacion como opcional en la peticion (por partir de la interfaz de otra operacion) pero es S NO

un parametro obligatorio en esta operacion.

fecha Texto donde se indicara la fecha. Se permite indicar la fecha en cualquier formato. NO NO
expediente Texto donde se indica el nUmero de expediente que se estampard en la copia. NO NO
nif Texto donde se indica el NIF en la copia. NO NO

URL de validacion del documento.
urlSede *OBSERVACION: Cuando la longitud de esta URL sea superior a 35 caracteres, se NO NO

enmascarara con el servicio RUN, no supone ningln problema, cuando se acceda a
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esa URL de RUN, redirigira a la URL indicada en este pardmetro.
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OPERACION generarlustificanteFirma

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Texto donde se describe el pardmetro idAplicacion. Se describe en detalle en el apartado

; o NO NO
tituloAplicacion Parametros de entrada.

Texto donde se describe el pardmetro CSV. Se describe en detalle en el apartado Pardmetros

| NO NO
tituloCSV de entrada.

Texto donde se describe el parametro fecha. Se describe en detalle en el apartado Parametros

; NO NO
tituloFecha de entrada.

Texto donde se describe el pardmetro expediente. Se describe en detalle en el apartado

| | NO NO
tituloExpediente | o hetros de entrada.

Texto donde se describe el pardmetro NIF. Se describe en detalle en el apartado Parametros

tituloNif NO NO
de entrada.

Texto donde se describe el pardmetro urlSede. Se describe en detalle en el apartado

tituloURL . NO NO
Parametros de entrada.
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OPERACION generarlustificanteFirma

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Es el logo que se estampara en la parte superior izquierda del documento generado:
estamparlLogo e true:sise desea que se estampe el logo en la copia. S NO
e false: en caso contrario.
Texto que se desea que se estampe en el lateral. Si no se especifica se estampara el
lateral texto por defecto : “INFORME DE FIRMA, no sustituye al documento original | C.S.V. : NO NO
xxx | Puede verificar la integridad de este documento en la siguiente direccion: xxx”.
opcionesPagina Contienetas-opcionespara-configurarta-cepia- Parametro obsoleto NO NO
porcentajeDocumento
NO NO
(obsoleto) e Sin uso actual, no altera la colocacién de los datos. Parametro obsoleto
separacionX
40 NO NO
(obsoleto)
e Sin uso actual, no altera la colocacién de los datos. Parametro obsoleto
separacionY
NO NO
(obsoleto) 80.
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e Sin uso actual, no altera la colocacién de los datos. Parametro obsoleto
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OPERACION generarlustificanteFirma

simpleFormat

Como se indica en el apartado de parametros de entrada se podra obtener

el formato deseado si se cumple las condiciones.

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Este elemento acepta como cadenas validas:
e true: los datos se mostraran en un formato simple
e false: los datos se mostrardn en un formato complejo SI NO
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OPERACION generarlustificanteFirma

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

infoFirma Informacién de la copia generada. S NO
Es el justificante generado en documento PDF a partir de los elementos

contenido SI NO
indicados en la peticion codificado en baseb4.
Es el tipo mime del documento, la respuesta siempre genera un PDF, asi que

tipoMime Sl NO
el texto que aparecera serd “application/pdf”.
Texto con el CSV. Este parametro aparecera en la respuesta si se ha indicado

csv Sl NO
que se desea incluir en la peticidn (en el pardmetro incluirCSVEnRespuesta)
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7.2.8.6. Resultado de la operacion

Respuesta a la peticidn sin incluir el CSV:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarjustificanteFirmaResponse
xmlIns:ns2="http://service.ws.inside.dsic.mpt.es/">
<infoFirma>
<contenido>JVBEU9GCg==</contenido>
<tipoMime>application/pdf</tipoMime>
</infoFirma>
</ns2:generarlustificanteFirmaResponse>
</soap:Body>
</soap:Envelope>
Respuesta a la peticidn incluyendo el CSV:
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:generarlustificanteFirmaResponse
xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">
<infoFirma>
<contenido>JVBEU9GCg==</contenido>

<tipoMime>application/pdf</tipoMime>

[<csv>abd08ec22309c4aOe9c0b824d97f6f8e</csv>]

</infoFirma>
</ns2:generarlustificanteFirmaResponse>
</soap:Body>

</soap:Envelope>

Aparecera si se indica en la peticidon que se
quiere incluir.
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Ejemplo de formato simple:

Titulo del reporte para todos los informes “Reporte Eeutils”

@ 7 reporte Eeutils x | + Create #f Signin = [u]
8!
Edit  Convert  E-Sign Find text or tools Q B2 qb @ @

Logo

Contenido del documento que se

: afiade en la peticidn.

z PDF de pruebas

:

: URL de validacion, cuando sea superior a 35 caracteres se
i . .

2 enmascara con el servicio de RUN como se aprecia en este
3 ejemplo

Mensaje informativo por defecto, remarcado en rojo para
destacar que no sustituye al documento original

[m RME DE FIRMA, nosustituye al do

L/

CSV : prueba-7e51-6983-82c-b8be-6b19-6eee-eb70-a785 | FECHA : 20/02/2026 10:19
EXPEDIENTE | DIRECCION DE VALIDACION : https:/irun.gob.es/hsbzvympyF | NIFICIF
FIRMANTE(1) : SELLO ELECTRONICO DE LA SGAD | NIF:52801502B | FECHA : 26/02/2025 14:19 | NOTAS : F

N

En esta seccién estan:

Los titulos con las descripciones indicadas.

Los valores de los elementos indicados.

Colocada toda la informacién en el formato indicado en la
peticion.
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Ejemplo de formato complejo:

Titulo del reporte para todos los informes “Reporte Eeutils”
(4] ﬁcme ® # signin - o

Edit  Convert  E-Sign Find text or tools Q B2 qb @ @
Logo
— 8

Contenido del documento que se afade
en la peticion.

URL de validacién, cuando sea superior a 35 caracteres se
enmascara con el servicio de RUN como se aprecia en este
ejemplo

Mensaje informativo por defecto, remarcado en rojo para
destacar que no sustituye al documento original

[ INFORME DE FIRMA, no sustituye al documento o ginal l‘sv prueha-1 direccionl: hiips://nm. gob.es/ hsbe vympyF

AMBITO- PREFIJO CODIGO SEGURQ DE VERIFICACION FECHA Y HORA DEL DOCUMENTO
prueba prueba-1ed44-7e04-888¢c-a35b-39ea-1093-e808-13b6 20/02/2025 10:19
EXPEDIENTE DIRECCION DE VALIDACION NIF INTERESADO

https://run.gob.es/hsbzvympyF
prueba-1e44-7e04-888¢-a35b-39ea-1093-2808-13b6

En esta seccidn estdn:

Los titulos con las descripciones indicadas.

Los valores de los elementos indicados.

Colocada toda la informacién en el formato indicado en la
peticion.
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7.2.9. validarHash

7.2.9.1. Estructura de datos

Diagrama de estructura:

[ hitp://service ws inside.dsic.mpt.es/ Te ™)
{ validarHash = $ 2 ] = | fichero
type: validarHash ~ a2 J | type: basef4Binary

1 hashHEX

| type: string
[ hitp://service.ws inside.dsic.mpt.es/ To
. validarHashResponse = { % I = | resultado
| type: validarHashResponse | ps . | type: boolean

7.2.9.2. Parametros de entrada

= fichero: el documento codificado en base64.

= hashHEX: la cadena de la funcién hash que se desea comprobar.

7.2.9.3. Parametros de salida

= resultado: este pardmetro indica si el hash es el correspondiente al documento,
siendo los resultados:
e true: el hash corresponde al documento adjuntado.

e false: el hash no corresponde al documento adjuntado.

7.2.9.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-util-
firma/ws/EeUtilUtilFirmaUserNameTokenService?wsdl
Peticion de la operacion validarHash:
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:ser="http://service.ws.inside.dsic.mpt.es/">

<soapenv:Header/>

<soapenv:Body>

EEUTILS/ 314



ud e ¥ GOBIERNO MINISTERIO
S "Q DEESPANA  DEASUNTOS ECONOMICOS
1 )iy Y TRANSFORMACION DIGITAL

<ser:validarHash>

<fichero>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmVhIGRIIHR4
dC4=</fichero>
<hashHEX>DBF2CA24F79835FA6382C95AC3E3F8D55293F3895306094734329DDC
E64473C58162C6624A0644014C206A09B95EA3E7A7D87C5081AB7A15EFACA83A3
4926B5A</hashHEX>
</ser:validarHash>
</soapenv:Body>

</soapenv:Envelope>
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7.2.9.5. Especificacion de la interfaz

OPERACION validarHash

ENTRADA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO
fichero Documento adjuntado codificado en base64. Sl NO
hasHEX La cadena hash que se desea validar. Sl NO
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OPERACION validarHash

SALIDA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Este pardmetro indica si el hash es el correspondiente al documento,

siendo los resultados:
resultado Sl

NO
e true: el hash corresponde al documento adjuntado.

e false: el hash no corresponde al documento adjuntado.
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7.2.9.6. Resultado de la operacion

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns2:validarHashResponse xmlns:ns2="http://service.ws.inside.dsic.mpt.es/">

<resultado}trueq4/resultado>
-/ Resultado donde se verifica la

</ns2:validarHashResponse> validacion del hash con el
</soap:Body> documento correspondiente.

</soap:Envelope>
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8. EEUTIL-VIS-DOCEXP

8.1. Descripcion funcional

Eeutil-vis-docexp es un servicio web cuya finalidad es obtener la visualizacion de
documentos o expedientes electrénicos y sus propiedades devolviendo un PDF donde

se muestra esta informacion.
Tiene los siguientes servicios desplegados:

http://maquina:puerto/eeutil-vis-

docexp/ws/EeUtilVisDocExpUserNameTokenService?wsdl
8.2. Operaciones
El servicio tiene las siguientes operaciones:

- visualizar: Esta operacidon sirve para generar la visualizacién de documentos y

expedientes electrénicos en un documento PDF.

- visualizarContenidoOriginal: Esta operacion sirve para extraer los datos originales de
un documento firmado y generar un PDF donde se muestren estos datos extraidos
antes de estar firmados. También se puede adjuntar un documento con el formato que

sea y que muestre el contenido en un PDF sin que tenga que estar firmado.
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8.2.1. visualizar
8.2.1.1. Estructura de datos

Diagrama de estructura:
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hitp:/iservice.ws.inside.dsic.mpt es/ —y —— —
visualizarResponse | 21 =] salidaVisualizar ‘ [ '3 + documentoContenido | ?] = bytesDocumento
type: visualizarResponse e type: SalidaVisualizacion L J type: documentoContenido 32 ) type: baseB4Binary
01 \
\
N
~{ mimeDocumento
type: string

8.2.1.2. Pardametros de entrada

= jtem: Este elemento es el nodo padre en una estructura en forma de arbol. Los
hijos seran los expedientes, carpetas o documentos que estén incluidos en el
expediente, y asi sucesivamente. El servicio recorre este arbol y decide cémo

pintar cada uno de los elementos. Cada item (que seria un nodo en el arbol)
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tiene, ademas, algunos atributos que aportan informacién del expediente,

carpeta o documento.

Los atributos de item son los siguientes:

identificador: Identificador del item.

nombre: Nombre del documento o del expediente.

padre: Identificador del item padre. Si es el item raiz no debe enviarse.

hijos: Lista de items hijos. En el caso de querer visualizar un expediente, se

almacenard aqui la informacién de los elementos que contiene el
expediente. En caso de tratarse de un documento, la informacién de las

firmas del documento tendrda que ir en este elemento. El tipo a

continuacion:

o items: Cada uno de los items hijos. Cada item tiene la estructura de
item padre (identificador, nombre, padre, hijos, documentoContenido,
propiedadesltem).

documentoContenido: Estructura que contiene el contenido binario del

documento, en caso de tratarse de un documento. El tipo se describe a

continuacion:

o bytesDocumento: Contenido en base 64.

o mimeDocumento: Tipo mime del contenido.

propiedadesitem: Contiene las propiedades a visualizar, bien del

documento (metadatos del documento), bien del expediente (metadatos

del expediente) o bien de elementos del indice del expediente (metadatos
de la carpeta indizada, expediente indizado o documento indizado). Las
propiedades se describen a continuacién:

o propiedades: Cada una de las propiedades del item. Se explican a
continuacion:

» clave: Indica el nombre de la propiedad (nombre del metadato).
» valor: Valor de la propiedad (valor del metadato).

» importancia: pardmetro sin uso actual en la aplicacién.
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= opcionesVisualizacion: Este elemento es otro nodo padre en una estructura en

forma de arbol. En este nodo se especifican si se quiere imprimir en el

documento/expediente resultante las distintas opciones definidas:

opcionesLogo: Engloba las opciones relativas a la cabecera y el pie del

documento. Descrito a continuacion:

©)

estamparlogo: Indica si se quiere imprimir en la visualizacién el logo de

la organizacion.

estamparNombreOrganismo: Indica si se quiere imprimir en la

visualizacién el nombre de la organizacién.

listaCadenasNombreOrganismo: Si se quiere imprimir el nombre del

organismo en varias lineas habra que enviar en este elemento cada una

de las lineas. Se describe a continuacion:

» cadenas: Cada una de las cadenas que componen el nombre del
organismo. Se imprimird cada una en una linea distinta.

posicion: No se utiliza en la versién actual.

estamparPie: Indica si se quiere estampar un texto en el pie del

documento de visualizacion.

textoPie: Texto que se desea estampar en el pie del documento de

visualizacion.

modelo: Cadena identificadora del modelo de visualizacion. Las cadenas

aceptadas son:

o

o

“modelol” = Para visualizar expedientes.

“modelo2” = Para visualizar documentos.

8.2.1.3. Parametros de salida

= salidaVisualizar: Estructura que contiene el documento de visualizacidn. El tipo

se describe a continuacion:

documentoContenido: Estructura que contiene el contenido binario del

documento de visualizacion. Se describe a continuacion:

o

@)

bytesDocumento: Contenido en base 64.

mimeDocumento: Tipo mime del contenido.
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8.2.1.4. Estructura de una peticion

Endpoint:
http://maquina:puerto/eeutil-vis-
docexp/ws/EeUtilVisDocExpUserNameTokenService
Peticidn con los parametros obligatorios y opcionales:
<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:visualizar>
<item>
<identificador>ES_E04975701_2017_EXP_YOLANDA_SAENZ</identificador>
<nombre>ES_E04975701_2017_EXP_YOLANDA_SAENZ</nombre>
<I--Optional:-->
<padre>ES_E04975701_2017_EXP_YOLANDA_SAENZ</padre>
<l--Optional:-->
<hijos>
<items>
<items>
<identificador>ID_870e30b4-1189-40b9-815d-
dec33fffd4cc</identificador>
<nombre>[MOCKED1_ES_E04975701_2017_DOCUMENTO_YOLANDA_SAENZ]</no
mbre>
<padre>ES_E04975701_2017_EXP_YOLANDA_SAENZ</padre>
<propiedadesltem>
<propiedades>
<propiedades>
<clave>Orden</clave>
<valor>1</valor>

</propiedades>
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<propiedades>

<clave>Hash</clave>

<valor>a285084bbe3f33ded2233dd1969c10d1</valor>

</propiedades>
</propiedades>
</propiedadesitem>
</items>
</items>
</hijos>
<I--Optional:-->

<documentoContenido>

<bytesDocumento>PHBydWViYT4NCgk8bm9kbzE+cHJ1ZWJhIHhtbDwvbm9kbzE+D

Qo8L3BydWViYT4=</bytesDocumento>

<mimeDocumento>application/xml</mimeDocumento>

</documentoContenido>
<l--Optional:-->
<propiedadesitem>
<propiedades>
<l--1 or more repetitions:-->
<propiedades>
<clave>prueba_clave</clave>
<valor>prueba_valor</valor>
<|--Optional:-->
<importancia>0</importancia>
</propiedades>
</propiedades>
</propiedadesitem>
</item>
<opcionesVisualizacion>

<I--Optional:-->
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<opcionesLogo>
<estamparlLogo>true</estamparLogo>
<estamparNombreOrganismo>true</estamparNombreOrganismo>
<I--Optional:-->
<listaCadenasNombreOrganismo>
<cadenas>
<l--1 or more repetitions:-->
<cadenas>nombre_organismo</cadenas>
</cadenas>
</listaCadenasNombreOrganismo>
<I--Optional:-->
<posicion>100</posicion>
<estamparPie>true</estamparPie>
<l--Optional:-->
<textoPie>texto pie</textoPie>
</opcionesLogo>
<l--Optional:-->
<modelo>modelol</modelo>
</opcionesVisualizacion>
</ser:visualizar>
</soapenv:Body>
</soapenv:Envelope>

Peticidn con los parametros obligatorios:

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:visualizar>
<item>

<identificador>ES_E04975701_2017_EXP_YOLANDA_SAENZ</identificador>
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<nombre>ES_E04975701_2017_EXP_YOLANDA_SAENZ</nombre>
</item>
<opcionesVisualizacion>
<modelo>modelol</modelo>
</opcionesVisualizacion>
</ser:visualizar>
</soapenv:Body>

</soapenv:Envelope>
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8.2.1.5. Especificacion de la interfaz

OPERACION visualizar

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Contiene los distintos items que se mostraran en el PDF que se genere.
item (lista) Sl NO
Contiene una lista de parametros hijos.

Identificador (String) Texto donde se indica el identificador del item. Sl S|
nombre (String) Texto donde se indica el nombre del item. Sl Sl
padre (String) Texto donde se indica el identificador del item padre. NO S
hijos (lista) Contiene los items. NO S
items (lista) Contiene los elementos que se quieren visualizar. NO Sl

Contiene si se trata de un documento (no expediente) del binario del
documentoContenido (lista) NO NO
documento.

bytesDocumento (String) Documento codificado en base64. NO NO
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OPERACION visualizar

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
mimeDocumento (String) Tipo mime del documento. NO NO
propiedadesltem (lista) Contiene las propiedades a visualizar (metadatos). NO NO
propiedades (lista) Contiene cada una de las propiedades del item. NO Sl
clave (String) Texto que indica el nombre de la propiedad (nombre del metadato). NO S
valor (String) Texto con el valor de la propiedad (valor del metadato). NO Sl
importancia (obsoleto) Pardametro obsoleto. NO Sl
Contiene el pardmetro opcionesLogo que a su vez contiene otra serie de
opcionesVisualizacion (lista) ) S NO
pardmetros.

Contiene los pardmetros que determinan que informacién adicional se
opcionesLogo (lista) NO NO
mostrara en el PDF que se genere.

Se indica el siguiente valor segun se quiera mostrar el logo en el documento

PDF que se genere:

estamparlLogo (boolean) NO NO

e “true” - para mostrar el logo.

e “false” > para no mostrar el logo.

EEUTILS/ 328



il GOBIERNO MINISTERIO
DE ESPANA DE ASUNTOS ECONOMICOS
2 Y TRANSFORMACION DIGITAL

OPERACION visualizar

ENTRADA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO

Se indica el siguiente valor segin se quiera mostrar el nombre de los

estamparNombreOrganismo organismos indicados en el documento PDF que se genere:

(boolean) e “true” - para mostrar la informacion. NO NO

e “false” = para no mostrar la informacidn.

listaCadenasNombreOQOrganismo Contiene el parametro cadenas que a su vez contiene otro pardmetro

(lista) denominado de igual forma. NO >
Contiene el pardmetro cadenas donde se indican los nombres de los

cadenas (lista) NO Sl
Organismo.
Texto donde se le indican el nombre del organismo que se quieren

cadenas (String) mostrar en el documento PDF que se genere. Este pardmetro se mostrara NO Sl
o no segun lo indicado en estamparNombreOrganismo.

posicion ( obsoleto ) Parametro obsoleto . NO NO
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OPERACION visualizar

ENTRADA

CAMPO TIPO DE DATO REQUERIDO | ITERATIVO

Se indica el siguiente valor segun se quiera mostrar informacion en el pie
de pdgina del documento PDF que se genere:

estamparPie (boolean) NO NO
e “true” - para mostrar la informacion.

e “false” = para no mostrar la informacién.

Texto donde se le indica lo que aparecerd en pie de pagina, aparecerd o
textoPie (String) NO NO

no segun se indique en estamparPie.

Se especifica el texto indicado segln se quiera generar un documento o

un expediente:
modelo (String) Sl NO
e “modelol” - para generar un expediente.

e “modelo2” - para generar un documento.
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OPERACION visualizar

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
salidaVisualizar (lista) Resultado de la operacién: contiene el pardmetro documentoContenido. Sl NO

Resultado de la operacién: contiene los parametros bytesDocumento y
documentoContenido (lista) Sl NO
mimeDocumento.

bytesDocumento (String) Resultado de la operacidn: documento PDF en base64. Sl NO

Resultado de la operacidn: texto con el formato del documento generado.
mimeDocumento (String) Al tratarse Unicamente de un PDF, el texto que aparece es: Sl NO

“application/pdf”.
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8.2.1.6. Resultado de la operacion

Respuesta correcta:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<ns8:visualizarResponse xmlns:ns8="http://service.ws.inside.dsic.mpt.es/"
xmlIns:ns7="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/documentoAdicionales
xmlIns:ns6="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/metadatosAdicionales"
xmlns:ns5="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/documento"
xmlIns:ns4="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/firma"
xmlIns:ns3="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/documento/metadatos

xmlins:ns2="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/documento/contenido

>
<salidaVisualizar>
<documentoContenido>
<bytesDocumento>JVBERI...(documento PDF en base
64)...UIRU9GCg==</bytesDocumento>
<mimeDocumento>application/pdf</mimeDocumento>
</documentoContenido>
</salidaVisualizar>
</ns8:visualizarResponse>
</soap:Body>

</soap:Envelope>
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Como se ha indicado anteriormente en el documento, seglun se indique en el

parametro modelo se generada un expediente o un documento:

= Expediente:

Logo e JNOMbre Organismo Nombre item padre bsona 1
IEXEE‘U\EI‘ILE Electronico: ES E04975701 2017 _EXP _YOLANDA SAENZ'
Documento indice
. | (INDICE DE EXPEDIENTE ELECTRONICO ) |
rueba_clave: rueba_valor - = .
Propiedades (s - J Texto indicando que es un expediente
Nombre item  Eemmmamm— ™ ) o)
padre [!\:‘I;}CKED1 E£S_E04875701_2017_DOCUMENTO_YO - e
s - Propiedad que Propiedad que
Nombre del item hijo indica el orden indica el hash
Texto Pie
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= Documento:

Logo

Nombre de Organismos
PRUEBA
[ 1233nombre_organismo ]
23342nombre_organismo

++++++nOMbre_organismoe

Nombre item padre F2"™'

Visualizacion de Documento Electronico
[ Documento Electronico: ES_E04975701_2017_EXP_YOLANDA_SAENZ ]

| ([DOCUMENTO ELECTRONICO | |
[ prueba_clave: pruha_valer J Texto indicando que es un documento

prueba_clave2: prueba_valor2

Propiedades de los items hijos

TIPO FIRMA FIRMANTE / VALOR CSV
[ [MOCKED1_ES_ED4975701_2017_D 1 ]

FECHA DE FIRMA / REGULACION CSV.
[azasomnbesraaaedzzsadmeegcmm ]

OCUMENTO_YOLANDA_SAENZ]

Nombre item hijo Propiedad del item hash

123texto pie

Texto Pie
PRUEBA
il inl Pagina 2
iz oo

Visualizacion de Documento Electrénico
Documento Electronico: ES_E04975701_2017_EXP_YOLANDA_SAENZ

N

-

8/
Contenido original del documento pasado en la peticidn. o
to pie
En este ejemplo una imagen gif.
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8.2.2. visualizarContenidoOriginal

8.2.2.1. Estructura de datos

Diagrama de estructura:

f— ik

hitp /service ws inside dsic.mpL es }3 ‘

type: visualizarContenidoOriginalResponse

| bytesDocumento
type: baseS4Binary

T - { T ™ (

2§ =} salidaVisualizar { 2 { [E—— documentoContenido {

e type: SalidaVisualizacicn u—] type documentoContenido \
0.1

g

| mimeDocumento
type: string

8.2.2.2. Pardmetros de entrada

Hay ciertos pardmetros que por diseiio estan implementados en esta operacién,
debido a que se utiliza la misma estructura de la operacién visualizar. Por ello, esta

desaconsejado el uso de los parametros indicados como obsoletos.

item: Este elemento es el nodo padre en una estructura en forma de arbol. El

servicio recorre este arbol y decide cdmo pintar cada uno de los elementos.
Los atributos de item son los siguientes:
e identificador: Identificador del item. Es un objeto compartido con visualizar,

por tanto, obliga a meter el pardmetro, aunque después no utilice.
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e nombre: Nombre del documento. Es un objeto compartido con visualizar,

por tanto, obliga a meter el pardmetro, aunque después no utilice.

e padre: Pardmetro obsoleto.

e hijos: Pardmetro obsoleto.

o items: Paradmetro obsoleto.

e documentoContenido: Estructura que contiene el contenido binario del

documento, en caso de tratarse de un documento. El tipo se describe a

continuacion:

o bytesDocumento: Contenido en base 64.

o mimeDocumento: Tipo mime del contenido. Cadenas validas segun el

formato del documento indicadas en la siguiente tabla:

Formato fichero ‘ MIME (cadena de texto valida)

Documento de texto (txt)

text/plain

Documento PDF

application/pdf

Documento XML

application/xml

Documento DOC

application/msword

Documento DOT

application/msword

Documento DOCX

application/vnd.openxmlformats-

officedocument.wordprocessingml.document

Documento DOTX

application/vnd.openxmlformats-

officedocument.wordprocessingml.template

Documento XLS

application/vnd.ms-excel

Documento XLT

application/vnd.ms-excel

Documento XLA

application/vnd.ms-excel

Documento XLSX

application/vnd.openxmlformats-

officedocument.spreadsheetml.sheet

Documento PPT

application/vnd.ms-powerpoint

Documento POT

application/vnd.ms-powerpoint
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Documento PPTX application/vnd.openxmlformats-
officedocument.presentationml.presentation

Documento ODT application/vnd.oasis.opendocument.text
Fichero HTML text/html
Imagen GIF image/gif

NImagen PNG image/png

Ofichero XSIG application/xml

tDocumento TCN text/ten

a: si se quiere adjuntar un documento de un formato que no se encuentre
en esta tabla, no se debe utilizar, ya que dara error, porque ese formato no

esta soportado por el sistema.

e propiedadesitem: Este pardmetro y los parametros que contiene estadn

obsoletos actualmente.

8.2.2.3. Parametros de salida

= salidaVisualizar: Estructura que contiene el documento de visualizacién. El tipo
se describe a continuacién:
e documentoContenido: Estructura que contiene el contenido binario del
documento de visualizacion. Se describe a continuacién:
o bytesDocumento: Contenido en base 64.
o mimeDocumento: Tipo mime del contenido.

8.2.2.4. Estructura de una peticion
Endpoint:

http://maquina:puerto/eeutil-vis-
docexp/ws/EeUtilVisDocExpUserNameTokenService

La peticion usa de base la misma estructura que para la operacion de visualizar,
por eso comparte parametros con ella, aunque, algunos de estos pardmetros estan

obsoletos en esta operacion.
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Peticidn con los parametros obligatorios y opcionales:

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:visualizarContenidoOriginal>
<item>
<identificador>ES_L01070110_2014_DOCH167861009M1418115572266R3L</i
dentificador>
<nombre>PDF_FORMULARIO</nombre>
<l--Optional:-->
<padre>ES_L01070110_2014_DOCH167861009M1418115572266R3L</padre>
<l--Optional:-->
<hijos>
<items>
<items>
<identificador>ES_L01070110_2014_DOCH167861009M1418115572266R3L_0
2</identificador>
<nombre>PDF_FORMULARIO</nombre>
</items>
</items>
</hijos>
<documentoContenido>
<bytesDocumento>PHBydWViYT4NCgk8bm9kbzE+cHJ1ZWJhIHhtbDwvbm9kbzE+D
Qo8L3BydWViYT4=</bytesDocumento>
<mimeDocumento>application/xml</mimeDocumento>

</documentoContenido>
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<l--Optional:-->
<propiedadesltem>
<propiedades>
<l--1 or more repetitions:-->
<propiedades>
<clave>clave_prueba</clave>
<valor>valor_prueba</valor>
<l--Optional:-->
<importancia>0</importancia>
</propiedades>
</propiedades>
</propiedadesltem>
</item>
</ser:visualizarContenidoQriginal>
</soapenv:Body>
</soapenv:Envelope>

Peticidn con los parametros obligatorios:

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlins:ser="http://service.ws.inside.dsic.mpt.es/">
<soapenv:Header/>
<soapenv:Body>
<ser:visualizarContenidoOriginal>
<item>
<identificador>ES_L01070110_2014_DOCH167861009M1418115572266R3L</iden
tificador>
<nombre>PRUEBA</nombre>
<documentoContenido>
<bytesDocumento>RXNObyBlcyB1bmEgcHJ1ZWJhDQpDb24gc2FsdG9zIGRIIGxpbmV
hIGRIIHR4dC4=</bytesDocumento>

<mimeDocumento>text/plain</mimeDocumento>
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</documentoContenido>
</item>
</ser:visualizarContenidoOriginal>
</soapenv:Body>

</soapenv:Envelope>

EEUTILS/ 340



il GOBIERNO MINISTERIO
DE ESPANA DE ASUNTOS ECONOMICOS
i Y TRANSFORMACION DIGITAL

8.2.2.5. Especificacion de la interfaz

OPERACION visualizarContenidoOriginal

ENTRADA
CAMPO TIPO DE DATO REQUERIDO ITERATIVO
Contiene los distintos items que se mostraran en el pdf que se genere.
item (lista) S NO
Contiene una lista de parametros hijos.
Identificador (String) Texto donde se indica el identificador del item. Sl Sl
nombre (String) Texto donde se indica el nombre del item. Sl Sl
padre (obsoleto) Parametro obsoleto. NO Sl
hijos (obsoleto) Parametro obsoleto. NO Sl
items (obsoleto) Parametro obsoleto. NO S
documentoContenido (lista) Contiene la lista de parametros necesarios del documento. Sl NO
bytesDocumento (String) Documento codificado en base64. Sl NO
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OPERACION visualizarContenidoOriginal

ENTRADA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
Tipo mime del documento. Las cadenas validas se indican en el anterior
mimeDocumento (String) Sl NO
punto de pardametros de entrada en el apartado mimeDocumento.
propiedadesltem (obsoleto) Pardmetro obsoleto. NO NO
propiedades (obsoleto) Pardmetro obsoleto. NO S
clave (obsoleto) Parametro obsoleto. NO Sl
valor (obsoleto) Parametro obsoleto. NO S
importancia (obsoleto) Pardametro obsoleto. NO Sl
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OPERACION visualizarContenidoOriginal

SALIDA
CAMPO TIPO DE DATO REQUERIDO | ITERATIVO
salidaVisualizar (lista) Resultado de la operacién: contiene el pardmetro documentoContenido. Sl NO

Resultado de la operacién: contiene los parametros bytesDocumento y
documentoContenido (lista) S NO
mimeDocumento.

bytesDocumento (String) Resultado de la operacién: documento PDF en base64. Sl NO

Resultado de la operacién: texto con el formato del documento generado.
mimeDocumento (String) Al tratarse Unicamente de un PDF, el texto que aparece es: Sl NO

“application/pdf”.
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8.2.2.6. Resultado de la operacion

Respuesta correcta:

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns8:visualizarContenidoOriginalResponse
xmlIns:ns8="http://service.ws.inside.dsic.mpt.es/"
xmlins:ns7="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/documentoAdicionales
xmlins:ns6="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/metadatosAdicionales"
xmlIns:ns5="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/documento"”
xmlins:ns4="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/firma"
xmlIns:ns3="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/documento/metadatos
xmlins:ns2="https://ssweb.seap.minhap.es/Eeutil/XSD/v1.0/documento/contenido
>
<salidaVisualizar>
<documentoContenido>
<bytesDocumento>JVBERIO...(documento PDF en
base64)...]SVFTOYK</bytesDocumento>
<mimeDocumento>application/pdf</mimeDocumento>
</documentoContenido>
</salidaVisualizar>
</ns8:visualizarContenidoOriginalResponse>
</soap:Body>
</soap:Envelope>
El resultado es que el contenido original se visualizard en un documento PDF,
entonces independientemente del formato original, el resultado estara plasmado
en un documento PDF, fuera originalmente una firma de un PDF, un archivo GIF o

un documento WORD, por ejemplo.
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Ejemplo de cdmo se obtendria el contenido de un documento original:

El documento original se trataria en este ejemplo de un documento de texto

con informacion.

nj notas_prueba.txt: Bloc de notas
Archivo Edicién Formato Ver Ayuda

Esto es una prueba
Con saltos de linea de txt.

Seguidamente, se firma el mismo documento de texto.

Firma electronica valida

La firma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe
comprobar ademas la validez de los certificados usados.
Adicionalmente, puede validar esta u otras firmas electronicas en: [ SHAEEACEETERS.

Fichero firmado:
m C:\Users\felix.delacruz\Desktop\notas_prueba.txt_signed.csig

Certificado de firma utilizado:
Titular del certiﬁcado:_Emiscr del certificado: AC FNMT Usuarios

-

Datos de la firma:
¥ Formato de firma
CAdES

¥ Datos firmados
Ver datos firmados

¥ Arbol de firmas del documento

A partir del documento de texto firmado, se obtiene el binario del mismo y se

pasa como parametro en la peticion de la operacién. Como respuesta de la

peticidn se obtendria el siguiente documento.

pruebas_notas.pdf - Adobe Acrobat Reader DC
Archivo Edicién Ver Firmar Ventana Ayuda

pruebas_notas.pdf
o n (]
b & ¥

k@@@n%vm

Herramientas

Inicio
1 /71

Esto es una prueba
Con saltos de linea de txt.
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