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Introduccion

El presente documento recoge la definicion del servicio web de consulta de
apoderamientos en su version adaptada a los nuevos tipos recogidos en el articulo 6 de la
Ley 39/2015:
1. Poder general para que el apoderado pueda actuar en nombre del poderdante en
cualquier actuacién administrativa y ante cualquier Administracidn.
2. Un poder para que el apoderado pueda actuar en nombre del poderdante en
cualquier actuacion administrativa ante una Administracion u Organismo concreto.
Para localizar la Administracion u Organismo se han considerado estas
agrupaciones:
a. La Administracion General del Estado (AGE).
b. Administracion Autondmica.
c. Administracion Local.
d. Organismos con REA propio.
3. Poder para que el apoderado pueda actuar en nombre del poderdante Unicamente
para la realizacién de determinados tramites especificados en el poder.

A efectos de compatibilidad, este nuevo servicio de consulta seguira soportando los tipos
de apoderamientos definidos en la normativa anterior.

Premisas

Para poder consumir los servicios web de REA previamente habra que solicitar el alta en
los sistemas del REA a través del formulario disponible en:
https://administracionelectronica.gob.es/ctt/rea/descargas - apartado Kit de Bienvenida.

Datos necesarios para el registro de la aplicacion:

e Cddigo de aplicacion unico asociado al usuario.

e Tipo de usuario:

- WebService REA, si el solicitante esta asociado a un organismo.

- WebService REA Sin Organismo, si el servicio del solicitante es de caracter
transversal y no estd asociado a un organismo en concreto, sera
genérico, y solicitar que en el campo “Aplicacién” del formulario de alta se
complete con los datos del “CA” (autoridad certificadora) y del N2 de
serie del certificado con el que se firmardn las peticiones.

e Clave publica del certificado con el que el organismo firmara las peticiones, y
del que se obtendran los siguientes datos para identificarlo:

- Autoridad certificadora (CA).

- N2de serie.

- Fecha de caducidad.
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Caracteristicas

Los mensajes van firmados.

El envio de peticiones y respuesta se realiza mediante servicios web de tipo SOAP ([NTI-PID]
111.5.3)

El formato de las transmisiones de datos es XML ([NTI-PID] 111.5.3)

El sistema utiliza un patréon de peticién-respuesta para los servicios, cuya modalidad de
consumo es sincrona ([NTI-PID] 111.2.3)

Para ampliar informacion, consultar el Anexo I: Documentos de referencia.

Endpoints

Para la realizacion de pruebas en el entorno de Pre-Produccién se dispondra del siguiente
endpoint del servicio web:

https://pre-reaws.redsara.es/reaCXFServer/services/reaCXFWSv2?wsdl|

El endpoint publicado en Produccidn se encuentra en la siguiente URL:

https://reaws.redsara.es/reaCXFServer/services/reaCXFWSv2?wsd|
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Descripcion de los servicios.
REA-WS-001/ Consultar apoderamientos.

Descripcién Funcional.

Nombre REA-WS-001 / Consulta de apoderamientos.

Operacion consultarApoderamientos

A través de este servicio sera posible obtener la informacién asociada a uno o varios
apoderamientos registrados en el REA que cumplan con los criterios de busqueda enviados.

- Laaplicacion consumidora esta dada de alta en el REA y dispone tanto de la clave publica
de éste, como del identificador Unico otorgado para la realizacién de las comunicaciones.

Descripcion

Precondiciones

- Se retorna la informacion correspondiente a aquellos apoderamientos que cumplan con
la informacidn especificada en los pardmetros de la peticidn.

- Se restringe a 200 el numero maximo de apoderamientos devueltos por el servicio de
consulta en respuesta a una peticion.

Postcondiciones |- De forma opcional, para consultas que obtengan mds de 200 apoderamientos, se
permite indicar la pagina del conjunto de resultados y tener asi acceso al total de
registros que coincidan con los parametros de la peticion, haciendo varias llamadas.

- En el caso de que no exista ningun apoderamiento que cumpla con los parametros
proporcionados, el sistema generard una respuesta indicando dicha situacion
mediante el cddigo y la descripcidn correspondientes.

- En caso de producirse un error de validacion de los criterios de la peticiéon o del
tratamiento de la misma, se devolvera una respuesta indicando el error producido
mediante un cdédigo y una descripcién del mismo.

- A efectos de auditoria el sistema registrara aquellos datos que identifiquen los accesos
(fecha, usuario, accidn) y el resultado de las operaciones solicitadas.

Observaciones
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Descripcién Técnica.

En esta seccidn se describen los campos de la solicitud y respuesta del Servicio Web de REA.

Solicitud

consultarApoderamientos

El diagrama siguiente muestra los elementos disponibles en la peticidon a consultarApoderamientos. En las
tablas a continuacién se detallan estos elementos.

Q PeticionConsulta

+ dalosA !ﬂ' GriaType + datosConsulaType  + datdsRaginacionType
1 d

S I
E datosAuditoriaType E datosConsultaType Q datosPaginacionType

+timestamp : long - - <
+codAplicacion : string +tipoConsulta : boolean +pagina : int

+ datosConsullaApoderamiento

P
E datosConsultaApoderamientoType

+ codApoderamientoEXT : long [0..1]
+codApoderamientolNT : long [0..1]
+ estado : string [0..1]

+ datos%me *‘N’?%Nramiemu

+ dato fera

ueT
E] datosApoderadoTyfe E  datosPoderdanteType E  periodoType £ tipoApoderamientaType
o e + nifNiePoderdante : string [0..1] +fechaFin : string [0..1] + tipoApod : siring [0..1]
EniNigApodeeadorstHngl O] + nifNieReprPoderdante : string [0..1] +fechalnicio : string [0..1] +subTipoApod : string [0..1]

+ lislaPrgcedimientos

+ ria + listaQrganismos 1 laTramiles
] . 01 W A
= materiaType E organisma Q procedimiento E tramite

+codMateria : string [0..1]
+ denomMateria : string [0..1]

s + thamite
+ ori\;;lsmo + procgdimiento E

E organismofype Q tramiteType

+codOrganismo : string +codTramite : string [0..1]
+ denomOrganismo : string [0..1] +descTramite : string [0..1]

; procedimientoType
+ codProcedimiento : string [0..1]

llustracion 1 - peticionConsulta

Nota: en los anexos al final de este documento se incluye este diagrama en formato vectorial.

Nombre Parametro Descripcion Tipo Cardinalidad

DatosAuditoria Bloque informativo de auditoria. | DatosAuditoriaType Obligatorio

Bloque informativo de filtros
parala consulta.

Bloque informativo de
paginacion.

DatosConsulta DatosConsultaType Obligatorio

DatosPaginacion DatosPaginacionType Opcional
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DatosAuditoriaType
. ; ; xs:long . .
Timestamp Timestamp asociado a la ) Obligatorio
peticién al servicio. Debe seguir el formato yyyyMMdd
Cddigo unico identificativo de la
CodAplicacion aplicacién emisora. xs:string [10] Obligatorio
DatosConsultaType
xs:boolean

Posibles valores:

0—Simple (la consulta devuelve toda
Indicador identificativo del tipo la informacién del apoderamiento)
de consulta. 1 - Detallada (la consulta devuelve
toda la informacion del
apoderamiento y los documentos
justificativos y anexos asociados al
mismo)

TipoConsulta Obligatorio

DatosConsulta Datos de los parametros de
Apoderamiento consulta de apoderamientos.

DatosConsultaApoderamientoType | opjigatorio

DatosPaginacionType

Pagina Pagina elegida en la peticion. xstint Opcional

DatosConsultaApoderamiento

Type
Identificador Unico de

CodApoderamientoINT apoderamiento en el REA del xs:unsignedlLong Opcional
MINHAP.
Identificador Unico de

CodApoderamientoEXT apoderamiento en REA xs:unsignedlLong Opcional
externo.

Tipo del apoderamiento.

TipoApoderamiento (Ver Anexo Il —Tipos de
apoderamiento)

TipoApoderamientoTy

Opcional
pe(1) P

Cadigo del estado del

apoderamiento

Estado (Ver anexo IIl - Estados de xs:string [2] Opcional

apoderamiento).

Intervalo de tiempo en el que se
PeriodoRegistro ha producido el registro de un | PeriodoType Opcional
apoderamiento.

Datos de la parte poderdante

DatosPoderdante .
del apoderamiento.

DatosPoderdanteType | Opcional

Datos de la parte apoderada del

DatosApoderado .
apoderamiento.

DatosApoderadoType | Opcional
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TipoApoderamientoType(1)
Tipo del apoderamiento. (Ver
TipoApod Anexo Il - Tipos de xs:string [1] Opcional
apoderamiento)
Subtipo del apoderamiento.
SubTipoApod (Ver Anexo Il = Tipos de xs:string [2] Opcional
apoderamiento)
ListaOreanismos Lista de organismos objeto Lista de Obligatorio
g delapoderamiento. OrganismoType Apod. Tipo I
Objeto Materia del
Materia ) . ! MateriaType Opcional
apoderamiento.
. o Lista de procedimientos del Lista de .
ListaProcedimientos . . Opcional
apoderamiento. ProcedimientoType
. . Lista de tramites del . . .
ListaTramites . Lista de TramiteType | Opcional
apoderamiento.
OrganismoType
CodOrganismo Cddigo DIR3 del organismo. xs:string [9] Obligatorio
DenomOrganismo Denominacién del organismo xs:string [500] Opcional
TramiteType
CodTramite Cddigo del tramite xs:string [20] Obligatorio
DenomTramite Denominacidn del tramite xs:string [2000] Opcional
MateriaType
CodMateria Codigo de la materia xs:string [20] Obligatorio
DenomMateria Denominacion de la materia xs:string [2000] Opcional
ProcedimientoType
CodProcedimiento Cddigo del procedimiento xs:string [20] Obligatorio
PeriodoType
.. L . xs:string [10] .
Fechalnicio Fecha de inicio del intervalo. Formato dd/MM/yyyy. Opcional
. Fecha final del intervalo. xs:string [10] .
FechaFin Formato dd/MM/yyyy. Opcional
DatosPoderdanteConsultaType
NIF o NIE de la persona fisica
o juridica que actua como
poderdante. Se incluye Ovcional
NIF_NIE_POderdante tamb|én en este Campo a |as XS:String [9] pC|0na
personas fisicas que actdan
como representante.
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NIF_NIE_Repr_Poderdante*

NIF o NIE de la persona fisica Opcional
(*) Utilizado para las consultas de que actda como xs:string [9] (a
apoderamientos antiguos anteriores a | fePresentante del extinguir)
2019 poderdante.

DatosApoderadoConsultaType

NIF o NIE de la persona fisica
NIF_NIE_Apoderado o juridica que actia como xs:string [9] Opcional
apoderado.
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Respuesta

consultarApoderamientosResponse

A continuacidn se muestra la estructura de la informacién de la respuesta a la consulta de

apoderamientos y los atributos de los que estd compuesta:

=

+ code : siring [0..1]
+ description : string [0..1]

Q RespuestaConsulta emoresinfo

+ consultaApodefamieniosResponse
1

= consultaApoderamientosResponse

/+/‘u + datosPaginacionType ultadoError
X y7a b

; dalnsAuditor‘ija‘Type

+ lista/
= datosApoderamientoType |
+codApoderamientoEXT : long

; . +timestamp : long
+codApoderamientolNT : long p ol o
+ estado : string [0..1] +codAplicacion : string

+ dalosApoderado \*P“‘g"g\gewa

erdante 1
[ datosPoderdanteComPlétoType | |=] datosApoderadoCompletoType El  periodoType
+fechaFin : string [0..1]

+fechalnicio : string [0..1]

errorType

+ codError : string [0..1]
+ desError : string [0..1]

; datosPaginacionType
+pagina : int

Apoderamiento
vl

0. +dalos,

E anexoType

+csv @ string [0..1]
+nombreDocumento : string [0..1]

E tipoApoderamientoCompletoType

+subTipoApod : string [0..1]
+tipoApod : string [0..1]

+tipoDocumento : string [0..1] u
+ per ante
— L g + per uridica
= Isl 0 - -
=] personaFl;lcaType g personaJuridiEaType + mptéia + lstaOienismos * 1612P + ligTramites TistaCategorias
+apellido1 : string [0..1] g TR = £ 1 d
+apellido2 : string [0..1] +nif : string [0..1] yp = organismo E procedimiento E tramite EI categoria
+email : string [0..1] +email : sting [0..1] +codMateria : string [0..1]
+nifNie : string [0..1] +razonSocial : string [0..1] +denomMateria : string [0..1]
+ nombre : string [0..1] +telefono : string [0..1]
+ telefono : string [0..1]
+ dgmicilio + dofhicilio
1 1
| domicilioType
+bloque : string [0..1]
+codigoPostal : string [0..1]
+escalera : string [0..1] X
+hmt : string [0..1] + orgdnismo + procddimiento +tmmite +calegorla
+kmt : string [0..1] - - — - — -
+localidad : string [0..1] Q organismoType = procedimientoType = framiteType = categoriaType
+nombreVia : string [0..1] r e = = o o
+numero : sting [0.1] +codQOrganismo : string + codProcedimiento : string [0..1] +codTramite : string [0..1] +descCategoria : string [0..1]
b numeroéup' g(rin‘é 0.1] + denomOrganismo : string [0..1] + nombreProcedimiento : string [0..1) +descTramite : string [0..1] + nombreCategoria : string [0..1]

+pais : string [0..1]
+planta : string [0..1]
+portal : string [0..1]

+ provincia : string [0..1]
+puerta : string [0..1]

+lipoVia : string [0..1]

llustracién 2 - respuestaConsulta

Nota: en los anexos al final de este documento se incluye este diagrama en formato vectorial

Nombre Parametro Descripcion Tipo Cardinalidad
DatosAuditoria Datos de control. DatosAuditoriaType Obligatorio
ListaApoderamientos Lista de apoderamientos. Ilg)ias:zsiistliir:;:]iziﬂype Opcional
ResultadoError Error obtenido en la consulta. ErrorType Opcional
DatosPaginacion :Zgli:;jggsdjeljuﬁf;na de DatosPaginacionType Opcional
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DatosApoderamientoType
Identificador Unico del
CodApoderamientoINT apoderamiento en el REA del xs:unsignedlLong Opcional
MINHAP.
Identificador Unico del
CodApoderamientoEXT apoderamiento en el REA xs:unsignedLong Opcional
externo.
Tipo del apoderamiento. (Ver
TipoApoderamiento Anexo Il — Tipos de TipoApoderamientoType(2) Obligatorio
apoderamiento)
Denominacién del estado del
apoderamiento
Estado (Ver anexo lll - Estados de xs:string [250] Obligatorio
apoderamiento).
) ) ] Intervalo del periodo de vigencia ) )
PeriodoVigencia del apoderamiento. PeriodoType Obligatorio
Datos de la parte poderdante del
DatosPoderdante apoderamiento. DatosPoderdanteType Obligatorio
Datos de la parte apoderada del
DatosApoderado apoderamiento. DatosApoderadoType Obligatorio
Listado de informacién de los
Anexos anexos asociados al Lista de AnexoType. Opcional
apoderamiento.
DatosPoderdanteType
PersonaFisica Datos de la persona fisica. PersonaFisicaType Opcional
Personaluridica Datos de la persona juridica. PersonaluridicaType Opcional
DatosApoderadoType
PersonaFisica Datos de la persona fisica. PersonaFisicaType Opcional
Personaluridica Datos de la persona juridica. PersonaluridicaType Opcional
PersonaFisicaType
NIF_NIE Identificador de identidad. xs:string [9] Obligatorio
Nombre Nombre xs:string [50] Obligatorio
Apellidol Primer apellido xs:string [100] Obligatorio
Apellido2 Segundo apellido xs:string [100] Opcional
Email Direccion de correo electrénico. | xs:string [50] Opcional
Telefono Teléfono. xs:string [20] Opcional
Domicilio Datos del domicilio. DomicilioType Opcional
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PersonaluridicaType
CIF Identificador de identidad. xs:string [10] Obligatorio
RazonSocial Nombre de la entidad juridica. xs:string [100] Obligatorio
Direccidn de correo
Email electrénico. xs:string [50] Opcional
Telefono Teléfono. xs:string [20] Opcional
Domicilio Datos del domicilio. DomicilioType Opcional
AnexoType
NombreDocumento Nombre del documento. xs:string [100] Obligatorio
' Tipo del documento. (Ver Anexo o ; .
TipoDocumento IV  Tipos de_documento) xs:string [2] Obligatorio
Csv Cddigo de verificacidn segura Xs:string [40] Opcional
ErrorType
CodError Cddigo del error. xs:string [4] Obligatorio
DesError Datos de la persona juridica. xs:string [200] Obligatorio
TipoApoderamientoType(2)
Tipo del apoderamiento. (Ver
TipoApod Anexo Il —Tipos de xs:string [1] Opcional
apoderamiento)
Subtipo del apoderamiento. (Ver
SubTipoApod Anexo Il —Tipos de xs:string [1] Opcional
apoderamiento)
ListaOrganismos Lista de organlsmos objeto del Lista de OrganismoType Opcional
apoderamiento.
ListaTramites Tramite/s gbjeto del Lista de TramiteType Opcional
apoderamiento.
ListaCategorias Agrupacién de:\ tramites objeto Lista de CategoriaType Opcional
del apoderamiento.
ListaProcedimientos Procedlmlgnto/s objeto del Lista de ProcedimientoType Opcional
apoderamiento.
DatosPaginacionType
Pagina Pagina de resultados devueltaen | ,c.int Opcional
la peticidn.
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Caodigos de error.

La codificacién de los errores atiende a la siguiente nomenclatura:
- 00xx: Errores genéricos.
- 01xx: Errores relativos a la consulta de apoderamientos.

Codigo Error Descripcion Error

0000 Error del sistema.

Nota: Se puede producir cuando el codOrganismo de la solicitud no esta adherido al REA
en el entorno en el que se esta consultando.

0001 El identificador de la aplicacidn solicitante no es valido.

0002 El formato del campo no es correcto: [nombreCampo].

0100 Es obligatorio informar el identificador de la aplicacion.

0101 El estado del apoderamiento consultado no es valido.

0102 No existe ningun apoderamiento con los parametros especificados.

0103 Periodo de registro: la fecha de fin de registro no puede ser anterior a la de inicio.

0104 Eeriodo de registro: la fecha de inicio y fin de registro no pueden ser posteriores a la de
oy.

0105 La consulta de apoderamientos ha devuelto mas de 200 resultados, por lo que debe

restringirse mas la busqueda o utilizarse la paginacion opcional para acceder a todos ellos.

0106 Periodo de registro: el formato (dd/MM/yyyy) de las fechas no es correcto.

0107 No se puede realizar bldsquedas con materias, tramites o procedimientos para
apoderamientos distintos al tipo 3.

0108 El campo datosConsultaApoderamiento es obligatorio en la peticion.

0109 El campo tipoConsulta es obligatorio en la peticion.

0110 El campo codOrganismo es obligatorio.

0111 El campo codTramite es obligatorio si se informa el campo Tramite en la peticidn.

0112 El campo codMateria es obligatorio si se informa el campo Materia en la peticién.

0113 El campo codProcedimiento es obligatorio si se informa el campo Procedimiento enla
peticion.

0114 El valor del campo codOrganismo no existe.

0115 El timestamp enviado no se corresponde con la fecha actual.

0116 El documento de identidad del apoderado no tiene un formato valido.

0117 El documento de identidad del poderdante no tiene un formato valido.

0118 El campo denomOrganismo no corresponde con el codigo de organismo introducido en
codOrganismo

0119 Ninguno de los organismos informados tiene en REA procedimientos SIA asociados

0120 No existe ninglin apoderamiento con los parametros especificados o no hay
apoderamientos en la pagina seleccionada.

0121 Se debe seleccionar una pagina superior a 0.
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Anexo | - Documentacion de referencia.

Identificador | Titulo | Localizacion

NTI - Protocolos de Intermediacién http://www.boe.es [PDF]
NTI-PID

de Datos

Sustitucion de Certificados en http://administracionelectronica.gob.es [PDF]
SCSPv3 ..

Soporte Papel version 3

Servicio de Verificacion y Consulta http://administracionelectronica.gob.es [ZIP]
S-VCDI .

de Datos de Identidad
WS-Security OASIS Web Security 1.0 Specification Fx:;]/ [www.oasis-open.org/standards#wssv1.0

. W3C Signature Syntax and http://www.w3.0org/TR/xmldsig-core/ [Web]

XMLdSign ? .

Processing - Recommendation
MTOM SOAP Message Transmission https://www.w3.org/TR/soap12-mtom/ [Web]

Optimization Mechanism

Anexo Il - Tipos de apoderamiento.

Tipo | Subtipo | Ambito
1 0 General
0 Administracion General del Estado
1 Organismo publico
2 Administracion Autonémica
3 Administracion Local
4 Universidades
5 Otras instituciones
11 Administracion general del estado
) 12 Administracién publica
13 Organismo publico
14 Universidad
15 Otras Instituciones
21 Comunidad Auténoma
22 Universidad
23 Organismo publico
31 Entidad Local
32 Otras Instituciones
0 Todas las administraciones publicas
1 Procedimientos y/o tramites
11 Administracion general del Estado
12 Organismo publico
13 Universidad
3 14 Otras Instituciones
21 Organismo publico
22 Universidad
23 Otras Instituciones
31 Entidad Local
32 Otras Instituciones
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Anexo lll - Estados de apoderamiento.

Caédigo Estado Descripcion

1 Sin autorizar Apoderamiento para el cual el apoderado debe expresar
explicitamente su consentimiento.

2 Autorizado Apoderamiento vigente.

3 Revocado Apoderamiento revocado por el poderdante.

4 Renunciado Apoderamiento renunciado por el apoderado.

5 Caducado Apoderamiento que ha superado el periodo de vigencia.

6 Cancelado Apoderamiento que ha superado el periodo de espera de
confirmacion por parte del apoderado o el tiempo de espera de
aprobacién del alta del apoderamiento por parte del asesor
juridico.

7 Pendiente (a extinguir) Apoderamiento realizado en representaciéon de una persona
fisica o juridica que necesita ser bastanteado por parte del
asesor juridico del organismo.

8 Pendiente de Modificacion (a Apoderamiento realizado en representacion de una persona

extinguir) fisica o juridica que ha sido modificado y que necesita ser
bastanteado por parte del asesor juridico del organismo para la
autorizacion definitiva.

9 Pendiente de Revocacion Apoderamiento realizado en representacion de una persona

(extinguido) fisica o juridica que ha sido revocado y que necesita ser
bastanteado por parte del asesor juridico del organismo para la
autorizacion definitiva.

10 Denegado (a extinguir) Apoderamiento cuyo registro ha sido denegado por el asesor
juridico del organismo competente, al no cumplir el poderdante
los requerimientos necesarios para ser representante de la
empresa que refleja el apoderamiento.

11 Pendiente de Subsanacion (a Apoderamiento realizado en representacién de una persona

extinguir) fisica o juridica que ha sido rechazado por parte del asesor
juridico del organismo.

18 Pendiente de bastanteo El apoderamiento ha sido inscrito por el apoderado y se queda
pendiente de ser bastanteado por un asesor juridico.

19 Bastanteo desfavorable El apoderamiento no ha superado el proceso de bastanteo

realizado por un Asesor Juridico.

Anexo IV - Tipos de documentos.

Cédigo

tipoDocumento

nombreDocumento

1

Documento informativo

Anexo_
(Documento anexado al apoderamiento)
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2 Copia electrénica
auténtica

3 Justificante de registro Justificante de Alta, de aceptacion, de renuncia...
(Justificante firmado de cada accidn realizada sobre un
apoderamiento y generado por la aplicacion)

4 Formulario Formulario Html de registro

5 Firma Firma del formulario Html de registro, Firma del anexo...

6 Poder notarial Poder_Notarial_...

7 Estatuto

Anexo V - WSDL del servicio

Se incluye el WSDL del servicio publicado en Produccién en la URL siguiente:

https://reaws.redsara.es/reaCXFServer/services/reaCXFWSv2?wsdl|

=

reaCXPFWSv2.wsdl

Se podrd obtener el WSDL del servicio publicado en el entorno de Pre — Produccion a partir de la
siguiente URL:

https://pre-reaws.redsara.es/reaCXFServer/services/reaCXFWSv2?wsdl|

Anexo VI - XSD de la peticion de consulta.

Se incluye el XSD de la peticion que se encuentra publicado en Producciéon en la URL:

https://reaws.redsara.es/reaCXFServer/services/reaCXFWSv2?xsd=peticionConsulta.xsd

=

peticonConsuka.xsd

En el entorno de Pre-Produccién se puede obtener el XSD de peticidn a través de la siguiente URL:

https://pre-reaws.redsara.es/reaCXFServer/services/reaCXFWSv2?xsd=peticionConsulta.xsd
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Anexo VIl - XSD de la respuesta de salida.

Se incluye el XSD de la respuesta que se encuentra publicado en Produccién en la URL:
https://reaws.redsara.es/reaCXFServer/services/reaCXFWSv2?xsd=respuestaConsulta.xsd

&

respuestaConsulta.x
sd

En el entorno de Pre-Produccién se puede obtener le XSD de la respuesta a través de la URL siguiente:

https://pre-reaws.redsara.es/reaCXFServer/services/reaCXFWSv2?xsd=respuestaConsulta.xsd

Anexo VIl - Diagramas de la consulta

Se incluye aqui los diagramas de la peticién y de la respuesta, en formato vectorial:

i A

peticionConsulta.svg respuestaConsulta.s
vg

Anexo IX - Ejemplo de peticiones

En el fichero “Casos de Pruebas.zip”, ubicado en la misma seccién del PAe en la que se
encuentra este documento, se muestran varios ejemplos de peticiones.
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Anexo X - Instrucciones para SOAP Ul

Se indican las instrucciones que se deberdn de realizar, para configurar correctamente la
seguridad del Servicio Web de REA desde SOAP Ul y poder realizar pruebas.

1. Se creard un nuevo proyecto SOAP Ul a través del menu File - New SOAP Proyect vy se
incluird en el campo “Initial WSDL” la URL que corresponde con el Servicio Web de REA en
el entorno deseado y se pulsard el boton OK

&% New SOAP Project >
New SOAP Project _ﬁ
Creates a W5DL/S50AP based Project in this workspace

Project Mame: |pre-reaw5.redsara |

Initial W5DL: |‘|;:| re-reaws.redsara.es/reaCXFServer/services/rea CXF‘."‘."SUZ?WS:II||

Create Requests: |+| Create sample requests for all cperations?

Create TestSuite: [ | Creates a TestSuite for the imported WSDL

Relative Paths: [ Stores all file paths in project relatively to project file (requires save)

[oc) e

2. Se hard doble clic sobre el directorio de proyecto que se ha creado:

= I |pre-reaws.redsara|
. %= ConsultaAvanzadaBinding
-4 consultafvanzadaApoderamientos

3. Se entrard a la pestafia de WS-Security Configurations - Pestafia Keystores

r Overview r TestSuites r WS-5Security Configurations r Security Scan Defaults |

r Outgoing W5-Security Configurations r Incoming W5-Security Confi i r Key r"' |

e

MName | Default Username/Alias | Default Password

L%

¥
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4. Se pulsara el botén “+” y se seleccionard el almacén de certificados de nuestro equipo
incluyendo la contrasefia del almacén en el campo “Password”

(Ouewiew rTstSuits rWS-SecurityConﬂgurations rSecurilyScanDeiaults |

(DutgoingWS-Seculity Configurations rIncuminng'S-SeculilyCunﬁgulations ’/Keystores ’/Tmslslom ‘

+ X
| . .

u Source | Status ‘ Pasaword Default Alias Alizs Passward
(C:AMINHAFP-REA\REA WS- Consultalvanzadalc... OK i

5. Se entrard a la pestafia “Outgoing WS-Security Configurations” y se pulsard el boton de “+”

( Outgoing WS-Security Configurations r Inceming WS-Security Configurations r Keystores IITmsIsluls ‘
+ X

Name | Default Username/Alias ‘ Default Password Actor

v

+X v

6. Al pulsar el botdon de “+” nos aparecera una nueva ventana en el que se debera de introducir el nombre
de la configuracion (se podra poner el que se desee)

[’ Overview I TestSuites rWS-Security Configurations r Security Scan Defaults |

(7
r Qutgoing WS-Security Configurations | Incoming WS-Security C i ' Key r
+iX (2)
Name Default Ut Alias l Default Password Actor Must Understand
av
& X A v New Outgoing WSS Configuration X
<
2 Specify unique name for configuration
‘signaturel ‘
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7. A continuacidn se debera de pulsar el botén de “+” que se muestra en la siguiente captura, y en la
ventana de “Add WSS Entry” se tendra que seleccionar “Signature” y pulsar el botén de “Aceptar”

B pre-reaws.redsara

\/ Overview | TestSuites I WS-Security Configurations [ Security Scan Defaults ‘

{2)

\/ Outgoing WS-Security Configurations r Incoming WS-Security Confi i r Keysts I

+ X ®

Name ‘ Default Username/Alias ‘ Default Password Actor Must Understand

signature 1

av

+IX ~ -

>
Add WSS Entry X

Select type of entry to add
ISignature 'J

8. Se describen los puntos de la siguiente captura de imagen, para que se hagan los cambios indicados:

e Keystore = Nos cargara el almacén que se selecciond en el paso 1

e Alias = Se debera de seleccionar el alias del certificado que se va a usar.

e Password = Se informara de la password del alias del certificado que se ha seleccionado.
o Key Identifier Type > Se seleccionara “Binary Security Token”
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WS-Security Configurations

(Outgoing WS-Security Configurations ﬁmﬂng»&:m onfigurations | Keystores | Truststores

+ X )
I Name l Default Username/Alias | Default Password Actor Must Understand
||signature W

+X v
[Signature

Key Identifier Type: | Binary Security Token
Signature Algorithm: [<default> ']
Signature Canonicalization: [<default> v]
Digest Algorithm: [< default> v]
Use Single Certificate: [[] Use single certificate for signing
Custom Key Identifier [ |
Custom Key |dentifier ValueType: l ‘
Parts: + X
D | Name Namespace Encode

9. A continuacidn se entrard a la pestafia de “Incoming WS-Security Configurations” y se pulsara el
botdn “+”

rWS-Secuvity Configurations F ults |

-1
| Incoming WS-Security Configurations Wﬁmj
@

Decrypt Keystere | Signature Keystore Password

®
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Se afiadira el nombre deseado de configuracién y se pulsara el botén de “Aceptar”

[’ Overview r TestSuites r WS-Security Configurations ’ Security Scan Defaults ]

(?)
[' Outgoing WS-Security Configurations I Incoming WS-Security Confi i [ y | T ‘
+ X )
Name | Decrypt Keystore [ Signature Keystore Password
New Incoming WSS Configuration 5
@ Specify unique name for configuration
llnccmingConf ‘
En la columna de “Decrypt Keystore” se debera de seleccionar el almacén que se aiiadio en el
paso 1 e introducir la contrasefia del almacén en el campo Password
r[)vewiew rTstSuits rWS—Sacunty Configurations rSeculinScanDedaults |
(7]
rOutgoingWS-SeculilyConﬁgulalions rIncomlngWS-SecurltyConﬁguratmns rkeyslals rTlusislals |
+ X 8

Mame Decrypt Keystore |

client.jks =]
lientjis |

Signature Keystore Password

IncomingConf ssssssss

Con esto se finaliza la configuracion completa del Proyecto SOAP Ul, pero se debera de tener en cuenta, que
a la hora de realizar cada peticién desde SOAP, es necesario ainadir la seguridad que se ha configurado en los
puntos anteriores

Para ello, dentro del Proyecto SOAP Ul al realizar doble clic en “Request” para crear una peticidon nueva:
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E}. pre-reaws.redsara
. %= CensultaAvanzadaBinding

E}"Jr consultafvanzadaldpoderamientos
“ % Request1

Se mostrard la siguiente ventana y se debera de pulsar en “Auth” y afiadir la seguridad que se ha configurado
en los puntos anteriores.

equest 1

0| ¢

O

https://pre-reaws.redsara.es/reaCXFServer/services/reaCXFWSv2

pet:procedimiento
<i--Cpticnal:-->

Raw | XML W |22

pet:codProcedimiento>?</pet:codProcedimiento>
/pet:procedimiento
/pet:listaProcedimientos
<!--Optional:-->
<pet:listaTramites

»
YA
Raw | XML
I»

<l--Zero or more repetitions:-->
= pet:tramite
<i--Cpticnal:-->

pet:codTramite>?</pet:codTramite>
1--Cptional:—->
pet:descTramite>?</pet:descTramite
/pet:tramite:

</pet:listaTramites
/pet:tipoApoderamiento
<i--Optional:-->
pet:estado=2</pet :estado
<1--Optional:--:

= <pet:periodoRegistro>
4 ﬁ

[~
2Kl

Atho

o Atthoraats =

Not Yet Configured
Authorization has not been set for protected services.
Use the ion drop down to confi

9

-
e Chl ]
pr—
Headers (0) Attachments (0) WS-A WS-RM 1S Headers 1S ertie Headers (0) Attachments (0) SSL Info

Se deberd de seleccionar en “Authorization” = “Add New Authorization...”
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YaiEO& R https://pre-reaws.redsara.es/reaCXFServer/services/reaCXFWSv2
m ;
= |2 <pet:procedimiento>
- <l--Optional :——>
2 <pet:codProcedimiento=?</pet:codProcedimiento>
3
&

</pet:procedimienco>
</pet:listaProcedimientos>
<l-—Optional:-->
= <pet:listaTramitess>
<l-—Zeroc or more repetitions:--z
= <pet:tramitex
<l-—Optional:--z
<pet:codTramites?</pet:codTramites
<l-—Optional:--z
<pet:descTramite>?< /pet:descTramices
</pet:tramite>
</pet:listaTramites>
:tipohpoderamiento>

Autherization: Ne Authorization | (7]

Ne Authorization

E New Authorization... l

Se elegira en la siguiente ventana Type = “Basic” y se pulsara OK

&% Add Authorization *

Add Authorization

Type: Basic ']

Y en Outgoing WSS - Seleccionamos el nombre de la configuracién que se cre6 en el paso 6 y en
Incomining WSS = Seleccionamos el nombre de la configuracidén que se cred en el paso 9 (en nuestro
caso le dimos el nombre de signature e incomingConf)
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v
T <

>
vAa

[Raw| XL

<pet:procedimiento>
<1--Optional:-->
<pet:codProcedimiento>2</pet:codProcedimiento>

ﬂlhnps://pre-reaws.redsara.es/veaCXFServer/sewices/reaCXFWSvZ ['] Y + é
-

Raw | XML

</pet:procedimiento.
</pet:listaProcedimientos>
<1--Optional:-->

=] <pet:listaTramites

<i--Zero or more repetitions:-->

= <pet:tramite> 7
<i--Optional:--> 7
<pet:codTramite>2</pet:codTramite>
<1--Optionali-—>
<pet:descTramite>?</pet:descTramites

</pet:tramite>
</pet:listaTramites>
</pet:tipokpoderamiento>

D

Bl

Username:

Password:

Domain:

Pre-emptive auth: (3) Use global preference
(O Authenticate pre-emptively

Outgoing WSS: ﬂ
Incoming WSS: 9

K| val|
@ Auth (Basic) | Headers (0) Attachments (0) WS-A WS-RM 115 Headers IS Property | Headers (0) Attachments (0) SSLinfo WSS (0) M5 (0)

Una vez configurada la autenticacion, se podran ejecutar las peticiones SOAP con los parametros
deseados.
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