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1. OBJETO E INTRODUCCION

Este manual contiene las instrucciones para la instalacion y configuracion de la aplicacion de
validacion de los esquemas para intercambio de documentos y expedientes electronicos del
Esquema Nacional de Interoperabilidad y la descripcion de su funcionalidad.

Las Normas Técnicas de Interoperabilidad de Documento electronico y Expediente
electronico definen esquemas XML (en adelante, XSDs ENI), como herramienta para la
interoperabilidad, de aplicacién en el intercambio de documentos y expedientes.

Como complemento a los esquemas, se ha desarrollado una aplicacion de validacién de
instancias XML (ficheros .xml) de dichos esquemas XSDs ENI. Esta aplicacion consiste en
una herramienta de escritorio que permite seleccionar un fichero .xml y comprobar su
validez con los XSDs ENI. Ademas, permite editar dichos ficheros .xml y abrir los ficheros
incluidos en ellos.

A pesar de su disefio orientado a la validacion de los XSDs ENI, la aplicacion podria ser
utilizada para validar instancias xml de otros XSDs, siempre y cuando éstos sean correctos y
respeten las normas de W3C en cuanto a localizacion de recursos

La descripcion completa, consideraciones de aplicacion y /as pautas para la
generacion de XMLs de documentos electronicos y expedientes electronicos
@ atendiendo a los XSDs ENI se tratan en el Manual de usuario de esquemas
XML para el intercambio de documentos y expedientes electrénicos del
ENI..
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2. INSTALACION Y CONFIGURACION

En los siguientes apartados se describen los pasos a seguir para instalar y configurar
correctamente la Aplicacion de Validacion (en adelante, ENIValidator).

Los siguientes apartados recogen la descripcion funcional del esquema ENI atendiendo a la
descripcion de los criterios seguidos para el disefio de los diferentes modulos que lo
componen.

2.1. Distribucion

La estructura del directorio en que se distribuye ENIValidator consta a su vez de tres
directorios, tal y como muestra la figura, cuyo contenido se detalla en la Tabla 1.

) ETIY alidator
[C)conf
[Cenischemas
[Chlicenses
m commons-codec-1, 4, jar
& EMIValidaor . exe
|ﬂ EMIYalidazor, jar
| ] log4i-1.2.16.jar
@ wml-apis-- 0,62, jar

Figura 1. Directorio de la aplicacion.

Directorio raiz de la aplicacién. Incluye los directorios conf'y eniSchemas y los
siguientes ficheros:

Archivo ejecutable de la aplicacion para sistemas

e operativos Windows.

ENlIValidator : : —— .
ENIValidator jar Archivo ejecutable de la aplicacion para otros sistemas

operativos.
xml-apis-1.0.b2.jar Libreria de Java.
log4j-1.2.16.jar Libreria de Java.
commons-codec-1.4.jar | Libreria de Java.
conf Directorio de configuracion de la aplicacion.

Directorio que permite almacenar los ficheros XSDs para la validacién local. Por
defecto la aplicacion se distribuye con una version de los esquemas XSDs ENI que
eniSchemas | permiten su validacion local.

Notese que si se incluyen XSD externos, se debera respetar la estructura de ficheros
del esquema correspondiente.

licenses Directorio que incluye las licencias de la aplicacion.

Tabla 1. Detalles del directorio de la aplicacion.

2.2. Instalacion

El Unico requisito previo para la utilizacion de ENIValidator es tener instalado el software
Java Runtime Environment version 1.5 o superior en el equipo del usuario.

ENIValidator no requiere de un proceso de instalacion como tal ya que se trata de una
aplicacion de escritorio ejecutable.

- -
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Noétese, no obstante, que para un correcto funcionamiento es necesario respetar la
distribucion descrita en el apartado anterior.

2.3. Configuracion

El fichero de configuracion (eni.properties) estd disponible en el directorio
ENIValidatoriconfi.

La Tabla 2 detalla las propiedades de ENIValidator que pueden ser configuradas y en la
Figura 2 aparece el contenido correspondiente a la configuracién inicial.

Propiedad Valor Valor inicial

Indica la ruta relativa del directorio que
almacena los esquemas contra los que
eni.xsd.schemas.path valida en caso de que éstos se referencien eniSchemas
a través del nombre del fichero .xsd desde
el atributo schemalocation.

Indica el formato de las fechas mostradas

eni.console.date.format .
en las operaciones de la consola.

yyyy-MM-dd HH:mm:ss

Indica los  elementos que almacenan enifile:DatosXML,enifile:XMLData

xmlex i i . .
exec cor)tenl_d,o xml interpretables  por la enifile:DatosXML,ds:Signature

aplicacion.
Indica los elementos que almacenan

binbase64exec contenido codificado en base64 por la enifile:ValorBinario
aplicacion.
Indica los elementos que contienen una

reffileexec ruta de los ficheros interpretable por la enifile:referenciaFichero
aplicacién

Indica el elemento que almacena la

extension de los ficheros de contenido. enifile:NombreFormata

name.format.tag

Indica el elemento que contiene la firma en

signature.tag formato xml interpretable por la aplicacion.

ds:Signature

Indica el elemento que contiene la firma

firmabase64.tag codificada en base64 interpretable por la enids:FirmaBase64
aplicacion.

firma.tag Identifica cada elemento de firma existente. enids:firma
Indica el elemento que contiene el tipo de

tipofirma.tag firma utilizado por cada una de las firmas enids:TipoFirma
existentes.

Tabla 2. Propiedades de configuracion.

eni .xsd.schemas.path=eniSchemas
eni.console.date.format=yyyy-MM-dd HH:mm:ss

#mostrado de xml*s. Separador:*,". Por ejemplo
xmlexec=enifile:DatosXML,enifile:XMLData
xmlexec=enifile:DatosXML,ds:Signature

#decodificacion de binarios en base64. Por ejemplo
xmlexec=enifile:ValorBinario,enifile:BinaryData
binbase64exec=enifile:ValorBinario,enids:FirmaBase64

#ejecucion por explorer. Por ejemplo
xmlexec=,enifile:referenciaFichero,FileReference
reffileexec=enifile:referenciaFichero

#Tag para el formato del nombre
name.format.tag=enifile:NombreFormato
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#Tag para la etiqueta Signature
signature.tag=ds:Signature

#Tag para la etiqueta FirmaBase64
firmabase64.tag=enids:FirmaBase64

#Tag para la etiqueta firma
firma.tag=enids:firma

#Tag para la etiqueta TipoFirma
tipofirma.tag=enids:TipoFirma

Figura 2. Contenido del fichero de configuracion.
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3. USO DE LA APLICACION

3.1. Interfaz de la aplicacién

La interfaz de ENIValidator se muestra en la Figura 3 y consta de:

1. Menu de aplicacion, situado en la zona superior, proporciona las opciones Archivoy
Validacion, que se describen en detalle en los siguientes apartados, y Acerca de que
incluye los datos basicos de la aplicacion.

2. Botones de accién con las acciones mas comunes: Cargar XML, Guardar XML 'y
Validar.

Panel central compuesto por dos pestafias: Vista XML y Vista Transformada.

4. En la zona inferior, la consola que muestra tanto los mensajes de validacion como el
detalle de cada elemento seleccionado del fichero .xml.

& Validador,
Archivo  Walidacion  Acerca de o

ﬁ Cargar XML | Gauardar XML | & Validar a

Wista BML | Vista transformada | m
HML

Figura 3. Interfaz de ENIValidator.

3.2. Creacion y edicién de un archivo .xml

La creacion de un nuevo fichero esté disponible por defecto al iniciar ENIValidator y a través
de la opcién Nuevo del menu Archivo.
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DY Yalidacidn  Acerca de

IF ruevo CErl+M

s Cargar xML AlL+A

[ Guardar @l alk+c

Guardar XML coma, .
|

Figura 4. Opcién Archivo — Nuevo.

Cualquier fichero cargado en la aplicacion puede editarse desde la pestafa VistaXML del
panel central. Para que la edicion tenga efecto es necesario proceder al Guardado del
archivo que se describe en el apartado 3.4.

3.3. Carga de un archivo .xml

Para cargar el fichero .xml para su validaciéon y visualizaciéon éste ha de seleccionarse a
través del boton Cargar XML o de la opcidén del menu Archivo 2 Cargar XML.

E Cargar ¥ML H Guardar XML H « Validar ‘I

Figura 5. Botdon Cargar XML.

Figura 6. Opcién Archivo — Cargar XML.

Una vez seleccionado, el contenido del fichero .xml se mostrard en el area de texto de la
pestafia VistaXML predeterminada, permitiendo en este punto tanto su ediciébn como la
comprobacion de su validez respecto a los XSDs ENI.

- -
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Vista WML | vista tramsformada

ML

<?xml version="1.0" encoding="UTF-8" 7> )
<enidoc:documento xsi:schemalocation="http://www.eni.com/enidoc documentoEni.xs
<enifile:contenido>
<enifile:referenciaFichero>documentol.doc</enifile:referenciaFi
<enifile:NowbreFormatorDOC</enifile:NombreFormator
</enifile:contenido>
<enidocmeta:imetadatos>
<enidocmeta:VersionNTIxhttp:/fadministracionelectronica.gob.es/
<enidocmeta: Identificador>ES_EOO025185 2010 _MPROOO1051</enidocn
<enidocmeta: Organo>123456782Z</ enidocmeta: Organo>
<enidocmeta:Fechalaptura>2001-12-17T09:30:472</enidocmeta: Fechs
<enidocmeta: OrigenCindadanoAdministracion>0</enidocweta: Origenc
<enidocmeta:EstadoElaboracions
<enidocmeta:ValorEstadoElaboracion>EEDL</enidocmeta: Val
</enidocreta:EstadoElaboracions
<enidocmeta: TipoDocumental>ThOS<//enidocmeta;: Tipolocwmentals>
</enidocwera:wetadatoss
<enids:firmas>
<enids:firma>
<enids:TipoFirma>TF05</enids: TipoF irma>
<enids:ContenidoFirma>
<enids:FirmaConCertificador
<enids:FirmaBaset4>

Figura 7. Ejemplo de vista XML.

3.4. Guardado de un archivo .xml

Para guardar el fichero .xml que se esta visualizando o editando en la VistaXML.:

- El Boton Guardar XML y la Opcion del menu Archivo - Guardar XML sobre-escriben
el archivo cargado.

‘ E Cargar ¥ML H Guardar ¥ML « Validar ‘I

Figura 8. Boton Guardar XML.

mm Yalidacion  Acerca de

“ Muevo ChrlH-M ﬂ

[~ Cargar ¥ML Alt+d

(= Guardar XML A+

/| Guardar ¥ML camo..,

Figura 9. Opcion Archivo — Guardar XML.

- La opcion del menu Archivo 2 Guardar XML como permite seleccionar nombre y
ubicacion del archivo a guardar.
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Walidacion  Acerca de

archivio
? Muevo ZErl+R

[ Cargar XML Alb+A

] Guardar xML A+

[E4] Guardar #ML coma...

Figura 10. Opcion Archivo — Guardar XML como...

3.5. Validacién de un archivo .xml

Una vez cargado un fichero .xml en ENIValidator, con independencia de que se haya
guardado, se puede proceder a su validacion, entendida ésta como la comprobacion de su
conformidad con los XSDs declarados, a través del boton Validar de la parte superior o de la
Opcidn del menu Validacion > Validar.

E’- Cargar ¥ML H E' Guardar XML « Validar

Figura 11. Boton Validar.

Validacion R=Te=ae-Ral=

o validar Alt4y

Archivo

Figura 12. Opcion Validacion — Validar.

ENIValidator procedera a validar contra los XSD que se definan en la cabecera del archivo
xml en cuestibn a través del atributo schemalocation. De esta forma, cuando
schemal ocation indica la ubicacion del .xsd, la aplicacion trata directamente de acceder a
dicha ubicacion.

Para facilitar la validacion en entornos con una conectividad limitada asi como la realizacion
de otras pruebas a nivel local, la aplicacion permite validar contra los XSDs ENI disponibles
en la carpeta eniSchemas de la distribucion descrita en el apartado 2.1 para lo que el .xml
que corresponda se declarara asignando al atributo schemalocation el nombre del fichero
.xsd que corresponda.

Esta ubicacioén local de los esquemas (carpeta eniSchemas) es también utilizada por tanto
en los casos en gue la aplicacion no tiene acceso a los XSDs declarados.

Para facilitar esta validacion contra los XSDs ENI disponibles en la carpeta eniSchemas,
ENIValidator se distribuye con una version de los esquemas adaptada a esta funcionalidad.

Una vez realizada, el resultado de la validacion aparecera en la consola, indicando
“Validacion correcta”si no se ha detectado ningun error en el codigo o, en caso contrario, la
descripcion del error detectado.
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Consola

2011-02-09 13:16:22: Analizando C:\ejemplos20110204%ej_doc fich xml fir XAJES.xml...
2011-02-09 13:16:22: Validaciin correcca

Figura 13. Consola mostrando resultado de una validacion correcta.

Consola

2011-02-09 13:18:17: Analizando C:EQJEmp1032011020!\Ej_dﬁc_fich_xml_fir_deES.xml...
2011-02-09 13:18:17: E1l XHL no es valido: Element type "enifile:NombreFenifile” must be

followed by either attribute specifications, ">" or "/>".

Figura 14. Consola mostrando los errores de validacion.

3.6. Vista transformada

La vista transformada de un fichero XML que proporciona ENIValidator consiste en una
representacion grafica de los nodos del fichero .xml cargado.

A la vista transformada se accede a través de la pestafia en el panel central.

Notese que esta vista solo se genera para ficheros validos segun lo descrito en el apartado
3.5.

Vista xML
Vista

Yista kransFormada |

(%) Yista en forma de esquema i) vista en Arbol

Figura 15. Pestafia de vista transformada.
La vista transformada permite dos modos de visualizacién a seleccionar en la parte superior
de la pestafia de vista:
- Vista en forma de esquema.

- Vista en arbol.

3.6.1. Vista en forma de esquema

La vista en forma de esquema muestra los elementos del fichero .xml como estructura de
bloques. Los elementos de mayor nivel se representan en primer lugar y a la derecha de
cada uno se incluyen tantos bloques como subelementos contiene.

- -
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Wiska ¥pL | Vista transformada

Wista
(%) Vista en forma de esquema () Vista en arbal
(enidoc:decumenta enifile:contenido {enifile:VanrBinario '
{ enifile:NombreF ormate ]
((enidecmeta:metadatos {enidocmetaversionNTI ]
enidocmeta:ldentificador
enidocmeta:Organo
enidocmeta:FechaCaptura
enidocmeta:OrigenCiud...

(enidocmeta:EstadoElab... )(enidocmeta:ValorEstad... )

|

J [ enidocmeta:TipoDocume...

{enids:TipoFirma }
enids:ContenidoFirma enids:C5Y enidsValorCsy
enids:RegulacionGener...

Figura 16. Vista transformada - Vista en forma de esquema.

((enids:firmas enids:firma

S
—

Cada bloque aparece con el nombre del elemento que representa y al hacer clic sobre él, se
muestra en la consola el valor de su contenido y el valor de las siguientes propiedades:

- QName: Nombre calificado del elemento (con prefijo).
- LName: Nombre local del elemento (sin prefijo)

- Value: Valor del elemento.

- Uri: URI del espacio de nombres del elemento.

- Atributos: Atributos del elemento.

Dentro del esquema, aquellos blogques que contienen ficheros interpretables por la
aplicacion (ficheros de contenido y ficheros de firma) se distinguen al representarse con un
borde resaltado.

Wiska ¥pL | Vista transformada |

Wista

(%) Vista en forma de esquema () Vista en arbal

(enidoc:decumenta [enifile:contenido ]{ enifile:WalarBinario ""‘_ Blﬂque resaltado

((enidecmeta:metadatos {enidocmetaversionNTI ]

Ry

(enidocmeta:EstadoElab... (enidocmeta:ValorEstad... )

|

J [ enidocmeta:TipoDocume...

{enids:TipoFirma }
enids:ContenidoFirma enids:C5Y enidsValorCsy
enids:RegulacionGener...

Figura 17. Bloque resaltado en Vista en forma de esquema.

((enids:firmas enids:firma

S
—

Un “doble clic” sobre este tipo de elementos despliega un cuadro de didlogo que permite:

- -
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ValorBinario

M:;';j iDesea abrir el fichero con el siskema operativo o guardarlo direckamenter?

[ Abrir [ Guardar ]

Figura 18. Cuadro de dialogo al acceder a un fichero de contenido.

- Abrir el fichero. En este caso, el sistema operativo invoca la apertura del fichero
correspondiente.

Notese que la visualizacion del contenido del fichero estara sujeta a la disponibilidad
de aplicaciones validas para el tipo de fichero de que se trate en el equipo en el que
se esta efecutando EN/Validator.

- Guardar: Permite seleccionar la ruta del sistema donde se desee guardar el fichero.

Notese que, por defecto, se asigna automaticamente la extension del fichero
atendiendo a lo siguiente:

a. Si se trata de un fichero de _contenido, asigna la extension incluida en el
metadato NombreFormato.

b. Si se trata de un fichero _de firma, en funcion del valor del parametro
tipofirma.tag' descrito en el apartado 2.3, asigna uno de los siguientes
valores:

. .csig para firmas CAdJES (TF04 y TF05)
ii. .xml para firmas XAdES (TFOZ2 y TF03)
fii. .pdf para firmas PAJES (TF06).

Independientemente del formato asignado por defecto, para guardar el fichero que
corresponda bajo otro formato basta indicarlo junto al nombre del archivo en la
misma accion de guardado.

3.6.2. Vista en arbol

La vista en arbol permite visualizar la jerarquia de los elementos del fichero .xml a través de
una estructura sencilla a modo de estructura de directorios, en la que el primer elemento
aparece como elemento raiz y cada subelemento como una carpeta que contiene los
elementos finales.

Cada elemento final aparece con su hombre y, entre corchetes, un resumen de su valor.

! Valores extraidos de los Esquemas XML para intercambio de documentos electronicos de la NTI de Documento electronico.
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Wista

() vista en Farma de esquema (%) vista en arbal

[ lenidoc:documento]

¢ [ enifilezcontenida

[ enifileva

D enifile:MombreFarmata[DOC]
¢ [ enidocmeta:metadatas
D enidocmetaVersionMTI[hitp:Aadministracionelectronica.goh.es)]
D enidocmeta:ldentificador[ES_E0QO010207_2010_wWPROOO1 000]
D enidocimeta:rganalMinisterio de Presidencial
D enidocmeta:FechaCaptura[2001-12-17T09:30:47 7]
D enidocmeta:OrigenCiudadanoAdministracion[1]
¢ [ enidocmeta:EstadoElaboracion

D enida

[7) enidocmeta: TipoDocuments [TD01]

9 [ enidsfirmas

lorBinatio[0M 3R 4K GHGUEAAAAASALALALALSALAL AL P UADAPTIC OAGAAASALALSAAALALBLALA

cmetaalorEstadoElahoracion[EEDT]

Figura 19. Vista transformada - Vista en arbol.

Accediendo a cada elemento se muestra en la consola su contenido y propiedades tal y
como se describi6 en el apartado 3.6.1.

En esta vista, los elementos que contienen un fichero estan resaltados y poseen un color
azul intenso.

Jenidoc:documento!

9 [ enifile:contenido

D enifileValorBinano[0MER4KGHGUEARAAAAAAAAAL A LA AL A A AA P OAD AR FIC QAGARAAAAAAAL A AR AAR ARAS

Figura 20. Elemento resaltado en Vista en arbol.

Para acceder al contenido de un elemento resaltado se hace “doble-clic” sobre éste.

Del mismo modo que en la Vista en forma de esquema (ver apartado 3.6.1) ENIValidator
permite invocar la apertura del fichero por el sistema operativo o almacenarlo en el sistema.
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Cancio Melia, Jorge
Cafiero Villegas, Ismael
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Fradua Garcia-Soto, Idoia
Franco Espino, Beatriz
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Garcia Jiménez, Alfonso
Garcia Martin, José Aurelio
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MINISTERIO DE ECONOMIA Y HACIENDA

MINISTERIO DE CULTURA

MINISTERIO DE MEDIO AMBIENTE Y MEDIO RURAL Y MARINO
MINISTERIO DE PRESIDENCIA
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MINISTERIO DE EDUCACION

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
CENTRO CRIPTOLOGICO NACIONAL

MINISTERIO DE CULTURA

MINISTERIO DE CULTURA

GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL
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MINISTERIO DE TRABAJO E INMIGRACION

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
MINISTERIO DE PRESIDENCIA

MINISTERIO DE ECONOMIA Y HACIENDA
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MINISTERIO DE TRABAJO E INMIGRACION

MINISTERIO DE MEDIO AMBIENTE Y MEDIO RURAL Y MARINO
MINISTERIO DE TRABAJO E INMIGRACION

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
MINISTERIO DE JUSTICIA

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
MINISTERIO DE DEFENSA

MINISTERIO DE ASUNTOS EXTERIORES Y COOPERACION
MINISTERIO DE ECONOMIA Y HACIENDA

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
MINISTERIO DE DEFENSA

MINISTERIO DE ECONOMIA Y HACIENDA

MINISTERIO DE SANIDAD Y CONSUMO

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
MINISTERIO DE INDUSTRIA TURISMO Y COMERCIO

MINISTERIO DE JUSTICIA

AGENCIA ESTATAL DE ADMINISTRACION TRIBUTARIA

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
MINISTERIO DE INDUSTRIA TURISMO Y COMERCIO

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL

MINISTERIO DE DEFENSA

MINISTERIO DE INDUSTRIA TURISMO Y COMERCIO

MINISTERIO DE DEFENSA

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
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MINISTERIO DE ECONOMIA Y HACIENDA

MINISTERIO DE ECONOMIA Y HACIENDA

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION PUBLICA
MINISTERIO DE CULTURA

MINISTERIO DE TRABAJO E INMIGRACION

AGENCIA ESTATAL DE ADMINISTRACION TRIBUTARIA

MINISTERIO DE DE TRABAJO E INMIGRACION

GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL

MINISTERIO DE JUSTICIA

GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL

AGENCIA ESTATAL DE ADMINISTRACION TRIBUTARIA

MINISTERIO DE JUSTICIA

GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL

MINISTERIO DE ECONOMIA Y HACIENDA
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Espejo Martinez, Enric
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Lépez-Manzanares Beltran,
Nicolas

Sanchez Melero, Arturo
Ordas Alonso, Jorge

Corporaciones Locales

Gonzalo Mufioz, Javier
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