Sustitucion de Certificados en Soporte Papel S.C.S.P
eeeeeeeeeeeee pecificacion funcional SCSPv3.1 atos
Ministerio de Asuntos Econémicos y Transformacion Digital

Especificacion funcional del
protocolo de Sustitucion de
Certificados en Soporte Papel
SCSPv3.1.
Ministerio de Asuntos
Econdmicos y Transformacion
Digital

SCSI2

SUSTITUCION DE CERTIFICADOS
EN SOPORTE PAPEL

® GOBIERNO  MINISTERIO
DDDDDDDDDD




Sustitucién de Certificados en Soporte Papel S.C.S.P
Documento de especificacion funcional de SCSPv3.1 \ S ‘ S p
Ministerio de Asuntos Econémicos y Transformacion Digital SUSTITUGION DE GERTIFIGADOS

EN SOPORTE PAPEL

HISTORICO DE VERSIONES

Fecha Version | Descripcion
Creacion 12 version consolidada de SCSPv3 partiendo de la Especificacion

21/07/2011 10 funcional y técnica de SCSPv2
18/07/2016 1.1 Se hace referencia a la norma NIT para la seguridad y trazabilidad
08/03/2017 1.2 Ampliacion protocolo SCSPv3
11/01/2018 1.3 Se corrige el patron del cddigo de Unidad Tramitadora (DIR3)
30/05/2018 14 Se _ establecg como obligatorios los tags CodigoUnidadTramitadora y
UnidadTramitadora
11/02/2019 15 Se afiaden los nodos ClaseTramite y Automatizado
10/04/2019 1.6 Se afiade el tipo de consentimiento “NoOpo”
02/09/2019 17 Se especifica de_una forma ma}s clara el tipo de algoritmo para el nodo
transform de las firmas WsSecurity
16/09/2020 1.8 Cambio en el NifFuncionario
24/11/2020 1.9 Se modifica el nombre del fichero
e Secorrigen erratas
o Seespecifica el tag Automatizado y ClaseTramute como opcional
11/11/2021 1.10 e Se ajustan los cddigos de ClaseTramite de acuerdo a la codificacion
SIA
e Aclaracion acerca de los tags opcionales/obligatorios
99/11/2021 111 e Seafiade la ClaseTramite O

e Seafade la ClaseTramite 99

DOCUMENTACION RELACIONADA

Nombre del documento Version Descripcién
Especificacion tecnica
esquemas formatos 1.3 Especificacion técnica SCSPv3.1

SCSPv3.1.pdf
NTI_PID_BOE-A-2012-
10049.pdf
EF_elimin_certificados_4-
2.pdf

Norma Técnica de Interoperabilidad

4.2 Especificacion functional SCSPv2

Documento de especificacion funcional de SCSPv3.1 2



Sustitucién de Certificados en Soporte Papel S.C.S.P

Documento de especificacion funcional de SCSPv3.1 \ S ‘ S p

Ministerio de Asuntos Econémicos y Transformacion Digital

SUSTITUCION DE CERTIFICADOS
EN SOPORTE PAPEL

?
Indice
INDICE DE FIGURAS ... .ceeeii ittt ettt ettt ettt e sttt e e sttt e e ettt e e s sttt e e s st st e e s nte e e e s nbbeeesnnneeees 4
1. INTRODUGCCION .....oiuiitieieteceeteetete ettt ettt ettt ettt s et e e st e st ess et e ssese et et e et ese et esesaesestesesaeseaaes 5
2. DESCRIPCION DEL PROTOCOLO SCSP .....coouiieeeiieeeeteee ettt 6
2.1 Caracteristicas generales del protocolo SCSPV3.1 .....cccccvveeeiiiiiiiiiieee e 7
2.2  Roles definidos en el protoColo SCSPV3.1.......uuiiiiiiiiiiiiiieiee e er e 8
2.3 Modos de funcionamiento del ProtoCOI0............uevveieiiiiiiiiiiie e 9
2.4  Tratamiento de las transmisiones de datos por parte de los requirentes/emisores.......... 10
2.4.1 FUNCioNamieNnto SINCIONO ........ciiiiiiiieiitiiie e e e ettt e e e e e et e e e e e e e e et e e e e e e e e anreens 10
2.4.2 Funcionamiento asSiNCrONO .............coiiiiiiiiiiiiiiieeeeeeeeeeeeeeee e 11
3. ELEMENTOS estandar DEL SISTEMA ...ttt st nntae e e 14
Bl REA SARA e e e et e e e a e e aree e e e nnees 14
3.2 Protocolo de comunicaciones HTTPS .. ...t 14
3.3 Uso de la firma digital para identificacion ...........cccceeeii i 14
3.3.1 Certificados X.509 v3 reconocidos y aceptado por @Firma...........ccccccevvvevevenenennn. 14
3.3.2 FOIMAt0 de fifMa .....coeiiiiiiiiieee e e e e 14
3.3.3 Modificacion del formato de firMa .........oocveiieiiiiie e 15
K A U o I o [ o [ =T P PO PP PUP PP PPPRN 16
3.4.1 ESPACIO UE NOMDIES....ciiiiiiiii ittt ettt ettt e b e e s nnnneeas 16
3.5 Mecanismo de aULOFZACION ..........ccoeeeiei i 17
3.5.1 Alternativas de autorizacCiOn ...........cccccceviiiiiiii 17
3.5.2 Nodos de interoperabilidad .............cceiiiiiiiiiiii s 17
3.6 ldentificadores de PELICION........ccooiiiiii i e 18
3.6.1 Identificadores de SOlICItUd ... 18
3.6.2 ldentificadores de tranSMISSION...........uveiiiieiii ittt e 18
3.7  Seguridad y trazabilidad ............ooo i 19
3.8 Obligaciones en interoperabilidad ...............oooiuiiiiiiiiiiiiie e 20
3.9 Cifrad 08 MEBNSAJES. ... eitieiiei ettt ettt e e e e e s bbb e et e e e e e s aabebeeeeaaeeeanns 21
3.9.1 Tokens de seguridad WS-SECUILY.........ccuuiiiiiiiiiiieiee et 22
4. MENSAJES INTERCAMBIADOS ...ttt e e e e s e e e e e et s e e e e e e eenaanns 24
4.1 Mensaje de PetiCiON SCSPVS.L ..ottt e e e e e 24
O R =1 1 41T | ST PP PPPPPRPRPPRt 25
o O R S {o [ Tod 7= £ TSSO PP PP PRPPPRPRPPRt 25
O A W (1] - T PP PPPRPPPPPRPRPPRt 29
e T I = T 1] 0 153 o o PSPPSR 30
4.2  Mensaje de respuesta SCSPV3.1 ...t 31
o R = 41T | 32
S (o od | = ] (= 3 32
o T I 11 ] - T 32
A.2.4 TrANSMUSION ...ciiiiii ittt e et e e e e e e e e e e e e e s e et bt r e e e e aeeesasababaeeeeeeeesaanbarsneeaaesaaanns 32
4.3 Mensaje de confirmacion de petiCion SCSPV3.1 .......cccoiiiiiiiiiiieeiiiiiee e 34
4.4  Mensaje de solicitud de respuesta SCSPV3.1 ......cccccvciiriiieniienie e 35
4.5  DatoS €SPECITICOS ....uveieiiiiiiie ittt ettt e st e e a e e e raeee e 37
5. GESTION DE ERRORES .......oouiiotiieete ettt ea ettt ete et se et eneaaeaneteneeaenanes 38
6. ANEXO |: WSDL Y XSD (FORMATOS Y ESQUEMAS) ...ooviiiieii ittt e sneee e e 39
7. ANEXO II: DEFINICIONES RELEVANTES .....ooi ittt e e e e e e e e e e aaees 40

Documento de especificacion funcional de SCSPv3.1 3



Sustitucién de Certificados en Soporte Papel S.C.S.P
Documento de especificacion funcional de SCSPv3.1 S < S p
Ministerio de Asuntos Econémicos y Transformacion Digital SUSTITUGION DE GERTIFIGADOS

EN SOPORTE PAPEL

?

INDICE DE FIGURAS

Imagen 1.- Diagrama de PEtiCION SCSPV3.1......c.oiiiiie ittt sttt e e sa e be s reereene et e seesrenns 24
Imagen 2.- Diagrama de peticion SCSPV3.1 — EMISON .....cciviieieriiesesiesieseesee st ste e e e et sre e ne e e esesaesnennas 25
Imagen 3.- Diagrama de peticidn SCSPV3.1 - SOHCITANTE .......cvevviiiie e 28
Imagen 4.- Diagrama de peticion SCSPV3.1 — THUIAI .......ccvcveiercce e 29
Imagen 5.- Diagrama de peticion SCSPV3.1 — TranSMiSION .......ccourueiriiueirinieenestee sttt 30
Imagen 6.- Diagrama de reSPUESIA SCSPV3.L......c.ooiiiiiiiiieii ettt bbb 31
Imagen 7.- Diagrama de respuesta SCSPV3.1 - TranSmMUSION........ccoeiiriieirinieenisiee sttt 32
Imagen 8.- Diagrama de confirmacion de PetiCion SCSPV3.1.......ccoiiiiiiiiiieieeree et 34
Imagen 9.- Diagrama de solicitud de reSpuesta SCSPV3.1 .......ccooiiiiiiiriieinieeie e 35
Imagen 10.- Diagrama de datos eSpecificoS SCSPV3.1 .......ccuiiiiiiieieiriee ettt 37

Documento de especificacion funcional de SCSPv3.1 4



Sustitucién de Certificados en Soporte Papel S.C.S.P
Documento de especificacion funcional de SCSPv3.1
Ministerio de Asuntos Econémicos y Transformacion Digital

W SCSIP

EN SOPORTE PAPEL

1.

INTRODUCCION

El presente documento describe la especificacion funcional del protocolo Sustitucién de Certificados en Soporte
Papel, adelante SCSP, Versién 3.1.

El objetivo de este protocolo es la utilizacion de la transmision de datos como medio estandar de sustitucion de
certificados en papel mediante la definicion del formato de informacion tanto requerida como suministrada de
manera general, y en la parte correspondiente a cada servicio de manera especifica, entre AAPPs para cumplir con la
normativa vigente en la que no se puede pedir documentacién a los ciudadanos que ya obre en poder de las AAPPs.
Tomando como referencia la version de SCSPv3 vigente desde el afio 2014 en su uso en muchos servicios se ha
puesto en evidencia una serie de carencias 0 mejoras necesarias que han desembocado en una ampliacion de la
version 3 de SCSP.

La version SCSPv3.1 ampliada incorpora las siguientes novedades:

v

v

{\

LSRN NN

Nuevo campo SeudonimoEmpleadoPublico, existe la necesidad en algunos casos de no identificar el
funcionario que realiza la consulta sino enviar su seuddnimo segtn el RD 668/2015 de 17 de Julio.

Nuevo campo CodigoUnidadTramitadora, existe la necesidad de identificar a la Unidad Tramitadora que
realiza la consulta por ello se ha introducido este campo para identificarla con su cddigo DIR3.

Se aumenta la longitud del campo IdExpediente hasta los 65 caracteres.

Se aumenta el campo LiteralError hasta 1024 posiciones para permitir descripciones méas descriptivas de
los estados o errores devueltos.

Se detallan los tipos de documentacion admitidos y los formatos de documentacién que corresponde a cada
uno de ellos.

Se afiaden los tipo de documentacion Numeroldentificacion, Otros y CSV (Cddigo seguro de
verificacion)

Se aumenta el campo Documentacion hasta los 30 caracteres para permitir Pasaportes con esta longitud.
Obligatoriedad de la inclusion del procedimiento que permite la consulta, se ha especificado como
obligatorio los campos que identifican el procedimiento que permite realizar la consulta de datos.

Se introduce los datos del Solicitante en la Solicitud de Respuesta para identificar el organismo que la
realiza univocamente en caso de Nodos de Interoperabilidad.

Se afiaden recomendaciones a la hora de generar los datos especificos de cada uno de los servicios.
Se afiaden recomendaciones a la hora de generar el WSDL de cada servicio ofrecido SCSPv3.1.
Se afade el tag ClaseTramite

Se afiade el tag Automatizado

Documento de especificacion funcional de SCSPv3.1 5
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2. DESCRIPCION DEL PROTOCOLO SCSP

La especificacion del protocolo SCSP define los siguientes elementos:
v Descripcion general del protocolo y su funcionamiento
e Roles
= Requirente (cliente)
= Emisor (solicitante)
e Modos de funcionamiento
= Sincrono
= Asincrono
v Tratamiento de las solicitudes y transmisiones de datos por parte de los requirentes/emisores
e Composicion de los mensajes.
e Validacion del esquema.
e Firmay validacién de la firmay del certificado con el que se firma.
e Cifrado y descifrado del mensaje si procede.

v Descripcion de los mensajes intercambiados que conforman el protocolo y de los formatos de campos
especificados:

e Peticion

Respuesta

Confirmacién de peticion

Solicitud de respuesta

Datos especificos
SOAP Fault

Esta especificacion persigue definir de manera exhaustiva un modelo de intercambio estandarizado de informacién
entre administraciones publicas al objeto de suprimir los certificados en soporte papel.

Para complementar este documento se han generado también el siguiente documento especifico:

v Especificacion-Funcional_Esquemas_formatos SCSP_v3.doc =» Descripcion de los esquemas
(ficheros XSD) de los mensajes intercambiados, formatos de los tipos de datos de cada atributo y
ejemplos de cada tipo de mensaje.

Documento de especificacion funcional de SCSPv3.1
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2.1 Caracteristicas generales del protocolo SCSPv3.1

El protocolo SCSP establece las siguientes premisas.

v' Formato estandarizado XML para las transmision de estos datos, y protocolo SOAP para su transmision.
Estandarizacion de formatos para datos comunes a todos los certificados a sustituir, libertad de formato
para los datos especificos de cada uno. Se definen en concreto en el apartado de mensajes.

v El protocolo de transporte serd HTTP(S).

v La confidencialidad de la informacién se realizard en base a interconexion de servidores utilizando
protocolo TLS/SSL.

v' Servicios Web XML para el acceso a los datos, estilo de Ilamada basada en documentos XML.

v' La publicacién y realizacion de los esquemas (XSD) y descripcion de los servicios (WSDL) para cada
servicio web, serd responsabilidad de cada Organismo Emisor. Debe respetarse los mensajes estandar,
peticidn, respuesta, confirmacién de peticidn, solicitud de respuesta y Soap Fault. De cara a facilitar la
distribucion, y complementario al directorio de servicios responsabilidad de cada organismo emisor,
existird un Directorio adicional centralizado en el MINHAFP.

v/ Control de acceso al sistema mediante certificados X.509 v3 reconocidos y firma electrénica avanzada,
para asegurar los siguientes aspectos: autenticidad, confidencialidad, disponibilidad y conservacién de la
informacion.

v El protocolo permitird funcionamiento tanto sincrono como asincrono.

v" El modelo de peticiones simples podra utilizar el modelo asincrono de trasmision como mecanismo de
contingencia, pero nunca al contrario.

v" El mecanismo de llamada y obtencién de respuesta, para el proceso asincrono, estara basado en polling.

v" El modelo de peticiones multiples-asincronas hara referencia a un Unico tipo de certificado en cada
peticion.
v La respuesta recibida en el modelo de peticiones multiples-asincronas es Unica para cada peticion. Las

respuestas deben contener tantas transmisiones como solicitudes contuviera la peticion, con independencia
del nimero de ellas que se hayan resuelto correctamente.

v Los errores que se puedan generar durante la utilizacién del sistema se transmitiran utilizando el estandar
SOAP Fault. Es decir, si alguna solicitud provoca un error SOAP Fault entonces Gnicamente se devuelve
éste objeto, no un mensaje de respuesta (No se retorna el valor de las que se procesaron correctamente). En
caso de que alguna de las solicitudes incluidas dentro de la peticion conlleve la asignacién de un nuevo
Tiempo Estimado de Respuesta (TER), entonces se devolvera un mensaje de respuesta sin transmisiones
con el nuevo TER y en donde el nodo NumElementos tendra el valor 0.

Las transmisiones con errores que vayan incluidas en respuestas asincronas correctas lo indicaran en el
campo de datos especificos.

e Si alguna de las transmisiones devolviera un cédigo de error SOAP Fault en la respuesta
asincrona, este se devolvera como codigo de respuesta.

e Si todas las transmisiones devolvieran el mismo SOAP Fault, Gnicamente se devolvera un SOAP
Fault correspondiente a todas las transmisiones.

Documento de especificacion funcional de SCSPv3.1 7
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2.2 Roles definidos en el protocolo SCSPv3.1

El protocolo SCSP contempla dos roles fundamentales, el rol de emisor y el de requirente.
Se entiende por Emisor al organismo encargado de suministrar la informacion y es responsable de:

v' La definicién y publicacion de los servicios web (WSDL, XSD, etc.) cumpliendo con las
especificaciones SCSP.

v" Obtener la informacion de sus sistemas (backoffice) segin las condiciones del servicio y
devolverla en el mensaje de respuesta.

v Generacion del Identificador de la transmision efectuada y su marca de tiempo.
v" En el caso de ofrecer un servicio asincrono definir en nimero de Solicitudes maximo gue acepta
el servicio. Se recomienda no superar las 1000 solicitudes. En algunos casos hay emisores que

han fijado su valor a 100 solicitudes.

v' Registrar las solicitudes recibidas y las transmisiones enviadas y almacenarlas el tiempo que
requiere la ley.

Se entiende por Requirente al organismo encargado de pedir la informacion. Se adaptara a las condiciones
definidas por el Emisor. Sera el responsable de:

v Consumir los servicios web (WSDL, XSD,...) cumpliendo con las especificaciones definidas.
v" Generacion del Identificador de la peticion enviada y de las Solicitudes a incluir en dicha peticion.

v" Cumplimentar adecuadamente las peticiones enviadas garantizando la veracidad de los datos
enviados, y la adecuacion de los mismos tal y como se desarrolla en los siguientes apartados.

v' Registrar las solicitudes enviadas y las transmisiones recibidas y almacenarlas el tiempo que
requiere la ley.

Documento de especificacion funcional de SCSPv3.1 8
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2.3 Modos de funcionamiento del protocolo

El protocolo de Sustitucion de Certificados en soporte Papel (SCSP) esta pensado para funcionar tanto de
manera sincrona como de manera asincrona. El funcionamiento sincrono es una simplificacién del
funcionamiento asincrono.

En el modo sincrono se intercambian dos mensajes, peticién y respuesta.

Una peticion estard compuesta por un nodo Atributos, donde se describiran los datos de cada peticion
(Identificador de la peticion, nimero de elementos, Marca de tiempo -timestamp-, Codigo Unico de
certificado al que hace referencia la peticion y nodo Estado con la descripcién del estado correspondiente a
esa peticion) y el nodo Solicitudes.

El nodo solicitudes estara compuesto por la lista de solicitudes de transmision, “SolicitudTransmision”
gue contendra los datos genéricos de cada Solicitud y los datos especificos de las mismas.

La estructura de los datos genéricos sera comun a todos los servicios que usen SCSP como protocolo de
intercambio de datos, mientras que los datos especificos seran particulares de cada Emisor/Servicio.

En general una peticién estard identificada con un ID Unico que cada Emisor validara que no esté repetido.
(Atributos=>» IdPeticion)

Cada peticion podré tener tantas solicitudes (Identificadas univocamente dentro de la peticién) como
soporte el servicio, y se indicara en el campo “NumElementos”.

Cada respuesta tendra tantas transmisiones como solicitudes haya recibido.

Cada transmision de datos contendra la siguiente informacion:

1. Identificador Unico de la trasmision generados por el emisor y el timestamp de cuando se ha
generado.

2. Datos de negocio de la respuesta (Datos especificos).

Documento de especificacion funcional de SCSPv3.1 9
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2.4 Tratamiento de las transmisiones de datos por parte de los
requirentes/emisores

Las transmisiones de datos realizadas deben de adoptar medidas técnicas y de organizacion necesaria que
aseguren los aspectos siguientes:

e Autenticidad

e Confidencialidad
e Integridad

e No Repudio

e Disponibilidad

e Conservacion de la informacion

Para hacerlo se hara uso del principio de proporcionalidad, es decir, que las medidas de seguridad deberan
tener en cuenta el estado de la tecnologia y ser proporcionadas a la naturaleza de los datos y de los
tratamientos a proteger y a los riesgos a los que estén expuestos.

e Laautenticidad de la informacién se garantizarg por el uso de certificados X509v3 reconocidos y
aceptados por todas las partes.

e Laconfidencialidad se conseguird mediante el uso de SSL en las comunicaciones.

e Se podra, adicionalmente garantizar la confidencialidad extremo a extremo mediante mecanismos
de cifrado.

e Laautenticidad y el No repudio se conseguiran mediante mecanismos de huella y firma
electronica.

e Ladisponibilidad se conseguird mediante redundancia de los equipos.

e Laconservacion de la informacién mediante mecanismos de almacenamiento y recuperacion de
informacion adecuados

2.4.1 Funcionamiento sincrono

Los tratamientos que se realizaran a la hora de enviar una peticidn/solicitud de datos por parte del
requirente seran:

Composicion del mensaje.

Validacion del esquema de peticion (salida).
Cifrado del mensaje si procede.

Firma de la peticion a enviar.

Registro de la peticion.

Envio de la peticion.

Gestion de la respuesta (a definir en detalle).

Noogk~wbdE

Los tratamientos que se realizaran a la hora de recibir y procesar una peticién/solicitud de datos por parte
del emisor seran:

Documento de especificacion funcional de SCSPv3.1 10
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Recepcién del mensaje.

Validacion de la firma (autenticacion y autorizacion del requirente).
Descifrado del mensaje si procede.

Validacion del esquema de peticidn (entrada).

Registro de la peticion recibida.

Gestion de la peticion recibida (tratamiento de la solicitud).
Generacién de la respuesta con el identificador de cada transmision.
Envio de la respuesta (a definir en detalle).

CNooa~wd R

Los tratamientos que se realizaran a la hora de enviar una respuesta/transmision de datos por parte del
emisor serén:

Generacidn de la respuesta con el identificador de la transmision.

Composicion del mensaje de respuesta.

Validacion del esquema de respuesta (salida).

Cifrado del mensaje si procede (ver informacion a cifrar).

Firma de la respuesta a enviar (se firma la respuesta integra, nunca partes de ella).
Registro de la transmision (generacion de la traza correspondiente).

Envio de la respuesta.

Nogok~rwbdpE

En el caso en el que se produzca un error en cualquiera de los pasos indicados por parte del emisor se
devolvera una respuesta de tipo SOAP Fault. La especificacion de los errores posibles se detalla en el
documento de Especificacién de errores SOAPFAULT SCSP v3. Si el procesamiento ha sido correcto se
devolvera en el nodo peticion=> Atributos=» CodigoEstado el valor “0003” TRAMITADA.

Los tratamientos que se realizaran a la hora de recibir y procesar una respuesta/transmisién de datos por
parte del requirente seran:

Recepcidén del mensaje de respuesta.

Validacion de la firma (autenticacion y autorizacion del emisor).

Descifrado del mensaje si procede.

Validacion del esquema de respuesta (entrada).

Gestidn de la respuesta recibida (tratamiento de la respuesta por el organismo requirente).
Registro de la transmision (generacion de la traza correspondiente).

egkrwnPE

Las operaciones de cifrado y descifrado son opcionales en funcion de las caracteristicas de los servicios,
segln requieran confidencialidad extremo a extremo por parte del emisor.

El Organismo Emisor definira cual es su Tiempo Maximo de Respuesta en el funcionamiento sincrono, tal
gue superado el mismo, si se diera el caso, no generaria una transmisién valida, sino un error.

2.4.2 Funcionamiento asincrono

Los tratamientos que se realizaran a la hora de enviar una peticion/solicitud de datos asincrona por parte
del requirente seran:

Composicion del mensaje.

Validacion del esquema de peticion (salida).
Cifrado del mensaje si procede.

Firma de la peticion a enviar.

Envio de la peticién.

g0 PE

Los tratamientos que se realizaran a la hora de recibir y procesar una peticidn/solicitud asincrona de datos
por parte del emisor seran:
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Recepcién del mensaje.

Validacion de la Firma (autenticacion y autorizacidn del requirente).

Descifrado del mensaje si procede.

Validacion del esquema de peticion (entrada).

Registro de la peticion.

Gestidn de la peticion recibida (tratamiento de la solicitud y validaciones especificas).
Generacién de mensaje de confirmacion de peticion indicando el Tiempo Estimado de Respuesta
(TER) en horas en las que podra estar disponible la respuesta. El estado de la peticion devuelto
sera “0002”, “EN PROCESO”.

8. Composicion del mensaje de confirmacidn de peticion.

9. Validacion del esquema de confirmacién de peticion (salida).

10. Firma mensaje de confirmacion de peticion a enviar.

11. Registro del mensaje (generacion de la traza correspondiente).

12. Envio del mensaje de confirmacion de peticion.

Noogok~kwbdpE

Los tratamientos que se realizaran a la hora de gestionar la confirmacion de peticion remitida por el
Emisor, por parte del requirente serén:

Recepcion del mensaje.
Validacion de la Firma (autenticacion y autorizacion del requirente).
Validacion del esquema de peticidn (entrada).
Registro de la peticion.
Gestidn de la peticidn recibida (Tratamiento de la solicitud y validaciones especificas).
5.1. Actualizar el estado de la peticion a “0002”, “EN PROCESO”.
5.2. Actualizar el valor de TER (Tiempo Estimado de Respuesta) para que el médulo de polling
(del organismo requirente) solicite la respuesta.

grwnPE

Los tratamientos que se realizardn a la hora de solicitar una respuesta/transmisién de datos por parte del
requirente seran:

Verificar que ha vencido el Tiempo Estimado de Respuesta.

Composicion del mensaje de Solicitud de respuesta.

Validacion del esquema de Solicitud de respuesta (salida).

Firma de la Solicitud de respuesta a enviar.

Registro de la Solicitud de respuesta (Generacion de la traza correspondiente).
Enviar un mensaje de Solicitud de Respuesta.

eogakwnE

Los tratamientos que se realizaran a la hora de recibir y procesar una Solicitud de Respuesta por parte del
emisor seran:
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1. Recepcion del mensaje de Solicitud de Respuesta.

Validacion de la Firma (autenticacion y autorizacion en el caso en el que requirente es el mismo

que hizo la peticion).

Descifrado del mensaje si procede.

Validacion del esquema de Solicitud de Respuesta (entrada).

Registro del mensaje (generacion de la traza correspondiente).

Gestion de la Solicitud de Respuesta recibida (verificacion tratamiento de la respuesta por el

organismo requirente).

6.1. Si la respuesta estd disponible, se genera la respuesta completa. El valor del atributo
Atributos=»Estado=» CodigoEstado ira fijado a “0003”, “TRAMITADA”.

6.2. Si la respuesta no esta disponible se genera una respuesta con el nodo Transmisiones vacio y
se indicard un nuevo TER. El valor del atributo Atributos=»Estado=» CodigoEstado ira fijado
a “0002” “EN PROCESO”.

7. Registro de la Transmisidn (generacion de la traza correspondiente).

N

ook w

8. Envio de la Respuesta.

Los tratamientos que se realizaran a la hora de recibir y procesar una respuesta/transmision de datos por
parte del requirente seran:

Recepcidn del mensaje de respuesta.

Validacion de la Firma (autenticacion y autorizacién del emisor).

Descifrado del mensaje si procede.

Validacion del esquema de respuesta (entrada).

Registro de la Transmision (generacion de la traza correspondiente).

Gestidn de la respuesta recibida (tratamiento de la respuesta por el organismo requirente).

6.1. Si la respuesta es definitiva, procesaremos la respuesta entera y se marcard como tramitada.
En este caso el valor del atributo Atributos=»Estado=»CodigoEstado ira fijado a “0003”,
“TRAMITADA”.

6.2. Si la respuesta no esta disponible, actualizara la fecha del dltimo sondeo y registrara el valor
del nuevo TER que indica cuando debera volver a enviar una nueva solicitud de respuesta. El
valor del atributo Estado=»CodigoEstado ira fijado a “0002” “EN PROCESO”.

6.3. En caso de error se registrara en el sistema. Los requirentes podran habilitar mecanismos de
gestion de errores para reintentar una comunicacion cuando el error obtenido sea subsanable
(Error de comunicaciones, errores temporales de sistemas, etc...)

oakwnpE

Las operaciones de cifrado y descifrado son opcionales en funcién de las caracteristicas de los servicios,
segun requieran confidencialidad extremo a extremo y asi haya sido definido por el emisor.

Documento de especificacion funcional de SCSPv3.1 13



Sustitucién de Certificados en Soporte Papel S.C.S.P
Documento de especificacion funcional de SCSPv3.1 \ S ‘ S p
Ministerio de Asuntos Econ6micos y Transformacion Digital SUSTITUGION DE GERTIFIGADOS

EN SOPORTE PAPEL

3. ELEMENTOS ESTANDAR DEL SISTEMA

Conforme a la especificacion funcional el sistema requiere de la definicion de una serie de caracteristicas esenciales
que cualquier organismo ha de cumplir independientemente de que realice su propia implementacion de la
especificacion o utilice las librerias ya desarrolladas por el MINHAFP.

Estas caracteristicas esenciales abarcan desde especificaciones de arquitectura de sistema, especificaciones de
interoperabilidad en las comunicaciones hasta requisitos de seguridad y trazabilidad. Seguidamente se resumen las
caracteristicas estandar y posteriormente se detallaran en mayor medida.

3.1 Red SARA

Se plantea la opcioén utilizacion preferente de la Red SARA para realizar todas las comunicaciones entre organismos
requirentes y emisores. El uso de esta red es debido a la seguridad ofrecida en las comunicaciones debido a que
todas las comunicaciones van encriptadas a nivel de enlace.

Un organismo Emisor podria, por necesidades de su negocio, ofrecer los servicios a través de otras redes, publicas o
privadas siendo el responsable de los mecanismos de seguridad que deba exigir.

3.2 Protocolo de comunicaciones HTTPS

Adicionalmente al uso de la Red SARA para asegurar las comunicaciones a nivel de transporte entre los organismos,
y permitir adicionalmente la identificacion de las partes intervinientes en la comunicacion, las comunicaciones de
los mensajes SOAP se realizaran a través de TLS/SSL. Siendo el protocolo de transporte elegido HTTPS.

3.3 Uso de la firma digital para identificacién

Todas las comunicaciones realizadas entre un requirente y un emisor irdn firmadas digitalmente con el objetivo de
garantizar la autenticacion (identificacion), no repudio e integridad de la informacion intercambiada. El proceso de
firma a realizar seguira las siguientes pautas.

331 Certificados X.509 v3 reconocidos y aceptado por @Firma

La firma se realizara utilizando certificados X.509 v3 segln la normativa vigente. Estos certificados
identificaran a las maquinas de cada organismo (requirente o emisor) intervinientes en la comunicacion.
Siendo responsabilidad por tanto de cada organismo de su uso.

Estos certificados podran ser emitidos por cualquier Autoridad de Certificacién reconocida tanto por el
emisor como por el requirente.

3.3.2 Formato de firma

Por motivos de interoperabilidad con los estandares actuales mas modernos, se ha optado por sustituir el
mecanismo de firma basado en XML-DSig puro, por el especificado dentro de la familia WS-Security.

Se permitira, en caso de no necesitar cifrado, por temas de compatibilidad hacia atras, el usar version 3 de
SCSP con XMLDsig aunque no es la opcion recomendada.

Se seguiran utilizando los mismos algoritmos matematicos que en la version 2 si bien los sistemas deberéan
estar preparados para soportar algoritmos mas seguros de firma y huella digital (digest).

A continuacion se detallan los algoritmos usados para el proceso de firmado, incluyendo los algoritmos
relacionados con las transformaciones, procesos de canonicalizacidn, etc... involucrados en la misma.

Se firmaré todo el body, no descartandose, que por motivos de cada servicio, adicionalmente se deba firmar
algun otro elemento. Los objetos firmados seran la Peticidn, y la Respuesta.
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Los algoritmos utilizados en el proceso de firma seran:

DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"
SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"
CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"
Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"

Aunque existen otros mecanismos definidos por el estandar WS-Security, el mecanismo de acceso a los
elementos de seguridad (utilizados para la firma y el cifrado en WS-security) sera por referencia a un
BinarySecurityToken (wsse:SecurityTokenReference).

El formato de firma digital, en el caso de utilizar XML-Dsig serd el XML Digital Signature definido por la
W3C (http://www.w3.0rg/TR/xmldsig-core). Donde el algoritmo de canonicalizacion y transformacion a
utilizar por razones de interoperabilidad serd http://www.w3.0rg/2001/10/xml-exc-c14n.

3.3.3 Modificacion del formato de firma

Por motivos de seguridad se podrian cambiar los mecanismos relativos a la firma, algoritmos de huella,
firma, etc.

En caso de que sea necesario este cambio se acordard mediante el grupo de trabajo de Sustitucion de
certificados/intercambio de datos buscando una amplia aceptacion.

En cualquier caso, los formatos de firma indicados son un conjunto minimo, pudiendo un emisor aceptar
libremente méas formatos de firma, siempre que sean reconocidos por la politica de firma del organismo,
siendo igualmente validos.
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3.4 Uso de esquemas

Cualquier organismo que decida realizar la implementacion de estas especificaciones debera adecuar el formato de
los mensajes intercambiados a los esquemas definidos en el presente documento. Dicha definicién se encuentra en el
apartado 9 de este documento. El objeto de estos esquemas es determinar el formato de los mensajes intercambiados
y supone un estandar de comunicacion para el intercambio de datos entre requirentes y emisores.

34.1 Espacio de nombres

Debido a la desaparicion del Ministerio de Administraciones Publicas, y con el objetivo de obtener un
lugar de referencia para poder ubicar los esquemas de SCSP se ha decidido sustituir los namespaces
referentes a www.map.es por intermediacion.redsara.es para hacerlos independientes de la nomenclatura
de los organismos que los usan, e indicar el hecho de que la version soportada es adecuada para la

intermediacion.
También se ha cambiado el versionado de los esquemas, dejandose intactos los datos especificos, que

dependen de cada negocio.

A este objeto se ha elegido como raiz la siguiente URI:

http://intermediacion.redsara.es/scsp/esquemas/

A partir de esta referencia, y actualizando el indice de versién V3 (version 3) de los esquemas, se tienen
los siguientes namespaces de uso obligatorio:

Mensajes generales:

Peticion =» http://intermediacion.redsara.es/scsp/esquemas/\V3/peticion/

Confirmacion de peticion =» http://intermediacion.redsara.es/scsp/esquemas/V3/confirmacionPeticion/
Solicitud de respuesta=>» http://intermediacion.redsara.es/scsp/esquemas/V3/solicitudRespuesta/
Respuesta =» http://intermediacion.redsara.es/scsp/esquemas/V3/respuesta

SOAP Fault Atributos =» http://intermediacion.redsara.es/scsp/esquemas/V 3/soapfaultatributos/

Mensajes especificos:

Datos especificos =» http://intermediacion.redsara.es/scsp/esquemas/datosespecificos
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35 Mecanismo de autorizacion

Los organismos emisores tienen que disponer de mecanismos que permitan la definicién de politicas de autorizacion
para el control de los requirentes a la hora de solicitar un certificado. De tal forma se define la necesidad de la
existencia dentro del organismo emisor de un sistema para la autorizacién de los requirentes, ya sea a través de una
tabla de autorizaciones o haciendo uso de cualquier otro mecanismo.

El objetivo es autorizar a los requirentes a pedir solo los certificados a los cuales se les habilita y no a otros.

35.1 Alternativas de autorizacion

Con el fin de tener una amplia capacidad de autorizacion se tendran en cuenta los siguientes elementos a la
hora de autorizar el acceso a un servicio.

v’ Canal de comunicacion mediante identificacion TLS/SSL de cliente.

v Firma electrénica de las peticiones.

v Atributos especificos del solicitante definidos en el protocolo (IdentificadorSolicitante)

v Otros atributos contemplados en el mensaje de peticion.
Se recomienda ser lo suficientemente flexibles como para permitir la prestacion de servicios por Nodos de
Interoperabilidad.

3.5.2 Nodos de interoperabilidad

Cuando un Organismo preste servicios como “Nodo de Interoperabilidad” reconocido en el ENI RD
4/2010, firmara las peticiones con un certificado que le identifique a él como requirente o emisor segun el
caso.

En el caso de comportarse como requirente, el campo IdentificadorSolicitante llevara el NIF/CIF del
organismo cesionario que usa los servicios del nodo de interoperabilidad.

En las etiquetas:

v" NombreSolicitante = Nombre del organismo cesionario que solicita los datos

v’ UnidadTramitadora =» Unidad gestora del Organismo Cesionario
v CodigoUnidadTramitadora =» Cddigo de la unidad gestora del Organismo Cesionario (DIR3)
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3.6 Identificadores de peticion

Para poder realizar una trazabilidad de las peticiones tanto recibidas como emitidas en un requirente o emisor, se
define un identificador de peticion que servird como identificador Gnico de una transmision emitidas desde un
requirente a un emisor o a la inversa.

Para garantizar la unicidad de los identificadores de peticién para todos los organismos requirentes de un servicio
este Identificador debera tener una parte que identifique univocamente al organismo.

Como recomendacion, dicho identificador de peticién estara formado por la concatenacion de:
v/ Un identificador tnico del organismo (por ejemplo el acrénimo del organismo)

Y un nimero secuencial de peticion y cuya longitud total no exceda de la longitud del campo, el nimero secuencial
podra ser alfanumérico.

Este identificador de peticién “Unico” sera generado por el organismo requirente para identificar sus peticiones
siendo necesario que el organismo emisor almacene dicho identificador junto con la peticion para mantener la
trazabilidad de las peticiones.

3.6.1 Identificadores de solicitud

Dentro de cada peticién, podran ir una o0 mas solicitudes. En el caso de peticiones sincronas solo habra una
solicitud. En el caso de peticiones asincronas, podran ir mas solicitudes y existira un identificador Gnico de
cada solicitud por cada peticion generada.

3.6.2 Identificadores de transmission

En la peticion, dentro de cada solicitud, este valor serd nulo, en caso de no serlo no se tendria en cuenta
por el emisor.

En la respuesta, para garantizar los mecanismos de auditoria y trazabilidad, el emisor generara un
Identificador Unico de cada transmision realizada por él, para cada tipo de certificado. Este identificador
unico se podra usar a modo de “Cddigo Seguro de Verificacion” o referencia de la transmision realizada
por el emisor y podré ser verificada por los drganos de fiscalizacion, control y auditoria correspondientes.
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3.7 Seguridad y trazabilidad

Todos los organismos tanto requirentes como emisores mantendran trazabilidad de los intercambios de datos
producidos, para lo cual podran apoyarse en funcionalidades prestadas por la Plataforma de intermediacion del
Ministerio de Asuntos Econdmicos y Transformacion Digital, y en lo previsto sobre trazabilidad en la Norma
Técnica de Interoperabilidad de Protocolos de intermediacion de datos, aprobada por Resolucion de 28 de junio de
2012, de la Secretaria de Estado de Administraciones Publicas.
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3.8 Obligaciones en interoperabilidad

Debido a las diferentes tecnologias existentes en la actualizar cualquiera de los servicios ofrecidos por un emisor
han de cumplir con una serie de requisitos de interoperabilidad.

Los requisitos minimos que han de ofrecer los servicios son:
v Dentro del fichero de definicion del servicio (WSDL) se incluiran las referencias import a los esquemas
peticidn, respuesta, solicitud de respuesta, confirmacién de peticién y datos especificos. Igualmente los

esquemas que definen el formato de los mensajes intercambiados no deberan incluir sentencias import a
otros esquemas distintos de los especificados en este documento.

v Algoritmo de transformacion y canonicalizacién. Es necesario que el algoritmo sea:

http://www.w3.0rg/2001/10/xml-exc-c14n

v Los servicios publicados cumpliran el estandar WS-I de interoperabilidad de servicios.

Documento de especificacion funcional de SCSPv3.1 20


http://www.w3.org/2001/10/xml-exc-c14n

Sustitucién de Certificados en Soporte Papel S.C.S.P
Documento de especificacion funcional de SCSPv3.1 \ S ‘ S p
Ministerio de Asuntos Econ6micos y Transformacion Digital SUSTITUGION DE GERTIFIGADOS

EN SOPORTE PAPEL

3.9 Cifrado de mensajes

Los mecanismos de cifrado se utilizaran en aquellas situaciones que el emisor lo considere necesario por motivos de
confidencialidad de la informacién a intercambiar. En el caso de ser necesario cifrar los mensajes, el mecanismo de
firma sera obligatoriamente WS-Security y el de cifrado WS-Encryption

Por defecto, el cifrado ird siempre en la respuesta cuando se considere necesario, aunque por necesidades del
servicio se podria aplicar a cualquier mensaje intercambiado, y se cifrara exclusivamente aquella informacién
especialmente sensible que se quiera proteger. Por regla general se cifrara el contenido del nodo <datos
especificos> en peticiones sincronas con una Unica solicitud, tal y como se muestra en los ejemplos posteriores, no
siendo obligatorio el cifrado en ningun caso sino potestad del organismo que presta el servicio.

En la peticiones/respuestas asincronas (usadas generalmente para una peticion con maltiples solicitudes) se cifrara el
nodo Solicitudes/Transmisiones, respectivamente.

Los nodos posibles para ser cifrados son los siguientes:

e peticion.xsd =» Solicitudes

e respuesta.xsd =» Transmisiones

e datos-especificos.xsd =» DatosEspecificos

e solicitud-respuesta.xsd =» SolicitudRespuesta

e confirmacion-peticion.xsd =» Confirmacionpeticién.

Se incluye un atributo opcional (Id) en estos elementos susceptibles de ser cifrados para agilizar las bisquedas por
referencia en lugar de por Xpath.

<xs:attribute name="1d" type="xs:string" use="optional"/>

Ya que todos los mensajes intercambiados son bilaterales, el mensaje ira cifrado para un (nico destinatario, no
soportandose el cifrado para varios destinatarios en un mismo mensaje.

El mecanismo de cifrado es el siguiente:

1. El organismo que deba cifrar la informacion, generara una clave simétrica utilizando el algoritmo AES 128.
(Las implementaciones deberan soportar longitudes mayores para cuando se recomiende el cambio por
motivos de seguridad, por ejemplo AES 256)

Algorithm= http://www.w3.0rg/2001/04/xmlenc#aes128-cbc

2. Se cifrard el contenido del nodo datos especificos en el caso de peticiones sincronas. En la
peticiones/respuestas asincronas (usadas generalmente para una peticion con mdltiples solicitudes) se
cifrara el nodo Solicitudes/Transmisiones.

3. El organismo cifraré la clave simétrica anteriormente generada, utilizando el algoritmo asimétrico rsa, para
garantizar la confidencialidad hacia el solicitante de la informacidon. Para ello utilizara la clave publica
extraida del certificado con el que se firmé la peticion. No se soportara enviar otra informacion adicional
no relacionada con el requirente. El algoritmo utilizado sera:
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Algorithm= http://www.w3.0rg/2001/04/xmlenc#rsa-1 5

4. Se compondran los tokens de seguridad necesarios y el mensaje segin el formato acordado como se
describe a continuacion.

5. Una vez cifrado el mensaje, es cuando se procede a la firma del mismo (y no antes). De esta forma se
garantiza la integridad de la transmisién y la confidencialidad extremo a extremo de la misma.

De una forma gréfica el diagrama de cifrado es el siguiente.
3.9.1 Tokens de seguridad WS-Security

El mecanismo de acceso a los elementos de seguridad utilizados para la firma y el cifrado en WS-Security
serd por referencia a un BinarySecurity Token.

A continuacion se recoge el formato de estos elementos:

SecurityTokenReference

<wsse:SecurityTokenReference xmins:wsu=http://docs.oasis-open.org/wss/2004/01/oasis-200401-
wss-wssecurity-utility-1.0.xsd wsu:ld="STRI1d-2056288912">

<wsse:Reference URI="#Certld-15915065" =» VALOR DE LA REFERENCIA DEL CERTIFICADO
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>

BinarySecurityToken

<wsse:BinarySecurity Token xmlIns:wsu=http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
wssecurity-utility-1.0.xsd
EncodingType=http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-message-security-
1.0#Base64Binary
ValueType=http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3
wsu:ld="Certld-15915065" =» “Referencia del certificado”> VALOR DEL CERTIFICADO USADO
PARA LA FIRMA

</wsse:BinarySecurity Token>

EncryptedKey- Clave simétrica cifrada asimétricamente

<xenc:EncryptedKey Id="EncKeyld-22EFAB4BB8C7B31B6612452246585372">
<xenc:EncryptionMethod Algorithm=http://www.w3.0rg/2001/04/xmlenc#rsa-1_5/>
<ds:KeylInfo xmlns:ds=http://www.w3.0rg/2000/09/xmldsig#>
<wsse:Security TokenReference>
<wsse:Reference URI="#22EFAB4BB8C7B31B6612452246584411"
ValueType="http://docs.0asis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:Security TokenReference>
</ds:KeylInfo><xenc:CipherData>
<xenc:CipherValue>KJSAriyP = VALOR DE LA CLAVE CIFRADA teBoE=</xenc:CipherValue>
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</xenc:CipherData>
<xenc:ReferenceList> = LISTA DE ELEMENTOS CIFRADOS CON ESTA CLAVE
<xenc:DataReference URI="#EncDatald-632300976"/></xenc:ReferenceList>
</xenc:EncryptedKey>
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4. MENSAJES INTERCAMBIADOS

4.1 Mensaje de peticion SCSPv3.1
A continuacion se recoge el esquema de peticion SCSPv3.1.

Como se aprecia en la Imagen 1.- Diagrama de peticion SCSPv3.1, la peticion estard formada por dos ramas de
informacion, la rama definida como Atributos, y la de Solicitudes.

IdPeticion

fNumEIementos

fTimeStamp

TiempoEstimadoRespuesta |

= CodigoCertificad

Peticion SCSP

B sttributes

, Solicitante

. DatosGenericos []

== |, SolicitudTransmision []
M ——

1o H . Transmision
E 1

Imagen 1.- Diagrama de peticion SCSPv3.1
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La rama Atributos, contiene los datos de control relativos a toda la peticion.

La rama Solicitudes contiene las Solicitudes de Transmision (Nodo SolicitudTransmision) formadas por el bloque
DatosGenericos y el bloque DatosEspecificos.

La estructura de DatosGenericos recoge todas las consideraciones legales a tener en cuenta en la transmision de
datos entre Administraciones, registrando la informacion relativa a:

v
v
v
v

Emisor: Se refiere al organismo que proporciona la informacion
Solicitante: Se refiere al Organismo que proporciona la informacion
Titular: Se refiere al “administrado” sobre quien se recaba Informacion

Transmision: Se refiere a la transmision concreta realizada

La estructura de DatosEspecificos en la entrada contendra los parametros especificos de cada servicio, y sera
definida por el emisor.

4.1.1 Emisor

La identificacion del Emisor estara formada por el NIF del emisor y su Nombre.

Es responsabilidad del requirente completar adecuadamente esta informacion ya que podria ser validada
por el emisor y causa de rechazo de peticiones.

Emisor [=]

(S ]
[
o
i

Imagen 2.- Diagrama de peticion SCSPv3.1 — Emisor

4.1.1 Solicitante

La identificacion del Solicitante estar4 formada por los siguientes campos:
v ldentificadorSolicitante: NIF del organismo solicitante de la Informacién

v" Nombre del Solicitante: Codigo del Organismo que solicita los datos. Seria el CIF/NIF de la
Entidad en la que est4 el Organo Administrativo.

v" Unidad Tramitadora: Se correspondera con la unidad de gestién autorizada a realizar la
consulta y responsable de la tramitacién administrativa a la que se refiere la consulta y la
transmision de datos. Tiene que tener la competencia del Procedimiento indicado en la solicitud.

v' Codigo Unidad Tramitadora: Se correspondera con el cédigo de la unidad de gestion
autorizada a realizar la consulta y responsable de la tramitacion administrativa a la que se refiere
la consulta y la transmision de datos. Tiene que tener la competencia del Procedimiento indicado
en la solicitud. Este codigo sera el codigo DIR3 correspondiente a la Unidad.

v' IdExpediente: Nimero de expediente, si lo hay, por el cual se realiza la consulta.

v' Cadigo del Procedimiento: para el que se autoriza al usuario/organismo a efectuar la consulta.
Se recomienda usar codigos estandarizados (SIA en el caso de la AGE, aunque dependera del
criterio del organismo emisor en funcién de los procedimientos de autorizacién que pudiera
implementar)

v" Nombre del Procedimiento: para el que se autoriza al organismo a efectuar la consulta.
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v' Clase de tramite: Indicaré la clase o tipo de tramite que se realiza y propicia la consulta de
datos, la codificacion utilizada es codificacion SIA.

Se definen las siguientes clases de tramite:

e 0 - Pruebas (Destinado exclusivamente a entornos distintos de produccion)
e 2 - Recursos Humanos

e 3> Tributario

e 14 - Sancionador

e 19 - Afiliacion y cotizacion a la Seguridad Social

e 20 - Autorizaciones, licencias, concesiones y homologaciones

e 21 - Ayudas, Becas y Subvenciones

e 22 - Certificados

e 23 - Contratacién publica

e 24 - Convenios de Colaboracién y Comunicaciones administrativas
e 25 - Gestion Econdmica y Patrimonial

e 26 - Declaraciones y comunicaciones de los interesados

e 27 - Inspectora

e 28 > Premios

e 29 - Prestaciones

e 30 - Registros y Censos

e 31 - Responsabilidad patrimonial y otras solicitudes de indemnizacion

e 32 - Revisién de Actos administrativos y Recursos

e 33 - Sugerencias, Quejas, Denuncias e Informacién a los ciudadanos

e 34 > Aduanero

e 99 - Resolucion de incidencias (Destinado exclusivamente para entornos de producccion)

El campo Clase de tramite se especifica como opcional, no obstante si algiin cedente requiere el envio del
dato, se establecerd como obligatorio

v' Tipo de tramitacion: Indicara el tipo de tramitacion que se realiza a la hora de realizar la
consulta de datos.

Se definen los siguientes tipos de tramite:

o S -> Si: Cuando se realizan peticiones sin intervencion de un funcionario, es decir cuando
el proceso de consulta es automatico.

o N = No: Cuando se realizan peticiones con intervencion de un funcionario, es decir
cuando el proceso de consulta es automatico.

El campo Tipo de tramitacion se especifica como opcional, no obstante si algin cedente requiere el envio del
dato, se establecerd como obligatorio

v" Funcionario: Datos identificativos del Funcionario, serd posible indicar un seudénimo de
empleado publico conforme al RD 668/2015 de 17 de Julio para los casos en los que sea
necesario.
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o Para los casos de procesos automatizados se debe rellenar el nombre del funcionario
responsable del servicio, y el NIF del responsable que realiza la consulta de datos.

Si el emisor de los datos lo permite se podria rellenar con el literal “PROCESO AUTOMATIZADO SIN
INTERVENCION HUMANA”

v/ Consentimiento: Indica si se tiene consentimiento o no es necesario (consulta por ley) . El
consentimiento puede ser expreso por parte del ciudadano objeto de la consulta “Si”, No
oposicion por parte del ciudadano objeto de la consulta “NoOpo” o por Ley cuando exista una
Ley que permita la consulta de datos “Ley”

v Finalidad: Indica la descripcion de la finalidad de la consulta. Complementario a la informacion
relativa al procedimiento.
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CHD

Identificador Solicitante

Solicitante [

fNom breCompletoFuncionario

|, Funcionario [

Imagen 3.- Diagrama de peticion SCSPv3.1 - Solicitante
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4.1.2 Titular

La identificacion del titular estara formada por los siguientes campos en la parte genérica:

v" TipoDocumentacion: Tipo de documentacion identificativa (Los valores aceptados a fecha 7-
03-2017 son DNI, NIE, CIF, NIF, Pasaporte, Numeroldentificacion, Otros, CSV) En caso de que
se considerara otro valor se tendria que evaluar. No todos los valores estan soportados por los
distintos servicios/negocios teniendo que concretar en cada caso el tipo de documentacion
requerida por cada servicio emisor.

v" Documentacion: Indicara el valor de la documentacion identificativa del titular sobre el que se
quiere consultar la informacion. Los formatos seran los oficiales en cada caso concreto, como se
indica en la tabla referente a formatos de los mensajes.

v" NombreCompleto: Se recomienda usarlo sélo en el caso de Personas Juridicas. En el caso de
personas fisicas se recomienda usar las etiquetas Nombre, y Apellido[1]2]. El organismo emisor
puede establecer la obligatoriedad de incluir estos campos.

v" Nombre: Nombre del titular de la solicitud. Se recomienda usar el mismo nombre que aparece
oficialmente en la documentacion acreditativa de la identidad de la persona, DNI, NIE, etc..

v Apellidol: Primer Apellido del titular de la solicitud. Se recomienda usar el mismo nombre que
aparece oficialmente en la documentacion acreditativa de la identidad de la persona, DNI, NIE,
etc..

v Apellido2: Segundo Apellido del titular de la solicitud. Se recomienda usar el mismo nombre
que aparece oficialmente en la documentacion acreditativa de la identidad de la persona, DNI,
NIE, etc.. si existe.

—ETipoDocumentﬂcion |

[r & e -

=" TTT==="
- -:; Nombre

Imagen 4.- Diagrama de peticién SCSPv3.1 — Titular
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En caso de necesitar mas elementos identificativos del Titular, u otro dato de interés se tendra que recoger
en la parte de datos especificos.

En el caso en el que se quiera prestar servicio permitiendo identificar al titular por otros elementos
univocos distintos de la documentacion (y otros atributos necesarios) podria hacerse siendo
responsabilidad del emisor ofrecer el servicio, asi como la validacion de que los datos indicados para la
identificacion sean Unicos. (Apellidos, fecha de nacimiento, lugar de nacimiento, etc...)

En caso de ser necesario, los datos de documentacion, o Nombre, Apellidos[1|2] pueden ser
opcionales u obligatorios segun el emisor requiera.

41.3 Transmision

La identificacion de la transmision efectivamente realizada estara formada por los siguientes campos en
la parte genérica:

v' CodigoCertificado: Cédigo Unico que identifica el certificado o trasmision de datos solicitada.
Debe coincidir con el indicado en el nodo atributos.

v"1dSolicitud: Identificador Unico de la solicitud incluido en la transmisién de datos. Lo indica el
Requirente.

v"IdTransmision: Identificador Unico de la transmision enviada por el emisor. En la peticién
vendré vacio siendo ignorado por el emisor en otro caso. Permitird acceder a los datos de las
transmisiones efectuadas por parte de los drganos de fiscalizacion a modo de CSV.

v" FechaGeneracion: Indica la fecha en la que se generé la transmisién de datos.

—Ec:-digc-t:ertificado

]

= -
r-+ IdTransmision .

Imagen 5.- Diagrama de peticién SCSPv3.1 — Transmision

Se deberd ofrecer un mecanismo a los drganos de fiscalizacion y control para la validacion de la
transmision efectuada para un NIF concreto.
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4.2 Mensaje de respuesta SCSPv3.1

A continuacion se recoge el esquema de respuesta SCSPv3.1.

Como se aprecia en la Imagen 6.- Diagrama de respuesta SCSPv3.1 . “Mensaje de Respuesta SCSPv3.1”, la
respuesta estara formada por dos ramas de informacion, la rama definida como Atributos, y la de Transmisiones.

, Atributos
Bl sttributes

5
.

'-—-E!Transmisiones BH— —
. ] , Solicitante

== , TransmisionDatos [ = ]
———, —
F |, Transmision

,ns1:DatosEspecificos

Imagen 6.- Diagrama de respuesta SCSPv3.1

La rama Atributos, contiene los datos de control relativos a toda la respuesta.

La rama Transmisiones contiene las Transmisiones de Datos (Nodo TransmisionDatos) formadas por el bloque
DatosGenericos y el bloque DatosEspecificos.

La estructura de DatosGenericos recoge todas las consideraciones legales a tener en cuenta en la transmisién de
datos entre Administraciones, registrando la informacion relativa a:

Emisor: Se refiere al organismo que proporciona la informacién

Solicitante: Se refiere al Organismo que proporciona la informacioén

A NENEERN

Titular: Se refiere al “administrado” sobre quien se recaba Informacion
v' Transmision: Se refiere a la transmisién concreta realizada

La estructura de DatosEspecificos en la respuesta contendra los pardmetros especificos de cada servicio, y sera
definida por el emisor.

Salvo que se produzca un error, los datos relativos la parte genérica el emisor podra responder con los enviados por
el requirente.

En caso de que los datos que se envian en la peticion no fueran informados, y cuando existan en el emisor y sean
relevantes para el servicio, se deben rellenar adecuadamente por el Emisor.

Este comportamiento permitira validar la calidad de las respuestas.
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4.2.1 Emisor

Véase el apartado 4.1.1 Emisor

422 Solicitante

Véase el apartado 4.1.1 Solicitante

4.2.3 Titular
Véase el apartado 4.1.2 Titular

4.2.4 Transmision

Véase el apartado 4.1.3 Transmision

La identificacion de la transmision efectivamente realizada estard formada por los siguientes campos en la
parte genérica:

v" CodigoCertificado: Cddigo Unico que identifica el certificado o trasmision de datos solicitada.
Debe coincidir con el indicado en el nodo atributos.

v"1dSolicitud: Identificador Unico de la solicitud incluido en la transmisién de datos. Lo indica el
Requirente.

v"IdTransmision: Identificador Gnico obligatorio de la transmisién enviada por el emisor. En la
peticion vendra vacio siendo ignorado por el emisor en otro caso. Permitird acceder a los datos de
las transmisiones efectuadas por parte de los 6rganos de fiscalizacion a modo de CSV.

v" FechaGeneracion: Indica la fecha en la que se generd la transmisién de datos.

—ECDdigDCertificado

Imagen 7.- Diagrama de respuesta SCSPv3.1 - Transmision
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Se deberd ofrecer un mecanismo a los 6rganos de fiscalizacion y control para la validaciéon de la
transmision efectuada para un NIF concreto.
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4.3 Mensaje de confirmacién de peticion SCSPv3.1

A continuacion se recoge el mensaje de confirmacion de peticién SCSPv3.1.

Se usara en los servicios asincronos como respuesta al mensaje de peticidn para indicar el tiempo en el que podria
estar disponible la respuesta con las transmisiones de datos solicitadas.

ahtributos =

ConfirmacionPeticion (F— £53 3]

Imagen 8.- Diagrama de confirmacién de peticion SCSPv3.1

; ldPeticion

iempoEstimadoRespuesta

A
¥
'
'

Como se aprecia en la Imagen 8.- Diagrama de confirmacion de peticion SCSPv3.1. la respuesta estara formada por
una ramas de informacion, la rama definida como Atributos.

Los atributos son los relativos a la peticidon recibida:

v IdPeticion: Identificador de la peticién realizada de transmisién de datos.

v" NumElementos: Indica el nimero de elementos que forman parte de la peticién. Debe coincidir con los
indicados en la respuesta y con el nimero de solicitudes y transmisiones a intercambiar.

v' TimeStamp: Marca de tiempo en la que se ha realizado la confirmacién de peticién. El formato
especificado viene definido en el documento de especificaciones técnicas SCSPv3.1.

v Estado: Bloque con la informacién de control. Si no se ha producido ningun error su valor sera “0002” EN

PROCESO. Si se ha producido un error, indicara el error correspondiente.

v" CodigoCertificado: Se refiere al Certificado de datos al que sustituye la transmisién.
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4.4 Mensaje de solicitud de respuesta SCSPv3.1

A continuacion se recoge el mensaje de solicitud de respuesta SCSPv3.1.

Se usaré en los servicios asincronos como respuesta al mensaje de peticion para indicar el tiempo en el que podria
estar disponible la respuesta con las transmisiones de datos solicitadas.

;IdPeticion

fNumEIementos

TimeStamp

td

: -+>CodigoEstado |

SolicitudRespuesta B -Fi3- £, Atributos [ 5+ EH _  Fatadn & .
x i, Estado -—- 3

Salicitud de respuesta SCSP

]

T

-- -EmempoEstimadoRespuesta 3

fNom breSolicitante

Imagen 9.- Diagrama de solicitud de respuesta SCSPv3.1

Como se aprecia en la Imagen 9.- Diagrama de solicitud de respuesta SCSPv3.1, la Solicitud de respuesta estara
formada por una rama de informacién Atributos.
Los atributos son los relativos a la peticion enviada:

v IdPeticion: Identificador de la peticion realizada de transmisién de datos.

v NumElementos: Indica el nimero de elementos que forman parte de la peticién. Debe coincidir con los
indicados en la peticién, en la respuesta y con el nimero de solicitudes y transmisiones a intercambiar.

v/ TimeStamp: Marca de tiempo en la que se ha realizado la solicitud de respuesta. El formato especificado
viene definido en el documento de especificaciones técnicas SCSPv3.1.

Documento de especificacion funcional de SCSPv3.1 35



Sustitucién de Certificados en Soporte Papel S.C.S.P y

Documento de especificacion funcional de SCSPv3.1 \ S C S p

Ministerio de Asuntos Econémicos y Transformacion Digital SUSTITUGION DE GERTIFIGADOS
EN SOPORTE PAPEL

v/ Solicitante: Bloque con la informacion del solicitante que ha enviado la solicitud de respuesta. Esta
informacion debera ser la misma del solicitante que realizé la peticién asincrona.

v Estado: Blogue con la informacién de control. En este mensaje debe No debe ir informado.

v" CodigoCertificado: Se refiere al Certificado de datos al que sustituye la transmisién.
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4.5 Datos especificos

Si bien no es un mensaje concreto sino un componente general que puede ser incluido tanto en el mensaje de
peticidn (siempre que sea necesario) como en el de respuesta, se analizan las caracteristicas generales que deben
cumplir los datos especificos, asi como las recomendaciones al respecto para una mejor implementacion.

v' Los datos especificos se definiran bajo un Gnico namespace, tanto si se incluyen en la peticion, en la
respuesta 0 en ambos casos.

v" En caso de implementarse en un Gnico fichero y ser requerido tanto en la peticién como en la respuesta se
optara por una estructura de tipo “switch” para indicar que en cada caso solo pueden venir los datos de
entrada o la respuesta.

v Si los pardmetros de entrada se quieren devolver en la respuesta, la parte de respuesta deberia quedar como
opcional y validarse por parte del emisor que cuando se reciba en la entrada debe ignorarse o generarse el
error correspondiente.

v' Se recomienda incluir un indicador de Negocio del estado del tratamiento de cada solicitud/transmision
conteniendo los datos especificos de cada negocio.

o En relacién al tratamiento asincrono este indicador permitira devolver el estado de cada peticién
incluso en el caso de que produzca un fallo en el tratamiento.

o En caso de no incluirse, en el procesamiento asincrono implicara que si falla una de las
solicitudes/transmisiones, debera fallar toda la peticién/transmision de datos, generando un SOAP
Fault.

Una recomendacion aproximada de datos especificos es como la siguiente, esta recomendacion se especifica
técnicamente en el documento de especificacién técnica SCSPv3.1.

DatosEspecificos

] sttributes

DatosEspecificos [

" CodigoE stado

- .
--_LiteralError Secundario |
— 1

Imagen 10.- Diagrama de datos especificos SCSPv3.1
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5. GESTION DE ERRORES

Se entendera que no se ha producido un error cuando no ha fallado ningun sistema, mecanismo de comunicacion o
similar, aunque la operacion solicitada (Consulta de datos, Actualizacion de datos) no se haya podido realizar. Es
decir cuando es una casuistica contemplada en el Negocio. En estos casos, “casuistica de Negocio”, la respuesta
generada seguird las especificaciones generales del modelo de intercambio de informacion SCSP, especificado en
los mensajes de respuesta.

Se devolvera un mensaje SOAP Fault cuando el error detectado pertenezca a alguno de los siguientes tipos:

v Error de conexion a la sistemas externos (@Firma, CICS, Servidores Externos, etc).
v Error en la validacion de esquemas (o peticion recibida sin firma).
v Error por validacion de la Firma digital, o problemas en la autorizacién y autenticacion.
e No estar firmado alguno de los mensajes, peticion, respuesta, confirmacion de peticion o solicitud
de respuesta.
e Certificado caducado, revocado o no vélido.
e Firmainvalida
°
v Error del Sistema Interno en el tratamiento de la peticion.
v Error de conexion a la BBDD.
v Errores indefinidos

Los mensajes SOAP Fault no se firmaran. En caso de devolverse firmados, no se realizard una validacion de la
firma/certificado del mismo

En el resto de casos, no contemplados en la lista anterior, se entendera que la peticion se ha podido tramitar y se
devolverd un mensaje de Respuesta especificando en las etiquetas correspondientes el codigo y el texto del error o
estado correspondiente (una vez mapeado) al considerarse una respuesta contemplada por el negocio.

Este apartado se desarrolla en profundidad en el documento de especificacion técnica de SCSPv3.1.
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6. ANEXO |: WSDL Y XSD (FORMATOS Y ESQUEMAS)

Este apartado se desarrolla en profundidad en el documento de especificacion técnica de SCSPv3.1
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7. ANEXO II: DEFINICIONES RELEVANTES

e CAID: Centro de Atencion a Integradores y Desarrolladores del Ministerio de Asuntos Econdmicos
y Transformacion Digital de la Plataforma de Intermediacion.

e Cedente: Organismo que proporciona datos y responsable de los mismos segun la LOPD. Ofrecera
los datos a través de un Emisor SCSP.

e Cesionario: Organismo que Solicita los datos en virtud de un procedimiento o tramite. Consumira los
datos/transmisiones a través de un requirente.

e Emisor: Organismo que proporciona el servicio SCSP para la transmision de datos.

e Nodo de Interoperabilidad: (Segun el RD4/2010) Organismo que presta servicios de interconexion
técnica, organizativa y juridica entre sistemas de informacion para un conjunto de Administraciones
Publicas bajo las condiciones que éstas fijen. Podra ser en este caso tanto requirente como emisor de
datos.

o Plataforma de Intermediacion: Sistema que facilita la interoperabilidad entre Organismos
Cesionarios y Cedentes de datos cumpliendo las especificaciones de Sustitucion de Certificados en
Soporte Papel.

e Procedimiento administrativo: proceso mediante el cual un 6rgano administrativo adopta decisiones
sobre las pretensiones formuladas por la ciudadania o sobre las prestaciones y servicios cuya
satisfaccién o tutela tiene encomendadas. Estara regulado por una Norma que implicara la necesidad
de conocer o consultar los datos requeridos y que es exigida como requisito para otorgar en el acceso
dicha consulta de datos.

e Requirente: Organismo que consume el servicio SCSP para la solicitud y transmisién de datos.

e Servicio publico: cualquier actividad realizada por la Administracion Publica dirigida a la ciudadania
para satisfacer sus necesidades, derechos u obligaciones.

Un servicio puede estar asociado con uno o varios procedimientos administrativos o, por el contrario,
no tener relacion alguna.

e Solicitud de Consentimiento: La solicitud de consentimiento para consultar datos de caracter
personal debe ser acorde a lo recogido en la LOPD y normativa vinculante al intercambio de datos
entre Administraciones. (Ley 39/2015 Art 28.2). El derecho se ejercitard de forma especifica e
individualizada para cada procedimiento concreto, sin que el ejercicio del derecho ante un 6rgano u
organismo implique un consentimiento general referido a todos los procedimientos que aquel tramite
en relacion con el interesado.

e Tramite o fase: actividad o grupo de actividades relacionadas entre si que tienen por objeto cumplir
una misma funcién concreta dentro de cada una de las fases del procedimiento. El tramite esta
constituido por un conjunto de actuaciones dentro de un procedimiento, con sustantividad propia, por
lo que genera efectos juridico-procesales.

e Unidad de Auditorias: (Responsable de Auditoria) Sera la unidad encargada de la realizacion de
las tareas de Auditorias, tanto en el Organismo Cedente como en el Cesionario.

e Unidad Responsable de Autorizacion: Unidad de gestion perteneciente al Organismo Cesionario
que autoriza en el Organismo Cesionario la consulta de datos para el procedimiento o tramite en
virtud del cual se solicita la informacidn a las distintas Unidades Tramitadoras.

La unidad Responsable de Autorizacidn podra aplicar el control centralizado o distribuido

e Unidad Tramitadora: Unidad de gestion perteneciente al Organismo Cesionario que tramita el

procedimiento o tramite en virtud del cual se solicita la informacion.
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