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Servicios SCSPv3

¥ MINISTERIO
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Instituto
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de Catalunya

TESORERIA GENERAL DE LA
SEGURIDAD SOCIAL
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Cesionarios / Requirentes Autoridad de Validacion de Certificados

Cedentes / Emisores
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Objetivos: El derecho del Ciudadano - »:'L DE HAGIENDA
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Objetivos de la Plataforma

s ¥ MINISTERIO
' T‘_‘ DE HACIEMDA :
- Y ADMINISTRACIOMES PUBLICAS

& Proporcionar un servicio de confianza
normalizado, homogeneo y seguro de verificacion de
los datos personales para todos los organismos
/_'meuc,ados.
. . . . A
& Reducir las conexiones de diferentes organismos a los
organismos proveedores de los datos

& Simplificacion en la gestion de la tramitacion

N

4 » :

4 Reduccion del volumen de papeles a gestionar y
almacenar.

4 Incrementar la colaboracion e interoperabilidad con
\___otras Administraciones en la realizacion de tramites. /

CORA - Plataforma de Intermediacion - Servicios de Verificacion y Consulta de datos - 29 de Abril de 2014 - 7
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Descripcion del Sistema

Garantias
Integridad Autenticidad Confidencialidad Trazabilidad

m Integridad: se firman todas las operaciones del sistema.

m  Autenticidad y No Repudio: se almacena quién ha hecho la peticion a partir
del certificado utilizado para firmar y ademas se sella en tiempo cada peticion o
se pone una marca de tiempo.

m  Confidencialidad: s6lo los auditores tienen acceso a la informacién de uso
del sistema. En ningun caso la Plataforma mantiene datos de Negocio.

m Trazabilidad: se almacenan todas las operaciones que desencadena una
peticion, garantizando la trazabilidad de las mismas.

Ubicado en Red SARA

Alta Disponibilidad Tolerancia a fallos Rendimiento 24x7




i % ¥ MINISTERIO
S T DE HACIENDA ,
| o  YADMINISTRACIONES PUBLICAS

Los Pilares de la “Nueva Plataforma”

#@i Consolidacion de Infraestructuras = Optimizacion
@ Mas Servicios con Menos Recursos = SLA
@1 Cambio de Domicilio = un servicio mas de la Plataforma

ui Gestion de Peticiones recibidas
@ Eficiencia en los recursos disponibles
@ Mayor capacidad de procesamiento con los mismos recursos
@ Recuperacion ante fallos
@ Colas Prioritarias y Colas Normales

(& Mas control al Organismo Cedente ' N
= Autorizaciones \@ w
=@ Estadisticas \& b
@ Transparencia — ./ S

& J
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|
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|
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|
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/“ Agencia Tributaria-,

IMETTLT O FACKRAL DELA

SECGURIDAD SOCIAL
TS&
.l

de datos - 29 de Abril de 2014 - 10

TESORERIA GENERAL DE LA
| ] SEGURIDAD SOCIAL

- Borrado Datos Personales

\

Asincrono

Almacenamiento Trazas

—_— >

CORA = Pificacion




¢ ... que mas hacemos para Interoperar ...? gg.q o

a ¥ ADMINISTRACIONES PUBLICAS

& Librerias SCSPv3 para Requirentes y Emisores

& Aplicaciones finales de usuario

#i Gestion integral de los servicios... incluso no intermediados.
a Calidad de los datos (Titulos Oficiales)
4 Centro de Atencion a Usuarios..

2l Certificacion de aplicaciones SCSP
s Estandarizacion, Coordinacion, ....
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¢.,Como Consumimos los Servicios?

Formulario B o -
i Te I,u. = o ELT ] )
Autorizacion = ‘

Cliente Ligero |
(SCSPv3) S [ )

== _-i 7 Cedente 1
Aplicacion Propia Organismo ST [ Cedente 2 |
E{;:: = |omo, Sedeelectronica \ 7
Cedente N ]

_ Recubrimiento
Premisas: (SCSPv3)

v'Solicitar a soporte el alta en Intermediacion:
https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do
e Incluir Formulario de Solicitud Electronico “FIRMADQ” por “Servicio”
* Proporcionar parte publica del certificado de la aplicacion
v'Integracion con desarrollo propio, cliente ligero o con recubrimiento
v'Acceso a RedSARA

CORA - Plataforma de Intermediacién - Servicios de Verificacion y Consulta de datos - 29 de Abril de 2014 - 12
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1 . el T MINISTERIO
Indice ;ﬂ‘ e

¢, Como funciona el intercambio? Roles y Responsabilidades

SCSI2

SUSTITUCION DE CERTIFICADOS
EN SOPORTE PAPEL
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Fases del Intercambio de datos —ﬁ~ FINSTERO.

2 ¥ ADMINISTRACIONES PUBLICAS

.Y como funciona realmente el intercambio?

CORA - Plataforma de Intermediacion - Servicios de Verificacion y Consulta de datos - 29 de Abril de 2014 - 14
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¥ MINISTERIO
T DE HACIENDA
Y ADMINISTRACIONES PUBLICAS

Intercambio de Datos (Participantes) ’t

Es el dueino de los datos y responsable de su
~____~ cesion
Es responsable del tratamiento tecnolbdgico de
~_~ los datos y de su Transmision

Es el Organismo que necesita los datos para sus
procedimientos y quien pide su cesion

Requirente ) Es responsable del tratamiento tecnoldgico de
~ los datos y de su recepcion

Facilita el Intercambio de datos, puede

~ _ Jugar el Rol de Emisor y/o Requirente.
Asume todas las responsabilidades de

sus roles.

CORA - Plataforma de Intermediacion - Servicios de Verificacion y Consulta de datos - 29 de Abril de 2014 - 16
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Proceso de Intercambio de Datos

AUDITORIA

| =
\,
-
.

~

—

—— 3

—>

4

.
’
. ConsultasdeDatos
o
>

[ FISCALIZACION (Intervencion) }
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= ¥ MINISTERIO
u ':: DE HACIEMDA :
- Y ADMINISTRACIOMES PUBLICAS

Autorizacion y Control de accesos

t
]
=

+ Existen dos modelos extremos de Autorizacion y Control de
Accesos

+ El Organismo Cedente delega en la Plataforma de
Intermediacion la Autorizacion de accesos y Control

+ El Organismo Cedente mantiene el control total
Granularidad a nivel de Procedimientos

Control general y delegacion de responsabilidades
Cesionario

Intermediario

Intermediario/Cesionario con Encomienda de Gestion
+ Auditorias = ;Autorizacion?

+ Critico = Auditorias de uso

+ Responsable de auditoria en los Organismos Cesionarios

-+ + & &
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Flujo de Autorizaciones de acceso (Modo Delegado) i;; Y

2 ¥ ADMINISTRACIONES PUBLICAS

1. Solicitud-Alta 3. Comunicacion de

Pmcedlmlentumunna.-'Amculg |  Solicitud—Autorizacion
'.__ ..l'*-:- 1"""9:"_;_,: ._.i_}

P.INTERMEDIACION.
CAID AGE

e
.

3.2 Reparos
3i1. Registro BBDL

Autorizaciones
Procedimientos
Norma

.1 Registro BBDD

Autorizaciones
Procedimientos
Norma

3.2 Reparos

Unidad de Auditorias

Auditoriay Control Organismo L4

| Cedente

CORA - Plataforma de Intermediacion - Servicios de Verificacién y Consulta de datos - 29 de Abril de 2014 - 19



Autenticacion y Autorizacion Peticion ;ﬁ-q AN

{! DatosGenericos EI—E—EEEI—:El—

a ¥ ADMINISTRACIONES PUBLICAS

aEmisor [+

—fldentificadnrﬂnlicitant”NIF(ID) CeSionariO Final
_fuﬂmbresﬂ.mimnte"Nombre Cesionario Final

C

, Solicitante = -E53- |5

= Finalidad | ¢, Codificados todos

los procedimientos?

—:Cnnsentimientﬂ
1

1 = 5 . L
b e r - - ,HombreCompletoFuncionario |

L T R
-4, Funcionario [{—e=—p -ttontnasnastes
[ pprea e
1

L--EinfFunc:icrnari::r EOb“gatOI'IO

. Eidexpediontc en Consultas
el Opcional, ayuda en caso de
A Transmision [+ auditoria
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Plantilla de documento
SLA Yy procedimiento

i ¥ MINISTERIO
T DE HACIENDA
2 Y ADMINISTRACIONES PUBLICAS

+ Responsabilidades de los participantes
+ Funcionamiento de la Plataforma
Politica de autorizacion
Medidas de Seguridad
Catalogo de servicios y caracteristicas (SLA)
Alta, baja, Suspension de organismos cesionarios
Auditoria sobre los datos cedidos
£ Tecnica
£ Administrativa
+ Mecanismos de corte del Servicio
+ Procedimiento de notificacion y aviso
+ Medidas cautelares de suspension del servicio
+ Suspension del servicio (Cesionario, N. Interoperabilidad)

-+ + &
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A ¥ MINISTERIO
T DE HACIENDA ,
o YADMINISTRACIONES PUBLICAS

Corresponsabilidad - Requisitos de Uso _‘,'

=

Estar conectado a SARA.

Usar certificados reconocidos (Sello de Organo) para la
Identificacion y firma de peticiones en el sistema.

Cumplir con las medidas y recomendaciones recogidas en el
Esquema Nacional de Seguridad RD 3/2010

Cumplir con las Normas Teécnicas del ENI RD 4/2010

Cumplir con lo establecido en la LOPD y su Reglamento de
Seguridad, adoptando las medidas precisas, ya que se obtienen
datos personales de los ciudadanos.

Implantar y controlar todas aquellas medidas de segurldad Yy
control de accesos que estimen adecuadas
datos consultados.

Auditorias periodicas
+ Seguridad
£ Técnicas
+ Administrativas

CORA - Plataforma de Intermediacién - Servicios d 22
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(Ayudas y Subvenciones)
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2 ¥ ADMINISTRACIOMNES PLUBLICAS

Responsables en el Cesionario ﬁ —
b

/ Responsable del Organismo
/ (Cesionario)

Responsable de Autorizaciones y Permisos

Responsable de Auditorias

Responsable Tecnoldgico

CORA - Plataforma de Intermediacion - Servicios de Verificacion y Consulta de datos - 29 de Abril de 2014 - 28



A ¥ MINISTERIO
2 DE HACIENDA ,
o  YADMINISTRACIONES PUBLICAS

Formulario de acceso a SVD

Servicios de Verificacion v Consulta D
de Datos de Identidad 108
Plataforma de Intermediacion: SVD

Fecha: [ o]

Tipo de solicitud

O Alta O Modificacion O Baja
Entorno
o Produccion o Preproduccion

1) Organo solicitante de la informacion*

Denominacion CIF

Unidad Responsable CIF (5idistinto d4l antarios)
Direccion C.Postal

Municipio Provincia

*Diabara incluirsa la rama complata dal Organisramaal que pertanaca sl organizme an cuasticn. 5i el organisme seidentificaa

través de un codigo da organismo (porajemple, CIF del misme) incluir anla deseripeion dicho codigo.



Formulario de acceso a SVD

A ¥ MINISTERIO
2 DE HACIENDA ‘
Y ADMINISTRACIONES PUBLICAS

Certificado que utilizara para identificarse®:

Distinguished Name (Asunto o subject) NIF(AltSubjectMName parala FNMT)
Nombre de Aplicacion
Common Name del certificado Numero de Serie del certificado

Autoridad de Certificacion

* El cartificado deba astar soportade porla Flataformma (@ firma. El Common Hamga a5 21 que contisne 2l certificado. El nombreda
la Aplicacion dabe ser un nombre dascriptive 2 identificative d= la misma
Adjuntar a asts formulario la partepiblicadal cartificado quautilizam pam identificarss para la comprobacion dalos datos, en
formato codificado {axtansion car).

+|

2) Persona de contacto a efectos informaticos y tecnologicos del
organo solicitante®

Nombre Apellidol Apellido2 NIF

Cargo Telefono

Correo electronico N® Empleado

*Elnombre v apallidos dabanaserbirsa ignal que al nombre v apallideo s qua aparacen enal MIF/MIE/TIE.

' | LR | i It | 1 ' 4
Firma del Responsable v Sello de la Unidad

- 30



Formulario de acceso a SVD &,

S ?""q DE HACIENDA ,
| o  YADMINISTRACIONES PUBLICAS

3) Responsable o Persona de contacto en el ambito de la gestion y
encargado de auditorias®™

Nombre Apellidol Apellido2 NIF
Cargo Teléfono
Correo electronico: N? Empleado

*Elnombre v apallidos daban aseribirse isnal qua 2l nombra v apellide s qua aparacen enel DML HIESTIE.

4) Responsable o Persona de contacto a efectos administrativos® (en
el caso de ser distinto del de gestion-auditoria)

Nombre Apellidol Apellido2 NIF
Cargo Telefono
Correo electronico N®Empleado

*Elnombre v apallides daban aseribirse igual que el nombra v apallideo s qua aparacen eanel DRIL/HIETIE.

5) Permisos:

[ ] CDISFWS01: Servicio Consulta datos deidentidad
[ ] VDISFWS01: Servicio Verificacion delos Datos de Identidad

31



Formulario de acceso a SVD

¥ MINISTERIO

2
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DE HACIENDA

¥ ADMINISTRACIONES PUBLICAS

Nombre del Descripcion Consenti Norma Articulos
Procedimiento miento Legal
Subvenciones en caso de Concesion de ayudas a las victimas | Expreso RD 307/2005, Art31
emergencias y catastrofes de catastrofes naturales y de 18 de
emergencias en las que es necesario Marzo,
aportar el certificado de desarrollado
empadronamiento. porla
orden int./277/
2008.31 de
Enero.

Procedimiento

Enlace http o documento adjunto de la Norma legal

Enlace http o documento adjunto del Consentimiento

CORA - Plataforma de Intermediacion - Servicios de Verificacion y Consulta de datos - 29 de Abril de 2014 - 32




PROCEDIMIENTOS ADMINISTRATIVOS®:

Formulario de acceso

Servicio de Consulta de Datos de

Residencia
Plataforma de Intermediacion: SVD

— Procedimientos en los que se va a utilizar el sistema:

a SvD

Dﬂ' fos

F ¥ MINISTERIO
2 DE HACIENDA ,
¥ ADMINISTRACIONES PUBLICAS

Codigo del

Procedimiento

Nombre del

Procedimiento

Descripcion

Consent
imiento

Norma Legal

Articulos

Enlace http

Norma legal

Emnlace http al

Consentimiento

Caducidad

CORA - Plataforma de Intermediacion - Servicios de Verificacion y Consulta de datos - 29 de Abril de 2014 - 33



Formulario de acceso a SVD P o

6) Disposiciones adicionales

L.a firma de este documento conlleva el compromiso del organo cesionario de
contar con ¢l consentimiento expreso de los interesados sobre los gque solicite la
informacion o, en su defecto, que una norma con rango de ley le exima de ello.

La presente solicitud de autorizacion podra ser revocada en cualquier momento sin
previo aviso, en caso de que asi lo estime oportuno el organismo cedente de la
informacion debido a que se detecte cualquier uso irregular o indebido de la
misma. Dicha autorizacion también podra ser revocada con previo aviso en caso de
detectarse cualquier dato incorrecto en la presente solicitud de autorizacion de
ACCESO.

El titular del érgano firmante de esta solicitud declara bajo su responsabilidad que
la informacion solicitada sera utilizada exclusivamente para la finalidad descrita
en el apartado 1 del presente formulario v en el marco de un procedimiento
administrativo, a respetar su confidencialidad y a utilizarlos de acuerdo con la
finalidad del fichero., vy que velara por el cumplimiento del resto de obligaciones,
garantias y normativa aplicable al suministro yv/o comunicacion de informacion.

El organismo requirente implementari las medidas de seguridad necesarias de
acuerdo a la normativa, referente a la proteccion de datos (LOPD 15/1999 v RD
1720/2007) debido al caricter personal de la informacion intercambiada, v se
comprometera a cumplir las clausulas de seguridad comunicadas por el Ministerio
de Hacienda vy Administraciones Publicas, como requisito previo a la autorizacion
de la cesion de datos. El consentimiento sera custodiado por el cesionario y estard a
disposicion del cedente durante un periodo no inferiora 2 anos.

El Ministerio de Hacienda vy Administraciones Publicas garantiza la seguridad y
confidencialidad de los datos de caracter personal a los gque tiene acceso para
realizar el servicio.

IOMES PUBLICAS
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Formulario de acceso a SVD

%_" MINISTERIC
b T DE HACIENDA
=

&=

El Ministerio de Hacienda v Adminisiraciones Publicas garantiza la seguridad v

confidencialidad de los datos de caracter personal a los que tiene acceso para realizar el
servicio.

A los efectos de la Lev Organica 15/1999, de Proteccicn de Datos de Cardcter Personal, se
informa de que los datos v la mfommacion facilitados v recogidos en este documento, asi como
los que se originen por su desarrollo, podran ser incorporados v tratados en un fichero cuva
finalidad es la solicitud de autorizacién parala comunicacion de datos.

Las responsabilidades que segin la LOPD corresponden al cedente se trasladan al
cesionario en calidad de encargado de tratamiento en caso de utilizacion indebida o falta
de custodia de la informacion recibida.

El Usuario tiene derecho a rectificar sus datos personales, si son erroneos rellenando los
correspondientes formularios que se encuentran en la direccion del PAE
http://administracionelectronica.gob.es/es/ctt/svd, siendo necesario estar registrados.

El solicitante da fe de la veracidad de los datos consicnados, que seran verificados por los
medios telematicos precisos.

¥ ADMINISTRACIONES PUBLICAS
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| o;e ¢Como Consumimos los Servicios?

Procedimiento: Procl

Procedimiento: Proc2

Procedimiento: Proc3

R
Usuario 1

Autorizacion Procl

Autorizacion Proc2

\
=== [ 5 [ Unidad Tramitadora
..

AUTORIZACIONES

de 2014 - 36



https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do

¢ Como debemos hacer para consumir los servicios? i& B oA

2 ¥ ADMINISTRACIONES PUBLICAS

< ldentificar las unidades tramitadoras de su organismo, que necesitan
acceder al cliente ligero para realizar consultas a servicios.

< ldentificar quien o quienes van a ser los administradores de cada una de
estas unidades. El Administrador de unidad sera quien se encargue de la
gestion de los procedimientos, usuarios y autorizaciones de acceso de su
unidad.

< ldentificar los procedimientos administrativos en base a los cuales se van a
realizar consultas a servicios SCSP y, que servicios son necesarios consultar
para cada procedimiento.

< ldentificar la/s unidad/es a la/s que pertenece cada uno de los
procedimientos identificados.

< ldentificar los usuarios de cada unidad tramitadora y los servicios que va a
consultar cada uno de ellos y en base a que procedimiento.

= Completar los formularios
= Enviar Formularios al CAID
= https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do
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¢, Quién debe encargarse de los formularios?

MINISTERIO
DE HACIENDA ,
¥ ADMINISTRACIOMNES PUBLICAS

< Inspeccion — Responsable “Organizacion” =2 Administrador Organismo

< ldentificar las unidades tramitadoras

< ldentificar los procedimientos administrativos

< ldentificar los usuarios

< ldentificar las autorizaciones (Todo junto)

< Responsable de las “auditorias”
< Departamento TIC

< Responsable técnico (Tener la aplicacion “a punto”)

< Certificado de firma, IdAplicacion de @firma,

< Dar de alta los responsables de las “Unidades Tramitadoras”
< El Administrador de unidad Tramitadora

< Tendra delegadas la gestion de los procedimientos, usuarios y
autorizaciones de acceso de su unidad.
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A ¥ MINISTERIO
T DE HACIENDA ,
o YADMINISTRACIONES PUBLICAS

No olvidar: Consentimiento del ciudadano

mNormativa a tener en cuenta
mLOPD: Ley Orgéanica 15/1999 - Articulo 6. Consentimiento
del afectado.
mReal Decreto 1720/2007, de 21 de diciembre
ml ey 11/2007 Art. 6.2b W
®RD 1671/2009, art 2 N

® El consentimiento debe ser:

m Expreso
® Informado
m Explicito Y

® Especifico e Individualizado por procedimiento
®Doy mi consentimiento para que se consulten los datos de:
] Identidad
X] Residencia
X] Estar al Corriente para Ayudas y subvenciones

[ ] Renta CORA - Plataforma de Intermediacion - Servicios de Verificacion y Consulta de datos - 29 de Abril de 2014 - 39




1 . el T MINISTERIO
Indice ;ﬂ‘ e

¢, Como podemos consultar los datos? Portfolio SCSPv3

SCSI2

SUSTITUCION DE CERTIFICADOS
EN SOPORTE PAPEL
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= MINISTERIO
2 DE HACIENDA
Y ADMINISTRACIONES PUBLICAS

¢ Y todo esto como lo hacemos funcionar ? —t

iiiNecesito una aplicacion para consumir los servicios !!!

Houston, tenemos un pr oblemc
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' ¥ MINISTERIO

'iCom@_tconsumimos los Servicios de la plataforma? g

SUSTITUCION DE CERTIFICADOS
EN SOPORTE PAPEL
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= MINISTERIO
2 DE HACIENDA :
o Y ADMINISTRACIONES PUBLICAS

¢.,Como Consumimos los Servicios?

Formulario B o -
i Te I,u. = o ELT ] )
Autorizacion = ‘

Cliente Ligero |
(SCSPv3) S [ )

== _-i 7 Cedente 1
Aplicacion Propia Organismo ST [ Cedente 2 |
E{;:: = |omo, Sedeelectronica \ 7
Cedente N ]

_ Recubrimiento
Premisas: (SCSPv3)

v'Solicitar a soporte el alta en Intermediacion:
https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do
e Incluir Formulario de Solicitud Electronico “FIRMADQ” por “Servicio”
* Proporcionar parte publica del certificado de la aplicacion
v'Integracion con desarrollo propio, cliente ligero o con recubrimiento
v'Acceso a RedSARA
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A ¥ MINISTERIO
T DE HACIENDA ,
o YADMINISTRACIONES PUBLICAS

Como Interoperamos SCSPv3 ,‘,"

=

@ Librerias SCSPv3 JAVA y .NET (Implementan el protocolo SCSP
para interoperar: Firma, Cifrado, Registro peticiones y
Justificantes PDF de las TX de datos realizadas)

@ Suite de Productos que complementan las librerias SCSP:

al Cliente Ligero SCSPv3: Aplicacion WEB Java que permite hacer
consultar todos los datos ofrecidos a través de la Plataforma de
Intermediacion (Servicios de verificacion y consulta).

s Recubrimiento SCSP_WS: Aplicacion que ofrece un servicio web
simplificado, delega funcionalidades comunes en las librerias SCSPv3.
Facilita la integracion en otros entornos=» ACCEDA

s Herramientas de Administracion y Configuracion destinadas a
facilitar la configuracion despliegue

v’ entornos s

irma de Iric Servu

SCSI-

SUSTITUCION DE CERTIFICADOS
EN SOPORTE PAPEL




Cliente Ligero SCSP V3.5.0

aFacil, Web, Potente

u Seguro =» Certificado Electronico
al Todos los servicios incluidos

a MultiOrganismo

a Multiunidad

D scsP

CLIENTE LIGERO SCSP

3.5.0

MINISTERIO
DE HACIENDA ,
Y ADMIMISTRACIOMNES PUBLICAS

Condiciones de uso de la aplicacion Cliente Ligero SCSP
Para poder hacer uso del Cliente Ligero es necesario que acepte las siguientes condicdones de uso.

Al utilizar el Cliente Ligero SCSP adquiere el com promiso de realizar las consultas con los fines
exclusivos de tramitacion de procedimientos para los que ha sido autorizado, siendo responsable
de todas las consultas que se realicen utilizando su certificado electrénico. Asi mism o esta
obligado a guardar el secreto profesional respecto a los datos incluidos en las transmisiones de
datos obtenidas.

Se considerara como uso irregular o indebido la consulta de datos relativa a interesados
concretos cuyas solicitudes o expedientes no se encuentren tramitandose en los procedimientos
autorizados o, de aquellos sobre los que no conste su consentimiento expreso o la consulta no
eslé autorizada por ley.

El incumplimiento de las obligaciones indicadas, la asignacion de autorizaciones no necesarias
para las funciones encom endadas vy, el no actuar con diligencia respecto de la custodia de la
claves de sus certificados asi como de los soportes de los mism os, dara lugar a la exigencia de
responsabilidades adm inistrativas, en concreto las establecidas en el Titulo VII de la Ley
Organica 15/1999, de 13 de diciem bre, asi como a responsabilidades de cualquier otra
naturaleza, incluso penales.

Todas las acciones realizadas seran registradas para posteriores procesos de auditoria y control
de acceso

e Aceptar Cancelar
: : - : R ; &
Bienvenido al Cliente ligero SCSP. Desde el podra realizar todas las consultas de datos gue
precise para la resolucion de los tramites administrativos de su competencia.
CLIENTE LIGERO SCSP a -
SCSP Bienvenido Vanessa Herves Gomez - Administrador Organismo ) @diristradé Iglaclz:]
< 4 Fe £ s Cracion
FMIRICHS N G o Ministerio-de Hacienda y Administraciones PUblicas b
‘: Servicios | - Respuestas Q Petic.iones Gesti(:m s Ge.s[ién @Infcrma(iﬁn
. Bl Asincronas Realizadas Usuarios ! Unidades

Nombre Procedimiento

Listado de Procedimientos

(1of1) (1] 10[~]

Propietario Compartido "y Dar d Asi Servici
v [¥]  Edier | “Gaa  unidad | Autorizados
AUTRANST 4 Autorizacion para realizar Transporte Ministerio de Hacienda y Administraciones si 2 x ‘ =
’ Escolar PUblicas
r Si tiene alg“a sugerencia que permita mejorar AYUDAS2014 Ayudas al transporte Unidad de Servicios Piblicos No & x =
as.
sugerencias scsp@seapmBip BECCOM14 Becas de comedor Unidad de Servicios Publicos Si ' 4 x ‘ =l

CORA - Platafor

Crear Nuevo Procedimiento

(1 of 1) 7] 0[]

Volver




Cliente Ligero SCSP V3.5.0 -

b
=

' MINISTERIO
2 DE HACIENDA
o Y ADMINISTRACIONES PUBLICAS

ScCsP CLIENTE LIGERO SCSP .)

Bienvenido Laura Gom ez Echevarria -Jusuan Rol del usuario @ Slasimmaci Inicio
SRITLICON DE OEImCADOR Ministerio de Hacienda v Adm inistrac |:m'—~>_JL|_|TI as g,,ﬂ ks e salir
Unidad de Recursos Hu |mcn:>~>|
- - —— Respuestas Peticiones y . ;s
- - Inform acion . R .
S.. kel Asincronas Q Realizadas Unidad tramitadora a la que pertenece el usuario
Servicios Autorizados :
Organismo al que pertenece
el usuario (1 of 1) (1] 10[¥]
Nombre Descripcion EREan Versidn SCSP Senic Servid 5
Sincono | Asicrono | Imfomacin
N
AEATIRO1 Certificado de Renta AEAT v3 e @
. N N
SVDSEPEDEMWSO01 Servicio Consulta Demandante Empleo a Fecha Actual SPEE-INEM V3 [ l ud (\/'
N &
SVDSPEEIACTWSO1 Im portes de prestacion de desem pleo percibidos a fecha actual SPEE-INEM V2 [ l ud Q/'

(1 of 1) ? 10[v]

Listado con los servicios que tiene autorizados el usuario

3 Orientado ala consulta de datos (No a procedimiento)
3 Recomendado con niveles bajos o medios de consultas
3 Compatible con otras Soluciones de “alto uso”

i Recubrimiento SCSP_WS
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l — Respuesias
i, Asincronas

sincrona del ce

Respuesta Obtenida Respuesta XML

Datos Genéricos de la Transmision
Atributos

ldPeticion: MINHA
Namero de Elementos:

TimeStamp: )
Cadigo de Cartificado: sVDS

Estado

Cadigo: 000
Descripcidn:

Tiempo estimado de

respusstac )

Transmisiones

itificacidn de ka € ciilta (daros solic

Emizor

Nif: 1281 9009H

Nombre: SPEE-INEM
Solicitante
Identificador 528
Nombre: Ministe
Unidad Tramitadora: }
Finalidad: ol
Funcionario:
Nif funcionario:
Expedienta: HI837466)
Procedimianto Bacas di
Cadigo Procedimianto BECCON
Titular
Nombre complato: Roberta b
Tipo Documentacian Hif

Dacumantacion 183 7466)

Transmisidn
Id Solicitud:
Id Transmision: TRSPRE
Facha de generacion JNEEEN

VDSEPEDEM

Peticiones
Realizadas

WS501(Servicio Cons

Cliente Ligero SCSP V3.5.0

CLIENTE

Bignven

Ministerio de

d de Recursos Hu

g informacian

"echa Actual)

Exportar a Excel Descargar justificante Nueva Peticion Volver

Resultado de la consulta (datos de la respuasta)

= DatosEspecificos:
= Estado:
CodigoEstada: 0003
LiteralError. Tramitada
- DemandanteEmpleo:
nscritg: 5
Ulimainscripcion: 20130705

MINISTERIO
DE HACIENDA ,
¥ ADMINISTRACIOMNES PUBLICAS

Inicio

Salir

4 Justificante PDF
4l Lotes asincronos
2l Exportar Excel

—
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 MINISTERIO
' DE HA . —
, :‘tfhw TR AT BT S

Cliente WS SCSP

" SCSP Javav3
App Ruby : F _
_ WS Peticion Spring
Cliente WSSCSP ] - Bl —

% . WS PetAsinc
{ApREHE _ HTTPs: 9 e - HTTPs:
| cliente Wsscsp | Intranet WS Sol-Resp Internet/
| i Red SARA

App .NET

Cliente WSSCSP \

Cliente WSSCSP
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Librerias SCSPv3 — Matriz de Compatibilidad t

SERVIDOR DE
APLICACIONES

Sistema Operativo

Gestor de BBDD

JDK

R Apache Tomcat

ORAC L&
WebLogic

GlassFish WEbSpherE,

108 =

a,;,
ORACLE s

DATABASE SQL Server VLIS

1.6 0 superior

= MINISTERIO
2 DE HACIENDA
Y ADMINISTRACIONES PUBLICAS
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Librerias SCSPv3 — Matriz de Compatibilidad %1, ol

2 ¥ ADMINISTRACIONES PUBLICAS

Compatibilidades .NET:

SERVIDOR DE L]
APLICACIONES Windows Server

Internet Information Services 7.0

Microsoft :

JE-L Sistema Operativo
< , /
Gestor de BBDD 1 0 & MHS&)

ORACLE" Micosoft = ,,
catasase OQLServer
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¢ DE HACIENDA ,
. TADMINISTRACIOMES PUBLICAS

Caracteristicas Funcionales i. —

< Composicion de mensajes SCSPvX (v2/v3 segun el certificado)
< Firma de mensajes SCSP (XMLDsig o WS-Security)

< Cifrado de mensajes SCSP (si procede)

< Almacenamiento histérico de mensajes y transmisiones

< Envio de la peticién al Endpoint de cada servicio

< Recepcién de mensajes SCSP y validacion de los mismos segun
una serie de politicas configurables:

< Validacion de esqguemas XSD
= Validacion de la firma digital y del certificado con el que se firmoé

< Descifrado de mensajes SCSP si procede, por ejemplo las
respuestas de AEAT, INSS y TGSS en la plataforma de
Intermediacion de datos.
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= MINISTERIO
S DE HACIENDA ,
¥ Y ADMINISTRACIOMES PUBLICAS

Caracteristicas Funcionales :ﬁ

Cache de validacion de certificados
v'Configurable por horas/dias

Generacion de justificantes pdf firmados electronicamente (PDFA) de las
transmisiones de datos realizadas de manera nativa por las librerias
para todas las transmisiones de datos

La configuracion reside en BBDD. Ventajas:
v'La configuracién puede ser compartida por distintas aplicaciones

v'Se pueden configurar desde una aplicacion externa 2 Herramienta de
administracion de clientes SCSP.

Méaxima Compatibilidad con java y .NET

Microsoft
O
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DE HACIENDA ,
Y ADMIMISTRACIOMNES PUBLICAS

Caracteristicas Funcionales i’:‘ PR
¢ :
2%

Funcionalidades avanzadas del Requirente:

< Mostrar Mensajes intercambiados en claro en el sistema de
ficheros

2 Recomendado durante instalacion, pruebas e integracion
2 En explotacion solo cuando haya incidencias.
< Registro de Transmisiones de datos

2 Las librerias registran todas las transmisiones de datos,
siendo configurable registrar individualizadamente cada
transmision de datos. w

2 Siempre se puede recuperar de la BBDD

CORA - Plataforma de Intermediacién - Servicios de Verificaci
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Caracteristicas Funcionales i’:‘ PR
¢ :
2%

Funcionalidades avanzadas del Emisor:

Autorizacion y Autentificacion de Organismos
Requirentes/Cesionarios, con soporte completo a la Norma
Técnica de Interoperabilidad

v Incluye Nodos de interoperabilidad combinando el Certificado
de Firma de Peticiones junto con el Nif del Solicitante
(Cesionario) = Relacion de 1:N

Comunicacion con el BackOffice

CORA - Plataforma de Intermediacién - Servicios de Verificaci
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Indice

&

CAID - Centro de Atencion a Integradores y Desarrolladores

Centro de Transferencia de Tecnologias

SCSI2

SUSTITUCION DE CERTIFICADOS
EN SOPORTE PAPEL
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Centro de Atencion a Integradores y Desarrolladores
(060 — Primer Nivel - Basico)

MINISTERIO
DEHACIENDA
Y ADMINISTRACIONES PUBLICAS

&

< Soporte a tareas de Integracion en Servicios de Administracion Electronica.
(Verificacion de Datos, @firma, Cambio de Domicilio,...)

= Qrganismos AGE / Comunidades Autonomas / EELL
< Solicitudes de soporte para servicios: (entre otros)

= https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do

Servicios Comunes para el Intercambio de Datos

+ Servicio de Verificacion v Consulta de Datos: Plataforma de Intermediacion
+ Comunicacion de Cambio de Domicilio .
Ciudadanos

+ Porfolio de soluciones SCSPv3 - Sustitucion de certificados en soporte papel

2° Nivel de Soporte Integracion ¥ = 4
g rte SARA
060 ke

coIe 4 Integracion de CCAAs, EELL y Organismos de la AGE
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Centro de Atencion a Integradores y Desarrolladores

e
(060 — Primer Nivel - Basico) AU hormTacones s

CAID - Centro de Atenciéon a Integradores y

Desarrolladores
bk ¥ GOBIE ISTERICH
T OEESPANA  DEHACENOA :
2 a ¥ ADMINISTRACIONES PLIBLICAS ﬂ.ﬂl.ldﬂ Manual

https://soportecaid.redsara.es/formulariosCAID/irMenuSolicitud.do

Solicitud de soporte técnico

Por favor, elija el servicio sobre el que desea realizar |a solicitud de soporte técnico.

Servicios Comunes de Firma Electronica

Flataforma de firma electrénica @firma

Plataforma de firma electronica @firma - Modelo federado
Clisnte de @firma

Autoridad de Sellado de Tiempo TSE

Autoridad de Sellado de Tiempo TS@ - Modelo federado
Valide

Componente de workflow de firma Port@firmas
Provecto Stork

INTEGE@

2VISOR

Miniapplet del cliente @firma

Servicios Comunes para el Intercambio de Datos

« Servicio de Verificacion v Consulta de Datos: Plataforma de Intermediacidon
+« Comunicacion de Cambio de Domicilio
« Porfolio de soluciones SCSPv3 - Sustitucion de certificados en soporte papel

Otros Servicios

« Notificaciones Electrdnicas
« Inscripcidn en Pruebas Selectivas
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Centro de Atencion a Integradores y Desarrolladores
(060 — Primer Nivel - Basico)

Solicitud de soporte técnico

ol ¥ MINISTERIO
o ‘0 DE HACIENDA .
a 2 YADMINISTRACIONES PUBLICAS

Servicio de Verificacion y Consulta de Datos: Plataforma de Intermediacion

DATDS SOLICITANTE

Correo electronico (*) | |

Abrir nuevo ticket

Ampliar ticket ya existente

Ne Ticket (*) | |

Nombre (*) | |

Apellidos {*) | |

Organismo (*) | |

Teléfono | |

Entorno afectado (*) | Produccién v|

Adjuntos Seleccionar archivo |Ningfm archivo seleccionado
Asunto (*) I

Describa su caso (*)



|
‘Centro de Soporte de la Red SARA. Contacto

+®  MINISTERIO
DE HACIENDA ;
¥ ADMINISTRACIOMES PUBLICAS

Usuarla = USU 21 ADMINISTRADOR - Rol = Administrador

J InfoSARA: Nuevo Canal Web en
construccion

Qwww.redsara.es Red SARA Eﬁi ey T

J Canal Telefénico: 24 horas 7 dias a la
semana:

Inicio-  Servicio de Incidencias

El 9 1 2 7 3 2 03 2 H Qral I © L ab or al Informacion ‘ Gestion Incidencias

e | Gk oo | i |
902013114 Fuera de Horario % Servicio de Incidencias

L, . Desde esta pagina podra alcanzar distintos aspectos de la gestion de incidencias de las dreas de Conexisn.Para la resolucion de incidencias ¥ soporte de la Intranet
EI CO rreo el eCt ronico.: Adwministrativa, esta establecido un sistema de atencion a ususarios 24x7, 365 dias al aiio.
El inicio del servicio comienza cuando un usuario (tipicamente el administrador o responsable del senvicio en el Ministerio) se pone en contacto con el Centro de
H . H . Soporte Tecnico de la l&, La puesta en contacto puede realizarse de la siguiente manera;
El INCl d encilas. red Sara@seap .min h ap .€S Telefonicamente, los datos a aportar son los siguientes: Ministerio, persona que abre la incidencia, persona de contacto, telefonos {a ser posible moviles) v una
descripcidn de laincidencia Recomendado para incidencias criticas que requieren una intervencion inmediata,

Por correo electronico, indicando los mismos datos que en el caso anteror vy a ser posible alzdn fichero de log , error, pantalla que describa la incidencia, etc.

Aten c | é n d e | nc | d entes y Recomendado para consultas /o aclaraciones sobre el zenvicio,

Problemas ) _ :
D S ecretar | a. red Sara@s eap .m | n h ap .es Oh a 17h30 de lunes.a jueves, 9h a 14h30 los g:iﬁig:; incidencias.ia@map.es
I nfo rmacion y SO I ICl t u d €s d € Fuera del horario laboral, fines de semana v 202013114 sre.map@steria.es

conexion a la Red SARA featines BisasnsH

‘Sistema de Administracidn RedSARA
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it
http://administracionelectronica.gob.es/es/ctt/svd

\ Usuario Contrasefa

\ Certificado Electronico | Recordar Contrasena | Muevo Usuario
portal :
adminisiracion
slectronica :

MIMISTERIO
DE HACIENDA ,
o TADMINISTRACIOMES PUBLICAS

s | En cifras | Biblioteca | eColabora | Actualidad |

http://administracionelectronica.gob.es/es/ctt/svd

- muarnmnau dCion Electronica

Servicio de Verificacion y Consulta de Datos: " Estrategia
. . F | i
Plataforma de Intermediacion —— =
Info. Adicional = Area Descargas it ‘
o Descripcion ¥ ovedades Iniciativas CTT @
Vota MWW NES 0 Votos Indicadores @
Nombre Abreviado: # Enlaces Relacionados

VD

Acceso al Servicio en Produccian

atos Acceso al servicio en pre-produccian

Protocolo de Intercambio de Datos Sustitucion de

Resumen: Certificados en Soporte Papel

Permite verificar los datos de un ciudadano gque ha iniciado un tramite con la entidad. De este modo, el civdadarnre -~~~
no tendra que aportar documentos acreditativos por ejemplo de identidad ni de residencia,en los tramites que Descripcion del procesa de intercambio de dats,
inicie. animacion completa
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¥ MINISTERIO
T‘: DE HACIENDA .
Y ADMIMNISTRACIONES PUBLICAS

http://administracionelectronica.gob.es/es/ctt/svd

*
b
&

@ Centro de Transferencia de Tecnologia

Servicio de Verificacion y Consulta
de Datos: Plataforma de atos
Intermediacion

SCS

SUSTITUCION DE CERTIFICADOS
EN SOPORTE PAPEL

General Info. Adicional Area Descargas

HOTA : Esta accediendo al contenido publico del Area de Descargas de esta
solucidn. Recuerde que si accede a través de la red SARA con un usuario registrado
de las Administraciones Piblicas pueden tener aqui disponibles mas contenidos.

Catalogo de servicios, Informacién y Presentacion de la -

Plataforma de Intermediacién (SVD) Catalo go de Servicios

Consulta a la AEPD e informe sobre formulas para recabar -«
el consentimiento del ciudadano

Documentos de Integracién, Ejemplos, Formularios de Alta, «
WSDL y XSD

Formulario de modificacién de aplicacién por cambio de -
certificado.

Formularios y Procedimientos de Autorizacion v Formularios de solicitud

Juego de Datos de Prueba -
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= MINISTERIO
DE HACIENDA

http://administracionelectronica.qob.es/es/ctt/scsp

NOTA: Esta accediendo tanto al cont
destinado a las Administraciones PU

@ Centro de Transferencia de Tecnologia

SCS2

SUSTITUCION DE CERTIFICADOS
EN SOPORTE PAPEL

Sustitucion de Certificados en papel w) SCSP

General Info. Adiciofal Area Descargas olaboracian Mas...

Migracién a la versién 3.4.0 del Emisor SCSP (Portfolio -
SCSP .J2ZEE v1.0)

Catalogo de Servicios SC! Migracién a la version 3.4.0 del Recubrimiento SCSP v
(Portfolio SCSP J2ZEE v1.0)

Endpoints de los servicio

prueba en Preproduccién Migracién a la version 3.5.0 del Cliente Ligero SCSP -

(Portfolio SCSP J2EE v1.0)

Especificaciones SCSPv3 Portfolio SCSP J2EE v1.0 -

Formularios AUtorizacion  po )i SCSP J2EE v1.0: Aplicacion de Administracion v

Documentacion
Software

Librerias ¥ Recursos SOESI

Portfolio SCSP J2EE v1.0: Cliente ligero 3.5.0 -

Librerias y Recursos S|

Migracién a la versién 3.4
Administracién SCSP (Porti Portfolio SCSP J2EE v1.0: Herramienta de Test v

Migracién a la version 3.4 Portfolio SCSP J2EE v1.0: Librerias SCSP 3.4.0 -
SCSP J2EE v1.0)

S
¥ ADMINISTRACIONES PUBLICAS
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Documentacion para la instalacion y uso del Cliente ligero %, ..o
SCSP 350 : . -3 *?im?%clonesmaum

= Documentacion para la instalacion y uso del Cliente ligero SCSP 3.5.0
< Manual de Administrador de unidad del Cliente Ligero J2EE 3.5.0
< Manual de Administrador de Organismo del Cliente Ligero J2EE 3.5.0
< Changelog-Cliente-Ligero-SCSP-J2EE-V3.5.0
< Manual de configuracion del Cliente Ligero SCSP J2EE V3.5.0
< Manual de usuario del Cliente Ligero J2EE 3.5.0
< Manual de Administrador Global del Cliente Ligero J2EE 3.5.0

< Guia rapida para gque un organismo pueda enviar peticiones con el
Cliente Ligero SCSP

< Guia rapida para que varios organismos pueda enviar peticiones con
el mismo Cliente Ligero SCSP
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2 a ¥ ADMINISTRACIONES PUBLICAS

@ La interoperabilidad es muy dura...

i~ ~ - A
€ Poner un servicio en marcha =» 1-2 anos.... 2 /)
@ Mucho esfuerzo a todos los niveles.... Y e

@ Técnico | /

& Organizativo
@ Administrativo

@ Se siguen incluyendo “certificados” muy demandados
@ Regqistros Civiles
@ Residencia Legal
@ Demandante de Empleo ...

@ Los Organismos con “aplicaciones facilitadoras” como el Cliente
Ligero SCSPv3 =>»grandes consumidores de servicios

@ El ROl vy los ahorros justificalainversion y el esfuerzo
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Pregun
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Trabajamos juntos
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