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E ,fgm e SUStitucion de Certificados en Soporte Papel

Obijetivo: el derecho del ciudadano

Afecta a multiples procedimientos y diversos certificados.

Simplificar los
procedimientos

Reduce cargas
administrativas

Calidad de los datos.
Evita errores

Consulta on-line
inmediata

Aportar documentos al final
del proceso por el organismo
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E Aceme ... Sustitucion de Certificados en Soporte Papel

Evolucion de las soluciones de Intercambio de datos

NTI Protocolos

Interoperabilidad Especificaciones para la

sustitucion de certificados en

Cliente ligero papel.
2010 Librerias que se instalan en
Plataforma cada uno de los organismos.
2009 Comunicacion bidireccional.

Simplifica la interoperabilidad
Facilita la integracion del
backoffice.

Scsp SCSPv2
2004

SVDI/SVDR
2007
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ADMINISTRACION
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Evolucion de las soluciones de Intercambio de datos
: NTI Protocolos ‘
Interoperabilidad

Cliente ligero

2010 o,
Eliminacién de aportar las

fotocopias de DNI y el volante

de empadronamiento. Primer

SVDI/SVDR ' Germen de la plataforma de
2007 intermediacion.

: Plataforma
2009

SCSP
2004
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Evolucion de las soluciones de Intercambio de datos

NTI Protocolos
Interoperabilidad

Cliente ligero
2010
Extension del modelo

intermediacidn construyendo
la actual plataforma de
intermediacion.

Fomento de la integracion de
SCSP aplicaciones

2004

Plataforma
2009

SVDI/SVDR
2007
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Evolucion de las soluciones de Intercambio de datos

NTI Protocolos
Interoperabilidad

Cliente ligero . .
2010 Desarrollo del cliente ligero

para promover la consulta de
forma inmediata.
Aplicacidn web, intuitiva

Plataforma
2009

SVDI/SVDR segura, auditable.
2007 No necesita ningtin desarrollo
SCSP por parte del organismo.
2004 Especificacion SCSPv3
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Evolucion de las soluciones de Intercambio de datos

Protocolos

Se amplian funcionalidades del

Interoperabllldad
2011 Cliente Ligero y de las Librerias
Cliente Ilgero SCSPv3

2010 Redisefio del Modelo de datos
.I Plataforma
2009
"~ SVDI/SVDR
2007

SCSP ‘
2004
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Especificacion SCSPv3 pieza
fundamental de la NTI de
Protocolos de Interoperabilidad
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= Especificacion de un Protocolo de intercambio de datos extensible e
interoperable =» sincrono y asincrono

@ Desarrollo de unas librerias (J2EE y .NET) reutilizables por las AAPP que
implementa el protocolo.

= Facilita el desarrollo de aplicaciones cliente o servicios de publicacion de
certificados, de una forma mas agil, sencilla y validada.

# Facilita la sustitucion de certificados en papel por transmisiones de datos.

misor 33 ‘

especifica Brckeffice

Libreria {a
Emisor AEAT E;-\
sspecifica R y

Bockeffice

Emisor =t

J2EE de Granada
Backoftice Beckefies

Libreria Ayuntamiento %
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Esquemas de intercambio de datos SCSP
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Datos del Titular-Ciudadano

—ETipDDocu mentacion

—E Documentacion
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1
1
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Nodo Transmision

% Respuesta

- CodigoCertificado
> Id Solicitud

& Peticion

. IdSolicitud
ere———

Transmision ;

Transmision [-]

+--_FechaGeneracion .
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Esquema Respuesta servicios SCSP

aIdPeticion
ZHumElementos

[ Atributes B3 B

fCodignCerﬁﬁcado

Respuesta [}

T

i3
&

1

fns1:DatosEspeciﬁcns
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Confirmacion de peticidn — Servicios Asincronos

[ sttributes

IdPeticion
ConfirmacionPeticion [H NumElementos

Time Stamp

I

ElL

D= =

CodigoCertificado

E]
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Solicitud de respuesta — Servicios Asincronos

B sttributes

SolicitudRespuesta [ fNumErementos

| B-(

empoEstimadoRespuesta |

- CodigaCertificado
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Indice

Librerias SCSPv3
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Funciones de las librerias SCSP
® Soporta Requirentes y emisores

% Funcionalidades Comunes:
4+ Composicién de mensajes SCSPvX (v2/v3 segun el certificado requerido)
4+ Firma de mensajes SCSP (XMLDsig o WS-Security)
4+ Cifrado de mensajes SCSP (si procede)
4+ Almacenamiento histérico de mensajesy transmisiones
4+ Envio de la peticion al Endpoint de cada servicio

4+ Recepcion de mensajes SCSP y validacion de los mismos
=l Validacién de esquemas XSD
3l Validacién de la firma digital y del certificado con el que se firmé
&l Descifrado de mensajes SCSP si procede (Por ejemplo respuestas AEAT y TGSS)

& Funcionalidad del Emisor

4+ Autorizacion y Autentificacion de Organismos Requirentes/Cesionarios
4+ Comunicacion con el BackOffice

’ DIRECCION GENERAL PARA EL IMPULSO DE LA ADMINISTRACION ELECTRONICA
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Arquitectura de las librerias SCSP

& La aplicacion cliente del organismo requirente, utiliza el ClienteUnico (clase de
acceso a cualquier servicio Web SCSP) para comunicarse con el servicio Web
concreto que le permite obtener un determinado tipo de certificado.

ClienteUnico

Libreria

2 Intratet
Requirentd

Aplicacién de Administrativa

Peticiones

Backoffice

& Interfaz ClienteUnico
4+ String idPeticion = getldPeticion(codcertificado);

4+ Respuesta respuesta = realizaPeticionSincrona(peticion);
4 ConfirmacionPeticion confirmacion = realizaPeticionAsincrona(peticion);

4 Respuesta respuesta = realizaSolicitudRespuesta(solicitud, cif);
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Funcionamiento en modo sincrono

& Peticiones con una Unica solicitud para un titular.

H La respuesta del servicio web sera en linea, sobre la misma conexion https
establecida entre el requirente y el emisor

Peticion SCSPvX

BackOffice

Emisor SCSPv3
Requirente SCSPv3

Respuesta SCSPVX
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Funcionamiento de las librerias en modo sincrono

Intratet
Administrativa

Aplicacion de
Peticicnes

1. Recibe un objeto Peticion de “Aplicacion | 1. Recibir un mensaje XML de peticion
de Peticiones” 2. Validar esquema del mensaje
2. Obtener datos del certificado 3. Autorizar organismo y validar certificado de firma
3. Generar id peticidn (si no se ha indicado) 4. Validar firma del mensaje
4. Generar mensaje XML de peticion 5. Enviar solicitud al backoffice
5. Validar esquema XSD 6. El backoffice tramita la solicitud y devuelve un
6. Cifrar el mensaje XML de peticidn (si objeto respuesta con la respuesta generada
procede) 7. Generar XML de respuesta
7. Firmar el mensaje XML de peticion 8. Cifrar la respuesta XML (si procede)
8. Registrar el XML de peticién en BBDD 9. Firmar la respuesta XML
9. Enviar XML de peticién 10. Registrar en base de datos la respuesta
11. Enviar la respuesta al requirente
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Funcionamiento de las librerias en modo sincrono

Libreria
Requirents

Intratet
Administrativa

Aplicacion de
Peticiones

Backoffice

1. \Verificar firma del mensaje XML de
respuesta

Descifrar la respuesta (si procede)
Validar esquema XSD de la respuesta
Registrar la respuesta recibida en BBDD
Procesar las transmisiones de datos
recibidas

Devolver a la “Aplicacion de Peticiones”
un objeto Respuesta.

G0 W

o
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Funcionamiento de las librerias en modo asincrono

W Peticiones con multiples solicitudes (1 .. 1000) para multiples titulares,
pero sobre un mismo certificado

La respuesta no sera en linea

Depende el Organismo Emisor (Segun disponibilidad y/o Naturaleza de los
datos que podrian no estar disponibles online)

Facilidad de adaptacién a la tramitacidn de los organismos (Lotes)

1.-Peticion SCSP

m

2.-Confirmacién de Peticion SCSP 3

Requirente SCSPv3 8

T T =

E HTTPs: £ s

_ R SARA R >

. 3.-Solicitud de Respuesta SCSP D]

_ SW cliente - y | 3

: 4.-Respuesta SCSP w

1
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Funcionamiento de las librerias en modo asincrono

Intratet
Administrativa

Aplicacion de

Peticiones Backoffice

1. Recibir un objeto peticion de “Aplicacion de | 1. Recibir un mensaje XML de peticion
Peticiones” 2. Validar esquema del mensaje
2. Obtener datos del certificado 3. Autorizar organismo y validar certificado de
3. Generar id peticion firma
4. Generar mensaje XML de peticion con las 4. Validar firma del mensaje
multiples solicitudes 5. Enviar solicitud al backoffice y este le
5. Validar esquema XSD del mensaje, cifrarlo (si devuelve un objeto ConfirmacionPeticion
procede), firmarlo y registrarlo en BBDD 6. Generar el mensaje XML de confirmacién de
6. Enviar XML de peticién peticion, firmarlo y registrarlo en BBDD
7. Enviar confirmacion de peticién
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Funcionamiento de las librerias en modo asincrono

Intratet
Administrativa

Aplicacion de : :
Peticiones £ : Backoffice

1. Recibir confirmacion de la peticidn

2. Validar el esquema XSD del mensaje

3. Validar firma del mensaje y almacenar el
mensaje en BBDD

4. Actualizar el TER y el Estado de la peticion

5. Devuelve a “Aplicacion de Peticiones” un
objeto ConfirmacionPeticion
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Funcionamiento en modo asincrono
# Modulo de polling de las librerias

Librerias SCSP
Temporizador . . XML Solicitud N
ClienteUnico Respuesta 'O'
Servicio
Web
- Médulo de
Mddulo d Tratamiento,

Polling

XML

r

Requirente

Peticiones

SCsP Respuestas

1. Se activa el temporizador y, este activa el médulo de polling
2. Recuperar peticiones pendientes con TER vencido

3. Enviar solicitud de respuesta
DIRCCcite e mat ar ot s st ar ~ e et i e v+ erer e s 1 ar vrn e e« 1 JICA
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Aplicacion de
Peticiones

Intratet
Administrativa

Consulta el estado de la peticion y
el TER
Si estado PENDIENTE y el TER ha
vencido
1. generar mensaje XML de
solicitudRespuesta
2. Validar esquema XSD del
mensaje, cifrarlo (si procede),
firmarlo y registrarlo en

1. Recibir un mensaje XML de solicitud de respuesta

2. Validar esquema del mensaje

3. Autorizar organismo y validar certificado de firma

4. Validar firma del mensaje

5. Consultar el estado de la peticion y el TER

6. Enviar al backoffice la solicitud de respuesta si estado
PENDIENTE y vencido el TER

7. Recuperar fichero de respuesta o Recuperar nuevo TER

8. Generar mensaje XML de respuesta

BBDD 9. Cifrar respuesta (si procede)
3. Enviar XML de solicitud de 10. Firmar la respuesta
respuesta 11. Enviar respuesta
04/11/2011 29
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Aplicacion de
Peticiones

0 asincrono

Intratet
Administrativa

R

Recibir XML de respuesta

Verificar firma del mensaje
Descifrar respuesta (si procede)
Validar esquema XSD del mensaje
Almacenar el mensaje de respuesta
en BBDD

Procesar las transmisiones de datos
recibidas

Devuelve un objeto Respuesta a
“Aplicacion de Peticiones”
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éPasos para usar las librerias SCSP J2EE?

= Obtener el asistente grafico de configuraciéon de las librerias disponible
para Windows y Linux
® Ejecutar el asistente, que le guiard paso a paso durante todo el proceso
de configuracidn de las librerias tanto para Requirente como para
Emisor.
#+ Servidores de aplicacién: Tomcat, Jboss, WebLogic
4+ Servidores de BBDD: MySQL, Oracle, SQL Server, PostgreSQL
Requirente
4+ Tras finalizar el proceso de configuracion el wizard permitira seleccionar que
producto SCSP obtener
4 .rar con los jars de las librerias SCSP (recursosSCSP.rar)
4 .war recubrimiento WS SCSP (scsp_ws.war)
4 .war Cliente Ligero SCSP (ClienteLigero.war)

i Emisor
=+ .war con los servicios web correspondientes a los servicios web SCSP a publicar

l DIRECCION GENERAL PARA EL IMPULSO DE LA ADMINISTRACION ELECTRONICA
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Servidor de Aplicaciones J2EE N
|
standlone
LIBRERIAS
SCSPv3

Ws Aplicacion
Scsp Gestion

| LIBRERIAS
SCSP v3

| LIBRERIAS |
| SCsPv3 |

Cliente

| LIBRERIAS
SCSP v3

" 20D ccooi
"' App. Ge \  App. Stand
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Librerias SCSP J2EE Emisor

Servidor de Aplicaciones J2EE

Emisor SCSP
§

| LIBRERIAS [
SCSP v3

|
).
Back Office

DIRECCION GENER
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indice

Recubrimiento SCSP_WS
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Recubrimiento SCSP_WS

¥l Aplicacion web que hace uso de las librerias
SCSPv3 y ofrece la funcionalidad de estas a
través de servicios web.

¥l Cualquier tipo de aplicacion que funcione
como Requirente (cliente) pueda usar las
librerias SCSP para consultar datos
independientemente de la tecnologia
subyacente.

‘ DIRECCION GENERAL PARA EL IMPULSO DE LA ADMINISTRACION ELECTRONICA
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Uso del recubrimiento SCSP_WS por distintas aplicaciones

Aoty Wl server Apps
Seie 528 WebServices SCSP
| SCSP Javav3
AppRuby -
g Spring
Cliente WSSCSP =
~NYY . A~
Avppp T l-'i HTTRs: | | wrmes:
Clignte W5 5C5P — e Intranet - {  Interret)
1 RedSARA
A " I"'-._ -
App.NET . s
Cliente W5 5CSP
}
o
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Esquemas de peticidon recubrimiento WS SCSP

& Simplificacion del esquema de peticion de los servicios
SCSP

& El nodo Atributos sélo contendra CodigoCertificado

& El nodo DatosGenericos no contendra los nodos Emisor ni
Transmision =» generados por las librerias.

| Atributas E]—Ejﬂ—lfcndigucartiﬁcadn |

[Fetconserons B-( 57

|, Solicitudes [}
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Ventajas de usar el recubrimiento SCSP_WS

& Simplificacion del funcionamiento de SCSP
4+ Firma/Cifrado
4 Validacion de Esquemas
4+ Registro de Peticiones

& Detecta automaticamente las versiones configuradas de los
servicios (version SCSP, Firma, Cifrado)

® Compatible con cualquier tipo de tecnologia
=8 PHP
& PYTHON
= RUBY

& Facil y sencillo de usar

l DIRECCION GENERAL PARA EL IMPULSO DE LA ADMINISTRACION ELECTRONICA
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Uso del recubrimiento SCSP_WS por una aplicacién

%8 A modo de prueba, existe un recubrimiento instalado en
la siguiente URL con acceso a todos los entornos de
Preproduccién que simulan los servicios recogidos en el
Catalogo de servicios

https://10.253.114.137/scsp-ws/ws
% El contenido del WSDL se puede obtener en la URL:
https://10.253.114.137/scsp-ws/service.wsdl

& Se ofrecen 3 operaciones tal y como se describe en el WSDL
del servicio.
4 Peticidn Sincrona =» peticionSincrona
4 Peticidn Asincrona =» peticionAsincrona
+ Solicitud de respuesta =» solicitudRespuesta
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Peticiones a través del recubrimiento

Procesode Intercambio de Datos en Servicios SCSP

1= Organismo Cesionario |
= Peticién Peticion SCSP o%
8
8, Y™, —YY -
g —~ N WS SCSP TN !
= 7 HITPs: —_ 7 HIPs: 'ﬁ-:: 3
5| Ko intranat - SARA _)/ 1 °
(2]
= M £
Respuesta R 25CSP n
2
[

Proceso Asincrono de Intercambio de Datos en Servicios SCSP

= Peticion - . ; —_— Peticién SCSP
z Organismo Casionario o
= Confirmacion Confirmacién de =
o de Peticio P
2 e peugon WS SCSP ";5'39“'3;9‘\ )
3
0 TH HTTPs: e———————————== 7 HITPs: i §
E' E Intranet \!/} ) %« SARA \) E g
. R
& |R——‘-‘_£ hi "" ‘ﬁ'w«l‘ A—*_g.‘#;/ g
£ oficitud de ]
Solicitud de Respuestal RespuestasCSP %
" " Respuesta ———————————————————— RespuestaSC5P
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