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Ha sido redirigido a cl@ve para identificarse en Carpeta Ciudadana

Elija el metodo de identificacion

Si no transcurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara automaticamente de forma transparente.

DNI/Certificado cl@ve pin cl@ve permanente Ciudadanos EEUU
electronico
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Para usarlo es necesario Para usarlo es necesario

registrarse registrarse

cli@ve

Gobierno de Espafia « cl@ve 1.0
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Facilitarle la vida al Ciudadano

B No tiene que llevar el certificado encima

m Firma desde cualquier dispositivo

m Se olvida de problemas técnicos y de Java

X Reticencias a que un tercer custodie el certificado

X De momento Firma Avanzada

* Falta pasar las auditorias correspondientes para que el sitema de la
DGP y GISS pueda considerar Dispositivo Seguro de Creacion de
Firma



ﬁ% oo Base Legal

Formalizado por el Acuerdo del Consejo de Ministros del
19 de septiembre de 2014

— “Se aprueba el sistema Cl@ve, un sistema de identificacion,
autenticacion y firma electronica comun para todo el Sector
Publico Administrativo Estatal ...”

— “... podran adherirse al sistema mediante convenio otras
Administraciones Publicas en las condiciones técnicas,
economicas y organizativas que se determinen en las
prescripciones tecnicas de desarrollo a las que se refiere el
apartado Quinto de este Acuerdo.”

— “... La Direccion de Tecnologias de la Informacion vy las
Comunicaciones de la Administracion General del Estado
podra acordar ampliar la red de Oficinas de Registro con
aquellos organismos publicos que dispongan de despliegue
territorial y cumplan los requisitos técnicos necesarios
establecidos por resolucion de esta Direccion”.
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W ¥52  Cl@ve Firma - Kit de Integracion

e Componente Central
— Se instala uno en cada organismo. Tecnologia Java

— Funciones: Gestion de |a firma trifasica y de las
comunicaciones con los sistemas de la GISS/DGP.

 Componente Distribuido - API cliente

— APl a integrar en cada una de las aplicaciones de
Administracion Electronica. Tecnologia Java, PHP o
.Net

— Se encarga de la interaccion con el ciudadano vy la
comunicacion con el componente central.
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e Se consulta a la GISS/DGP para saber si el ciudadano
identificado con ese NIF posee certificados en la nube.

 Se pide al ciudadano que seleccione el certificado de firma e
indigue el documento a firmar.

 Se prepara la prefirma (parte de la firma trifasica anterior al
cifrado de los datos con la clave privada), con los documentos
y el hash que debe ser cifrado.

* Se solicita a la GISS/DGP el uso de la clave privada, devolviendo
al usuario una URL en |la que debe introducir su contrasenay la
clave OTP para el uso del certificado.

 El usuario introduce los datos requeridos para autorizar el
proceso de firma.
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 La GISS/DGP realiza el cifrado de la huella digital con la clave
privada del ciudadano (PKCS#1).

 Se redirige al ciudadano a la pagina en la que se finalizara el
proceso de firma.

e El APl a través del componente central solicita el PKCS#1
generado a la GISS/DGP.

* El Componente Central recupera el PKCS#1 y realiza la
postfirma (tercera parte de la firma trifasica), componiendo la
firma electronica completa (AdES).

 La pagina de AE opera con la firma como se haya indicado.
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Usuario Navegador eAdmon .. APl ClaveFirma Cli@weFirma Central GISS DGP

1 : Selecgionar Firmar con ClaveFirma

2 : Obtener Certificado ClaveFirma

[l‘ 4 Certificado

3 : Solicitar Certificado ClaveFirma

: |:|‘ 5 : Certificado
6 : Certificado

T

7 : Confirmar firmar con certificado

8 : Solicitar Firmar

9 : Prefirmar

10 : Solicitar Firmar

D‘ 11 : URL para firmar con PWD

13 : URL para firmar con PWD [I‘ 12 - URL para firmar con PWD
: 14 : Mostrar URL para firmar con PWD

: Pagina para introducir PWD

1

q

[
-

- Firmar

6 : Introducir PWD Certificado

18 : pagina OK

19 : pagina OK

20 : Solicitar la firma

21 : Solicitar la firma

-4

22 - firma

26 1 Pagina OK cor firma D‘ 24 - firma 23 - Postfirmar
25 : Pagina OK con firma
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&gﬁ CEmA Cl@ve Firma - Pruebas
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Y coneno Cl@ve Firma — Integracion

HTTPS Cliente

Componente

Aplicacidon 1 API| Firma
Centralizada

Conexion con el
Componente Central:

- HTTPS Cliente

- Enviar Identificador de
aplicacion

- Futuro: Enviar identificador
de procedimiento

Central

Alta de la aplicacion en el
Componente Central:

- Nombre de la aplicacion
- Identificador

- Clave publica del
certificado

- Datos del Responsable
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- <z Cl@ve Identificacion y Cl@ve Firma

Integracion:

— Kit y documentos de integracion en:
http://administracionelectronica.gob.es/ctt/fire/descargas

Pruebas:

* Pruebas del organismo en local
Alta:

* El alta del Componente Central en la pasarela de la GISS

— Enviar ACL de Cl@veFirma al CAID: alta de SP y aplicaciones


http://administracionelectronica.gob.es/ctt/clave/descargas
http://administracionelectronica.gob.es/ctt/clave/descargas

t S Necesidad de SMS

* EI SMS es el segundo factor de autenticacion usado
en:

— Cl@ve PIN
— Autenticacion de nivel 3 en Cl@ve Permanente
— Cl@ve Firma
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t S Coste de los SMS

* El coste de los SMS los asumira el organismo que
origina la peticion de autenticacion.

e Mecanismo:

— EI SMS se envia a través del operador con el que el
organismo tiene contrato.

— El operador factura directamente al organismo con
cargo a ese contrato.
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s e Impartante

e SMS de prueba

Las pruebas iniciales de conexion con la plataforma SIM
pueden requerir el envio de SMS de prueba.

e Estado del contrato de Telefonia:

La plataforma SIM no hace un seguimiento del estado del
contrato de los organismos con su operador. Sera
responsabilidad del organismo mantener activo el contrato con
el operador para que el servicio de envio de SMS pueda
ofrecerse sin interrupciones.



Muchas gracias



