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1 Introduccion

La plataforma TS@, integrada con la plataforma @Firma, es una solucidén tecnolégica que ejerce
como una Autoridad de Sellado de Tiempo (TSA), por lo que su funcion se centra en proporcionar
servicios de emisidon de sellos de tiempo, validacion de sellos de tiempo y renovacién de sellos de
tiempo, estando estos dos ultimos discontinuados (deprecated) en la versidn actual.

Los servicios de TS@ estdn disponibles para todo organismo o entidad publica perteneciente a las
diferentes administraciones publicas, sea cual sea su dmbito: Administracion General del Estado,
Comunidades Auténomas, Diputaciones Provinciales o Entidades Locales. Desde el Ministerio de
Hacienda y Administraciones Publicas se ofrece la ayuda y el soporte necesario para que los
organismos integren estos servicios de sellado de tiempo sincronizados con la hora oficial del Estado,
en los servicios de informacion de Administracion Electrdnica. Para ello se ha desarrollado un cliente
a integrar dentro de las aplicaciones de aquellos organismos que deseen dotar de una referencia
vdlida de tiempo.
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Cuando la naturaleza de un documento lo requiere, ademas de la firma electrénica, debe poderse
incluir una referencia temporal. Dicha referencia temporal debe ser realizada por medios electrénicos
a través de cualquier prestador de servicios de sellado de tiempo admitidos por la Administracién
General del Estado. En el caso del Ministerio de Hacienda y Administraciones Publicas se dispone para
tal labor de la plataforma TS@.
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3 Siglas y Acronimos

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

DSS Digital Signature Services

RFC Request for Comments

SOAP Simple Object Access Protocol

URL Uniform Resource Locator

TCP Transmission Control Protocol

SSL Secure Sockets Layer

IP Internet Protocol

BBDD Base de Datos

SHA Secure Hash Algorithm

XML eXtensible Markup Language

RIPEMD RACE Integrity Primitives Evaluation Message Digest
ASN-1 Abstract Syntax Notation One

SAML Security Assertion Markup Language

HSM Hardware Security Module

WS Web Service

SARA Sistemas de Aplicaciones y Redes para las Administraciones
IPS Sistema de Prevencion de Intrusos

IDS Sistema de Deteccion de Intrusos

SAN Red de Area de Almacenamiento

PNC Punto Neutro de Comunicaciones

AGE Administraciéon General del Estado
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1A

IPsec

DER

Intranet Administrativa
Internet Protocol Security

Distinguish Encoding Rules
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4 Glosario de Términos y Definiciones
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TS@ Plataforma de Sellado de Tiempo
@Firma Plataforma de Validacién y Firma Electrénica
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5 Descripcidn

Los protocolos de sellado de tiempo, en los cuales se basa la plataforma, se encuentran especificados
en las siguientes normas:

. RFC 3161 “Internet X.509 Public Key Infrastructure Time Stamp Protocols “, estandar
definido por la Internet Engineering Task Force (IETF) para el protocolo Time Stamp.

IETF RFC 3628 Policy Requirements for Time-Stamping Authorities (TSAs).

. ETSI TS 102 023 Policy requirements for time-stamping authorities.

. XML Timestamping Profile of the 2 OASIS Digital Signature Services (DSS) ver. 1.0.
= OASIS Digital Signature Service Core Protocols, Elements, and Bindings version 1.0.
. ETSI TS 101 861 Time stamping profile.

TS@ estd basada en software libre, estandares abiertos y desarrollada con java.

5.1 Requisitos

Para acceder a los servicios es necesario disponer de accesibilidad a la plataforma desde los sistemas
de informacion del organismo en cuestién a través de la red que ofrece servicios de intranet entre las
administraciones publicas. Estos sistemas que soportan los servicios de administracién electrénica
disponibles para los ciudadanos y empresas, accederan a la plataforma a través de servicios web,
peticiones HTTPS o mediante peticiones TCP.

5.2 Beneficiarios

Los servicios de la plataforma estan disponibles para todo organismo o entidad publica perteneciente
a las diferentes administraciones publicas sea cual sea su dmbito: administracion general del estado,
comunidades autédnomas, diputaciones provinciales o entes locales. Desde el Ministerio de Hacienda
y Administraciones Publicas se ofrece la ayuda y el soporte necesario para que los organismos
integren estos servicios de certificacién de valor afadido en los sistemas de informaciéon de
administracidon electrénica que admitan autenticacidn y firma electrénica basada en certificados
digitales.
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6 Caracterizacidon Técnica y Soporte de la Plataforma

La herramienta externa de importacion inicial es una herramienta que se ejecuta a través de consola,
generada para poder reutilizar los datos de configuracion de la version 2.1.2 de la TS@ en la version
3.1.3.

6.1 Medidas de Seguridad y Disponibilidad de los Servicios

La plataforma presenta las siguientes caracteristicas sobre seguridad y disponibilidad:

° Arquitectura en alta disponibilidad y escalable.

Elementos de antivirus, firewalls, IPS/IDS, ademas de las implicitas medidas de seguridad
como cifrado de trafico disponibles en la red SARA.

° Seguimiento de criterios y guias de seguridad propuestas por el Centro Criptolégico
Nacional (CCN) del Centro Nacional de Inteligencia (CNI) para la configuraciéon de dichos
dispositivos de seguridad, servidores, BBDD, etc.

° Utilizacion de sistemas almacenamiento masivo externo SAN de alto rendimiento vy
disponibilidad, donde se hospedan todas las transacciones y ficheros de auditoria.

° Utilizacidon de dispositivos seguros de creacidon de firmas y almacenamiento de claves
criptograficas HSM.

° Centro Espejo de respaldo. Se dispone de un centro espejo de contingencias en estado
latente que entraria en operacién para ofrecer los servicios de la plataforma principal de
servicios de validacién y firma electrénica ante una falta de disponibilidad grave y longeva en
dicho centro.

6.2 Red SARA

El acceso a los servicios de TS@ se realiza a través de SARA, una infraestructura tecnoldgica que
permite y garantiza la comunicaciéon entre las distintas administraciones ademas de servir de
plataforma de intercambio de aplicaciones. Constituye una extranet de comunicaciones que da
soporte a la interoperabilidad entre aplicaciones de diferentes organismos publicos.

Incluido dentro de la infraestructura base proporcionada por SARA se dispone de un PNC que
posibilita la accesibilidad a los servicios de la plataforma desde multiples operadores de
comunicaciones, dentro de un esquema de direccionamiento IP privado y con las mayores garantias
de monitorizacion.
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La red SARA como infraestructura bdsica de comunicaciones y servicios telematicos de la AGE se
conecta al punto neutro mediante dos enlaces Ethernet (100 Mbps) en alta disponibilidad cada uno
de ellos con un operador distinto.

La conexion de un nodo de la AGE con la red troncal de la IA cuenta con un enlace principal y otro de
respaldo también con 2 operadores distintos, lo que proporciona un aseguramiento en la fiabilidad y
continuidad en el servicio prestado. Adicionalmente y como medida de seguridad la informacién
transita a través de la red troncal cifrada mediante el establecimiento de tuneles IPSec.

SARA cuenta con un servicio de soporte 24x7 en el que los tiempos de respuesta y de resolucion
dependen de la severidad de la incidencias en base a una categorizacidn de los servicios que por ella
transitan y de los agentes que participen extremo a extremo.

6.3 Servicio de Soporte (CAU)

SARA, y por tanto TS@, disponen de un servicio de soporte 24x7 para atender las posibles incidencias
o anomalias que pudieran ocurrir. Este servicio esta disponible de lunes a viernes de 8h a 20h para
resolver las dudas o consultas de los integradores del sistema.

Correo Electrénico: soporte.afirma5@seap.minhap.es
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7 Requisitos de Acceso al Servicio

7.1 Pasos a Dar para Usar los Servicios

A continuacién, se detallan los pasos que un organismo debe dar para solicitar el acceso a los
servicios de TS@:

1. Ponerse en contacto con el CAU de TS@ indicando qué tipo de organismo es (Ministerio,
Comunidad Auténoma o Entidad Local), asi como los datos de contacto del mismo.

2. Recibir respuesta del CAU sobre los requisitos que son necesarios para iniciar la
integracioén. Se informara de que los servicios se ofrecen a través de la red SARA, y que es
posible realizar pruebas controladas en un entorno de desarrollo habilitado al efecto desde

Internet.
3. Recibir la documentacion de bienvenida del CAU que consiste en:
a. ACL (Formulario para el Control de Acceso).
b. Manual de Servicios de TS@.
C. Manual del Integrador del Cliente de TS@
4. Remitir al CAU debidamente cumplimentado el ACL.
5. Recibir del CAU los parametros de conexion con los servicios, esto es, URL de los mismos,

identificadores de aplicaciones, etc.

7.2 Acceso a la Plataforma

Como se ha indicado anteriormente, el acceso a los servicios de la plataforma puede llevarse a cabo
mediante servicio web (de ahora en adelante, interfaz web), o mediante TCP o HTTPS (de ahora en
adelante, interfaz RFC 3161):

7.2.1 WS-Security

WS-Security es un protocolo de comunicacion entre plataformas, que provee diversos métodos para
asegurar las comunicaciones.

La versidon actual del protocolo fue publicada el 17 de febrero de 2006 por OASIS, con el identificador
de versién 1.1. Desarrollado originalmente, de manera conjunta por IBM, Microsoft y Verisign.
Actualmente es denominado como WSS y es desarrollado a través del comité OASIS-OPEN. La
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incluir el identificador de aplicacion cliente, asignado por el soporte de @Firma.
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WS-Security incorpora caracteristicas de seguridad en el encabezado de un mensaje SOAP, asi, para
permitir una conexion segura con la TS@, toda aplicacién que requiera hacer uso de los servicios de
TS@ debera autenticarse frente a la misma. Para ello la plataforma permite dos métodos de
autenticacion para el emisor de la peticién:

- Usuario/Contrasefia: Es el modo de autenticacion menos seguro. Las peticiones SOAP
contendrdn el tag de seguridad “UserNameToken” de manera que el usuario y la contraseiia
alojados en dicho tag deben estar registrados en la TS@ para la aplicacion que hace uso del
servicio web.

- Certificado: Es el modo de autenticacion mas seguro y por tanto el recomendado. La
peticién SOAP se encontrard firmada haciendo uso de un certificado X.509. El certificado
correspondiente a la clave utilizada para generar la firma debe estar registrado en la TS@.

Si se desea cifrar los mensajes SOAP enviados hacia la plataforma se permite el uso de una clave
simétrica conocida tanto por la aplicacién cliente como por la plataforma TS@. Igualmente es posible
asegurar los mensajes SOAP enviados hacia la plataforma mediante afirmaciones SAML.

Por su parte, la plataforma TS@ permite también asegurar los mensajes SOAP que devuelve a los
clientes firmando las respuestas SOAP y cifrandolas con clave simétrica.

La configuracién de todas estas caracteristicas se lleva a cabo desde la herramienta de administracion
de la TS@. El proceso de integracion de la aplicacidn cliente con la plataforma a través de servicios
Web se encuentra ya implementado en el cliente de la TS@. Mas informacién sobre como integrar
una aplicacién cliente con el cliente se encuentra en el documento “TSA-@Firma-Manual Usuario
Cliente”.

7.2.2 TCP

La plataforma a través de la interfaz TCP posibilita la peticién y obtencién de sellados de tiempo. El
protocolo utilizado se encuentra definido en la especificacion RFC 3161 Internet X.509 Public Key
Infrastructure Time-Stamp Protocol.

La plataforma dispone de dos interfaces distintas para recibir este tipo de peticiones, una sin
securizacion y otra securizada mediante SSL. Los puertos donde se encontraran desplegados los dos
servicios serdn ofrecidos por los administradores de la plataforma.

Dentro de cada peticidn, debe incluirse el identificador de aplicacidn cliente, asignado por el soporte
de @Firma. Este identificador se incluirda como extensidn dentro de la estructura
“TimeStampRequest” enviada a la plataforma.
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Para facilitar este proceso de inclusion de extensiones y generacidn de estructuras, se ha desarrollado
el cliente de la TSA, puede dirigirse al documento “TSA-@Firma-Manual Usuario Cliente” para mas
informacidn al respecto.

7.2.3 HTTPS

La plataforma despliega el servicio de generaciéon de sellos por el protocolo HTTPS admitiendo
peticiones requestTimeStampHTTPS. Dentro de cada peticion, debe incluirse el identificador de
aplicacion cliente, asignado por el soporte de @Firma.

Los administradores del sistema informaran del puerto donde se encuentra desplegada esta interfaz.

El cliente de la TS@ facilita la interaccidon con la plataforma encapsulando la generacién de las
peticiones. Para mas informacion se encuentra el manual de integracién del cliente “TSA-@Firma-
Manual Usuario Cliente”.
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Actualmente, TS@ publica los servicios de sello de tiempo de las formas siguientes:

v Notacion abstracta ASN.1, cumpliendo con las especificaciones de la IETF RFC3161,
utilizando sintaxis de peticiones y respuestas en notacion abstracta ASN.1 codificado en DER.

v Servicios web utilizando la especificacion de mensajes XML-SOAP.

Los servicios disponibles son:

8.1 Solicitar Sello de Tiempo

La solicitud de sellos de tiempo a la TS@ se podra realizar a través de cualquiera de las dos interfaces:

. Interfaz Web: Permite generar sellos de tiempo en formato XML y ASN.1. Los algoritmos
de resumen que soporta para la generacion son SHA-1 y SHA-256. Los datos a sellar
(elemento InputDocuments) pueden ser incluidos en un elemento del tipo dss:Document,
dss:TransformedData o dss:DocumentHash, tal y como se indica en el estdndar Digital
Signature Service Core Protocols, Elements, and Bindings version 1.0 de OASIS. El tipo
dss:AnyType no esta permitido.

= Interfaz RFC 3161: Permite generar sellos de tiempo en formato ASN.1. Los algoritmos de
resumen que soporta para la generacion son SHA-1, SHA-256, SHA-512 y RIPMED-160.

Tanto el algoritmo de resumen como el certificado a usar para generar el sello de tiempo seran
definidos en la Administracidon de la TS@ para cada una de las aplicaciones cliente.

8.2 Validar Sello de Tiempo. Servicio discontinuado (deprecated).

La solicitud de validacidn de sellos de tiempo a la TS@ sdlo podra realizarse a través de la interfaz
web. Al igual que para la generacion de sello de tiempo, los datos a validar (elemento
InputDocuments) pueden ser incluidos en un elemento del tipo dss:Document, dss:TransformedData
o dss:DocumentHash, tal y como se indica en el estandar Digital Signature Service Core Protocols,
Elements, and Bindings version 1.0 de OASIS. El tipo dss:AnyType no esta permitido.
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8.3 Solicitar Renovacion de Sello de Tiempo. Servicio discontinuado (deprecated).

La utilidad mads importante del servicio de renovacién de sello de tiempo consiste en preservar la
longevidad de la validez de los sellos generados sobre los documentos o transacciones, en caso de
gue se pueda poner en cuestion la validez de un sello emitido.

Por medio de este servicio se proporciona la funcionalidad de generar un nuevo sello de tiempo para
una accién de firma de datos o de documento. Sélo se podra realizar una peticién de renovacién de
sello de tiempo a través de la interfaz web usando un algoritmo de resumen SHA-1 o SHA-256 y
Unicamente para generar un nuevo sello de tiempo en formato XML. Los datos a sellar (elemento
InputDocuments) pueden ser incluidos en un elemento del tipo dss:Document, dss:TransformedData
o dss:DocumentHash, tal y como se indica en el estandar Digital Signature Service Core Protocols,
Elements, and Bindings version 1.0 de OASIS. El tipo dss:AnyType no estd permitido.

Segln las especificaciones DSS, antes de solicitar una renovacion de un sello de tiempo, se debe
proceder a validar el sello de tiempo que se enviard a la plataforma para ser renovado. Dicha
responsabilidad de la validaciéon del sello de tiempo es exclusiva del integrador, es decir, la plataforma
TS@ no llevara a cabo una validacidn del sello de tiempo enviado en el servicio de renovacién de sello
de tiempo.
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A.1 Guia 807 del Esquema Nacional de Seguridad (ENS).
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Les comunicamos que los productos de la Suite de @firma pueden contener entre los algoritmos
disponibles, algunos no recomendados por la Guia 807 del Esquema Nacional de Seguridad (ENS;
editada por el Centro Criptoldgico Nacional, CCN) vigente en el momento de publicacién de este
documento. Por lo que queda bajo la responsabilidad de las aplicaciones que hacen uso de estos
productos el configurar adecuadamente las llamadas a los mismos para generar el resultado
esperado, vdlido y adecuado para ese momento y el nivel de seguridad deseado, utilizando para ello
algoritmos de la familia SHA-2 tal y como especifica dicha norma para la generacidon de firmas
electrdnicas.

Pueden consultar la norma vigente en el siguiente enlace:

https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/513-ccn-stic-
807-criptologia-de-empleo-en-el-ens/file.html
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