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1 Objeto

El presente documento describe los perfiles utilizados por los servicios web de la plataforma TS@

segun las especificaciones definidas por la organizacidon OASIS para los servicios de sello de tiempo
DSS.
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2 Siglas y Acronimos

TSA-XMLSOAP_PROFILE_DSS-005

DSS Digital Signature Service

XML eXtensible Markuap Language

URI Uniform Resource Identifier

UTC Coordinated Universal Time

ASN.1 Abstract Syntax Notation One
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3 Documentos de Referencia

[DSS_CORE]

[XMLDSIG]

[TST_PROFILE]

[WS_SECURITY]

[USERNAME_TOKEN]

[CERTIFICATE_TOKEN]

[SAML_TOKEN]

[DSS_XSS]

[SAML_CORE]

Digital Signature Service Core Protocols, Elements, and Bindings
Version 1.0

XML Signature Syntax and Processing W3C Recommendation 12
February 2002

XML Timestamping Profile of the OASIS Digital Signature Services
Version 1.0

Web Services Security: SOAP Message Security 1.0 (WS-Security 2004)
OASIS Standard 200401, March 2004

Web Services Security UsernameToken Profile 1.0 OASIS Standard
200401, March 2004

Web Services Security X.509 Certificate Token Profile OASIS Standard
200401, March 2004

Web Services Security: SAML Token Profile OASIS STANDARD, 01 Dec.
2004

eXtended Signature Services (XSS) Profile of the OASIS Digital Signature
Service (DSS), Working Draft 07, 24 March 2006

Bindings for the OASIS Security Assertion Markup Language (SAML)
V2.0 OASIS Standard, 15 March 2005
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4 Introduccion

TSA-XMLSOAP_PROFILE_DSS-005

El estdndar Digital Signature Service de OASIS define, entre otros, protocolos de sello de tiempo
basados en interfaces XML. El perfil DSS en el que se basa este documento se refiere a XML
Timestamping, asociado a los servicios de sello de tiempo, validacidn de sello de tiempo, y renovacion
de sello de tiempo (re-sellado), estando estos dos ultimos discontinuados (deprecated) en la versién
actual. En apartados posteriores se describiran los elementos relacionados con el perfil indicado.
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5 Espacio de Nombres

TSA-XMLSOAP_PROFILE_DSS-005

Los prefijos utilizados en estdn implementacién estan asociados a los siguientes espacios de nombres:

dss: Espacio de nombres definido en [DDS_CORE].

ds: Espacio de nombres definido en [XMLDSIG].

- dst: Espacio de nombres definido en [TST_PROFILE].

- xss: Espacio de nombres definido en [DSS_XSS].

- saml: Espacio de nombres definido en [SAML_CORE].

- wsse: Espacio de nombres definido en [WS_SECURITY].

- wsu: Espacio de nombres definido en [WS_SECURITY].
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6 Servicios DSS de TS@

Los Servicios Web que publica la plataforma TS@ son:
e CreateTimeStampWS. Servicio de creacion de sello de tiempo.

o VerifyTimeStampWS. Servicio de validacién de sello de tiempo. Servicio descontinuado
(deprecated).

e RenewTimeStampWS. Servicio de renovacion de sello de tiempo (deprecated). Servicio
descontinuado (deprecated).

En los siguientes apartados se describiran los componentes que forman las interfaces XML de
peticion y respuesta para cada uno de los anteriores servicios.

6.1 Servicio de Creacion de Sello de Tiempo

El servicio de creacion de sello de tiempo (CreateTimeStampWS) permite la generaciéon de sellos de
tiempo a partir de un certificado alojado en la plataforma.

OASIS en sus especificaciones para servicio de firma digital (DSS) define diferentes elementos para
soportar las peticiones de generacién de sellos de tiempo y las respuestas del proceso. Estos
elementos son:

- dss:SignRequest: Elemento XML de peticion de sellado.
- dss:SignResponse: Elemento XML de respuesta de sellado.

A continuacidn se detalla la definicidn de dichos elementos.

6.1.1 Mensaje XML de Peticidn

En la siguiente figura podemos observar los distintos componentes que pueden formar una peticién
de sello de tiempo:
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dsz:Claimedldentity

r- -L dss:Optionallnputs

dss:nline XML
SignRequest [] ==

T

dss:Basetd4Data

Ed

ds:DigestValue

Ed

Como se observa en la anterior figura la peticién de firma dss:SignRequest esta compuesta por dos
elementos diferenciados:

e dss:InputDocument. Elemento que recoge el documento a ser sellado, o una referencia al
mismo. La informacién de los datos a ser firmados puede incluirse de las siguientes formas:

o Incluyendo el documento en un elemento dss:Document.
o Incluyendo el documento en un elemento dss:TransformedData.
o Incluyendo el documento en un elemento dss:DocumentHash.

e dss:Optionallnput. Elemento que incluye la informacion necesaria para que el servidor pueda
realizar el sellado de los datos pasados en el anterior componente, para esta implementacion
del perfil el Unico paramétro obligatorio es el identificador de aplicacién (contenido en el
componente dss:Claimedlidentity). Adicionalmente este componente permite incluir
parametros adicionales como son el tipo de sello de tiempo a generar (componente
dss:SignatureType), y |a politica de sello de tiempo (componente dss:ServicePolicy).
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6.1.1.1 dss:SignRequest

Diagrama

. RequestlD
) Ivpe | ®=string
Pt ol

=1

SignRequest | vpe | xeianyURI

type des:RequestBaseType LT.|_| yu== |optional _ |
derivedBy | extension |

|
| |
| |
| — | ruse |optional | |
| |
| |
|
|
|

- : dss:Optionalinputs

Descripcion

Componente introducido en las especificaciones [DSS_CORE] y que constituye el
elemento raiz de una peticion de generacion de sello de tiempo.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e dss:InputDocuments. Este componente se describe en el apartado 6.1.1.2.
e dss:Optionallnputs. Este componente se describe en el apartado 6.1.1.10.
Atributos Nombre Descripcion
Profile Identificador del perfil soportado por el servicio.
Para peticiones de generacién de sello de tiempo a la plataforma, el
valor de este atributo sera:
urn:oasis:names:tc:dss:1.0:profiles:timestamping. Esta URI identifica al
perfil Timestamping de OASIS.
RequestID | Identificador alfanumérico que permite relacionar la peticidn con la
respuesta asociada a la misma.
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6.1.1.2 dss:InputDocuments
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Diagrama adss:Document -

tvpe | des:DocumentType

- ds=:TransformedData

InputDocuments E]—(—--—E—(JE}E—_ type dee:DocumentBazeType [
1.2

derivedBy | extension

,dss:DocumentHash

type dee:DocumentBazeType [
derivedBy | extension

Descripcion | Este elemento contendrd el documento o datos que van a ser sellados.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:Document. Este elemento se describe en el apartado 6.1.1.3.
e dss:TransformedData. Este elemento se describe en el apartado 6.1.1.4.

e dss:DocumentHash. Este elemento se describe en el apartado 6.1.1.5.
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6.1.1.3 dss:Document

Diagrama

dss:DocumentType

|

| (] sttributes

| .............
|

& | ==l

Eclss:ﬂaseﬁsﬁ(ML

tvpe | xs-hasef4Binary

Eclss:Esu::aped}(ML

|
|
|
| BE pe | ®s:string
|
|
|

Edss:ﬂaseﬁsiData
type x2 bazef4Binary 1
derivedBy | extension

|

|

|

|

| |

Document e__rl_r | clss:lnline..?(ML | |
tvpe | des:DocumentType tvpe | des:inlineXMLType |
|

|

|

|

|

|

Descripcion

Este elemento contendra los datos a sellar.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e dss:Base64Data. Este elemento se describe en el apartado 6.1.1.6.

e dss:Base64XML. Este elemento se describe en el apartado 6.1.1.7.

e dss:InlineXML. Este elemento se describe en el apartado 6.1.1.8.

e dss:EscapedXML. Este elemento se describe en el apartado 6.1.1.9.
Atributos Nombre Descripcion

ID Identificador Unico dentro del XML que permitiria ser referenciado
desde otro elemento de la peticion.
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6.1.1.4 dss:TransformedData

TSA-XMLSOAP_PROFILE_DSS-005

Diagram -
agrama | dss:DocumentBaseType (extenszion |
| | stiributes | |
I |
B
|| | ipe|xsD |
1 use | optional |
TransformedData | | |
typ dzs.DocumentBazeTvpe LTJ_"_ - —
gxtension 1 ds:Transforms i
r= r
} fype|ds:TransformsType -
=
: ,dss:BaseﬁdData
type x=:bazef4Binary =
derivedBy | extension
Descripcion | Este elemento contendra los datos a sellar.
Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e ds:Transforms. Elemento que contiene la lista de transformadas aplicadas sobre

los datos.

e dss:Base64Data. Este elemento se describe en el apartado 6.1.1.6.

Atributos Nombre Descripcion

ID Identificador Unico dentro del XML que permitiria ser referenciado
desde otro elemento de la peticion.
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6.1.1.5 dss:DocumentHash

H - - - - - - — —
Dlagrama | dss:DocumentBaseType (extension |
| | D stiributes |
I |
— 2
| itype |xs:D |
| 1 use | optional | |
DocumentHazsh | o -
dzs:DocumentBazeType P R L EE PR
axtension | ___E’ds.Transforms El
| itype | ds:TransformsType
| - ds:DigestMethod
itype| ds:DigesthethodType
Eds:DigestValue
tvpe | dsDigestValueType
Descripcion | Este elemento contendra los datos a sellar.
Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e ds:Transforms. Elemento que contiene la lista de transformadas aplicadas sobre

los datos.

e ds:DigestMethod. Elemento que especifica el algoritmo de resumen usado para
calcular el resumen de los datos canonicalizados en base a las transformadas
indicadas por el elemento anterior.

e ds:DigestValue. Elemento que especifica el valor del resumen de los datos
canonicalizados.

Atributos Nombre Descripcion

ID Identificador Unico dentro del XML que permitiria ser referenciado
desde otro elemento de la peticion.
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6.1.1.6 dss:Base64Data

Diagrama ] attributes

FBase64Data || e
i MimeType
type xs:bases4Binary [ e P
derivedBy | extension | 1 EE | X5.51ING
1use | optional .

Descripcion | Este elemento contendra datos, en formato diferente a XML, codificados en Base64.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Atributos Nombre Descripcion

MimeTye Indicador del tipo de datos contenidos.

6.1.1.7 dss:Base64XML

Diagrama

Eclss:ﬂaseﬁsﬁ(ML
tvpe | xs:hasef4Binary

Descripcion | Este elemento contendra datos, en formato XML, codificados en Base64.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
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6.1.1.8 dss:In

lineXML

Diagrama

type x*s:boolean |

optional

Inline XML ;|—

ignoreComments

Bl stiributes

; ignorePls ]

type x*s:boolean

optional

Descripcion

Este elemento contendrd un documento completo en formato XML, pero sin saltos de
linea ni retornos de carro.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Atributos Nombre Descripcion
IgnoresPls Indicador para ignorar, o no, las instrucciones de procesamiento del
documento XML completo.
IgnoreComments | Indicador para ignorar, o no, los comentarios en el documento XML
completo.

6.1.1.9 dss:EscapedXML

Diagrama

Eu:Iss:Es|:.ai|::uac:|}'Z!.'1L

tvpe | xs:string

Descripcion

Este elemento contendra datos en formato XML escapados.

Namespace

urn:oasis:names:tc:dss:1.0:core:schema
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6.1.1.10 dss:Optionallnputs

Diagrama

dzz:Claimedldentity

type | dss:Claimedidentity

Optionallnputs [T']—(—m— - .:

Descripcion

Este elemento contendra pardmetros adicionales de la peticion.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:ClaimedIdentity. Este elemento se describe en el apartado 6.1.1.11.
e dss:SignatureType. Este elemento se describe en el apartado 6.1.1.12.
e dss:ServicePolicy. Este elemento se describe en el apartado 6.1.1.13.

6.1.1.11 dss:Claimedldentity

Diagrama N - Eu:Is.s:irc:hflq::lliu:alu:iu:rn

Descripcion

Este elemento permite identificar a la aplicacién cliente que realiza la peticion, por
medio de la inclusidn del identificador de aplicacién establecido en el proceso de alta
de la misma en el sistema.

Su inclusién es obligatoria debido a que la politica de seguridad del sistema exige que la
aplicacion que realiza la peticidn se identifique previamente al uso del servicio.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:idAplicacion. Este elemento incluye la identidad del cliente, en nuestro
caso, el identificador de aplicaciéon que realizo la peticidn.

RICOH 19/127 TSA-XMLSOAP_PROFILE_DSS.doc

Perfil DSS asociado a los servicios web de TS@-@firma




o T

=y GOBIERNO
’ 'S DEESPANA
- -

TSA-XMLSOAP_PROFILE_DSS-005

6.1.1.12 dss:SignatureType

Diagrama

Ee . - ]
SignatureType

type | xs:anyURI

Descripcion | Este elemento permite identificar el tipo de sello de tiempo a generar mediante su URI.

Su inclusion es opcional, si bien, en caso de no incluirse, se procedera a generar un
sello de tiempo de tipo XML.

En el anexo se detallan las URI aceptadas en la versién actual del perfil.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

6.1.1.13 dss:ServicePolicy

Diagrama
= . .
ServicePolicy

fy :f|xs:ﬂn',rURI

Descripcion | Este elemento permite identificar la politica de sello de tiempo a utilizar en la
generacion del sello de tiempo por medio de la inclusion de su URI, establecida en el
proceso de alta de la politica de sello de tiempo en el sistema.

Su inclusidn es opcional.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

6.1.2 Mensaje XML de Respuesta

En la siguiente figura podemos observar los distintos componentes que pueden formar una respuesta
de sello de tiempo:
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EcIs-:i-:RE!:ault!."laaljr.:nr

SignResponse [—]

,ds:Signature

EE|SS:RFC315‘1TimEStﬂmpT0kEI1

Como se observa en la anterior figura la respuesta de sello de tiempo dss:SignResponse esta

compuesta por dos elementos diferenciados:

e dss:Result. Componente que recoge el resultado final del proceso.

e dss: SignatureObject. Componente que contiene el sello de tiempo generado.

A continuacion se detalla cada elemento.
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6.1.2.1 dss:SignResponse

Diagram e
agrama | dss:ResponseBaseType (extension

] sttributes

|

| | RequestiD |
| : x5:5tring
|

|

| use |optional | |

o

Profile

SignResponsze | xz:anyURI

type dss:RespcnseE!asc—TypELﬂT ee required
derivedBy | extension |

o

I —(—H-—E—Ldss:ﬁesult

. ________

Descripcion | Elemento raiz de la respuesta a una peticién de sello de tiempo.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:Result. Este componente se describe en el apartado 6.1.2.2.

e dss:SignatureObject. Este componente se describe en el apartado 6.1.2.3.

Atributos Nombre Descripcion

Profile URI que indica el perfil que implementa el servidor. En este caso, el valor
del atributo siempre sera
urn:oasis:names:tc:dss:1.0:profiles:timestamping.

RequestID | Identificador de la peticidén origen. En caso de haberse especificado un
identificador en la peticion, se devolverd el mismo valor.
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6.1.2.2 dss:Result

TSA-XMLSOAP_PROFILE_DSS-005

Diagrama Eclss:ﬂesult!ﬂajor

type | xs:anyURI

| Result EH:—--—

Dol dzz:ResultMessage !

Descripcion | Elemento que contiene el resultado del proceso de generacion de sello de tiempo.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:ResultMajor. Componente que indica, mediante una URI, el resultado
global del proceso. En el anexo se detallan los distintos valores que puede
tomar.

e dss:ResultMessage. Componente que presenta un mensaje descriptivo del
resultado del proceso.

6.1.2.3 dss:SignatureObject

Diagrama SignatureObject E]—(—--—E—Ldss:Timestamp

Descripcion | Elemento que contiene el sello de tiempo generado.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos = dss:Timestamp. Este elemento se describe en el apartado 6.1.2.4.

RICOH 23/127 TSA-XMLSOAP_PROFILE_DSS.doc
Perfil DSS asociado a los servicios web de TS@-@firma




o T

=y GOBIERNO
’ 'S DEESPANA
- -

TSA-XMLSOAP_PROFILE_DSS-005

6.1.2.4 dss:Timestamp

Diagrama ,ds:Signature H
type | ds:SignatureType ]

Timestamp [TI]—(—/EEI-

EEISS:RFC31E1TimEStEmF}TDkEH
tvpe | xs:baseS4Binary

Descripcion | Elemento que representa el sello de tiempo generado.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos = ds:Signature. Este elemento se corresponde con el sello de tiempo en formato
XML. Para mas informacion acerca de este elemento se recomienda acudir a
los documentos [DSS_CORE] y [XML_TIMESTAMP].

» dss:RFC3161TimeStampToken. Este elemento se corresponde con el sello de
tiempo ASN.1 codificado en Base64, segin define [RFC3161].

6.2 Servicio de Validacion de Sello de Tiempo. Servicio discontinuado (deprecated).

El servicio de validacion de sello de tiempo (VerifyTimeStampWS) permite la validacion de sellos
de tiempo.

OASIS en sus especificaciones para servicio de firma digital (DSS) define diferentes elementos para
soportar las peticiones de validacion de sellos de tiempo y las respuestas del proceso. Estos
elementos son:

- dss:VerifyRequest: Elemento XML de peticion de validacion.
- dss:VerifyResponse: Elemento XML de respuesta de validacidn.

A continuacion se detalla la definicion de dichos elementos.

6.2.1 Mensaje XML de Peticidn

En la siguiente figura podemos observar los distintos componentes que pueden formar una peticién
de validacion de sello de tiempo:
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. dss:Claimedidentity

VerifyRequest ]

."
i;':
W
[/
=l
EN
=R
£\
=N
Q .,
o,
=
3.
1
=]
E
w,

H

“u
[1]
=5
L'+'
[1]

,dss:DocumentHash []

Como se observa en la anterior figura la peticién de validacion dss:VerifyRequest esta compuesta por
tres elementos diferenciados:

e dss:InputDocument. Elemento que recoge el documento que fue sellado por el sello de
tiempo a validar, o una referencia al mismo. La informacién de los datos originales puede
incluirse de las siguientes formas:

o Incluyendo el documento en un elemento dss:Document.
o Incluyendo el documento en un elemento dss:TransformedData.
o Incluyendo el documento en un elemento dss:DocumentHash.

e dss:SignatureObject. Elemento que incluye el sello de tiempo a validar.

e dss:Optionallnput. Elemento que incluye la informacion necesaria para que el servidor pueda
realizar la validacién del sello de tiempo. Para esta implementacién del perfil el Unico
paramétro obligatorio es el identificador de aplicacién (contenido en el componente
dss:Claimedidentity). Adicionalmente, este componente permite incluir dos elementos
opcionales:

o dss:UseVerificationTime. Elemento que establece la fecha respecto a la cual se debe
determinar la validez de la firma del sello de tiempo.
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o dss:ReturnProcessingDetails. Elemento que permite obtener el resultado de cada
tarea de verificacion que constituye el proceso de validacion de un sello de tiempo.

A continuacidén se detalla cada elemento.

6.2.1.1 dss:VerifyRequest

Diagrama

Descripcion

Componente introducido en las especificaciones [DSS_CORE] y que constituye el
elemento raiz de una peticion de validacion de sello de tiempo.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e dss:Optionallnputs. Este componente se describe en el apartado 6.2.1.12.
e dss:SignatureObject. Este componente se describe en el apartado 6.2.1.10.
e dss:InputDocuments. Este componente se describe en el apartado 6.2.1.2.
Atributos Nombre Descripcion
Profile Identificador del perfil soportado por el servicio.
Para peticiones de validacién de sello de tiempo a la plataforma, el valor
de este atributo sera: urn:oasis:names:tc:dss:1.0:profiles:timestamping.
Esta URI identifica al perfil Timestamping de OASIS.
RequestID | Identificador alfanumérico que permite relacionar la peticién con la
respuesta asociada a la misma.
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6.2.1.2 dss:InputDocuments
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Diagrama adss:Document -

tvpe | des:DocumentType

- ds=:TransformedData

InputDocuments E]—(—--—E—(JE}E—_ type dee:DocumentBazeType [
1.2

derivedBy | extension

,dss:DocumentHash

type dee:DocumentBazeType [
derivedBy | extension

Descripcion | Este elemento contendrd el documento o datos que fueron sellados por el sello de
tiempo a validar.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:Document. Este elemento se describe en el apartado 6.2.1.3.
e dss:TransformedData. Este elemento se describe en el apartado 6.2.1.4.

e dss:DocumentHash. Este elemento se describe en el apartado 6.2.1.5.
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6.2.1.3 dss:Document

Diagrama

dss:DocumentType

|

| (] sttributes

| .............
|

& | ==l

Eclss:ﬂaseﬁsﬁ(ML

tvpe | xs-hasef4Binary

Eclss:Esu::aped}(ML

|
|
|
| BE pe | ®s:string
|
|
|

Edss:ﬂaseﬁsiData
type x2 bazef4Binary 1
derivedBy | extension

|

|

|

|

| |

Document e__rl_r | clss:lnline..?(ML | |
tvpe | des:DocumentType tvpe | des:inlineXMLType |
|

|

|

|

|

|

Descripcion

Este elemento contendra los datos originales sin sellar.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e dss:Base64Data. Este elemento se describe en el apartado 6.2.1.6.

e dss:Base64XML. Este elemento se describe en el apartado 6.2.1.7.

e dss:InlineXML. Este elemento se describe en el apartado 6.2.1.8.

e dss:EscapedXML. Este elemento se describe en el apartado 6.2.1.9.
Atributos Nombre Descripcion

ID Identificador Unico dentro del XML que permitiria ser referenciado
desde otro elemento de la peticion.
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6.2.1.4 dss:TransformedData
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Diagram -
agrama | dss:DocumentBaseType (extenszion |
| | stiributes | |
| i |
— 5
| Vihvpe =D |
1 use | optional |
TransformedData | | |
typ dzs.DocumentBazeTvpe LTJ_"_ - —
gxtension 1 ds:Transforms i
r= r
} fype|ds:TransformsType -
,dss:BaseﬁdData
type x=:bazef4Binary =
derivedBy | extension
Descripcion | Este elemento contendra los datos originales sin sellar.
Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e ds:Transforms. Elemento que contiene la lista de transformadas aplicadas sobre

los datos.

e dss:Base64Data. Este elemento se describe en el apartado 6.2.1.6.

Atributos Nombre Descripcion

ID Identificador Unico dentro del XML que permitiria ser referenciado
desde otro elemento de la peticion.
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6.2.1.5 dss:DocumentHash

Diagrama

| dss:DocumentBaseType (extension

|
| |Elstributes |
I |
I ]
vivpe |x=ID0 o
|| | HpefxsD |
| {use | optional ; |
DocumentHazsh | S —
dzz:D tBazeT — Pl
&itsan:izlu'lmen ase ypEITI_ ___:’ds:Transforms El

Eds:DigestValue

ds DigestvalueType

HE

Descripcion

Este elemento contendra los datos originales sin sellar.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e ds:Transforms. Elemento que contiene la lista de transformadas aplicadas sobre
los datos.

e ds:DigestMethod. Elemento que especifica el algoritmo de resumen usado para
calcular el resumen de los datos canonicalizados en base a las transformadas
indicadas por el elemento anterior.

e ds:DigestValue. Elemento que especifica el valor del resumen de los datos
canonicalizados.

Atributos Nombre Descripcion
ID Identificador Unico dentro del XML que permitiria ser referenciado
desde otro elemento de la peticion.
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6.2.1.6 dss:Base64Data

Diagrama ] attributes

FBase64Data || e
i MimeType
type xs:bases4Binary [ e P
derivedBy | extension | 1 EE | X5.51ING
1use | optional .

Descripcion | Este elemento contendra datos, en formato diferente a XML, codificados en Base64.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Atributos Nombre Descripcion

MimeTye Indicador del tipo de datos contenidos.

6.2.1.7 dss:Base64XML

Diagrama

Eclss:ﬂaseﬁsﬁ(ML
tvpe | xs:hasef4Binary

Descripcion | Este elemento contendra datos, en formato XML, codificados en Base64.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
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6.2.1.8 dss:In

lineXML

Diagrama

Bl stiributes

ignorePls ]

type x*s:boolean |
: optional

Inline XML ;|—

! ignoreComments

'type x*s:boolean
optional

Descripcion

Este elemento contendrd un documento completo en formato XML, pero sin saltos de
linea ni retornos de carro.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Atributos Nombre Descripcion
IgnoresPls Indicador para ignorar, o no, las instrucciones de procesamiento del

documento XML completo.

IgnoreComments | Indicador para ignorar, o no, los comentarios en el documento XML

completo.

6.2.1.9 dss:EscapedXML

Diagrama

Eu:Iss:Es|:.ai|::uac:|}'Z!.'1L
tvpe | xs:string

Descripcion

Este elemento contendra datos en formato XML escapados.

Namespace

urn:oasis:names:tc:dss:1.0:core:schema
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6.2.1.10 dss:SignatureObject

Diagrama

Signature0Object E]—(—--—E—Ldss:Timestamp

Descripcion

Elemento que contiene el sello de tiempo a validar.

Namespace

urn:oasis:names:tc:dss:1.0:core:schema

Hijos

= dss:Timestamp. Este elemento se describe en el apartado 6.2.1.11.

6.2.1.11 dss:Timestamp

Diagrama

,ds:Signature e

type | ds:SignatureType i

Timestamp E]—(—“’EEI—

EElSS:RFC31E1TimE:5-fﬂmpTDkE:l1
type |:-cs'.:t:-ii|5'n=:ﬁ-4Elinﬂr5r

Descripcion

Elemento que representa el sello de tiempo a validar.

Namespace

urn:oasis:names:tc:dss:1.0:core:schema

Hijos

= ds:Signature. Este elemento se corresponde con el sello de tiempo en formato
XML. Para mas informacidn acerca de este elemento se recomienda acudir a
los documentos [DSS_CORE] y [XML_TIMESTAMP].

= dss:RFC3161TimeStampToken. Este elemento se corresponde con el sello de
tiempo ASN.1 codificado en Base64, seguin define [RFC3161].
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6.2.1.12 dss:Optionallnputs

Diagrama

dz=:Claimedldentity
type | dss:Claimedidentity

Optionallnputs [TI]—(—--—

Descripcion

Este elemento contendra pardmetros adicionales de la peticion.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e dss:ClaimedIdentity. Este elemento se describe en el apartado 6.2.1.13.
e dss:UseVerificationTime. Este elemento se describe en el apartado 6.2.1.14.
e dss:ReturnProcessingDetails. Este elemento se describe en el apartado 6.2.1.15.
6.2.1.13 dss:Claimedldentity
Diagrama N - Eu:Is.s:irc:hflq::lliu:alu:iu:rn

Descripcion

Este elemento permite identificar a la aplicacién cliente que realiza la peticion, por
medio de la inclusidn del identificador de aplicacién establecido en el proceso de alta
de la misma en el sistema.

Su inclusién es obligatoria debido a que la politica de seguridad del sistema exige que la
aplicacion que realiza la peticidn se identifique previamente al uso del servicio.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:idAplicacion. Este elemento incluye la identidad del cliente, en nuestro
caso, el identificador de aplicaciéon que realizo la peticidn.
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6.2.1.14 dss:UseVerificationTime

Diagrama

| d=s:UseVerificationTimeType

, d=s:UseVerificationTime ; | = EElSS:SDECiﬁL’:TimE |
' fype | des:UseVerificationTimeType -' tvpe | xs:dateTime |

Descripcion

Este elemento opcional indica al servidor la fecha concreta a utilizar para determinar la
validez de la firma del sello de tiempo, en lugar de utilizar la fecha actual en el
momento de la recepcion de la peticidn en el servidor.

Namespace

urn:oasis:names:tc:dss:1.0:core:schema

Hijos

e dss:SpecificTime. Este elemento indica la fecha a utilizar para la validacion de la
firma del sello de tiempo expresada en formato UTC.

6.2.1.15 dss:ReturnProcessingDetails

Diagrama

ReturnProcessingDetails
tvpe | dss:ReturnProcessingDetails

Descripcion

Este elemento opcional indica al servidor que el cliente desea obtener el resultado de
cada tarea de verificacion que constituye el proceso de validacion de un sello de
tiempo.

Namespace

urn:oasis:names:tc:dss:1.0:core:schema

6.2.2 Mensaje XML de Respuesta

En la siguiente figura podemos observar los distintos componentes que pueden formar una respuesta
de validacion de sello de tiempo:
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Eu:Iss:Fh.esuIﬂ."IajI:rr |

a.dssiResult E]—(—H-—

t--% dz=:ResultMessage [+
VerifyResponse [TI]—(—--— L g

, dss:0ptionalOutputs [TI]—(—H-—

L -4 d==:ProcessingDetails :
1

Como se observa en la anterior figura la respuesta de validacion de sello de tiempo
dss:VerifyResponse esta compuesta por dos elementos:

e dss:Result. Componente que recoge el resultado final del proceso.
e dss:OptionalOutputs. Componente que recoge elementos opcionales, en concreto:

o dss:SigningTimelnfo. Elemento que incluye la fecha de generacién del sello de tiempo
y su posible desviacion.

o dss:ProcessingDetails. Elemento que recoge el resultado detallado sobre cada una de
las validaciones realizadas en el proceso de validacion del sello de tiempo.

A continuacion se detalla dicho elemento.
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6.2.2.1 dss:VerifyResponse

Diagrama

|

| , RequestlDd
| e |x=:string *
|

=1

optional |

tvpe | x=s:anyURI
VerifyResponse ’JT_|7| _— requirid

type | dzz:ResponzeBaseType

sts:Result

|
|
|
|
|
Profile |
|
|
|
|

Descripcion

Elemento raiz de la respuesta a una peticién de validacion de sello de tiempo.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e dss:Result. Este componente se describe en el apartado 6.2.2.2.
e dss:OptionalOutpus. Este componente se describe en el apartado 6.2.2.3.
Atributos Nombre Descripcion
Profile URI que indica el perfil que implementa el servidor. En este caso, el valor
del atributo siempre serd
urn:oasis:names:tc:dss:1.0:profiles:timestamping.
RequestID | |dentificador de la peticidn origen. En caso de haberse especificado un
identificador en la peticion, se devolvera el mismo valor.
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6.2.2.2 dss:Result

Diagrama Eclss:ﬂesult!ﬂajor

type | xs:anyUR

:Eclss:ResultMinor
| Result [T']—(—-u— -- :

L_jEclss:ResultMessage ;
1type | dss:internationalStringType

Descripcion | Elemento que contiene el resultado del proceso de validacion del sello de tiempo.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:ResultMajor. Componente que indica, mediante una URI, el resultado
global del proceso. En el anexo A.2.2 se detallan los distintos valores que puede
tomar.

e dss:ResultMinor. Elemento que especifica mediante una URI el resultado
indicado en el componente anterior. En el anexo A.2.2 se detallan los distintos
valores que puede tomar.

e dss:ResultMessage. Componente que presenta un mensaje descriptivo del
resultado del proceso.
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6.2.2.3 dss:OptionalOutputs

Diagrama

dz=:5igningTimelnfo .

— H
OptionalOutputs Ik VpE | dz=:SigningTimelnfoType
type | d=s:OptionalOutputs : : ' ;:I-s-s-:i’-r;:r-u:-e_s-s-i-n-g-lfléi:;iis- i

v —J dzs ProcessingDetails |

Descripcion | Elemento que contiene parametros adicionales de la respuesta definidos en
[DSS_CORE].

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:SigningTimelnfo. Componente que informa sobre la fecha de generacion
del sello de tiempo y su posible desviacién. Este componente se describe en el
apartado 6.2.2.4.

e dss:ProcessingDetails. Elemento que recoge el resultado detallado sobre cada
una de las validaciones realizadas en el proceso de validacion del sello de
tiempo. Este componente se describe en el apartado 6.2.2.5.
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6.2.2.4 dss:SigningTimelnfo

Diagrama

SigningTimelnfo
type | dss SigningTimelnfoType

IEcIss:LowerBoundary . |

x5 dateTime

Descripcion | Elemento que contiene informacion acerca de la fecha de generacidn del sello de
tiempo y su posible desviacion.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:SigningTime. Componente que contiene la fecha de generacion del sello de
tiempo.

e dss:SigningTimeBoundaries. Componente que incluye informacidon sobre la
desviacion admitida para la fecha de generacién del sello de tiempo. Como
hijos posee dos elementos:

o dss:LowerBoundary. Elemento que establece el limite inferior en la
desviacion.

o dss:UppderBoundary. Elemento que establece el limite superior en la
desviacion.
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6.2.2.5 dss:ProcessingDetails

Diagrama

type | dss:Detaiype T
e e T -ty -F-I

i1 dez=:Indet inateDetail
ProcessingDetails E]—(—--—:E}+--; cesAndeterminateletal [—E|

type | dss:Detaiype T
[ et S St S S S B iy - -;-_|

Descripcion

Elemento que contiene el resultado de los distintos pasos que forman el proceso de
verificacion de un sello de tiempo.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:ValidDetail. Componente que contiene una tarea de validacion que ha
arrojado un resultado satisfactorio. Este componente se describe en el
apartado 6.2.2.6.

e dss:IndeterminateDetail. Componente que contiene una tarea de validacion
gue ha arrojado un resultado indeterminado. Este componente se describe en
el apartado 6.2.2.7.

e Dss:InvalidDetail. Componente que contiene una tarea de validacidon que ha
arrojado un resultado no satisfactorio. Este componente se describe en el
apartado 6.2.2.8.
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6.2.2.6 dss:ValidDetail

Diagrama

| d=s:DetailType

| Bl attributes

Type
bype | xsmanyURI
uze | redquired

|

|

| |

| |

dss:ValidDetail L | e . |
type | des: DetailType ar-l—l_ “dss:Code ! |
|

|

|

|

|

ype | xeranyUR] !

! Sdss:Message |
| S ;

|

| i

| 0 :Lt‘:.-'pE dzz:International=tring Type !
|

|

L-Fary other 7,
-

------------------ -
&

0.wo

Descripcion

Elemento que contiene la informacién asociada a una tarea de validacién que arroja un
resultado satisfactorio.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e dss:Code. URI que especifica el resultado anterior. En este perfil no se
especifican valores para los casos de validacion satisfactoria.
e dss:Message. Cadena literal con un mensaje descriptivo del resultado del
proceso.
Atributos Nombre Descripcion
Type URI que identifica la tarea de validacién ejecutada. En el anexo
se detallan los valores posible para este atributo
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6.2.2.7 dss:IndeterminateDetail

Diagrama il —|

des:indeterminateDetail L
tyvpe | des:DetailType

‘bype | xeanyUR] !

---------------------------- L] |

Fdss:Message
ibype | desinternationalStringType !

E-

T

ra

--<4any #Hother I

__________________ X __/-__
-

0. |

Descripcion | Componente que contiene informacién sobre la ejecucion de una tarea de validacién
gue arroja un resultado indefinido.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:Code. URI que especifica el resultado anterior. En el anexo A.2.3 se detallan
las URI’s que puede tomar como valor este elemento.

e dss:Message. Cadena literal con un mensaje descriptivo del resultado del

proceso.
Atributos Nombre Descripcion
Type URI que identifica la tarea de validacién ejecutada. En el anexo
se detallan los valores posible para este atributo
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Diagrama ———
| dss:DetailType ]

| B attriputes

Type
vpe | xemany R
Lze | reguired

|
|
dss:invalidDetail ET]_:_
tvpe | des:DetailType

L
L--
1]}
=1
'y
]
=
1]
w0
]
-]
[i=]
1]
(8-

ype | desinternationalString Type !

ra
L-<any AHother T
__________________ " __"_.-
%

0.0

Descripcion | Elemento que contiene la informacidn asociada a una tarea de validacién que arroja un
resultado no satisfactorio.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:Code. URI que especifica el resultado anterior. En el anexo A.2.3 se detallan
las URI’s que puede tomar como valor este elemento.

e dss:Message. Cadena literal con un mensaje descriptivo del resultado del

proceso.
Atributos Nombre Descripcion
Type URI que identifica la tarea de validacion ejecutada. En el anexo
se detallan los valores posibles para este atributo.

6.3 Servicio de Renovacion de Sello de Tiempo. Servicio discontinuado (deprecated).

El servicio de re-sellado (RenewTimeStampWS) permite la renovacién de un sello de tiempo
existente mediante un certificado alojado en la plataforma, en este caso el cliente delega el proceso
de firma a la plataforma.
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OASIS en sus especificaciones para servicio de firma digital (DSS) define diferentes elementos para
soportar las peticiones de renovacién de sellos de tiempo y las respuestas del proceso. Estos
elementos son:

- dss:SignRequest: Elemento XML de peticidon de renovacion de sello de tiempo.
- dss:SignResponse: Elemento XML de respuesta de renovacién de sello de tiempo.

A continuacion se detalla la definicion de dichos elementos.

6.3.1 Mensaje XML de Peticidn

En la siguiente figura podemos observar los distintos componentes que pueden formar una peticion
de renovacion de sello de tiempo:

d=s:Claimedidentity
,dstRenewTimestamp [

,ds:Signature
E(\5s:RFC3161Time5tam:oTc-ken

|, PreviousTimestamp E]—E—:E‘—l,dss:'ﬁmaslamp =

—“=H

r - {xdss:Optionalinputs []

H izs:InlineXML [

f——ilds:Transforms

. 'dss:\npulDocumenls =

s dss:BasetdData

ids:D\gest\falue

Como se observa en la anterior figura la peticion de firma dss:SignRequest esta compuesta por dos
elementos diferenciados:

e dss:InputDocument. Elemento que recoge el documento a ser sellado, o una referencia al
mismo. La informacidn de los datos a ser firmados puede incluirse de las siguientes formas:

o Incluyendo el documento en un elemento dss:Document.
o Incluyendo el documento en un elemento dss:TransformedData.
o Incluyendo el documento en un elemento dss:DocumentHash.

e dss:Optionallnput. Elemento que incluye la informacion necesaria para que el servidor pueda
realizar el sellado de los datos pasados en el anterior componente, para esta implementacion
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del perfil existen dos parametros obligatorios, caso del identificador de aplicacion (contenido
en el componente dss:Claimedidentity) y del sello de tiempo anterior (contenido en el
componente dst:RenewTimeStamp). Adicionalmente este componente permite incluir
parametros adicionales como son el tipo de sello de tiempo a generar (componente
dss:SignatureType), y la politica de sello de tiempo (componente dss:ServicePolicy).

A continuacidén se detalla cada elemento.

6.3.1.1 dss:SignRequest

Diagrama

SignRequest |

type des:ReguestBazeType LT.|_|

edBy | extension |

i RequestlD '
x=:=&tring
ruse | optional .

ru=e | optional

xsanyURI

r - 4, dss:Optionalinputs

Descripcion

Componente introducido en las especificaciones [DSS_CORE] y que constituye el

elemento raiz de una peticién de re-sellado.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e dss:Optionallnputs. Este componente se describe en el apartado 6.3.1.10.
e dss:InputDocuments. Este componente se describe en el apartado 6.3.1.2.
Atributos Nombre Descripcion
Profile Identificador del perfil soportado por el servicio.
Para peticiones de re-sellado a la plataforma, el valor de este atributo
serd: urn:oasis:names:tc:dss:1.0:profiles:timestamping. Esta URI
identifica al perfil Timestamping de OASIS.
RequestID | |dentificador alfanumérico que permite relacionar la peticion con la
respuesta asociada a la misma.
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6.3.1.2 dss:InputDocuments

Diagrama adss:Document -

tvpe | des:DocumentType

- ds=:TransformedData

InputDocuments E]—(—--—E—(JE}E—_ type dee:DocumentBazeType [
1.2

derivedBy | extension

,dss:DocumentHash

type dee:DocumentBazeType [
derivedBy | extension

Descripcion | Este elemento contendra el documento o datos que van a ser re-sellados. Dicho
documento, o datos, deben ser los mismos que fueron sellados por el sello de tiempo
previamente existente.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:Document. Este elemento se describe en el apartado 6.3.1.3.
e dss:TransformedData. Este elemento se describe en el apartado 6.3.1.4.

e dss:DocumentHash. Este elemento se describe en el apartado 6.3.1.5.
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6.3.1.3 dss:Document

|

|

| EtlSS:ESL’.‘-ﬂpEd}(ML
| H hy ::e|x5:string
|

|

|

Edss:ﬂaseﬁdD&t&
tvpe x= bazefdBinary H

piagrama e g
| H stiributes |
e |
v
| Vhvpe |xsdD |
|| | iuse]optional: |
Document ’Ju-_r_l—:‘ | d=s:nlineXML B |
fype | desDocumentType type | des:InlineXMLType |
_Eclss:Baseﬁd}(ML |
type |xs:bﬂse<’:‘-4E|inary |
|
|
|
|

::e-' edBy | extension
|
Descripcion | Este elemento contendra los datos a re-sellar.
Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e dss:Base64Data. Este elemento se describe en el apartado 6.3.1.6.

e dss:Base64XML. Este elemento se describe en el apartado 6.3.1.7.
e dss:InlineXML. Este elemento se describe en el apartado 6.3.1.8.

e dss:EscapedXML. Este elemento se describe en el apartado 6.3.1.9.

Atributos Nombre Descripcion

ID Identificador Unico dentro del XML que permitiria ser referenciado
desde otro elemento de la peticidn.
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6.3.1.4 dss:TransformedData

H r—— - - - - —— /1
Dlagrama |E|SS:DDCLIITlEI'l'.EEISET',‘DE extension |
| | B attributes | |
I |
— 2
| vhvpe |xs:D |
1 U= | optional ;
TransformedData | | |
= dz=:DocumentBaseType LTJ_"_ - —
derivedBy | extension _E,ds:Transforms :
r= r
! itype |[dsTransformsType
=
: ,dss:BasetdData
type #2 bazef4aBinary
derivedBy | extension
Descripcion | Este elemento contendra los datos a re-sellar.
Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e ds:Transforms. Elemento que contiene la lista de transformadas aplicadas sobre
los datos.
e dss:Base64Data. Este elemento se describe en el apartado 6.3.1.6.
Atributos Nombre Descripcion
ID Identificador Unico dentro del XML que permitiria ser referenciado
desde otro elemento de la peticion.
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6.3.1.5 dss:DocumentHash

Diagrama

| ds=s:DocumentBaseType (extenszion

| & stiributes

»e:0
b

DocumentHash | O

dss:E-cu:umv:—ntE!asc—T'_,rpc—Lﬂ_ FTTTTTmmmmmmmmmm—-----g

o
o

1

- i
extension | -
1

N |

ds:DigestValue

type | dz:DigestValueType

Descripcion

Este elemento contendra los datos a re-sellar.

Namespace

urn:oasis:names:tc:dss:1.0:core:schema

Hijos

e ds:Transforms. Elemento que contiene la lista de transformadas aplicadas sobre

los datos.

e ds:DigestMethod. Elemento que especifica el algoritmo de resumen usado para
calcular el resumen de los datos canonicalizados en base a las transformadas
indicadas por el elemento anterior.

e ds:DigestValue. Elemento que especifica el valor del resumen de los datos
canonicalizados.

Atributos

Nombre

Descripcion

ID

Identificador Unico dentro del XML que permitiria ser referenciado
desde otro elemento de la peticion.
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6.3.1.6 dss:Base64Data

Diagrama [ attributes

[FBase64pata || e

1 MimeType
typ »s:basefdBinary £ e P
ierivedBy | extension | 1 [YPE | XRSINNg |

1use |optional |

Descripcion | Este elemento contendra datos, en formato diferente a XML, codificados en Base64.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Atributos Nombre Descripcion

MimeTye Indicador del tipo de datos contenidos.

6.3.1.7 dss:Base64XML

Diagrama

Eclss:Baseﬁd}(ML

xz:basef4Binary

i

Descripcion | Este elemento contendra datos, en formato XML, codificados en Base64.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
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6.3.1.8 dss:In

lineXML

Diagrama

Inline XML ;|—

B sttributes

ignorePls

type 2. boolean
optional

ignoreComments

pe x»&:boolean
optional

Descripcion

Este elemento contendrd un documento completo en formato XML, pero sin saltos de
linea ni retornos de carro.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Atributos Nombre Descripcion
IgnoresPIs Indicador para ignorar, o no, las instrucciones de procesamiento del
documento XML completo.
IgnoreComments | Indicador para ignorar, o no, los comentarios en el documento XML

completo.

6.3.1.9 dss:EscapedXML

Diagrama

EtlSE:EscﬂpEd}(ML

fype | xs:string

Descripcion

Este elemento contendra datos en formato XML escapados.

Namespace

urn:oasis:names:tc:dss:1.0:core:schema
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6.3.1.10 dss:Optionallnputs

Diagrama ds s Claimedidentity
type | das: Claimedidentity
,dst:FtenewTimestamp
Optionallnputs ———— Imm-mmmm-m--o--o--o-og
P P [TI]_( v d=s:SignatureType !
r== !
» 1 lype|dss:SignatureType |
| | dss:ServicePolicy |
i type | dss:ServicePolicy :
Descripcion | Este elemento contendra parametros adicionales de la peticion.
Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e dss:ClaimedIdentity. Este elemento se describe en el apartado 6.3.1.11.
e dst:RenewTimestamp. Este elemento se describe en el apartado 6.3.1.12.
e dss:SignatureType. Este elemento se describe en el apartado 6.3.1.13.
e dss:ServicePolicy. Este elemento se describe en el apartado 6.3.1.14.
RICOH 53/127 TSA-XMLSOAP_PROFILE_DSS.doc

Perfil DSS asociado a los servicios web de TS@-@firma




o T

=y GOBIERNO
’ 'S DEESPANA
- -

TSA-XMLSOAP_PROFILE_DSS-005

6.3.1.11 dss:Claimedlidentity

Diagrama

=

= d=s:idAplicaci
Claimedidentity e [T 0"

Ty :f|xs:string

Descripcion

Este elemento permite identificar a la aplicacion cliente que realiza la peticion, por
medio de la inclusidn del identificador de aplicacién establecido en el proceso de alta
de la misma en el sistema.

Su inclusién es obligatoria debido a que la politica de seguridad del sistema exige que la
aplicacién que realiza la peticidn se identifique previamente al uso del servicio.

Namespace

urn:oasis:names:tc:dss:1.0:core:schema

Hijos

e dss:idAplicacion. Este elemento incluye la identidad del cliente, en nuestro
caso, el identificador de aplicacién que realizo la peticidn.

6.3.1.12 dss:RenewTimestamp

Diagrama

RenewTimestamp [TIJ—(—-H—:E]—L PreviousTimestamp

Descripcion

Este elemento indica al servidor que la actual peticién de sello de tiempo es,
efectivamente, una solicitud de renovacion de un sello de tiempo (re-sellado) sobre
unos datos que fueron sellados en el pasado, por lo que el periodo de validez del sello
de tiempo existente se extiende.

Su inclusion es obligatoria, por tanto, por tratarse de una operacion de renovacion de
un sello de tiempo.

Namespace | urn:oasis:names:tc:dss:1.0:profiles:TimeStamp:schema
Hijos e dst:PreviousTimestamp. Este elemento se describe en el apartado 6.3.1.15.
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6.3.1.13 dss:SignatureType

Diagrama
Ee o - ]
SignatureType
tvpe | x=zanyURI
Descripcion | Este elemento permite identificar el tipo de sello de tiempo a generar mediante su URI.
Su inclusion es opcional, si bien, en caso de no incluirse, se procedera a generar un
sello de tiempo de tipo XML, pues es el Unico formato de sello de tiempo admitido para
el re-sellado.
En el anexo se detalla la URI asociada al formato de sello de tiempo XML.
Namespace | urn:oasis:names:tc:dss:1.0:core:schema

6.3.1.14 dss:ServicePolicy

Diagrama

| S
ServicePolicy

type | xs:anyURI

Descripcion

Este elemento permite identificar la politica de sello de tiempo a utilizar en la
generacion del sello de tiempo por medio de la inclusion de su URI, establecida en el
proceso de alta de la politica de sello de tiempo en el sistema.

Su inclusién es opcional.

Namespace

urn:oasis:names:tc:dss:1.0:core:schema
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Diagrama | PreviousTimestamp E]—(—--—:E—Ldss:Timestamp

Descripcion | Este elemento contiene el sello de tiempo anterior.

Namespace | urn:oasis:names:tc:dss:1.0:profiles:TimeStamp:schema

Hijos e dss:Timestamp. Este elemento se describe en el apartado 6.3.1.16.

6.3.1.16 dss:Timestamp

Diagrama ,ds:Signature .

type | ds:SignatureType i

Timestamp E]—(—“’EEI—

EElSS:RFC31E1TimE:5-fﬂmpTDkE:l1
type |:-cs'.:t:-ii|5'n=:ﬁ-4Elinﬂr5r

Descripcion | Elemento que representa el sello de tiempo anterior.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos = ds:Signature. Este elemento se corresponde con el sello de tiempo en formato
XML. Para mas informacidn acerca de este elemento se recomienda acudir a
los documentos [DSS_CORE] y [XML_TIMESTAMP].

= dss:RFC3161TimeStampToken. Este elemento se corresponde con el sello de
tiempo ASN.1 codificado en Base64, seguin define [RFC3161].

6.3.2 Mensaje XML de Respuesta

En la siguiente figura podemos observar los distintos componentes que pueden formar una respuesta
de renovacion de sello de tiempo:

RICOH 56/127 TSA-XMLSOAP_PROFILE_DSS.doc
Perfil DSS asociado a los servicios web de TS@-@firma




GOBIERNO
) DE ESPANA

TSA-XMLSOAP_PROFILE_DSS-005

EcIs-:i-:RE!:ault!."laaljr.:nr

SignResponse [—]

,ds:Signature

EE|SS:RFC315‘1TimEStﬂmpT0kEI1

Como se observa en la anterior figura la respuesta de renovacién de sello de tiempo
dss:SignResponse estd compuesta por dos elementos diferenciados:

e dss:Result. Componente que recoge el resultado final del proceso.

e dss:SignatureObject. Componente que contiene el sello de tiempo renovado sobre el sello de
tiempo anterior.

A continuacion se detalla cada elemento.
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6.3.2.1 dss:SignResponse

Diagrama »
g | ds=:ResponseBaseType (extenszion

B sttributes

i RequestlD '

[

—
| ' type | xs:string

i

|

|

|

| :Fuptiunal ! I
|

|

|

|

Profile
signResponse | xs.anyURI

type dss:Respcns&Eas&TypELﬂT 5_ required
derivedBy | extension |

i)

: —(—--—:E]—Ldss:ﬂesult

- ___ ____ _____ ____ ____ ___ __]|

Descripcion | Elemento raiz de la respuesta a una peticién de re-sellado.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos e dss:Result. Este componente se describe en el apartado 6.3.2.2.

e dss:SignatureObject. Este componente se describe en el apartado 6.3.2.3,

Atributos Nombre Descripcion

Profile URI que indica el perfil que implementa el servidor. En este caso, el valor
del atributo siempre serd
urn:oasis:names:tc:dss:1.0:profiles:timestamping.

RequestID | Identificador de la peticidn origen. En caso de haberse especificado un
identificador en la peticion, se devolvera el mismo valor.
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6.3.2.2 dss:Result

Diagrama

Eu:Iss:Fha-suItI."Iaju:-r

tvpe | xsanyURI

| Result E]—(—--—

Descripcion

Elemento que contiene el resultado del proceso de generacion de sello de tiempo.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos e dss:ResultMajor. Componente que indica, mediante una URI, el resultado
global del proceso. En el anexo se detallan los distintos valores que puede
tomar.
e dss:ResultMessage. Componente que, en el caso de estar presente, ofrece un

mensaje descriptivo del resultado del proceso.

6.3.2.3 dss:SignatureObject

Diagrama

| SignatureQObject E]—(—H-—E—Ldss:Timestamp

Descripcion

Elemento que contiene el sello de tiempo renovado.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema
Hijos = dss:Timestamp. Este elemento se describe en el apartado 6.3.2.4.
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6.3.2.4 dss:Timestamp

Diagrama ,ds:Signature .

ds:SignatureType i

Hi

Timestamp E]—(—“’EEI—

EElSS:RFC31E1TimE:5-fﬂmpTDkE:l1
*s. basef4Binary

Hi

Descripcion | Elemento que representa el sello de tiempo renovado.

Namespace | urn:oasis:names:tc:dss:1.0:core:schema

Hijos = ds:Signature. Este elemento se corresponde con el sello de tiempo en formato
XML. Para mas informacion acerca de este elemento se recomienda acudir a
los documentos [DSS_CORE] y [XML_TIMESTAMP]. Dado que es un sello de
tiempo generado a partir de otro existente, dentro de este elemento se incluye
el sello de tiempo anterior.
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ANEXO

A.1 Descripcion de los Elementos utilizados en los Diagramas

A continuacién se describen los distintos componentes utilizados para representar los XML de
peticidn y respuesta.

e Elemento Simple Obligatorio.

Edss:ResuItMajor
t'-.-';:eeT]xs:anyURl

El rectangulo representa un elemento y al ser un rectangulo de borde continuo indica que el
elemento es requerido. El nombre de este elemento es <dss:ResultMayor> y el tipo es
“xs:anyURI"

e Elemento Simple Opcional.

El rectdngulo informa que se trata de un elemento y el borde discontinuo que el elemento es
opcional. El nombre de este elemento es <dss:ResultMessage> y el tipo es
“dss:InternationalStringType”

e Atributo Obligatorio.

B attributes |

xs:anyURI
required

Un rectangulo con la etiqueta “attributes” indica que el elemento que contiene es un atributo.
Si el rectangulo que describe al atributo tiene los bordes continuos el atributo serd requerido.
El nombre de este atributo es “Type” y el tipo es “xs:anyUR!”
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e Atributo Opcional.

B attributes |

Un rectdngulo con la etiqueta “attributes” indica que el elemento que contiene es un atributo.
Si el rectangulo que describe al atributo tiene los bordes discontinuos el elemento sera
opcional. El nombre de este atributo es “ID” y el tipo es “xs:ID”

e Elementos de Composicion.

En este documento solamente se utilizan los elementos de composicién “sequence” y “choice”
los cuales tienen la representacion que se muestra a continuacion.

o Sequence

Optionallnputs E]—(—--—

dz=s:Claimedldentity
type | dss.Claimedidentity

i
—
=%
[Fu]
“
[#x]
(1]
3
=
(1]
o
=

El elemento <Optionallnputs> estd compuesto de la secuencia de elementos
<dss:Claimed|dentity>, <dss:SignatureType>y <dss:ServicePolicy>.
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B attributes |

—t
xs:D

'
'
'
'
[
'
P

optional

EBase!iell]ata
type | xs:baseB4Binary

FBasesaxmL
type | xs:base64Binary

En este caso el elemento <Document> esta compuesto del atributo “ID” y el elemento
<Baseb4Data> o <Base64XML>.
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Muchos de los elementos DSS utilizan URI como valores para identificar formatos de sello de tiempo,
resultados del proceso, etc.

En este anexo se detallaran todas aquellas URI empleadas en la actual implementacion.

A2l Identificadores de Tipo de Sello de Tiempo

Las siguientes URI pueden ser usados como valor para el elemento <dss:SignatureType>.

Formato Identificador

XML urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken
ASN.1 urn:ietf:rfc:3161

A22 Identificadores de resultado del proceso

A continuacién se enumeran las diferentes URI utilizadas para determinar el resultado general de un
proceso.

En las siguientes tablas se recogen los distintos resultados globales (ResultMajor) que puede arrojar
una peticiéon DSS.

ResultMajor
urn:oasis:names:tc:dss:1.0:resultmajor:Success

El proceso se ha realizado satisfactoriamente
urn:oasis:names:tc:dss:1.0:resultmajor:RequesterError

La peticidon no es correcta
urn:oasis:names:tc:dss:1.0:resultmajor:ResponderError

Se ha producido un error al realizar el proceso en el servidor
urn:oasis:names:tc:dss:1.0:resultmajor:Warning

Durante la ejecucion del proceso se ha detectado alglin evento que debe advertirse al Cliente

Los siguientes identificadores complementan a los anteriores para detallar el resultado del proceso
(ResultMinor).
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ResultMinor

urn:oasis:names:tc:dss:1.0:resultminor:invalid:IncorrectSignature

El sello de tiempo no es correcto

urn:afirma:dss:1.0:profile:XSS:resultminor:SignerCertificate:KeyCompromised

La clave privada del certificado firmante se ha visto comprometida

urn:afirma:dss:1.0:profile:XSS:resultminor:SignerCertificate:NotSupported

El certificado firmante no estd soportado por la plataforma de firma y validacion @firma

urn:afirma:dss:1.0:profile:XSS:resultminor:SignerCertificate:NotAllowed

El certificado no se encuentra entre los habilitados para la aplicacion cliente definida en la plataforma de
firma y validacion @firma

urn:afirma:dss:1.0:profile:XSS:resultminor:SignerCertificate:InvalidSignature

La firma del certificado no es valida

urn:afirma:dss:1.0:profile:XSS:resultminor:SignerCertificate:Incorrectissuer

El emisor del certificado no es valido

urn:afirma:dss:1.0:profile:XSS:resultminor:SignerCertificate:NotValidYet

El certificado alin no era vélido en el momento de generacion del sello de tiempo

urn:afirma:dss:1.0:profile:XSS:resultminor:SignerCertificate:UnknownStatus

No ha sido posible determinar el estado del certificado

urn:afirma:dss:1.0:profile:XSS:resultminor:SignerCertificate:InvalidCertificateChain

La cadena de certificacion del certificado no es valida

urn:afirma:dss:1.0:profile:XSS:resultminor:SignerCertificate:Revoked

El certificado firmante estaba revocado en el momento de generacion del sello de tiempo

urn:afirma:dss:1.0:profile:XSS:resultminor:SignerCertificate:Expired

El certificado se encontraba caducado en el momento de generacidon del sello de tiempo

urn:afirma:dss:1.0:profile:XSS:resultminor:SignerCertificate:WithoutTimestampingExtension

El certificado firmante no posee la extension “id-kp-timeStamping”
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El ndcleo de firma del sello de tiempo no es correcto
urn:afirma:dss:1.0:profile:XSS:resultminor:SignatureCore:InvalidReference

La referencia al sello de tiempo no es valida
urn:afirma:dss:1.0:profile:XSS:resultminor:SignatureCore:OrphanedReference

Se ha encontrado una referencia hacia un elemento no incluido en el sello de tiempo
urn:afirma:dss:1.0:profile:XSS:resultminor:SignatureCore:MismatchedSignedData

Los datos sellados por el sello de tiempo no coinciden con los datos indicados en la peticion
urn:oasis:names:tc:dss:1.0:resultminor:NotSupported

No se permite definir "urn:ietf:rfc:3161" como formato destino en la renovacion de sellos de tiempo
urn:oasis:names:tc:dss:1.0:resultminor:GeneralError

Se ha producido un error no categorizado

A.2.3 Identificadores de tareas de verificacion

En este anexo se detalla las URI’s utilizadas para identificar las distintas tareas y resultados que
forman el proceso de validacién de un sello de tiempo.

El proceso de validacién de un sello de tiempo se puede dividir en un conjunto de subprocesos que
determinaran el estado del mismo. El formato del sello de tiempo determinara qué resultados
pueden obtenerse.

En la siguiente tabla se representan las URI’s que permiten identificar las tareas mencionadas. En la
columna “Identificador” se representan los identificadores de las tareas de verificacion, que se
corresponden con los que puede tener el atributo “Type” de los elementos “dss:ValidDetail”,
“dss:InvalidDetail” o “dss:IndeterminateDetail”:

Validacion Estructural del Sello de SignatureStructure Consiste en comprobar que el sello de
Tiempo tiempo posee una estructura correcta
Validacion del Certificado Firmante SignerCertificateValidation Consiste en analizar el certificado

firmante del sello de tiempo

! Los valores expuestos en la columna deben ir precedidos por la cadena de texto “urn:afirma:dss:1.0:profile:XSS:detail:”.
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Validacion del Nucleo de Firma SignatureCore Consiste en analizar el nucleo de la
firma que compone el sello de tiempo

TSA-XMLSOAP_PROFILE_DSS-005

Durante la ejecucidon de una tarea de verificacidon se puede obtener un resultado no satisfactorio. En
la siguiente tabla se representan los errores identificados en este perfil para cada una de las tareas
anteriormente expuestas. En la columna “Identificador” se representan los identificadores de
resultado para la tarea en cuestidon, que se corresponden con los que pueden incluirse en los
elementos “dss:Code” de los componentes “dss:InvalidDetail” o “dss:IndeterminateDetail”:

Validacion Estructural del code:GeneralError Se ha producido un error no
Sello de Tiempo categorizado
SignatureStructure:code:InvalidTimestamp El sello de tiempo esta mal

formado estructuralmente

Validacion del Certificado code:GeneralError Se ha producido un error no
Firmante categorizado
Certificate:code:KeyCompromised La clave privada del certificado

firmante se ha visto
comprometida

Certificate:code:NotSupported El certificado firmante no estd
soportado por la plataforma
de firma y validacion @firma

Certificate:code:NotAllowed El certificado no se encuentra
entre los habilitados para la
aplicacion cliente definida en
la plataforma de firma vy
validacion @firma

Certificate:code:InvalidSignature La firma del certificado no es
valida

Certificate:code:Incorrectlssuer El emisor del certificado no es
valido

Certificate:code:NotValidYet El certificado aun no era valido

en el momento de generacion
del sello de tiempo

Certificate:code:UnknownStatus No ha sido posible determinar
el estado del certificado

Certificate:code:InvalidChain La cadena de certificacion del

2 Los valores expuestos en la columna deben ir precedidos por la cadena de texto “urn:afirma:dss:1.0:profile:XSS:detail:”.
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Validacion del Ntcleo de
Firma

Certificate:code:Revoked

Certificate:code:Expired

Certificate:code:IdKpTimestampingExtensionNotFound

code:GeneralError

SignatureCore:code:InvalidSignature

SignatureCore:code:MismatchedSignedData

SignatureCore:code:OrphanedReference

SignatureCore:code:InvalidReference

certificado no es valida

El certificado firmante estaba
revocado en el momento de
generacion del sello de
tiempo

El certificado se encontraba
caducado en el momento de
generacion del sello de
tiempo

El certificado firmante no
posee la extension “id-kp-
timeStamping”

Se ha producido un error no
categorizado

El sello de tiempo se
encuentra mal formado

Los datos sellados por el sello
de tiempo no coinciden con
los datos indicados en la
peticién

Se ha encontrado una
referencia hacia un elemento
no encontrado

La referencia al sello de
tiempo no es valida
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A.3 Ejemplos de Peticiones y Respuesta
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La plataforma TS@ basa su comunicacidon con las aplicaciones cliente en el protocolo WS-Security
(descrito en [WS_SECURITY]). En concreto, para las peticiones SOAP, son 3 los métodos admitidos:

+ Autenticacion por Usuario y Contrasefa. Perfil UsernameToken descrito en
[USERNAME_TOKEN].

+ Autenticacion por Certificado. Perfil X.509 Certificate descrito en [CERTIFICATE_TOKEN].
En este caso, ademas, las peticiones pueden ir encriptadas.

+ Autenticacion por SAML. Perfil SAML Token descrito en [SAML_TOKEN]. En este caso,
ademas, las peticiones pueden ir encriptadas.

Por su parte, la plataforma puede devolver las respuestas de 2 maneras:
= No Firmadas.

» Firmadas. En este caso, ademas, las respuestas pueden ir encriptadas. Para identificar las
maneras en que se puede firmar la respuesta se indica cual es el “token de seguridad” que
compone la firma de la respuesta. Las posibilidades son:

o BinarySecurityToken
o Keyldentifier

o X500IssuerSerial

o SAMLToken

A continuacidn se detallan distintos ejemplos de peticiones y respuestas DSS a los servicios detallados
en el presente documento, haciendo uso del protocolo WS-Security.

A3l Ejemplos de Generacion de Sello de Tiempo
Ejemplo 1. Solicitud de Generacién de Sello de Tiempo ASN.1

Peticion:
- Securizacidn de la Cabecera SOAP: Usuario y Contrasefia
- InputDocument: Document/Base64Data

- Peticion Encriptada con Clave Simétrica: No

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsse:UsernameToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413472481520-1830889046">
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<wsse:Username>a</wsse:Username>
<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
username-token-profile-1.0#PasswordDigest">****</wsse:Password>
<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
soap-message-security-1.0#Base64Binary">oUg0sviK/CIalX6MAMADcIoS</wsse:Nonce>
<wsu:Created>2014-10-16T15:14:41.584Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body>
<dss:SignRequest xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"”
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping">
<dss:0OptionalInputs>
<dss:SignatureType>urn:ietf:rfc:3161</dss:SignatureType>
<dss:ClaimedIdentity>
<dss:idAplicacion>appPrueba</dss:idAplicacion>
</dss:ClaimedIdentity>
</dss:0OptionalInputs>
<dss:InputDocuments>
<dss:Document>

<dss:Baseb64Data>RmljaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbG1l 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vcemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbG1l 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbG1l 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vcmlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbG1l 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vcemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNlcnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bG1l6YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCB jbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbG1l 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
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bGl6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG1l6YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCB jbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbG1l 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbG1l 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vcemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCB jbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFz IHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbG1l 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vcemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNlcnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbG1l 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgemVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCBjbywg
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byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0OKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgemVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOK</ds
s:Base64Data>
</dss:Document>
</dss:InputDocuments>
</dss:SignRequest>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Respuesta:
- Respuesta Encriptada con Clave Simétrica: No

- Respuesta Firmada: No

<?xml version="1.0" encoding="UTF-8"?2>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<dss:SignResponse xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping" RequestID="Id-bd6cd6£2-9300-4e91-963b-
0c189c66cb0b" >
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</dss:ResultMajor>
</dss:Result>
<dss:SignatureObject>
<dss:Timestamp>

<dss:RFC3161TimeStampToken>MIAGCSQGSIb3DQEHAQCAMIIHYAIBAZELMAKGBSsOAwIaBQAwagYLKoZIhvcNAQkQAQSgWwWRZM
FcCAQEGBSoDBAUGMCEWCQYFKw4DAhoFAAQUYSErJYEQdFwOFyp2icgkiDF/MiQCCBOdol4M6bWAGBMyMDE OMTAXNJE1IMTQOMS440
DJaMAkCAQKAAQGBAQGgggUrMIIFJzCCBA+gAWIBAgIIHG6iY6gXz2UwDQYJKoZIhveNAQEFBQAWVZEUMBIGALUEAWWLQWZpcm1hU
3ViQOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNl1cnZpY2VzMRAWDgYDVQQKDAJUZWx2 ZW50MQswCQYDVQQGEwWJFUzAeFw0xM
jEyMDQXMDA4MjBaFwOXNTEwMj YxNTAOMThaMHoxGjAYBgNVBAMMEVRZ YVNpZ251c1dpdGhFS1VUMRAWDGYDVQQLDAdUZWX2ZW50M
SAwWHgYDVQQLDBAUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwWJFU
zZCCASIWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAIdfb+£fVL537267Ypgn+U+LgDIFk/07n0i4HlyxktK6uz6ArGjFM5Bebg
z4t4GojWZrwMgr4PJO+£24+3TR/KTe4r0aRXtVAXVA1QSPFH7vzql5/G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZqIj3F
eh54cAMZG11NVBbZEHjgBgS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkk PIBC9waSw7WmoZL2MNdadaSi7rQoPkZWJInFgi
5jDBMPGV811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8r fmpbHPTf+aWP8CAWEAAaOCAdIwg
gHOMIGtBgNVHS4EgaUwgaIwgZ+ggZ2yggZmGgZZodHRwOi8vMTcyLjIxLjI0OMy4xMDI60DA4MCO9lamJIjYSOwdWIsaWN3ZWIvd2ViZz
G1zdC9jZ2XJ0Z2G1zdD9jbWQ9ZGVsdGFjcmwmaXNzdWVyPUNOJTNkQWZpcmlhU3ViQOEIMMNPVSUzZFR1bHZ1bnQrR2xvY¥mFsK1INlc
nZpY2VzJTJjTyUzZFR1bHZ1bnQ1MmNDJTNkRVMwDAYDVROTAQH/BAIwADAWBgNVHSUBA £ 8EDDAKBggrBgEFBQcDCDAfBgNVHSMEG
DAWGBSZZTpbdr233YsOIsJ5jDv3IgI9RITCBpQYDVRO£BIGAMIGaMIGXoIGUoIGRhoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwo
DAVZWpiY2EvcHVibGljd2ViL3d1YmRpc3QvY2VydGRpe3Q/ Y21k PWNybCZpc3N1ZXI 9004 1M2RBZmlybWFDQSUyY09VITNKVGVsd
mVudCtHbG9iYWwrU2Vydml jZXMIMmNPJITNkVGVsdmVudCUyYOM1M2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYEFPW/ tms4r
vVH7+0pNuBFIKAMHNo3MAOGCSqQGSIb3DQEBBQUAA4IBAQBsId7RVHA4sSTLIOHV1 jabtw/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpAB
WEO7uWiiMAO6rWjAkgPNs1m4vqHIhOXHEORJw1 3wKu6HWW1Xwv9IfkY3sB7gmpXok6zv2gkuGR6Lf1ed2HbwOES5VHOfk3h2EiWP6
p£ClWAznM2nejANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDAIB5BRcNxV+agX6i7F+iA71dFhgd6aem7YWYgBc3FELTHVE/
ivHByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKE£78Qrf2CkEvD7ZK7XRQa6orD16zzvQm6WE j7yoNQzsBrcMV3MY ICGTCCAhUCA
QEwYzBXMRQWEgYDVQQODDAtBZm1ybWFTdWJIDQTEgMB4GA1UECWWXVGVsdmVudCBHbG91iYWwgU2Vydml jZXMxEDAOBgNVBAoOMB1R1b
HZ1bnQxCzAJBgNVBAYTAkVTAggcbqJdjgBfPZTAJBgUrDgMCGgUA0IGMMBOGCSqGSIb3DQEJAZENBgsqghkiGO9wOBCRABBDACBgkgh
kiG9wOBCQUxDxXcNMTQOXMDE2MTUXNDQxWjAjBgkqhkiGIwOBCQQXFgQUcolJ ) t£gLL8+iKSv73FWDWJIEKZEWKWYLKoZ IThveNAQkQA
gwxHDAaMBgwFgQUCy207ZpW2Svo/nFZvnZdr3jvdjAwDQYJKoZ IhvcNAQEBBQAEggEAZ8whnP6TGRozW1loB8x4ohTiodyBv3P0OUy
1u3IVRZHH552SFMe%0yQx+111JF2mgA9£f+aq5£fB15FR9eW0TGW0d0Z2cg0Q7cY37mBFRSHAJ1INnKZLRoz2D8D2a5usJ1ZwvjsKDdAM1
o8frCQUefS1ZDIWiHn2fUwgaAGp38bm9st87DDAINGT+7qqIrj6tjl5dbvl9+KHZOIKICLOWETNIs5Y/IOw/bRD4AmjMzIg3mO4gS
tIQKmfAHafLDNE7dUV1uMv/zmj9Ly7eNEe6h9D0bdBYsYrQiKB5L6nHcV3QUveyilUlB93JhhAau9gM30nvc8sRBW1gALgT/5u/K
XceKgSOcgAAAAA=</dss:RFC3161TimeStampToken>
</dss:Timestamp>
</dss:SignatureObject>
</dss:SignResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Ejemplo 2. Solicitud de Generacion de Sello de Tiempo XML

Peticion:

- Securizacion de la Cabecera SOAP: Certificado (Método de Inclusion del Certificado —
Binary Security Token)

- InputDocument: Document/Base64XML

- Peticidn Encriptada con Clave Simétrica: No

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-

wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">

<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-14134730255721461668007">

<wsu:Created>2014-10-16T15:23:45.502Z</wsu:Created>
<wsu:Expires>2014-10-16T15:28:45.502Z</wsu:Expires>

</wsu:Timestamp>

<wsse:BinarySecurityToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-wssecurity-utility-1.0.xsd" EncodingType="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="XWSSGID-1413473025451-
337560492">MIIFRTCCBC2gAwWIBAgIIF14I1QK/pRkwDQYJKoZIhvcNAQEFBQAWVZEUMBIGALUEAWWLOWZpcmlhU3ViQOExIDAeB
gNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFN1cnZpY2VzMRAWDgYDVQQKDAJUZWx2ZW50MQswCQYDVQQGEwJFUzAeFw0xMjEwWMjMxMzAwM
jJaFwOXNTEwMjYXxNTAOMThaMHMxEzARBgGNVBAMMC1NvYXBTaWduZXIXEDAOBgNVBAsSMB1R1bHZ 1bnQxIDAeBgNVBAsSMF1R1bHZ1b
nQgR2xvYmFsIFN1cnZpY2VzMRswGQYDVQOKDBJITY2huZW1k ZXIgRWx1Y3RyaWMxCzAJBgNVBAYTAKVTMIIBI jANBgkqhk iGOwOBA
QEFAAOCAQ8AMIIBCgKCAQEAkch+w0POYwAcgaOcmhm2 6pTnEdv61S+dyQNZEXjeLGgGwrSIJcMFB8MCwmsW+0ptsmAVJI90J7D2gMv
PgONJEOshdFyG6pal 6EalEwLOtb810M84MFoGY4xQrhrQY5uoVeGNZBi/c3FRZ3LndaYnBMV4AMPxKb4NZm5 fFd1 LGAPpXNEPZ00OCO
xpGkIMwn/YkHSe4eGtnblzYpJdT2vhsp/YL2dQW4C79PGvgiI0aWgBRkZ tLW43EWKbHA93J4g5R1ypcP93dN8u6+GuHKijZ5LUeV
rSpjcRgINhp+gVvgnaxVimeRgG7COFYnNnEEukHmcTINt1vpoKjoPUp4W81+06cUSDQIDAQABo4IB9zCCAfMwga0GA1UdLgSBpTCBo
jCBn6CBnKCBmYaB1lmhOdHA 6Ly 8xNz IuMjEuMjQzLjEwMjo4MDgwL2VqYmNhL3B1 YmxpY3d1Yi93ZWIkaXNOL2N1cnRkaXNOP2Nt2Z
D1kZWx0YWNybCZpc3N1ZXI9Q041M2RBZmlybWFTdWJIDQSUyY09VJITNkVGVsdmVudCtHbG91iYWwrU2Vydml jZXM1IMmNPJTNkVGVsd
mVudCUyYOM1IM2RFUzAMBgNVHRMBAf8EAjAAMDsGA1UdJQQOMDIGCCsGAQUFBWMBBggrBgEFBQcDAGY IKWYBBQUHAWQGCCsGAQUFB
wMIBggrBgEFBQcDCTAfBgNVHSMEGDAWGBSZZTpbdr233YsOIsJ5jDv3Ig9ROTCBpQYDVROfBIGAMIGaMIGXoIGUoIGRhoGOaHROc
DovLzE3Mi4yMS4yNDMuMTAyOjgwODAVZWpiY2EvcHVibGljd2ViL3d1YmRpc3QvY2VydGRpe3Q/ Y21k PWNybCZpc3N1ZXI9Q041M
2RBZm1ybWFDQSUyY09VJITNkVGVsdmVudCtHbG9iYWwrU2Vydml jZXM1MmNPJTNkVGVsdmVudCUyYOM1M2RFUzAOBgNVHQ8BAf8EB
AMCBPAwWHQYDVROOBBYEFAIYOhNZWFgafngAgs9tQ74e2yeYMAOGCSQGSIb3DQEBBQUAA4 IBAQBmMeMs+UdPMWY5Icyn972ZR/ /LOfk
6E1AfgxRs1y6DH10JdiWUnVkHMSgGNY+Y4j4y74TMiH25naizyyKQzmGoHw7KOgTxxqUEW1EHZPuf5GIJxc+/a0askEItRRgf9po
z2jL2+RS4YMU33xJ1yBZNQ4nrvl1KyNx50favpiKD2kOuHFqu3CypQzEvWw8uW5SRY 6Vvmujc3pztwjZtMeatWTbxMS8+c4wfT7N5bg
RFCH3t/Wu/yhKQlnfkXGLdApOeIt2pxIKH15UR70DMmM1INcIIRIQPoCPmMS PWPMo24BkTb5U+nrly4I5yY/gkIOammYYORPb10ilvx9
bRX111TnWg4/YNX</wsse:BinarySecurityToken>

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-1413473025449-
1343337141">

<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4ni#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413473025571252367777">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>rUVmEbQbc0IhJ5rl19J1p9f+GsxE=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-14134730255721461668007">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>2/xSczCHc+j0f1liwllIGCjiBnN4=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>OwLW36R26btNHogpbE2L49belV2Yje/BZF3XTBqdInQPUw]jsmjyaaKypTIq97vviG8p5vmzSM4PP
Yst/50QViMooyqIf£5xnVnd4qgkP7AHi+H2asSN8rGt3BikhYQIxmMdjh3hPAZh9ZJdRIL0Zz4I/JyVe
d440yHJF8N2Ztr4auua5rWjKNPp8Y7PNIPmIGbbqjviWXqgbCtMX6Uge twtxv1AV1PWE+K2po+hPy
yLA9p5GZAsZjYqnaIllJghNgmiBFCsYu51A9S1BY217£fU07 zbWpG7d6EMLWM6GQs / r92T0U4wmHOK
ghFR/ButebXrmgqz6CQMS2jy9W8 9WiiMNQknTgA==</ds:SignatureValue>

<ds:KeyInfo>
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<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413473025562-
1174063227">

<wsse:Reference URI="#XWSSGID-1413473025451-337560492"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413473025571252367777">
<dss:SignRequest xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
Profile="urn:ocasis:names:tc:dss:1.0:profiles:timestamping">
<dss:0OptionalInputs>

<dss:SignatureType>urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken</dss:SignatureType>
<dss:ClaimedIdentity>
<dss:idAplicacion>appPrueba</dss:idAplicacion>
</dss:ClaimedIdentity>
</dss:0OptionalInputs>
<dss:InputDocuments>
<dss:Document>

<dss:Base64XML>PD94bWwgdmVyc21lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgi IHNOYW5kYWxvbmU9InllcyI/PjXEb2N1bWvud
CB4bWxucz0iaHROcDovLzR0aWMuY29tL2ZvdXJzaWduL3Npz25z2dG9yZS9kZWZpbml 0aW9ucyI+PER1c2NyaXB0aW9uPkRvY3Vt2Z
W50byA8LOR1c2NyaXB0aW9uPjxTZXJ2ZXJTaWduYXRlcmU+ZmFsc2U8LIN1cnZ1clNpZ25hdHVyZT48Rm9ybWFOPkpYCkFERVMSL
0ZvcmlhdD48SXNzdWVyPkZpcmlhIGF1dG9tYXRpY2E8L01zc3V1cj48U21lnbmFO0dXJ1VHIwZT48Q29kZT5vcGVuc2FOPCIDb2R1P
jwvU21lnbmF0dXJ1VH1wZT480Q029udGVudFR5cGU+dGV4dC94bWw8LONVbnR1bnRUeXB1PjxGaWx1TmFtZT5pbil4YWR1cy54bWw8L
0ZpbGVOYW11PjxEYXRhP1BEOTRiV3dnZGlWeWMybHZiajBpTVM0d01lpOmxibU52WkdsdQpaejBpV1ZSR0xUZ21QejRLUEZOcFoyN
WxaRVJI2WX1CbWIzSnRZWFE5SWtSS1IWbEVUME1O0VOUXTULpQjJaWEp6YVc5dVBTSXhMak1pSUhodGIHNXpQUOpvZEhSJd09pOHZkM
2QzTG50ckx tVmxMMFJIJwWjJsRWIyTXZkakV1TXk0d015SStDanhFWVhSaFJtbHNaUOIO0Y1d4dWN6MG1hSFIwYORvdkwzZDNkeTV6Y
Xk1bFpTOUVhV2RwUkc5akwzWXhMak1l1TUNNaUlFTnZiblIKbGJuUlV1WEJsUFNKR1RVSkZSRVJIGUkY5Q1FWTkZOalFpSUVacGJHV
nVZVzFsUFNKMGIxTnBaMjR4TWpRA05gQTBNamsyTkRVeES5 6VTRNRFUzTG50dGIDSWATVIESSWtRA01pQk5hVzFsVkhsd1pUMG1kR
1Y0ZEM5NGJXd21JRk5wZW1VOUlgTTNNVE1pUGxCRUSUUMIWM2RuWkcxV2VXTX1i SFppYWpCcFRWTTBKMGxwUW14aWJVNTJXa2RzZ
FZwNk1HbFAWbEpIVEZSbmFWCkI2TkUlRGFuaFFZMGRXZFZVd1lJsV1FhbmhHWWtkV2RGcFhOVEJRYW50cl16QTFhROpYVINOU1ZUV
k1lVbFYzWjFSR1ZrcFZ1VUpMVTFVeFJsUnJWbUZKU1RGQ1ZXeFNTbFJyVmlGUVF 6bHIZekExYUdKWFZTdFFTRXBzWXpOV2MyUkhSb
XRpTUZwd11tMUdjMUJIxZDNaamJWW3jZaRmQOTUZsWFVuUW1INiV3gxV1ZkM0sxQkhSbmRhVjNoellWZFNkazFzU214alJEVk9VV1pLV
gpPWT1ZOVVpYYW5kM1dWaENiROpIZUhCYVJI6aDVWVZFXZDFCcWVIUMFWMUPp3WWpOT1Jsa31PWFZpTWpGd1dUSTV1bEJxZDNaaVYxW
nJZVmM1 ZWxKWFRUWM1iVGwWwWVZkT2RtTj ZORGhoVnpGdVZGZEd jROpxT1c5al1NGS jNUMms 0ZG1KSE 9XcFpWM2h2WWpOT01FOXFhM
2ROUkVGM11qTkNiROplVGloalF6a3pXbGRKZG1GWE1XaGFNbFo2VERKV2Vsa3pWbXRpTVRsSNVdsaEMKZG10dVVYVmMFNbXhOVUVNN
WNHS1haRTVaV3jJ4MVVHCDRhMXBYVG50VGJIsWjVXVMRTYUZOdVZgWmFNalpyWRpOTk sxQkRPV3RhVjAlelUyNVA1VmxYVW1oVGIsW
TJIXakpHYTJJelRTdFFSMUpzV1RKNFMyUl1TbWhhUjBaQldUT1NNVmxYZUhCbGIJVWNnFZVmMM1 ZFZCdE 9YV1FRemxyV2xkT2MxTnVWb
mxaVjFKblVWZEONR1JYUm50aFdIQmIXVEpzZGlKcUSEaGtSMngzWWpGC1N1VmxYT1hwalJ6bDVaRWRWS zFCRE 9UQmhXRUoyVmtoS
2FHSnVUbmRpTTBvd1ldsUTBPRNBOUmpSUWFtc31UalJWTVU1cVdUTk91bmQyV20xR05GONF1RzFpTTFKM1dUSTVKMkZYUmtWVWEye
EhZVmhPY0ZreVJITdFFRemxOWWpOU2Rsa31PWGRoVjBaR1ZHdHNSMkZZVG5CWk1rVXJVRWRZYTFCcVJUVk5SRUUXVGtSTk1WSjZkM
1poVjFFclVFaE9iROpIVmlwal IxWnJVVgpkTO1HRIhPWFZRYmxKclkyMHhWROZYWkhWYVYXRTRURES5PYkdKSFZ tcGtSMVpyVVZkT
01HR1IhPWFZRYW50N11WZGtkV1Z0T1hOYVZEUTRURES5PY0ZveUSWTm1NbmhzVUdwWNGFHTkhWbk5pUjJ4cllucEZLMUJET1doal IxW
npZa2RzYTJKN1JTdFFSelV4AWWXxWVO5HTkdTbXhaVjNjclRVUjNkbUp1Vm5SUl1dHaDNWVzZFXYUdKRUSEaGlibFowVWxob2QxQOnFRV
GhNTWpVeFkKbFZXTkdORUSEaGtNamwlWVRKYWMySXpZeXRpUjJ4cV1WaFNhRnBIT1hsYVAFMTBUVkOwTVV4AWGVIQ1pNbXd3V1ZkU
2RtTnRWbnBNVkVWMVRsT1J1RT1VZDNaa0lgbDVZVEphYzJJell5dFFSMUoyV1ROV1YyR1hWak5RYW5kM1drYzVhbVJXV25CYVdHT
XJVRWRHYW1SSGJESmhXRkkxVUc1lT2RtSkhiR3BoV0ZJeFdrUjNkbGxYVGpCaFdGcHdaRWhySzFCSFVuW1lpNMVowCldsYzFNRkZZV
WpCW1YWNXZXbGRTVDFsSWE1XeFFhbmQyV2 t jNWFtULlhNV3hpYmxKQ1lpFaFNhRmt5YUd4YVJIUVMOZbGRWS zFCSFRUT1pXRTU2VUCXT
2MxbF1UbnBKUjA1M11sTTFivV016Vm5salIyeHFURzZALZDFWWES5YcFpXRkYXWXpOU2VXU11VbnBNY1ZwMlkyMHhla3hlUW5saUlrN
XNZekk1lZWt4dGVIQ1pNbXd3V1ZkU2RtTnRWbnBNYkUIM11rZHNhbUZZVWpGYVIWCAoyWTIwd09Fd31Ubk5aVOUIN1VHcDRkVOZYV
2x0YVAFRXJUV1JyZDAXRWF6Qk51bFpJVUVNNWRXR1hXbEShVOVFc1VFZHNhMVJIIT1dwiWlYzaHdXa2RHYTFCcVVYZFFRemx3V2 tWN
GRsa31Sbk50VjFKbldrUTBPRO50Vm01aFdFNHAZMjA1VVdOdE O XMWFXRTV3WWpIJMWFHSkVORGhNTTBwc1ldgSnN1bvJJu25aVvV1NFc
DJIXbTFXZW1GWE9YV1pWM2NyVUVka2VXR1hVbEZaVOUKb3dZVmRPTVAKSFJubF1NamxyWkVRMVdFa3dWV3BWYVU1V1VFTTVibU50Y
kdOV1IwWjVaRWRzYW1SWGVHaGpiRGwyV2toUksxQkhVbnBXUjFaeldsZFpLMUJET1d0ak1WSnNZa2RXY1ZCcWVIQmMFSVV14WkViN
WMyR11SakZoVjFKbldUSnNkbUpxTkRoTUlteHIJVVMhXTUdJeWVIQmpXR1p3V2tkR2FtR1hPWFZRYW50cVdWaFNiRm95T1hsaFYwiW
kVZa2RHZW1GWFduQlpNCmtacV1WYzVkVkJzUlRoTULlrNW9aRWRXYm1JelNuQlpWVTV6V1ZoT2NGcHRiR3BaVjAldl1lgSTBLMUJIV
W5aWk0xWmhZVmhCSzIJWWFZucFFRemxyWWpKT01WZHRi SGRRYW50d11 tMWFkbU50TVd4VVYyeDZZVmM1 ZFZKSGJIZGlSemwwV1ZoU
2NGa31SU3RRUXpsdl1tMWFkbU50TVd4VVYyeDZZVmM1ZFZKSGJIZGlSemwwV1Z0oU2NGa31SU3RRUOVKM1drZFd1VnBZVFNOUQpPRe
mwzWWpKU2JHTnRWbnBRYW50d11saEN1VkpITldwalZEVXdZMjVXYkZCRE9YQOm1XRUo1VWt jNWFtULIVORGhpY1d4dFVHCEZOVTFFU
VRWT1JFMHhVbnAzZG1KdGJHMVFhbmhyV2xoT2FsWkhiSGRpTVU1M11rZHNhbUZZVWpGYVJIVNTJIZbGRLZGxCcWQzWmFSMVo2V1RGU
2NHTkhPV1JpTW50d1dUSNNNR1JYVWtSaUlgqRnBZbm8wT0ZwSVRrWmxTRUpzV2 tkc2 JHSnVVbXgKVMIWWM9ZalEwZDFCRE 9XdGpNR
1kwWTBkV2EyR1hWblZrUjFaVFdsZEdjMUJXZUhSYVYxSndZak5PV1 ZWWFRuVMhWMDUyWTNVME 9Fd31NV3hhUjJ4M116RINiRmt5T
1hCWk1gbDZVR3A0YTJINd1ZqUmpSMVpYyWVZkV2RXUkhWU3ROUkhkM1draE9SbVZJUW14YVIyeHNZbTVTYkZCcWVIbGFWMDUYyWT IxU
kswMV11R3hpYmxKNVpWaDR1bU15ZUhCWk1td3daRmRSTOV3elNtCnhaTWpsNVdrUTBPRm96U25CYVJIrcHNZek5DZG1KdVRtaFpiW
GhzWXpFNWRscE1VU3RSV1RWSVVsVjNaMVJHVmtwVmVVNUxVMVV4UmxSclZ tRkpNREZDV1d4U1NsUnJWbUZKZWtVMVRVUkJOVTVEV
FRGU2VuZDJXak5LY0ZwR1NteGpNMEoyWW01T2FGbHRIR3hqTVRsM1draFJLMUJJVmM5saVJURMYZMGRGS zFCRE SURmMpiWGhPV1ZoQ
2FGQnF1R3RqTUZKb1pWUTBPRXd5VQpucFNSMFkxVUAwWNE1HR11Rbl1pTVnpVdl1WZFNhRnBFTkRoTUOxSndZMGM1Um1KdVVuQmFSM
FpyVUdwNGJItTnRiR3RWY1ZaNlkwYzVkV015UmlsaVIXWjZVR3gwT jBsdESYWm1WMHA1V2xaS2JHTkRTVFpKUOhOCFdrZFd1bGwlU
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1RaS1EwcENWR3RrUmxSRFFrMVdWV3hVU1ldsMlowbHVXbWhpUOZaclNXcHZaMGxyUms5U01GWk5TVVYOVmxOV1RXbG1VM2RuUlcxR
2QxcFgKZUhOaFYxSjJUV1pLYkdORFNUWkpTSES5wV2 tkV2VsbDVTVFpKUTBWTFUXVXhSbFJyVmlGSmFYZG5TVzVhYUdJKSVZ teEphb
T1luUld0d1NsUlZWaz1lTVmO5cFpsTjNaMGx0Um5kYVYzaHpZVMRTZGsxc1NteGpRMGsyUlVoemFWcEhWbnBaZVVrM1NVTk tUbEZXU
2XWVFZUVkdWMmxKYzBsRFNQS1pWM2d4V2x0Sk5rbERTazVSVmtwV1UXVTFSbGRWU2ps TVEWRNBZbTFzY1 ZWCnRWbmRKYWO05b1lpYb
EthMXBZVG1wSmFtOW5TV3BGT1UxRVFUVk 9SRTB4VW5sSmMwbERTakpaVjNneFdsTkpOa2xEUlhoUFZFRjNUMVJISZWs1V1kybG1XR
EZrVUVNNWJItTnRiR3RWY1ZaNlkwYzVkV015UmlsaVIxWjZVR3A0ZVZsSWWNIWmM1iRTUyV1IRKc2FHSkVORGhNTTBwb1pXMDVkV1V5T
1dwaFYwWnpVR3A0Ym10dGIHAFZSMFolWkVkc2FtUlhlR2hqYWpWaVpYbEtibU51Vm5kaUl FNXpXVmhPY0ZwdGJIJHcFpWMDV 3WWpJM
GFVOXBRamRKY1ZKc1l16Sk5hVT1wUVdsV2VVbHpTVUSLTWxsWGVERMFVMGsyUlVOS1dFbHVNSESKUTBWN1pGZEtibU51Vm5kaUlFN
XpXVmhPY0ZwdGJIHcFpWMDV3WWpJMGFVOXBRamRKY1ZKc116Sk5hVT1wUVdsUlUwbHpTVUSLTWxsWGVERMFVMGsyU1VOS1JrbHVNS
ES5KUTBwcVdWaFNiRm95T1hsaFYwWkVZa2RHZW1GWFduQlpNalpxWVZ jNWRVbHFiMmRs ZVVwcldsaE9ha2xxYjJkSmIJFbHBURUSCY
VdSdFJuTmtWMVZwVDJIsQmFWVnBTamxNUTBGcFpHMXNibHBYT1dwaFYwWkVZa2RHZW1GWFduQlpNalpxWVZ jNWRVbHFiMmRs ZVVwc
ldsaE%ha2xxYjJkSmIGRnBURUSCYVASAFJuTmtWMVZwVDJIsQmFWWkRTamx tVmpBNFRESmt1V0ZYVWxGW1dFb3dZVmRPTVAKSFJub
FFhbmgxWkZ jeFJWcFhUbmxhV0ZKM1VHcDNkbUp1lVm5SUl IXWnFZMj FXTUdKNk 5SEaGFTRTVhV2xkR2VWQnFkM1phUOU1YVdsZEd1V
kJIxZUdOYVYWNXpVMjVXZVZsWFVtaFINamwxWkVoS2FHUkhSbmxRY1RsMVVETTVhMXBYVG50VGIsWjVXVMRTYUZFeU9YVmt TRXBvW
kVkR2VWQONF1SGxhVOVKNVdsaE9iROplVW1oYVJI6Z3JVMFJuZVU1IN1RUQk ShbWQ1VUVNNWVWcF1RbmxhVO0Ulcll tNVNhRnBITONOU
VNGSndZMGM1VkdJeWVIQlpNbXd3WkZkUlJHSX1INV2xpZWpWeFpGaEtjRnBIYkdwWlZIZDJaRWRzZDJJeFRuWml SMnhxWVZoUOlWc
EZUblppVjBwM1VHcDRhMXBZVGlwamJXeDNXVEpzZGlKclNteFpNbXhwiWWpGT2JHSkhWbXBaTW14M11tMUdhMko2TkRoTUlsSnNZe
kpPZVAGWVFtcGhWemwxV1cxV2FtR1hTblpWTWxaeldsZE9hbUZYT1hWW1YxSjIVR3AOTUAWWVF teFZTRXB3WW01U1JXSX1UakZpV
jFaMVpFUTFjV1JZU25CYVIyeHFXV1IzZGl1SSWIIZGFWa0olWVZjMU1GSkhPV3BrVnpGecll tNVJLMUJIT1haaVYwcDVXbFpLYkdOR
U5VS1VhM1JHVkVOQ1RWW1ZiR1JRUXpsMV1gSXhhVO050VmxOYVAFRXJVRWRHZDFWWGVITmhWMUoyVFdvME 9Fd31SbmRhVjNoellWZ
FNkazFxTkRoak0xWnBXak5LTVAOSE9VUm1 SMFo2WVZkYWNGa31SbXBoVnpsMVVHAFZPRXd6VGpGWmMJIXUjVaRmhDZGxFeWVHaGpNb
XhOWVZkT2FGa31liSFppYWpRNF16S1d1V1J0Z2Ud4alJtUjVXVmhDZDFwWVNTdG1INMHB1VECXR2QxbFhUbT1hVXpWN1pFaEtNV1JJVv
FhWW1YwNHdZVmM1ZFV4clJtcGtSMngyWW14T2JHTnVXbk5hV0ZKWVkyMUdkMk5IVM5sULJFWnIXbFJISTWXxwdFZUaEINMDVZWTI1Y
WMxcF1lVbGhqY1VaMlkwZFd1lVkJxZUdoWkOwcHNXa2RzTUZsWFRuQmlNalZRV1clS2FHTjZORGhNTWtacVkyMVdhMkZZVWloWklte
DJZbXM1YVdOdFJucFFhbmd3V2xkNGIJGCHRPWFZpZWpRMVRtcFJ1RTFXVFRCT1ZGazRURESTYkdKSFZ tMW1NalYyVUdwNGJXR1h1R
3hqTUVZd1pFZEdhbUZIVm10UWFuZDJIXbTFzYzFWWVRrSmtTRkpvV1RKb2JGCEVORGhhUjFaN1dURkKN1V016V25CaWJVNXdXV1ExXU
kZGV1RsVINWWGhOVkKkRBME9Fd31VbXhqTWs1UlkyMDVNbUZYT1dwaFYwVXJVRWhPYkZsWVNtcGhSVkoyV1ROV2RGCFhOVEJRYWS5kM
116S1dhR050VG05U1J6bHFaRmN4 YkdKAVVTAFFTRXBZzWTBoS2JHTX1WblZrUjBaMVpFZFZLMUJET1hsYVAFSjVXbGhPYkdKdVVta
GlibEpzVUdwNGEYTXdNWFppYmxKd1VHcDNkbHBJVGs1aUlqVXdZVVEwWT0dSSWJIIZGFWVkoyV1ROV2RGcFhOVEJRYmtKcldtcDNkb
VJIJYkhkYVZWS jIXVESXZEZWWE 5UQ1 FhbmhxWTBRMGVEFMXFSWGROUkhkM1dUTkJLMUJJVG5CYU1gqVnNXalZTZGxsNk5EaE1NMDV3V
2pJMWJIGCEZVblpaZWpRNFdtMDVNRO15VG5aalIyeG9ValUxU2xWSE 9XdGFXRWtyVUVNNWIXSXpVblpaTWpsM11WZEdSV1JyYkZGa
UlsSnNZMm8wT0ZsWFVuRmtWelV3WWpOTmVGOnFkMlpaVjFKeFpGYzFNRO16VFhoUWFuaDZZako 0 TWxwWE 5XcGhWMFpWV2xkT2RXR
1hUbWhRYW5kM116STViMLIOVMSWWk 1 teGOWa2RXYW1KAGIHCFpWRFEOWkVkc2QySXdOWFprUjJ4dF1WZEShRmt 5YkhaaWFqQViFza
k5TY0ZwdGIHCFpPWSGQyWkVkc2QySXdOWFprUjJ4dF1WZE9hRmt5YkhaaWFqQUTRXVMhDYkdKSGVIQMFSemg0V1cxV2QxQnJ jRXBVV
1ZaUFVsWnZPRXd5Um5kYVYzaHpZVMRTZGsxV1INteGpSRFEOV2toT1JXR11TbXhaTTFKd11gSTBLMUJET1d0ak1GSndZMjFXYW1SS
GJIWmlhalEOV2xoT2FtTnRiREJrV0OVwblkzbzBPRXd5Vm5witkOwcHdaRWhXZVZsWVRTAFFSMXBzV1RKb2FGVNRWbXBpTTBwclVHc
EJla2xHVG14alEwRjVUVVJIGZDBsRVJUQ1BhalY1VDJwSmVrbEZaRTVXUkhkM1dtMVdhbUZIUmxOYVYWNTJZMjFSSzFCSFVucFVSe
mxxV1ZkNGNHUk1heXRRUXpscll6QjRkbGt5Um50aFdGSTFVR3A0Y1ZwWWFRtOVPpWVkpzV1ROS2JHUKkhPQ3RRUXpsdFdsZE 9 iMWxWV
W14WkOwcHNaRWM0SzFCSVVuQmpSemxUWTBkU2RsSQNRIJREZqY1d4cl1lWZEShRKJET1RCaFdFSjJWVzVDYTJKNkS5EaGpNamx 6WkcxV
2RWa31iR2hTVjA1M11tMDVkKkROZYVGloUWFuZDJZekk1lYzJSdFZuV1pNbXhvVWxkT2RtSnRPWFJoVjAlblVHcDRkbGx0Y0d4alJ6b
FVZakpPY0ZsWGR5dFRWelZOWWpOS2RGbF1VbkJaTWtVNFRESTVhV0Z0VmpCaUlVNTJXVEpzYUdKRUSEaGliVGwwV1clS2JGQOnNRb
mxrVjFacFdWTkJ1bEJET1hWaUlgRnBZMjFWSzFCSGIJHAFZTRXAyWkcxc2RWa31liR2hRYWtWNVVFTTVIjRnBHUWS5saUOxcHAZbTFPY
0ZsVU5EaGFSMVo2V1RCNGRsa31Sbk50VjFKbldrUTFSRkZXVGXWU1ZYaESWREEWWJFKR1ZXZFVSVVZuV1VWNFFsUnJSWFpSTUVaVv
VZrV1dUV1JGT0dkU1lJWVMSWRVZGWIFWRMVFS1VhMFUOVERKU2JHTX1UazFpTWs1bl1lrZHNhMWxYVVNOUVIyUjVaRmhDZGxFeWVHa
GpNbXhOWVZkT2FGa31iSFppYWpWWVVETTVibU51Vm5kaUlFNXpXVmhPY0ZwdGJIHCFpWMDV3WWpJMEsxQkhVbnBTUj FacVkyMVANR
002TkRoTU1lsSjZVa2RXYW10dFZqOmllalEOV2xjeGFHR1hkeXRqQTWprMVAWYzFibHBYZUVGYUlqQRM9ZVmMQzZFZreU9YUlFRemx zW
WxkR2NHSkVORGhhUjJ4NVdsZE9hbUZYT1 hWUWJFcHNXVMQzWjJKcU9HZES5ha2sO0VERKU2NHTnRWbXBaTW14M11tbzBPR1J0YkclY
VZ6VnFZVmMRHUkdKSFJucGhWMXB3V1RKR2FtR1hPWFZRYkZFNFRETmMF jRm95Vm5WiWk 1 teGOVVEo0YUdNeWJHMWhWMDVVvV1RKc2RtS
nFORGhoVjFKd11gSXhhR1J0T1RCaFYxcHAXVEpHYW1GWE 9YV1FiV102VUVNNWNGCEhiSFppViBaUF1qT1NjRnBOYkdwW1YwNXdZa
kkwSzFCRE 9VWm1 SMVowV2xjMU1GOnFkM1pVTTBKc1l1lteE9RbFpFTkUIRFp6MD1QQz1FWVhSaFJtbHNaVDRLUEVSaGRHRkdhV3hsS
UhodGJHNXpQUOpvZEhSd09pOHZkM2QzTG50ckx tVMxMMFIJWWjJsRWIyTXZkakV1TXk0d015SWdARMj1l1ZEAWAWRGUjVIR1USSWESR
1ZFR1VRMGhGUkKNJZ1JHbG5aWE4wVkhsd1pUMG1 jMmhoTVNJZ1JHbG5aWE4wVmlGc2RXVT1JalZqvV0UlaFNUUndUMFZ6UjJ0dFkwM
VNka3hyWXpOdGNYcEVPRDBpSUVacGJHVNVZVzFsUFNKUFExXUnRjRFF4TURRAO16azRNVGN6TURVeUlUQTROVGt1YjJSMElpQkpaR
DBpUkKRFaUlFMXBiV1ZVZVhCbFBTSmhjSEJzYVdOaGRHbHZiaTkyYm1RAWIyRnphWE11YjNCbGJItUnZZM1Z0W1lc1MExuUmx1SFFpS
UZOcGVtVT1JalV4TWpJeE1gNDhMMFJoZEdGR2FXeGxQZ2 9LUEMSVGFXZHVaV1JFY jINKzwvRGF0YT48U21nbmVyPjxTaWduzZzXJSb
2x1PjxDb2R1PkZpcmlhIGF1dG9tYXRpY2E8LONVZGU+PC9TaWduZXJSb2x1PjxTaWduZXI+RmlybWEgYXV0b21hdGljYTwvU21lnb
mVyPjxPcmR1cj4xMDwvT3JkZXI+PC9TaWduZXI+PCIEb2N1bWVudD4K</dss:Base64XML>
</dss:Document>
</dss:InputDocuments>
</dss:SignRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Respuesta:
- Respuesta Encriptada con Clave Simétrica: Si

- Respuesta Firmada: Si (Token de Seguridad — Keyldentifier)
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<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-14134730260181902275155">
<wsu:Created>2014-10-16T15:23:46.019zZ</wsu:Created>
<wsu:Expires>2014-10-16T15:28:46.019Z</wsu:Expires>
</wsu:Timestamp>
<xenc:Referencelist xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:DataReference URI="#XWSSGID-14134730260571358909087"/>
</xenc:ReferencelList>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-1413473026018-
1394505154">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413473026021-130771239">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="SOAP-ENV dss ds"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>942TtpLczFiYbh5Cq30F7zJSHgU=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-14134730260181902275155">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsu wsse SOAP-ENV"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>5ILhv+n6bgTJIDkV6IDKMQwWd6TjQ=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>TCIJWt+TS5hE5nxYTBKoWBQR/y+SivXwnklOrnnrxvl/duiPfIAwWOYp/2TZnEQPj9zzvNJAmrZI07Q+£Vvd
XC6wTsuZYJyYnoWGpAn5chQlDwbjlL56jiVKERIcWBbvqvE2£060fxhl61SHxeu¥Ym7XuteDoSgCyulLSJufZ2eEBC8u9hzpMjv3]j
S21XEJm2JfEzbRW174KKZF4Nxp0OOCAGRPEPJ9nacqlbsG7sIelfv3dJ1lxJVVP/8xiF6RGbnxvUn3bkam/MCvXtNL+bz2enJdnXmE
IjgFCghCNRD/Pjx604cxcMRP/KbdRAW+iQLGEW+ntNKgXasIhBNxI5al++K7Q==</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413473026020-
1888065249">
<wsse:KeyIdentifier EncodingType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-soap-message-security-1.0#Base64Binary"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509SubjectKeyIdentifier">Ahg6E11YWBp+eACCz21Dvh7bJ5g=</wsse:KeyIdentifier>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413473026021-130771239">
<xenc:EncryptedData xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#" Id="XWSSGID-
14134730260571358909087" Type="http://www.w3.0rg/2001/04/xmlenc#Content">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbec"/>
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:KeyName>symmetric key test</ds:KeyName>
</ds:KeyInfo>
<xenc:CipherData>

<xenc:CipherValue>WgoZDGMOK/iyKWy59/X2Ur3£7jUMPwQxkt91I3+0x6sDMb8BSz+szRpbpUB84wdQ7ZrXw/w39/tW
3Rz9p2wmhnxF£fCml15KUxx+0XHG1UaqUOMOIh8bocr8SXEGGBQxSbgPXAP9a5E jPukMbksPYxxG2
2g8tNX1vL72TXSmk4ZFNzTwiXOc4MoAmGo4vKSGhum6zqv78kLbvpJyWhvUJpWHSgRF4ANoc/qd7
dezEIul5ThLezJ18St47FUunpksKtTrjA9z2BusyRGPKmtycQCNwLcIg5NeMwOufTrf6SRaWhUPG
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kUZJumUjoqt+N6Wq/0ZG3V63Pad4N2YjiHjwGHwLxrKcIwrctgq52usnDAd6W/ONIRULS fEJH2kX
PKW3WeGz2LAJsdur3QBjn7dwXfKX3vVqVjzeyQgdfN7jF/x2ABdYvHNnjtzbpHZq3khAAKZu70088
ctUtfwItOJh6Ig40GhWzPaV1LgQDcPgsFENEh0fxOAWOTOa0G1UphI fNvP+Dn2cILoKGyMSLeERz
£L50/vV10FB1NOp8cWXS1Qjs9DUDVtH+siGtFeqlXCjSe8iKCQuvGMxQTnT2/2Bf/mKABPvIdCy/
VHY+Z19bYGBy913GeJ000pIueBNzV1ilPhFL22D9+R7IzundhCJIV9cj2Ffax0XrPyhlgF/tc50MM
TksUKOHtpTt£91sExpV+IrgQINNIWI2qyz3JKEOhbK/P7xQuY72zIV35vUyY1EVPnpjFyRVNOhgO
5XDMcqfUjKcVEIS6V2BnfGJIQiLrFh4bhBxxK+7Azez1lgvbf7hiTC04cbyrj8aScK4rhg7LF/Bhe6
1wEvi2P20wccpp08t51ykjodK+/1v4v1UTp)3kRwGzDMRC601Q5ihpKbQX9K4bFDhoapp0YDcVZQ
xQ1k0x0YIj6+2zLkuGVEOK1IRTM2JsyHX/VXtUl7LnyT1Wn3bAordM4oNW4dJICZe2m]j6yNFwEf8g8y5
Z0r21zN7Vgz7hfDKUarZDnlaeYRgnxOyBV4X6HWjaFc675hU8U7vUXtZsJdbU95Jbwk1zM8CTEHQ
48poovGjwAg3nihk2EDCbsnFT£40N/vAQI6ynRsXZ5ur/OcfBF4LaUfuFoLsPTG2rSkBYR30gLvqg
Cs5yXD2P8VLEbtgibWcpwGjFJO1GwSYhKaKbgv/9DLL7cHESkUYwopWYKX21mfhU£S5Xg8gkRHC3
701p5hYkJIjV11QzKqHaPoOagx/CwdvAR64XEi+F7JFFVpeBMZbeDTxg/2dId9YsVFrjjOS+RTzG
riWtrAOXPRyP/foM7y8FvQccbQKHKPOLOOAPY £Qhmk 8 7bO5xEAsL1khDoTjHaIF9C+DX+wébh+uG
2udVv8JAlzpSMm6Ch1857vIcD+bLna+j0v1Dv+zy 7RXQuST18HnhAIGyAAnbyiRNIg92ypX/quEg
K7+YFfe55goMhuPx1SGjfmlatmZEKFg0b7SCGEfMUgIp3XoqY97UuIVN1X1z9aBhEmV81lyDM+uvdu
GWbngPI+p9kpTWeLvJWGPNGMjkBvfAt0ssCbJxH/N5sDKDOAcvdZWQmNEW)Szn9tR55dymKMMoWD
jJIS2BcT£+17ro6N/3Sz1wpDHKXpocMU+S2R1eTz8ZQ4aPpVJI5I1xzMrEEUO7ydfVw41xY4k229iK
OhWOBGfsMidr4 9KMACgM/XITCZ+Bo250tpZiaNMa5CiySgyDbrDe £VdD6DggbAWBxHmL /XX /i+Gb
UWdQqFmaYJ6A5UYWoiO0w2kP1X1P1J21Tuqri315+0gLPAQj/LChc3pfzwNI31WOPLcuSgOayukdk
aKuxFafwl0fnONVOPcPEBvI8KV9i39JASLSb4fh2wYrgqCNem+WnZhSMFTbsgswId4xa5T23M3fWv
IDbohW4rGydOnygdtceOHk7wS7eabR+P3IEq67i6i0Rj/g9HTy8YnWr4J49Y/1hbEmBSVgaHOP£I
ihkhS0SWk53AJWbGuLa/9L1Vyw8QDYMO9C49/Z5gIi0BxI3SW80aY02vdepuCTGFqgyZkTbwle9n
qG£fc733sIXtD4JrRGZrOCBNUOSnsLcuCwl93EzgYNdyv7By75btl6x6geZ3ctYau3RDRhgp9£fv5K
e6h0dxbT7ictQAC+mCT8j593a0fctTs6LcoLhcG10JQCPMrhjt2SvH7Cx25dgKU+TmWHLY57ufF0
g8Y/07dDG8dtrwiqT/7eutSw5BuYoTsoAmJIJEIXkWv8v/1lufvZIw7H2hh11Xxd0hYDCU/n0GDx5
1i0Wr3YL30uAlcJd/fWhfb+s26528KglGU99j6B+I1DNc600E jD+EEGBDJ7 6xwX61GgZDnNw/wQSS
RaGhIPjOFSYE4WT2zF7NX30WnSgBvjrKCUe8YzwqQ+xhEJejFWG+NJj/4k9xqwSSN2UZFOU/XJ08E
d4h6LxwcL3EiUkThQd/HrW8IZ/k9/kh1CG6JIy1XTagERN6tSTHrWy3Zv1ZETh6rGTdgtPaGIg+z
RMuVr£041U9EgOXsPZblpe8KuTFEh307L/PWXBGvIB7SBnHuUxPFqp3krpgEILnWWSVhIxbJhGQ1J
pP9FaHLfy55eCRIDxhtovnul5aQzov5zN4MxxMtktn4i3iW941aK391L.Td7gz40PPhhGiNBhl tMK
9NkQR6b97KxQMcKIAI6PgR1ibbJfRShFMYTv4x+VboZLatO3ngrFpFoINKejT4yzAO7j9IaFO/XR
8ZWtBXKODg8+dYP5LHfaGHA+50yHgxj39+HIN6iNLrl1Fyukx3qiCKOczh+KXJR5sXaQRuY8TCLYH
K7pcbhSfQWjNtxCanrhXvzHn/lcuMgdOkye9sRens251P+43r64j1vwOGcPFWO3KYPgHOo7nAwda
B6tCSTFJLAhMxm+H1kC2Aon10ZaN053dd8yfDyksmrDjjlii80IJxPANWGIrVjUBGoB0G1xQOhI7N
Qvcy6uTkoGBY/VMttclU4BBr+AJGCHO0+5Y17BoI1lFJJIsAhlpoBafC0yZ3491v79ckynTTD5uwulX
TJIcm8QPalV66eQ0dzdDt9DU/NOSwxUD4ZyKJj7/Iahm4309fuaTLY1nPj7Lg/g0bP1ddEumdYden
OoRTJ1hWmM9qO0IkIP6VMX5UV5AWC7CkuVo5v9L1Rw6d1ldBYhcacLLQzDjFDBC5CTTCHBtnus 6ukPU
Cm5N7volwOgeUzMecllKE1lg+bU3na5WzZHqjHbmgDW8u4+04CHaEsP/kscBjSE1XS0B1dpDQ8brsM
Up5KVeedBfp8A6b/C7mdNev+bcwL68HV1qaYJKLDx/zJGMyRBrnWQo99njqHOmMc7579£fK9SreJQ3
vyzvg4lagpv9ryHgy2M8tMdGj 9+Cs+3GbXR4mRuoVgn5G0Epp 7kPbhgMXKEKuldLE7mDJkvDka8S
PEDTCoxmME7yGupZ8vYKMTAkO0SduWYb5rdbOmjvx67+ctMBgEyaPAG9e/Xz10xH6AtsOhUzJLalw
yZ8£f/tPZ6USGM7vnviWtyFil8nThEyt20ZSZylu+22061150xQzzuMrx2tv5NVwgwFv2/Y/7SuLka
FxjM8WVX/e74Dh43pRZxFjwfjg3i50T£2ITXRONPQJIdsp7wb7vyxAxkXuyyBKE60OhAvqQFrnO7Jy
q3yyagmaXJbjyDpJ01jPBx7e+7JdDzMBEVKW6QraOu+eVjiEEr30X5uCBNfLDNIYFRonwQYNOoS ]
tAHqt1lijFShXzyl61gRiWvNINP5VAK2NaE1DehbJY8YHOLQKSsrUEjai8xBTwzyB64IszEr+ISix
t6X2ZkQbIZs3/+gZCEMiC5cxsb2aKDne tX3wOihKutPFiLSODw1lvRCIxawbgARnsS108L1GLUKWn
8Iuae99D0EsrzPGBpTBAJCbH5puz8BwUpoRV3dx4F811TP6CRT2Ba9CR+VvVK1ZF54UK7RSnGs£0Y
que7s1sFYdLqJvDwWWJIIrDnAQW6xMOdY870c6£+ivS8chuvPt9YjmF3ZQxiz/v51lerRha¥Dax69/c
Gsx1H5VP7bvI8lkX4YWttdLrVOGFwcaNgG4nQU3bDE jzeNWIKNBVFPomMpOMrseOtwCVNBkatCjt
b55s5299vEJ82HOdmMndH427r11CIDDZXvvJIX0vN1Thc+onuxKowkV6TXGGCQ+hd602QzOWBRUHXZz
nRHOOodvt5yr08Qh3cLpQY8I66W84NsalN6/uQo3NjGXelrqtZB4AR61pd/jblOTiH7wOWdyPnDT
31M8H3AbN5tW3IEcr+AaRRMdXY4v8ebemjSH2FFKOfdncsxhgmrwJSHkz00mVOrctPDSz7taT9mp
laknxrwBAYcVaFtpJFI2ghiyAMXh+0aIxZ88LKBMkIQHfV+7/GXq/bWSjikpexezlfeJljRsYPNw
TOGVROTPjqoUBH22yO6LduHCkb80bvmlu2VGU£3kBtWcQGIMVH319K9YMfslAefomDKocmTrL1ls8
MrOQyZLR/iyF+vpxVBU9tCYLdyf f fKKDMf 92X20ZqPVqoGUKwwbup jND£7BLQVdCy5GjQovviUla
3DVjee/GglxLiHFyhLeiLnRc4CXpqV3GeQvI/awfE8k2Bzq8G80mbEQWJ+Fv1DdsbdUQ/vyZvIvW
mLtmWwP/zBgqEmWVsWwdRbFaLtUdgufdHOlFeJpYkRLaL4XVYHx1o0USp4mHLNUV4WlsjT8vjikiDe
Tp6kBHyzIBsocxjxv0tn3ZgLBF/rjqgadjSK+EQBKOyMGSNV8gSyreD1xRNu2d0LjNd1DBilBtlpr
1iSm9D7esrpIB6ZkNFgr8qF3dYZw610cgD£zV11TxvX3VeBJ4JWsPjzoRnpSRWYrbcYvlnLsuaJ2
J9q7aFIg+Y1K5J/bhfR53a72eduhetIsvC50rhsRnP8EG+iqlmKZ tN4zqF0Albr9dq3Kbrd4uTIG
657FuUquLzKTdeA4+cmaFRCxpFgCt1U7dEV1GXym7toJp20gneejlk/5yS/5xVQJIJr fR3rSsImFd
443idPIHEcaRz2F1lweYkGjzq3BeGl1lTtzf5FKPf6iXGFF1D4aiUf21nfkM1IQVxqyOialvliWdEaX
YAri8zoRS1EpTht2aJ92+6bh7uhrlvPOjVQ/w6+F9ifBCPSXME/1yx01kvYKqTDb8kR/LJIsYzNKo
HRymCMgqtXtYHf52+gormZxWgQ/NPBwlZa2IEK8u5PUGOoxckKEaAtIZ5sSpd/qLTPtzZJ7tkkbp
oIemv3C5dNY+L+MtXWQ44aoDocUPgbvgBFgi+KEIJo05kpQgNJj0d+/H+NIOUVNOB213TbodX5D
HOPOOpRQkVzSNffAJBYNv19ma3k5SqLT207N10sco8GUv/PzZ6/vH4rSd7t0Sydishk+Z6XSFjgX
0X7juMkz0RORBuAewJyhoHMbdEapXmzRmha8BRy5am+fGJIJgN+KqQEAdPmp5i4 6aWTTW3pM1IC1X5A
+SisuL8dm+rmQEbMakIKFc6NhQm/CLeT+AaVypKslm+ePR8C2el6BQIZyahgjxwpbPawfDuiIUVO
mT9gE4nGHYht3WOQHVypDzVniewUHViMyloj+g0Lg0zBy82KIeJ074A9%aL8MQtFIE]jj5ItYzVz5y
2/nxCgKWG00£jWiX/LK4VUzLQGZ8Sbpvl1F0i6S1scgFkRDIHYaIloBCQEKpxY73mLb4MOMfwPc62z
TqqVvk3abGlWs+ZeDtfBvGe4XIW767jy+D8QaUGeTvnTumhZ+1Gye+sRpu7/B4XGbNw0j/Gr/xXzM
aNvVKMD0zVQ8zP5P3AyDdcQSVAWDx2GVoYB8o7SEuoM04ZRydZCkthbFgqtdtHf rwwx7DgOieLLTo
LTE7EIwkbRfQFyFrROPsK93i8NJ172nMqdslwpNse9CTItSqQLG6ZULUAkCVOboCgAMOCNNT f1.VSe

RICOH 77/127
Perfil DSS asociado a los servicios web de TS@-@firma

TSA-XMLSOAP_PROFILE_DSS.doc




oF
= GOBIERNO
¢ S DEESPANA

TSA-XMLSOAP_PROFILE_DSS-005

s1l5Ia6nkctS2beSCeZIboHxIp340mUAnaoS4d3zpphAqqj42Zj3£fUPbCk</xenc:CiphervValue>
</xenc:CipherData>
</xenc:EncryptedData>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Ejemplo 3. Solicitud de Generacion de Sello de Tiempo ASN.1

TSA-XMLSOAP_PROFILE_DSS-005

Peticion:

- Securizacion de la Cabecera SOAP: Certificado (Método de Inclusion del Certificado —
Binary Security Token)

- InputDocument: Document/Base64Data

- Peticidn Encriptada con Clave Simétrica: Si

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-14134733422581877622780">
<wsu:Created>2014-10-16T15:29:02.197Z</wsu:Created>
<wsu:Expires>2014-10-16T15:34:02.197Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-wssecurity-utility-1.0.xsd" EncodingType="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/o0asis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="XWSSGID-1413473342106-
2119084864 ">MIIFRTCCBC2gAWIBAgIIF14I1QK/pRkwDQYJKoZIhvcNAQEFBQAWVZEUMBIGALIUEAWWLQWZpcm1hU3ViQOExIDAe
BgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAwWDgYDVQQOKDAJUZWx2ZW50MQswCQYDVQQGEwWJFUZzAeFw0xMjEwWMjMxMzAw
MjJaFwOxNTEwMjYxNTAOMThaMHMxEzARBgNVBAMMC1NvYXBTaWduZXIXEDAOBgNVBASMB1R1bHZ1bnQxIDAeBgNVBASMF1R1bHZ1
bnQgR2xvYmFsIFN1cnZpY2VzMRswGQYDVOQOKDBJITY 2huZW1k ZXIgRWx1Y3RyaWMxCzAJBgNVBAYTAKVTMI IBI jANBgkghkiGOwOB
AQEFAAOCAQ8AMIIBCgKCAQEAkch+w0POYwAcqaOcmhm2 6pTnEdv61S+dyQNZEX jeLGgGwr STcMFB8MCwmsW+0p tsmAVJI90J7D2gM
vPgONJEOshdFyG6pal 6EalEwLOtb810M84MFoGY4xQrhrQY5uoVeGNZBi/c3FRZ3LndaYnBMV4AMPxKb4NZm5 fFd1 LGApXNEPZ00C
OxpGkIMwn/YkHSe4eGtnblzYpJdT2vhsp/YL2dQW4C79PGvgiI0aWgBRkZ tLW43EwWKbHA93J4g5R1ypcP93dN8u6+GuHKijZz5LUe
VrSpjcRg9Nhp+gVvgnaxVimeRgG7CIFYnEEukHmcT1Nt1vpoKjoPUp4W81+06cUSDQIDAQABo4IB9zCCAfMwga0GA1UdLgSBpTCB
0jCBn6CBnKCBmYaB1lmhOdHA6Ly8xNz IuMjEuMjQzLjEwMjo4MDgwL2VqYmNhL3B1 YmxpY3d1Yi932WJIkaXNOL2N1cnRkaXNOP2Nt
ZD1kZWxOYWNybCZpc3N1ZXI9Q041M2RBZm1lybWFTdWJIDQSUyY09VITNkVGVsdmVudCtHbG9iYWwrU2Vydml jZXM1MmNPJTNkVGVs
dmVudCUyYOM1IM2RFUzAMBgNVHRMBA f SEAjAAMDsGA1UdJQQOMD IGCCsGAQUFBWMBBggrBgEFBQCcDAGY IKwYBBQUHAWQGCCsGAQUF
BwMIBggrBgEFBQcDCTAfBgNVHSMEGDAWGBSZZTpbdr233Ys0IsJ5jDv3Ig9RITCBpQYDVRO £BIGAMIGaMIGXoIGUoIGRhoGOaHRO
cDovLzE3Mi4yMS4yNDMuMTAyOjgwODAVZWpiY2EvcHVibG1jd2ViL3d1YmRpe3QvY2VydGRpe3Q/ Y21k PHNybCZpc3N1ZXI 90041
M2RBZmlybWFDQSUyY09VJITNkVGVsdmVudCtHbG9iYWwrU2Vydml j ZXMIMmNPJTNkVGVsdmVudCUyYOMIM2RFUzAOBgNVHQ8BAf8E
BAMCBPAwWHQYDVROOBBYEFAIYOhNZWFgafngAgs9tQ74e2yeYMAOGCSQGSIb3DQEBBQUAA4 IBAQBmMeMs+UdPMWY5Icyn97ZR/ /LOE
k6E1AfgxRs1y6DH10JdiWUnVkHMSgGNY+Y4j4y74TMiH25naizyyKQzmGoHw7KOgTxxqUEW1EHZPuf5GIJxc+/a0askEI tRRgf9p
0zjL2+RS4YMU33xJ1yBZNQ4nrv1KyNx50favpiKD2kOuHFqu3CypQzEvWw8uUWSRY6Vvmujc3pztwjZtMeatWTbxMS8+c4wEfT7N5b
gRFCH3t/Wu/yhKQlnfkXGLdpOeIt2pxIKH15UR70DMmM1INcIIRIJQPoCPmMS PWPMo24BkTb5U+nrly41I5yY/gkIOammYYORPb10ilvx
9bRX111TnWg4/YNX</wsse:BinarySecurityToken>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-
14134733421051891476621">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413473342257786385249">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>BR1laHEK40+Ht7/zhiKitc/Ug8F4=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-14134733422581877622780">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>faEOdASlc/ZYd1bLAdttlVdGtuA=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>F46VPJU1ZJHG/X62Uz1GG/nlQqVjSU41191jw20k4BGhrINjwCoB8CsHFWAbKHSmeka09twfaHJk
LprBx1AwR75x5ncQerjbE/F7dcVWML6tEjIVIUHL8ZA3t24ZBtNTnO/+ch2ghMf JFYoDNUGBxvOt
B4SygrhlOWDeVscbc078+zB5vNVB6hRsRqg4RK+pzAeeF70ul0J1WY00160wn3wBh65wtmCcjoLld
WBGVO4k9pigAKOKg4yyaEcIu+o+miO+KvbyKMBSgFQM/DF5nrban0+VOIQRqUwiylkeVgndWeal 9
PAdZTNgsIA1DfwuryyU7DpfTsTfggwl5h4alhA==</ds:SignaturevValue>

<ds:KeyInfo>
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<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413473342249-
454962975">
<wsse:Reference URI="#XWSSGID-1413473342106-2119084864"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3"/>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
<xenc:Referencelist xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:DataReference URI="#XWSSGID-1413473342192875840891"/>
</xenc:ReferencelList>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413473342257786385249">
<xenc:EncryptedData xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#" Id="XWSSGID-
1413473342192875840891" Type="http://www.w3.0rg/2001/04/xmlenc#Content">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbec"/>
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:KeyName>symmetric key test</ds:KeyName>
</ds:KeyInfo>
<xenc:CipherData>

<xenc:CipherValue>k1lRbCWwkoO4yQ5/RalKpB+r8Mpqm9AKelx157+MwDUWFUHJ21zmyp4rgb6anWPE4AvxCE5sd+GRb
SKfEV1NVJIxpx90gKJ8W45FqtQAcnGDBxIiNJc/kPVhFVQJIrmePzPoGXM6+nUdagRDarjjsb4sJsd
Rj3cO0yy/D7IpiZ2siXa2Ebq7w8INbYMMAOHTPEKNZVSz/h/4vJ31jOKlenWZjOihBCREU58JBuQI
XQcEBkP6cFQTYMMnGSKHCLO1 tZvQt2bwjGAQhIDZzaOTX8NQtUanH9vJICAeXjN5J£1sV+nY+JY/Ra
SADOj £JPecbhCX13PJEC5JvSpM7AjjIFCDQT7/IwUmITnatTInIgcaDai2Vz20nWcKviW4Yr2shsb
4aa0dohw50£7/DMk+hFCnhmo+UCcCR2C+wmX/4QZGI9Q/B++W3S4xi0ZZ1G/NtRnCv8pwzqrl250
VG3x11t+VgmE65IcUC50vVHLej/aigUbH65S/7P1MX0d3Auk5dM4dTYPvW1KUrANZCU+PKcZOPsH
1z/xK2cd1gRs81Xg9yIbrd+GWfet/fvKVijvCSSUnkhTpRtFz1HopweSm7rgB7kUsUOrPZjgdOc8Y
1THLIcqd5JoYZOFNH+Wj7ub/jS2TGIJOFPVKkLU+XwROT4y t£xQsPwzDuQSxKy8g/pgOTZ9qlncTue
RPThuS+Agvrl2q99/Ku6RPOdap9bX5a79xiG9cNY7pB+zy3BBihXhTNBQWKd4AAMCHT gk /sagP9D
x041NOtJI5NwDzeH2AkpRtzgt1Bo5yuDGoMCKG+j ZpQZQOErnsWpI2/iUYQYPL4giGlTa8a4n4vr2F
veCH/6dY/ZFoeqdD7FT6MK3KUQG7WscAsRVAzb1 6N7TbHQC5VKg23C+Gx22EhV8 7TKFN7Rvs5sR1IN
OkQD1RvBv1wlrzrg9ygOalfqlvuQG32MZbL9UnPo3sW7pc9rSBxwkgasPOhezafsvzwilLu8PH1P
UE02CM8Ww6rgRn8y67ywDSNkkA7Clng+S6dESEVFgrVYI4WIaG0oZ£S+s+6I+dxnk+0I/UhF5gPn
k4cflK6evDFHAwiwlIYz+I7£5tbnpa0oifVO8b0oB8roeFRcC/ikPBbVriIRwWC1zVwloDOpkvRpc
4wEyCqnWhWJ76mQROQhBmY54YDZn0tEClqu¥nGueyD/DERxhnd5rmnV9s50NCFA9QFsZR8s 93AwWW
Rv32HQEIJ82LKPHPrWqH4 rmURcWOUmM2uAIq9yS3QWevEL£2ZgChXNL3XMXVNKPgc4vUbsRUSOVw]
VKJj/c240UMgRfTqC7eaQHkhHZkGH0212JVCCXDEwW+cnuy t1JHfATi+0vPvSvRn4TIOVKcoibbWQD
e901tjXTswg59xeu882eiPXKCXcRUbpN2g2WWDQDafde61jAADAFV1VITLquoovko/gqppWPM8Gva
4Tk40x07KBL86ccYscySbJrE7L3aCIwsVezkvGrsr1tQYIdGOYDbL62Rrui8THjlycN/pNBEK8iV
rvKsvMdF6+jVTehPF+aosYAbi/d68bEBCbaMngR59ahTn1MKtJI5vDDz+gw9IyIndnUtkEUA2fa0G
vHwxv75dftJegGpUds jsiVFEMJgsgcyBdB12DTak0fBOAOkXHrJy0oU4/1wCCoh50SG48P9qlosD
1/wtcQXQyaVTpdu4 j4xy£fTR1pOvngoewELPfYC/vD1lon91H1FQa5QwFC1lj051MPszOB4Ym422zGDo
NnZBRFKA1AF4h2x8q0CikzNcgEq3Y+£fDFGiCbh87WQcOBoD5g6G10i8HktngYZr8iYh1lKj30zbg+
ItROWALWDE£7WJI5getiKRB7dLkSX40yPCLCm6aQvEMec5GAhDxZAyiljZCIWTS5XH6LpyZz5/UQJIgs
eRSAg6a/khdWJSP443YrE/1EOKSbNDVyDT+sHTs/JwuhNsCXvK1JcjGM9eGdzmSS8ucFsBXcqPYC
TFatjPZtslqg//ctFrQf9//HeLL7uv3/Irp9DWKOEdd4 6+3H7vFQZGXFgJLbwwAjfoX4tevb4FVLz
WQ1D9uheNKosaE4CCEfKV5t0yYx3CNYOh1bAOdWPk8VjsQBsbUOIggorLOrsSg77cm5jXE4waw8JJ
v20yQ+2X5yZnHw3HSwdkLvhh+/NoD5XSHcyF6ZwQF 6 PORPY5vgYuOnasgwW3ID1GWVo4Nme ZMFTa
6t37FAuUXJWQAYSxL3dXFmYOqgkrYkapIApmtKgsVsqHwWMY5+ngDiqVW2FLjTy3jGJHVYgihtVpPS2
V7c3KaiWSuLvlg/u81lAc31VYja7PFQdIupREIZYASVEJ5NujdeBSjLzQpddybeiSnNxnPVecXvrs
0Z2£fQX/c3fYRIMS1RaneTOEFCEn1JZuNCFbyydFPtyCizqJ9B5GPBExN1epXF3Y6pzyVbJImdMhik
qicOkoYKrq75+qgszVQ7SRpFpVaFmu9Y¥cMgC+1lElulR6nl5PaMcCvv4ISgblxDENZ9GzXQAkynFkr
wXc5SB2uLROXTG12IjNZvjWl8 fuUr+LLNW7gea+DXdC4935uFGsfeErA900/aHvmSwESjX/ JWAMK
gnIytVozrCSZC8Qrq4S74ghLxxg6KeJfoHQaVt3MyaDkYX8kK+292DXUHEpbdNEmMZ13cwUOJDKY8
dnMTN4aLAUmb3hcrX2CwBNwyDic9ueHzf4CfBAdFzoW5jbC+3hyejLL0£30j/ugFdviCX8LAXN25
nhLUQedsHQYZt+V3SjhioX+9DHzNYx88+My9J0tw8DBPYeOH+7£xTYys1DTUvHc7tIibnqGhc30s
8WHJ8zGJ/Bd4w411AWVnGxMeYYydSfipNE7gMw684JXad9C9iqLNWgORTHKBN4Ssw0evFBUrOo8+
k1CXu+8NYSJ/SN2XvZ9E8zLWP+rVpZgu7KAl7iVmlge/rFcltJTcBIk5V6311xnnWwLY5s70dqggf
£41jEihBcknp5DLmnhGREfRtFvHIhpv/P5Veo+wG0t/cLSO0DOm/ £cVTodT1M3+CrE6HEf3aXvtgP]j
mQaz+ZaanWEOsSKSJIZvK69£7P+QzNOLpE+rjJW7mmCNI7Ab5yxdLXKQWNnQRvShXWGSOC1HKtX7g
CGzisM6Ka0aCoNzg0JVz0rAXagu+/1lPtraeIpFcX4toVzwhPnvVa7eQ0VHIb8XEe2mCI7ECIV6YL
5yz3NYwgB6Vt37tnqLSXAbB+s104FTCpCXB2dYyaTCWr5MKz1NJv0cSeT7nPF1LKDhrOEKemk197
WilW19B4nVLklbgehltlpZ/FbcK2XXtY7R0+MYSibQUq+gJsIjWVtgQT9xWUzVILNIvWpy2jXb6z
ZYHrr507+mFIHQRW/kB3FsNfxzMgndj6dvv5A75Kgm9EqxH+87jbhjkCrSKSjpeXIvDiGG/3ek8h
owTeQQeihsDy8ewqwmB3Lzof8jUlZ+SVcdxxJIJ3FdiQBZf1s00Irn4Zb0d5tg2/joeymod4IeS8vgZ
GR+£CPb4xQN01d3gtYKOMHXOXt6KgDMowIYvaJjZ1Jpj/TwgX41gMR7TIAM1LS52zFH/plfrgBjKHt
FNekAcHdIAMvX1su2rStMz0zMCtiCffyIdI7TI1vw2uuWGPGc/m0iDN2q8 jme PIVWWIOMYOKmGay
BTI57/UHS8LhNNIV3Ew+GupVOTTm/d1Cd9VhNyzR/KFuJHPtTbie/BvyTIxJPYT9FUdymamyi4PF/
jOiPrmd/VWPoD/1Im5VC3zgq2xRp5p9ve 6W/ZgdEosgOnMgIENOPeXFQbnxyDYAQNpcHF801RVMSH
hB+Q1tm4gsSW5wke/i64yDjjITviXSx+iNMaPu+tuXf2MYozjl1FWOTw7kjIZgaoo/sFHyiwnUPhh

RICOH 80/127 TSA-XMLSOAP_PROFILE_DSS.doc
Perfil DSS asociado a los servicios web de TS@-@firma



.

=y GOBIERNO
'l 'S DEESPANA
- -

TSA-XMLSOAP_PROFILE_DSS-005

890RfBhGCOtApNAX8QwoPyvLfbgELEfBvNOHPDHAQrP7zYebfrP32y89al8ksy9r4RESSfem2ZAxU
u7eHUgxs/X28hcn0zDBmZTTUmkxMj5/FUOP10RawgKC/u3jRc5VSfU1fqIVAf09P1xjNk/TwhI+O
alraKrIeHygHOuczlZVXLeNs7mbqp8FJjLBybMXX3ydIwYpG8Eskp4tIo78zh8YHE+dsGw4dhy2m7
N+gGDptfeUflYy4YHe4 9MYaFdQVakrNmalopXWMxPnN+a2m7Y5SxENcg/1BVQVJIkGmG6cTUNDv+O
H+Mb1tRUKLI1haOEfrDZZSJkk+H1NGC/98NeuxSFDSNY95Hi+ySu3JMO9b7rXGqswfCl tOHBQT/J
Hq4UEUFWA571srJ86KIugi90j321m/AmCyOZJIseIkFvCK9+adml4e51lu6c2t1SXD2hejGOUWSItv
1ppOzSqCDsrBBBHRoWr IWNk jvdMyH3RBgyePyGontRR7QqY8cAC7Vr5wTh0sdjS4AFChm20T1XJD
IpvVgifzatUJew/QYQLgbzvV7OWOTcID1AtdD42NAGWWZ 6ZMREBOS+FZ tirB2W5aGg4CvTIqQiAy
180m7rSre9sB7rNRDC28 tIAJYMUsK29kBCJECDVACEpj IMnLZKsLhkKTgtYibpBS/pOvDN7zxq9V
FXJMeo/PaAjrBlHnAGJIJQ3Rv5eyUHuUYVBjHWKbcAScHQSU1ZPUMg/1P0jaiDXAdQ1QXL00oDdJ4zU
F2RCw7M1Dp76ZiD7XWcabbuk5V82qjT84gMSBYMiilH6h/SSn01RAyXWsqfdcvUL5aJILocNKXu0
HIz/HKkfJstewgfdU3KReONgx94IvrKN9+hYARrhNXyxPRWzPgDv5C/gMH80YW6J20V34TiRLOmM9
VZP7PUzRTu5LBwc24v87zLyWOulFWyjSpSVgkpYOmTCRIa7nJIWWSW9227agLHhi 9LPt5/QP0dY4
1sXR0Og1DF800cuHTKaYMdrosiFZv3n/onE3/gGVVWODIPVzQA4XBbEZbYUveHhwnFiXyowbZrYSJ
IGj4/ePe4ELInFjHVoUwgavNeVHwgn6tOvr5HM1Y8R29My5Y1a2i9XsemeOlrPgOv4aUYuenc0qQ
mOAHxv2XwpepVgKKVsGueaSIkMO0tqOalHx5HXxGEgXp9aGv49vR21ZCp5d++Y7hMBaX4nIe38SOMT
y51T1x07DNuijnpCF0Sq4sNXAOSXLyPx43tPijQiUFITgB4/LxBzzXdORhferlZJs/1N43aHYOBE
méeluAbZoPoM4zxNJzLgKFgLDaaAuYIcPknac/JtedKauUHssaqgXL47L4A6gDVowZGbQEPB4RHr2
J9AO0IcjYmmZT+BEfPENNWLOVWeYQj35Z2T53ScIS1iQiWiKTWUOUQPB5zPN9dBaZUKkp7ax2vNk3mJ
gMR3tvPcPiHNdRO83FzNq/iKGsQ7VqujWAiyNoTUmamJ96f9+m4Q0M872MbGObsR/cCrTMX4dsEE
t/¥nWaogRUcCXJIWPBGW1b6Kp3WjDZANSGglfvn8tWt5JEj5ieFDuUSLMEn7QW6CI+ruuYvSkeorT
UauiJ0ipR2Z9nRUuJIsTxgKrU3wSrpcZWug9Vsreu/6DJIInHUFgF1x4Y/4RTTof 9JWV4ANY7JoNxPS
27V6v7g+LcNiFYNj1iGQ/kYpgWinsZ9nXCewdBG/ 6E1wxfSHxZvZ49juvTH35PK3mDT46x8fy8Yn
n4aMWBZztgcg83EvZu6VooIdD399D98Du+CvngsHhjsVR94Htx4c4HgDfbThgTYAADO1bTVT3tmu
Gteb4UR6HW+FHj+F+bGpicud4KSqK1Qko9TE1GeV42PIf+re84gYHICsixumaHuHyn5ZA6Koa2xPr
PINTT1ZQzdj+X4C5HFjjMcs52rmHc6rvuQCI9MZL5U9xvuimZQulM5u+4mvuld /1tvnOQhJ6pklg
6T4hIK2HbF3WrCIVEQ+CHQi0W18£72MqQg/MgXaZYQq68CoLoTe81nEVV5ivAwWT 7ThBuCSZKwjPCi
CKJIBRBQVGEBWJGy9scIbMH10BG/DvdDofo4GAAKNOoT09sREv1We81lPep2yeZV68Q9aICNZcdp8ES
5h/JosjWkudkBxntJIHmxjcsWkPk1lgGqjBNIRGNIuGqoZ28wzROIJXFKYTXYwhh9Yjvy4cPK£8+Qz0
QI8RhsKr5kBYEW/SM41dDOT6p33PRaHNzCUbv/dreMJFOmrXda0I2x4nrHD5SmwFjTCOq5jzSaK7I
1SheiJeL3iWT5Rcxnk+zdGV6+hnPdF/01v5VeFG/0Z2p0QJ7yJ80OHpwpVe Tn6ZN9fyPg7a6Ni+dRm
0YBaBMKKzaSyCjIfWioDU8QvX1XdwYXW/oXjUcaX4CrxUV4A2RxKXxgOKFufMdIXYb9wFrxIAncMe
28jOoDleL9CxawmMlpHES8mpGz jFIXuFmW1PLO9TpKzdmtinBRjTO09GR1uPB6T1Hk08GOeAaJVPEZL
2z+C5zRMZWeE2uWnYvRJIvS0Uue02bFTyY206+qT1S1g2Zx3m+iGN6eBin/ivSM7pHYADNtwaxv9/u
rTUyVeLZjd9J7g34vPI9ppFR2e0Q5weBKmPHhCj8 fpDxGkrm4yRogzg+1BjZGSKNrdBYJsk6psltz
mZXISMfUei+3R2asM2W7wkzerAcdwlwVRn07TSunA6M80Y6ygrdUt447UvO+CnF2AAdSIN3AaY5+
0X4KX1QeQ4UnVnB+VJY+Da/SxCqcbp4 9SKLvgws 0iOwt0AAMiNNTDvjBhgKFjCh5Lnt0X8jwM1hU
zLA27kFM63cNA3 tHuNeQyY1EqU7HcULum+hoTRwnO/aqlNg3o/deFHCDgTF1TbzogeWMdROkoSBO
mOKx0ddo71if62SmQsmTXW/SFieVOhFm04trjVD5M3jDFJ2d3NT1HzU8HM/XdgiKKHbt6TwBk1lmLv
oYBbbnA6vDdPBZmBihAnu0YkYROA9JGg2+H81+W6TY8xyeqbdvxLIJRg7gbgDR3I4US4b253MS45g
BVjp4NzcmVgb5G7yDrSk2hH8AL61QqTm1I£9zSNWISVN7 /kFcalvZNH2 6p2WU1Z6WWzCberCgkjq
X+guYYRNBZSv3xZrONDPk9A0+Nevs5cuZMb/CHXQfONBwfOBw597MsebBtKAyscdgvl544Msu+DE
mB+jn021mU/0zvSzy4mo73sS8EIpFu7wEgQM8S0gFcA2N4s2njb+bSFnbigpYJ+Tgp5TgqRrn9vViJyY
/XoAUTOaaaISDjYKI413YHV7GBiel7aPXWPbmlFu80XZsvyflp/qyCZ//EOQRjQYYZ08AgeDRo13
cpg6HQ4 /NFPdswUXMunpolkpOnMhzS3NozsRvP6aM8zuSfLs0zs9kfKg960qfAUQgFKboQARmMQOe
bYILLRUG2QKjEVmMOdGSTDbgRE/Z3d4BmXnAyLjZgORxadnyBYONchdm5 6uAOFJ/kohzE9xBUhZMt
Bh5kLeLgDXLKm2jwig24qoXjRU3vkszkIGI9R/a7/irE2nVHs56xhr1I1Xz4HRYoiYENRDNCXQTGV
ko0YcROjdfxTRYgd3NNW+xhsu4LDmX9aqdx+GS8EUNSKE7iNvyzqcdONrK5U8DtbR7fu9/eJJMmm
dOMogndk1WmOi/ZLK+8bYgOXtNI30woXSO7rjnVpubYHETVV+Wle3/j2aopEmCsTJI1DuAbee/ 5Ly
TbT51Ew9EVzTzq2PqV30p6mnlpYY1Wsy9igxIhaMAjyVUY1l/sel6CnByllgIuuTOSBDvtU3acf6Q
fPFI9Wx0/kDFBtdt8ebI4mhQv3iljA0DzGmwtuw/Mk4oLUTIxeMux+katrZV/VAxCcZ37zY8uwWYV
3d7YgwGm/1timjD/ezOya8B0sgJgPBwezNSowFF1MbdAJrih2NBQh5NgIDhO+txwrOMthT8v3aQR
kM9k1JImébg8a5NHBovVNqdGu+2EP+2e8Sg8I7snSBv8U9DyPVtKyUsRqAkysszHOKOEALi1MGVAT
04+3vI7sTh805UBjQwWgqcRvA4i2JLw5VGekD7iI2MOdE3t/PNG7JkcDQKtHLzK1UErdJS97xABd
L5g7ZEBjX7Y4vyaYbzuCAaOYGAGODOUZsRJI7sZvG3PMbnxa307FPDz100BN9Pc92wjBs4BucjBt/
KcmT1levCZ4123pIjcKkScdS5jD7p6YK+BlnKYz19+VYjuczKQtF2xMbG6nU2TbxHPNjzETK8rq/g
vQ3WC6Eb8Wt71niPfUgrW/A4PwbtxcLvjCCSVKgYIbszp7YTxrATnZ4tHVzZrcoS/abT006r£xKQ
OYFHS8KAH2gB4zIwtdQngOrf6SLABAY713XcBLzJuwa5r99Uegz+K/07KmSYAM4H1cZnVL1s3EY8
6n7C/tFQWE1Dd+yTYvv7£/KA1494G/1AsXIKjeoOSuystMhOoKaPqd8/5QDtD40E1qCSDATS+wqQ
kYs18m5SEHw]0tPyZKLZ9/VrLsXx+a5vAidwCnl2P6PBoyJ6+g+VwAPz7snCXjen5ACLDt4bK+LOI
B//V74yWLhjC8N3U2uXtjXdME3bMvF5cNpqYEoYKUHOBfLDbvDisEgv4bIg922G9AITThCzKmndJ
HJHXG1RjSU2cocPv2UZqLurwYhu5nMoAEfpk9aAtCJIJ8TKDHyqDLK8Se6SDt+VZXDjS6Iwrhyfghs
7DcOBb3+39MV2+0onu0UH1D9YaTfmiG3pf+psuDjelonAlFyTmsgo3x+Zy01GxT/HQvQ/ppWq8Y/r
nByb52vnwvm++yJRAtJIP3/KK+3sxZx0kqgC6J1H/W+MQWNC/ jXRWMPvAJ4Q010i2uY1h2Tnisc3Jf
mG2aZsfMVjvehVVvWK3dDa6+C0sed9zUb3£fnYnKOo3uzBiO+SqLYNwG+19QbO+PaPSerfVvnX1U/6
LQ62vtEiBriW/a73XXcMsz1MNQZ0O1lEPi02zxT/GXUaIQkiufk0Q1lUlats59wZHz tDQbYuWzag4a/
0sDzc91a0Cc0GltAu8WzC1lV36A]j/yl1QAB+XeKfo+9VUIAr40PK4ogzZrqSVwWN3LZE+O6IH3/4wJb
YSO0X5SKwKYQ566MRwAdOx5£fFCLF/0jFzK1TMJoP2JYTV05n/CnsqCzOxWwuAK6RWLESSRkuilvj9
KfVtLoH5hF6AS6ujT7RYMO/ cbtMLmiNCxvpXfPLmVv4H0j20wg/bGmn6D8Y 6UeBPG/pPt8L3Aymy
vfeEn/YnSEbryd83rupfWSADJyd14Rf9UBSmVMES1qUIBBpACGXMA3q4bEokNwJKzK/Mgd/xqsNj
3j+Xv+g+tjN/rWGNB933hI2ChLBLRFN60opBxRh4pPleTArAkNAlwdP0eA3BIXURE0sYm7FsGotK8
lvcXz0aysmywCxV711JcZgKTHGQMWLN63EUIE4dZKVVQBJI05uiQC7kmpl PLBKK9Bu txWkGRb1KuKq
VRQBDsoCL11vSATFLbFQWEZm/t7ZRI50KvOyHLGtMKPKgXxieTM3/ZngRuf/uUvZTmgcOblbAfCZ
b3QpPgDckQpv7XmKCYKbgoppis8xLJAsZnpCzqCaEhlwgli8+7PTKEOaOWeCLxU+cwbODzbYexxA
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cZ3DG/8RcK2weavNtKPw8zSMaScPhcnJyC+sPJvIP7ULSkGNES129n+wYy3grFycLJ3gTV+WTrnl
Sy/nHYkmlOtnwIZApImRsdVZ5KoILhO0/ApdBjuuYI8fYbEJQOogc5blWOwlo2/85nA1toM29WCNC
K5xnl1ZrSWJIdZkVzzquwkDQZYEwcfkwXMnNnrH/G1lhSmKSUds84k+xWEZ1mSVoEKBWIg+trwPQ+L0
P063PCAZDJI9RrpuXE2RObS2ts8PUfedJ4/quwmyl]/thuA+7R9rmjyugCRuSIbk3eEVyyNhpN5ZW
OjVNZCNT4Fu/GecC9iFbqOR1PePgs/3xP45Um7HXYVG1C£1bInOnLvH+aZzGxyAkiQF1ZL3QS6Sn
z2S3NoJsWjTsInwgMGMDc2xH71rOwWBGGWIRvs59P16nLfXwK3YzAqG3nrr3gTogdVbhazl1QuagXD
RB1PE03V6L]j6A4rFXPkNLS5ylZnSXHktywhxvDym2j5Totc34qTZCprxmdiLxyvch9bR3j1NmrrlE
MGvIUBchpXI1EMfj9yAcx2RIf/K+k6zHIWL1IW6Lw794AsOHL] £zoVANupd jHExCVIbOxUs818Rs
CSLR63w9+Kfa8Dwt7GFLFLEaFQNmeTzObRUXNBGr1I+CT/V80/eZnkYrzb81kX/zYRYNNefugWhz
puSjzohwBvUoi2K23Z+VguWDJIblFzZpzbI9UZogsNDL4 tBOxnKmPBdpM6qJCusH/oT9x0YxuK+iC
GHNtfrDNluwXPfRe/H9zZKrRaSX7U75rPA5u/IKjBj6VAr8PeYx+wcvEUz6XSImdmWM5CPRul 9xp
T2ZG8UApGHVhYaSRUarQQyUBIwBitPutVwAOsd/oHfeZN5INI/CQE3Si8TRX2BONNOTERFw59IgH
Y8YV3ZEUi4Wumsr/n8Dlhasxb7N84p5lexMQ9+aX/BfbhuyVgOKw5IaNKx92TvYDoQCi3YQKoThR
G1TUOi6j4AXGGZSFOMwIppYMCzWWmc2KVLct2x3B09A14rQfSdczYXyHTx/XzqH0IoJBwasN2Tzz
z9IT1gj1lVkN60mpfc81F+JgyrHKlsjHluoPmK/jiEHw2PrLt5wAqYFV7xRed1yMgwObB1hWkL6hN
£2sBP10klcvnfahZcREbZzTOhupQdw2YkZ/KOMZrwnbPNVvH70V2nW/V3£qLLt1UEIUY90vJdvTl
WpD19N//TR04Xh/5aplpb7v5aku+S8qnufb6hi3A01ArX1swTQJIxKLZJiAwVgntpxJVAb+GBAkOO
0YEdvaXAVd3NCPAng31la61Sa0cBfQV2xMRJIJ1WFYq8kuaJmFXvUN9sq6AnYpfo9zHY5iMuxJzpQml
08vCnLQ84JI01HGZ1XSVHZ8nmHe/kqRU+N3cYaA/01c6iM1WyyC2MEJDSqAf4g8qUMNQ+yAxykr6
ClayP1GiiIkJRNd/gkrCF65SBL6CY0XIZzZJTulCwTzDKOp60oJkmJIobv1PAOW+Y06w7+wMdkXF/72
AmDjkguH58uma87j9kVRDyFEO6wb1lvzXm89FDaNy/yOiUcfmrPCZwoLV5hOMPX1ZV11sURP1KIzZV
JcLA39d90QneVsX/onkL8BBiS7tMMdhdei 6AgDH/ znrD+aCF8Mx+11QPTzqd20ZQHITmb3 tOwV3e
RF9fL7RIhHQMRN2V1+Nen7V3DLUmjkvq3PLk34ZLcpZz52eD5vwA2iDYkURIy622MIt5ROjwplytP
w4//28rs5rBNSrpho0rpD6iZxvEcMmD6EatNVyE5nl1o8xSyUn+7M41vUSMMR3LcGTLOGeS5yTI/e3
g5KGRMZeIIczKkvEx7r5BhS3r/WZtqFcAjfIJRXNyYAkCbRpe8r81crNgOBM1 6XOEX3royK49hwno
KJjF66to09gaQopRiTGOEPbxOZIOmWy6HOoL11PGFES5Scv+wSwwqj+mJXOczzxBso2hONwuYfdFr5e
a6c2zkW1JXnKRoNdBYvFgC9aynImDk8xXYkgI 7WOyJkuZopGJTrHg5¢cs17P+/LehxrZs3n9LRzV2
TONjDol1SLe9SgdIjlzpSZFwDGS4wNLiGUV1xGVRrPiSYJOBdGici2SUl0kxR27VrnJRO9kNU716sz
WhP4wwB1ldt621UJueevJF/t3d8EecPyLjRmnBtFp20ICgR1vtogwQzrpYUuZDoiTLDFewLFLHhxM
upDxmd769D20ow88UA8alHAQ31BHGCMLOTkyJxAwkyrbXEb5iUzXzUzrYoKNu5S5Fh1ESdlyVOmjb90
8XOwSq4tZ0sixSy4dKqWkkT£3r2esJO05Gi89tpg3mW/NKp6gq5rZNf4Lg5/4DUx+PYVKv7P2y/b5
SoQkvpOQTTDZa0+w3QafloIYyKiWQJ0SiKulEf111gboXUjRxvaCI8J4yvVembjeCb9eFHtJIJTGxQ
AIbWuuPHeXtxsgmRe/8NPfmooSeZZHBEMFCZxHUKhcqgKJyhqYoF/VKz3U+dgUCU£fPnoDgU6w5Cn6
x1tNudiITijsugIpejgv6evhhOfIjabwOe0BqiQ5Z6cdpHoPUmoFc96EJxSnljnu8FYWkbImCYES
0iy3jtrjfYgX8hmvAw7vReHDDYCU1COpkcoOolZA+vqgKh6MDyVo8620P9q)JjQ3IJMdSANTXbeD /v
mQs/erf£JJkkV3dYEDQ6kWZvdjRItikudUyCewZ69xwDsUbEkXvCCXcLx7V1Ibd+X0SqIxDAYGAK
zTgJsONa9TjW4LG0z/FgBuO5UVmISDknhJb8MLA/JxS4LURWGs04t7Y£fvP/aRLMeTIj4bUjWz/11
DfE1WUOKAzDNmQlkpqhdE8ytFvLN1u8JgXfAZgH6NujnTkjdR5pmwon4g+LjUvFPKRKVkbKpPv5b
kLTMtd6a5t10AsaA+gSSAGvZ85D74u2xfgbcLI7+IoH19fYTtjOt8alvQvUd4yr21X/+2/yrQicF
kx62u/4HWebYKyXPJ7j/8jWeOo82u3DgOfdHmb9+xiz1McX3Xh2XQXEcJ4VIfAjYdmPxH4rmgAOfl
0aoXeMWprYoMJ2x3IXs90tkygWG0CaP+9q0LqJh026eJTXLdFwg98IE8J1GgrsIs9tMRxQKgqfPKu
kiGB5xgljzGfyawGP7tfhWxMo6IwQZ2ygnBbmCQVpdKci+7pkb04 6NakpOOMo3zPZLX/ceNesGW6
a6Tfegq/iMtUgs8clYil5zLsUdkngMxsVivvQT/a03D4caYdSvbxL3BcFvSZiBWvejpg5UU7sfoV
aHtGnF8SmkJG1nGWhdcgvFmDxYf/elUzkQDyz1ETNhBgogKpg3wzMVISNLhE4rjEx3vq0d+5551N
hJdh/Rgq9Qq¥YdSdu67j7iPo26£d3QEmpMHOyhNUhmZ tzvilciEOB+Anhw5/xgwDpFITksZfHOBeIE49
nJInVsCCAL19RqYDm5qUI5Qdhj fWpSqiq+£fx97EI3D4CvrX7bRh2YmhFR4ZBu+8hIvlavAYeptsEW
7QNuzONXNQJiEOsVS9bdM4kSYcW+2bnoWYgkDPFmuUUu/2kikN+SyihdpFNLfNe5cM0/oMkZLEgh
OWK90PS7+bLcVPqu5uoLzdFzul PQ/hPWW70zbGJVVsLAKsaK64JRtQ7jyj£05hkYDeSF3DJbi 7TWY
EcRh181ZI519UubAkYKYCNKYVtEy93Ng2uUfvkKWaUnvUb30ytxuKTInz/gpA2cPiBf6ypL9uzV3
QJg35hFX39xikevZK2t3YJ0Qs8ZhjxLboOaew9xV1d48aNUpN3mgZxgg5qHyCOwIRWo/a0GzND7i
3uM6tdcf5¢clLjt7HIEDURv1aZbNe/ 7NDbDcUXTGMBzS t 6HHO9AzMk togPbF2 9xbbFFukomt2JGIN
5qGnTJalTgFVaWNpE5s4trIt0cO£fX1jFVRmqvCEOtIgHA+5mMTG04/p0ByhHrS4qzrdksVFzdTPK
JEIbNocmualThhTnwOQwfGoKR81bnvoXDcP2msFphGvsQY9mPI jmVwvevUPn2il1DYOhROEkZJVtO
JqVZml ftuQdF71MtpgMtUT43ETBXYrH44Jj3VyUH3juyqGjzE/+VP+1ASEEO1P6M58E0UNOjVyOr
smkoiZVFp/FSc52Afnl1vhRFB8ZgA3vjHn6ALphyXPMr1rhSQAimJw3mQU7EMDonYs6YUdvt£3EPR
OTA9G3rmWyPhDQysdqiRJIJw4aVZOkzoOWVME2Av2VcX8553B+algYmRY9Yp55y+5/hFDneDFgAvO0d
J/wc95i+tZcIyS6Pwq3eNQk5L1dMxAh5hs6b5IJW14R1hfJEY1xcmectYOW1cRGWIXRG1hbvzNQV+U
uomaz1l5JRFz4pl1851pi5ftuGPk2nLEuwTTpIk22Z1FupudJd2EWyW4 /chV4duAqohcpl+yCTgtm2t
£6PprdUwaN1KYjcb80n0d7F1s44E98AMCOhisDVFjmM1RgQ8Pkk8n1GB6ie9i+nIuV2RNE/jOTK+
A2yXSC/rcgS4P4wOA+Yug5XadUAllci/nn5kH23XChSpSIBmrxF+yuof+SNHF8Unbm2 IGRRFgTvY
FiL+nxQ50miIfnjXowrDEp79qTefysCoflgwVpFCris0ggS/K3hYUU3BWimDhwGOY8ZC+qWiI6d8
m2GYjmUO2A1Jcsnl1kGHA/L7bEXVvMv/31pgp52N6H+Sbeb2 FNEM1 YXhB1DHuOku0 6 9gLPSM2EXc5
yCSwk/B+pWpQ5ANCctN2 /VISVS0x64jyZN/KwQpUSV2HDp6F7cUydN66VaQUhjCY304 fpQvlckmjB
CLw5WwEfDoWGgwMcL£fXcNUdvO9KbnHCUMSSUC95ttAYGacvxNk740fRToRm+RjbJOR1wjOnERLLS5U
sByLzXcPawVwo2WdZgPmhEKvwx0EXDYnoY jMXtP60Pirb9ZSV0eGLfMqluKCUP8DG5aswRoEexAu
F/UwvyjGRI8IDO8gP68RyUONN7CvQqTRLOcsiBJ0JsdJaOVNsykehwoBqo4chiPfj10BZ+VjOA2+
4FI1h56sZ7hI2NIy7MALy+3tYHth+iGnVBVBzbu8AKMbah7ZdjZSWOwVoJ4U99gBghQBzQBWwd98
57£zBf2WibYGj6VjlufGjyYMDMxWS3Y97NA8992+6mMfRu/Nch2ZnK0U+jeAWPOdRDwwIsap30ty
AFkD40iHripgks0JgbMRbylFViAlcuoXVOyxUjJ7VTbK6xIvd+4D6bVz70iGoJUujTFb+M/BOr+i
yPkUvLp3743x3xtfy63PpkeIl2ydOzAwpxQScAlSd7UU3bl4xYozwHcjheAMw46h537WDEZj18dck
€6j9+sHObfQJIv6wnetjBO8w6qLXmOE/£i+MpybEQ1YrzkS7A88IsWFMdAf9JeV37gX1AzKEnRdIj8
vpjVe9gEadFGF8IsQ3AnAA(053Mx8 tEUBmuuJyEIOZebOznViVMW30W6qox93FGXFMBrE1bhIRCdI
g3tnhzoo52wmNMDt7zt5/£2GYv8nuEhJtTcbiNeP2UREkQXUfOBQA2V140uskwIdVW+jaTmPSiCC
WDHToA7ryIfCdy6hXUK1UhPH1TmMv7uhYfuvhEHu+LogqWUD7cpkNaCW3NCemKXpVHrvzyRtwyx+n
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nxnw+bDF6JMZ6VBrsIxkFBx5rpikTvOrfPnZ41ZNTbT+21Krgv9gl1lC616Da3KMVQJCabgc50xnE
2A09xXMhHZWTVC/TdOPIOTvVFQ/kiWuvxWkV/YWYBjfEkBngXUx5GOMDRiLgWIRA tPeJk376mW3b£fB
2R4FzZbj7upogFLGhFjhpsBf9uYxDn45UaUk20xnXCBuKxy+0Lb¥YD6iloqwydIKQXhMybWAFbW4B
LyG+iVPZIxwMfIOcfjv5HagouBfHhn+6CAtKbySleWlhLsGXXuhZpJrJML1HImgDBKwgXfc8I2HL
SEHAQ3T3Z70Q2siPTSSRs1IDRQss 9yMMOMGOZeLYcWMM2oMQeTi jnSgfQwNmRtunSvQOnf3VLGoz
d6+NhaGsEUDgLLo1V60xdSQRaWZAPXdsd7wUQW6Y6RcmxHUyNf IVHScnGKX6SAN+Mntsn5jP1t3V
w0tazBlpUOEXGEawD6VnpzV+7IrNiOEbWZfnwCIq940wy+cp2Z2s9t4+7pSth4Me9tIemDJIbVQLSr
JC+d/x4d/Jhf+CB5Y8/PvKphit IKysOxxLRNjNgOYETydFTulO+e/VyjY6NJKkszSiINBTZBQDvC
TC80Py0YgWgasSY3V1zQvyIxgYwZmM46PJQv1L5ri3waaOu+jPepnPXGp7ES5pzVg2kmKImaKt5te+
rxgrwffTEzPVr6IgcGmm4UJ+MEMh5ckKdADECXplcEiCCt5ShN8 6hLpHMy5D0OhoPzRzpwKg0OesAe2
yY¥n8FkDDt1DK9PINDvwJKI19Jc00UsQMFw5Dj1B0t7HmGEfKhU20z /xLhvSuXUqq2S6sgIB/fzNWh
/Zq6vbEh+5mnUcAyJ3£81gPVHxgdPikmAWqyFIMPQw1GWKE7Kcj0Uto0jcINat7R2Dxppk £CKOHS
SBUtZPVtPyFd904/yqjyl4LwYfieN2R7QsxqzNzdhylACxOXSp7qfIpN5ZjRaVpfcIjOEbo3YYLe
dG1lA7gMys/Ye0iK+4Hdn1lfKn9eN9gAHUuQo50eWPczkgS198x9i0IMWIhhmL71JwtI9VMs5cFYwn
0+W4gg6jpyl8omp6ZXNAAWVbvhYCAGWsMoksr3+sCtOz33x1RqoFmZL7kMaomeJ7rTtKOUSETQHD
1TJkaQPHFAqQz0tHkwk+cNxedKpBbopiCaaOTSB/nu6v0GpOtZISrqYv9xsegAEOtT5nf53grha3N
aPFJcFtm/1KzhCAvHoiT+S£6igPfBq7Y4n18dWD5Hbg5Tdc78/w3TeNgPN1i/Lqr8cyAHE9II /A4
FSZCGNuPwKHSDz2HGRLfZMHYLFwu816tC4DCaDUpX4VqZ3M0QxiwLUqUX9JIHIsJIZCUSZ1QLuyA
OPh1ZYb+8jYD86c4qYXpaC5SVvDNMFpBOCypbjnZCZNkvnI104IWNd7dOattKtR3t76jgHNrByGL
mP3+/L/wTkMLa7cnalCj3IMjhrHMTU2TLhOvYE02bJ044EHYOH307+4fu31qq0sohpyqCN7Y7pAh
ngB/Vr9D+WI8CgkgxexMeTpviXjSTE892+hfG8jTp+07zIL40QbEFTVKWDi8vijMEfIwBcrF/n0O19X
ZCXLaBJhhYV3870j50DpUIlepc9/svIPGVRWyKitORvkYaoHL6/awsPsmVCibz/xTtdSwWMES5yuDZ
ZNmIhNdJbHj5dz1gqEcgTR8kLhQFuTAF6mxBwvF408Gh/TQ32/H0tc+tF+R11kxMGdEHb3amZVO7F
KwwEizYfpwDFUKbNQSE54iptFIn3R8CX/0ATKoNt1GulhkdsgBOFb6143+hkXNW2bi57QAE+rW+t
qUiE4ZBhZWajLhe2PyctZeluM9rQSszYsmrjTvgXk8eBUIUGA81jj/htwTAZBCm42R6v2AnUOBdx
QP4mbHHfa2piHjxfO0eFm4A3TRIJeR1Im/ZSDRbGXshQD310Xtj4r2F228tV+RwQloh/v7yYRR4RB
xgtLglAtjQwHXbiaQlvXMpC3wJIVgoo3I3t22Iy2mw5Upk59egLQBhMoJdIBukUiBMMYKMELQPmMgs
yOvBglGUOZUMrcwJ+1Xtw/0Tk1PXwVeIL+gtVNuIIkZR17BC/5Yq87ALu6fdq0DIN9DWQQGxjQiB
Zzftbbp6tCgDm29srb210hXMZt4wB/wjR6400£sQrqjgLpbu7pJIXxDuf2Dn6vHtShqUFShX0j+pz
sCcOt+ODOhLpGAm1k5RAW9QdL.8az4Me9LEt5To0y4Zvw5m9ZxKME zZ fNmJIP+tUIzkJbK9kR5nYmC
ThCha91EnJ8kXpJyPEAdMNo3Z9sBpd0bCq3GRT1rJ1SYzg/MPxW1XPSnlK/sqHyDOKbsHhb4Z1U0
zFpMdD+VD4a/x310U07j2GXKXp2J+gpAX1IboZNVIMjWuP+YKpaXVDWOEbakvTr/3BDE j ZE+QyAmF
6LSwaQavSTUMMuD7T8eBWawQjvVmPaXrqbT49x14hbEUsvcXXUA1C5A7QEAGBGbIn+bCIWuUBiS8i
cxA5IUda+w5qY6U7j2Q0phfVFqyynKd2NQFqJgeDrVP3cxGfk8ME39N217£0g+ad4Dz+7QP2ez06EJe
6SuYUQaKJoJ14k4NOB4S0U8Iy/GOKIQRu4 IkNE8gpvTxXMpDtuQ70E6ta0CPWRgDO7DSEVi+8Xid7
EaDny40w09zy2wUmwwOd92b94w4xQhXwnaZzFmxVT+M08kB08dSjul/+5e32fez10dtxSnaLktsy
aaX2vJg2s11Jihx12kG5/W0£fi5nel 6hEpovyEoP4wrVOEb7e68g6TaypRtL+ROLccwR0aljYKGt3
0laSyLD9Whb8jIm9vLHs7IHOI57hWxC2V/csDeJgABONnY3xJLL2J1n+4Nhzmx2MPO3IAc£SCYskR
emyg+rgxJIniNs 6WDMc2yufgDgvqlYUG17ulkZs0TQ+IuX45RG2bJbP6WPUES07g+RI+NHVgYbUM
MNBLnloLIPvrmrTcVS1B7watlv6zpEpzZWk8Av5/laertsXUL+cuVkwAeN7/WqVwfz97DzF/V+g+
KbZh/ad4DcXx2</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncryptedData>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Respuesta:
- Respuesta Encriptada con Clave Simétrica: No

- Respuesta Firmada: Si (Token de Seguridad — BinarySecurityToken)

<?xml version="1.0" encoding="UTF-8"7?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413473342647-929499707">
<wsu:Created>2014-10-16T15:29:02.647Z</wsu:Created>
<wsu:Expires>2014-10-16T15:34:02.647Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-wssecurity-utility-1.0.xsd" EncodingType="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="XWSSGID-1413473342647-
1639185597">MIIFRTCCBC2gAwIBAgIIF14I1QK/pRkwDQYJKoZIhvcNAQEFBQAWVZEUMBIGALIUEAWWLOQWZpcmlhU3ViQOExXIDAe
BgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAwWDgYDVQQOKDAdUZWx2ZW50MQOswCQYDVQQGEwJFUZzAeFw0xMjEwMjMxMzAw
MjJaFwOxNTEwM]jYxNTAOMThaMHMxEzARBgNVBAMMC1NvYXBTaWduZXIXEDAOBgNVBAsSMB1R1bHZ1bnQxIDAeBgNVBASMF1R1bHZ1
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bnQgR2xvYmFsIFNlcnZpY2VzMRswGQYDVQQOKDBJITY2huZW1lkZXIgRWx1Y3RyaWMxCzAJBgNVBAYTAKVTMIIBI jANBgkghkiGO9wOB
AQEFAAOCAQ8AMIIBCgKCAQEAkch+w0POYwAcqaOcmhm2 6pTnEdv61S+dyQONZEX jeLGgGwr STcMFB8MCwmsW+0ptsmAVJI90J7D2gM
vPgONJEOshdFyG6pal 6EalEwLOtb810M84MFoGY4xQrhrQY5uoVeGNZBi/c3FRZ3LndaYnBMVAMPxKb4NZm5 fFd1LGApXNEPZ00C
OxpGkIMwn/YkHSedeGtnblzYpJdT2vhsp/YL2dQW4C79PGvgiI0aWgBRkZ tLW43EwKbHA93J4g5R1ypcP93dN8u6+GuHKijz5LUe
VrSpjcRg9Nhp+gVvgnaxVimeRgG7COFYnEEukHmcT1Nt1vpoKjoPUp4W81+06cUSDQIDAQABo4IB9zCCAfMwga0GA1UdLgSBpTCB
0jCBn6CBnKCBmYaB1lmhOdHA6Ly8xNzIuMjEuMjQzLjEwMjo4MDgwL2VgYmNhL3B1Y¥YmxpY3d1lYi93ZWJkaXNOL2N1cnRkaXNOP2Nt
ZD1kZWxOYWNybCZpc3N1ZXI9Q041M2RBZm1lybWFTdWJIDQSUyY09VITNkVGVsdmVudCtHbGIiYWwrU2Vydml jZXM1MmNPJTNkVGVs
dmVudCUyYOM1M2RFUzAMBgNVHRMBA £ 8EAjAAMDsGA1UdJQQOMD IGCCsGAQUFBWMBBggrBgEFBQcDAGY IKwYBBQUHAWQGCCsGAQUF
BwMIBggrBgEFBQCDCTAfBgNVHSMEGDAWGBSZZTpbdr233Ys0IsJ5jDv3IgIRITCBpQYDVRO £BIGAMIGaMIGXoIGUoIGRhoGOaHRO
cDovLzE3Mi4yMS4yNDMuMTAyOjgwODAVZWpiY2EvcHVibGljd2ViL3d1lYmRpc3QvY2VydGRpe3Q/Y21kPWNybCZpc3N1ZXI9Q041
M2RBZmlybWFDQSUyY09VJITNkVGVsdmVudCtHbG9iYWwrU2Vydml jZXM1IMmMNPJTNkVGVsdmVudCUyYOM1IM2RFUzAOBgNVHQ8BAf8E
BAMCBPAwWHQYDVROOBBYEFAIYOhNZWFgafngAgs9tQ74e2yeYMAOGCSqGSIb3DQEBBQUAA4 IBAQBmMeMs+UdPMWY5Icyn97ZR/ /LOE
k6E1AfgxRs1y6DH10JdiWUnVkHMSgGNY+Y4j4y74TMiH25naizyyKQzmGoHw7KOgTxxqUEW1EHZPuf5GIJxc+/a0askEI tRRgf9p
0zjL2+RS4YMU33xJ1yBZNQ4nrv1KyNx50favpiKD2kOuHFqu3CypQzEvWw8uW5RY 6Vvmujc3pztwjZtMea tWTbxMS8+c4wfT7N5b
gRFCH3t/Wu/yhKQ1lnfkXGLdpOeIt2pxIKH15UR70DMmM1NcIIRIJQPoCPm5 PWPMo24BkTb5U+nrly4I5yY/gkIOammYYORPb10ilvx
9bRX111TnWg4/YNX</wsse:BinarySecurityToken>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-
1413473342647453498958">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4ng"

PrefixList="wsse SOAP-ENV"/>

</ds:CanonicalizationMethod>

<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

<ds:Reference URI="#XWSSGID-1413473342649-1566885839">

<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4nf#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"

PrefixList="SOAP-ENV dss"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>0kkKyznc9DmcH1QdgDYQhtIc7KQ=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-1413473342647-929499707">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4nf">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4ng"
PrefixList="wsu wsse SOAP-ENV"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>qWgVDOlbhPUh/qqBTbadV+Bu2Es=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>J5bAplzuiAyFnCrmt40+gKAUBic4ZxFJ1NRXENso/uOXkktPJy724Czwmx+1Z25XtgUi3n9GyoIJSdUvpU
Vg6dzD6d1lrPho65iHgdZkQt7Q7dINQKcHnJkaDZN8arFPuCeSDJInkpk93X1pMHEfXZhci¥Ym57RO1VIplbeaQecucfomD8+ahInst8
hZpIxXUJSkODzMFrsUJDozL502vtjcEOUOAjcCw/1MKb2yBjFJ5yCHHAWS8KhNWKz 1 Pm2WNAeWwigwNpnTw650HL/ 501k 3TVPUITSD
9SBQ8mMGX+kK8 /MdepWvbbFDXP4 f1YPEdcxzgk jwQVCH1fQoRZ2yyLtZhXunQQ==</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-
1413473342648491940945">
<wsse:Reference URI="#XWSSGID-1413473342647-1639185597"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" />
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413473342649-1566885839">
<dss:SignResponse xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping"” RequestID="Id-67ad6éccd-7a99-4072-95a2-
3£63bbl£f4d3c">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</dss:ResultMajor>
</dss:Result>
<dss:SignatureObject>
<dss:Timestamp>

<dss:RFC3161TimeStampToken>MIAGCSQGSIb3DQEHAQCAMIIHYAIBAZELMAKGBSsOAwIaBQAwagYLKoZIhvcNAQkQAQSgWwRZM
FcCAQEGBSoDBAUGMCEWCQYFKw4DAhoFAAQUYSErJYEQdFwOFyp2icgkiDF/MiQCCBOdol4M6bWrGBMyMDEOMTAXNJE1MjkwMid2M
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DZaMAkCAQKAAQGBAQGgggUrMIIFJzCCBA+gAwWIBAgITIHG6iY6gXz2UwDQYJKoZIhveNAQEFBQAWVZEUMBIGALUEAWWLOQWZpcml1hU
3ViQOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNl1cnZpY2VzMRAWDgYDVQQKDAJUZWx2 ZW50MQswCQYDVQQGEwWJFUzAeFw0xM
jEyMDQXMDA4MjBaFw0xNTEwMjYXNTAOMThaMHoxGjAYBgNVEAMMEVRZ YVNpZ251c1dpdGhFS1VUMRAWDGYDVQQLDAJUZWx2ZW5 0M
SAwHgQYDVQQLDBAUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMOswCQYDVQQGEWJFU
zCCASIwWDQYJKoZIhvcNAQEBBQADgGEPADCCAQOoCggEBAIdfb+£VL537267Ypgn+U+LgDIFk/07n0i4HlyxktK6uz6ArGjFM5Bebg
z4t4GojWZrwMgr4PJO+£z4+3TR/KTe4r0aRXtVAXVAIQSPFH7vzql5/G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZqIj3F
eh54cAMZG11NVBbZEH jgBqS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkkPIBCO9waSw7WmoZL2MNdadaSi7rQoPkZWInFgi
5jDBMPGV811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8rfmpbHPTf+aWP8CAWEAAaOCAdIwg
gHOMIGtBgNVHS4EgaUwgaIwgZ+ggZyggZmGgZZodHRwOi8vMTcyLjIXLjIOMy4xMDI60DA4MCOlamIjYSOwdWIsaWN3ZWIvd2ViZz
G1zdC9j2ZXJ0ZG1zdD9jbWQ9ZGVsdGFjcmwmaXNzdWVyPUNOJTNkQWZpcmlhU3ViQOEIMmMNPVSUZZFR1bHZ1bnQrR2xvYmFsK1Nlc
nZpY2VzJTJjTyUzZFR1bHZ1bnQlMmNDJITNKkRVMWDAYDVROTAQH/BAIwADAWBgNVHSUBA £ 8EDDAKBggrBgEFBQCDCDAfBgNVHSMEG
DAWgBSZZTpbdr233YsOIsJ5jDv3Ig9RITCBpQYDVROfBIGAMIGaMIGXoIGUoIGRhoGOaHR0OcDoVLZE3Mi4yMS4yNDMuMTAyOjgwo
DAVZWpiY2EvcHVibGljd2ViL3d1YmRpe3QvY2VydGRpc3Q/Y21kPWNybCZpc3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VITNkVGVsd
mVudCtHbG91iYWwrU2Vydml j ZXM1IMmNPJITNkVGVsdmVudCUyYOM1M2RFUzAOBgNVHQSBA f SEBAMCBPAWHQYDVROOBBYEFPW/ tms4r
vVH7+0pNuBFIKAMHNo3MAOGCSqQGSIb3DQEBBQUAA4 IBAQBsId7RvVHA4sTLIOHV1 jabtw/ShOdJOMWUTwWCYEvi3rnhKbVoc7NhpAB
WEO7uWiiMAO6rWjAkgPNs1m4vqHIThOXHEORIJW13wKu6HWW1XwvIIfkY3sB7gmpXok6zv2qkuGR6LEf1l1ed2HbwOESVHIfk3h2EiWP6
p£ClWAznM2nejANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDAIB5BRcNxV+agX6i7F+iA71dFhgd6aem7YWYgBc3FELTHVE/
ivHByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kK£78Qrf2CkEvD7ZK7XRQa60rD16zzvQm6WE j7yoNQzsBrcMV3MY ICGTCCAhUCA
QEwYzBXMRQWEgYDVQQDDA tBZmlybWFTdWIDQTEgMB4GA1UECWWXVGVsdmVudCBHbG91iYWwgU2Vydml j ZXMXEDAOBgNVBAOMB1R1b
HZ1bnQxCzAJBgNVBAYTAkVTAggcbqJdjgqBfPZTAJBgUrDgMCGgUA0IGMMBOGCSQGSIb3DQEJAZENBgsqghkiGO9wOBCRABBDACBgkgh
kiG9wOBCQUxDxcNMTQXMDE2MTUyOTAYWjAjBgkghk iGOwOBCQOxFgQUGRM6K0dP10wCii10JcHGkepUMmcwKwYLKoZ ThveNAQkQA
gwxHDAaMBgwFgQUCy207ZpW2Svo/nFZvnZdr3jvdjAwDQYJKoZIhvcNAQEBBQAEggEALBAbntjk£8/1U5NjC6dmOMCVNCGLIh2tA
GXZgNVEPOAacX008exAQ7zspRk5550zDc1A0ZJv1Omuo2CszQLA8wI1cDgVCPMQuUKPs5je9gLhYdYBwoudVgaq3kc2F+j6APVijn
tUeffx4/sz1dsK2xLzRJIIpYwke3FR+mCHSVEAi5HUeDscUBMCSnuOsku9+3XKFfyEzxMxVVhWPVttB06S+yrNX52JKZ0naxpK/Zr
Alc4gzVjNcBpENoac9gTjYp2KPPMzxWUrxNAplV63pM+zNPT1Gw6V5QUESF4YgT10TAZsKIMA9KELS59hLzOmwztNn60oGB6c+8Ihs
RyajBEtowAAAAA=</dss:RFC3161TimeStampToken>
</dss:Timestamp>
</dss:SignatureObject>
</dss:SignResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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A.3.2 Ejemplos de Validacion de Sello de Tiempo

Servicio discontinuado (deprecated).

Ejemplo 4. Solicitud de Validacion de Sello de Tiempo ASN.1

Peticion:

- Securizacién de la Cabecera SOAP: Certificado (Método de Inclusidn del Certificado — Key
Identifier)

- InputDocument: DocumentHash (Sin Transformadas)

- Peticidn Encriptada con Clave Simétrica: No

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413474128035-871892913">
<wsu:Created>2014-10-16T15:42:05.254Z</wsu:Created>
<wsu:Expires>2014-10-16T15:47:05.254Z</wsu:Expires>
</wsu:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-
1413474125253344883837">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4ng"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-14134741280351238157106">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>5bihWWSrcn+pszZN8nIh2HOribzc=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-1413474128035-871892913">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>AeBV1+WItltLhrxOQkQpVuk/4PI=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>aE8y9eu9A0FC4ZSca¥YnO5dOnAVwHzvcVYVd/1V+xcemXDjTbdiLvSudwAtMrS8oYVyao040£frR/K
DRggMQJ70Czaw9LIJZNRykmuCHPaKfGBXZ21Mgj79Xz/EYOsMstgq40eV/k 6kMOInsZbNIqAufTvM
8hA7iBKw3+ITH/+t/hjcP£5vZ3NQK2kSr1SPBMI9sTye8Vouls3N4xp/pma+Y0+ZSEnPGdFWcPMEL
bZyzU9LtYPdKgYWtcbLro//jWECOGx1NTHvIzZDVoCLiYehOu2UUYrmyQtdzDGHBU9EVCENE8Je 9P
JPP+j35T1Gzp5iYEd4LNVts46g6p2edmrUEWEQ==</ds: SignaturevValue>

<ds:KeyInfo>

<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-

open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413474125254-
1218149107">

<wsse:KeyIdentifier EncodingType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-soap-message-security-1.0#Base64Binary"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509SubjectKeyIdentifier">Ahg6E11YWBp+eACCz21Dvh7bJ5g=</wsse:KeyIdentifier>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-14134741280351238157106">
<dss:VerifyRequest xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping">
<dss:0OptionalInputs>
<dss:ClaimedIdentity>
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<dss:idAplicacion>appPrueba</dss:idAplicacion>

</dss:ClaimedIdentity>
</dss:OptionalInputs>
<dss:InputDocuments>
<dss:DocumentHash>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>ySErJYEqdFwOFyp2icgkiDF/MiQ=</ds:DigestValue>
</dss:DocumentHash>
</dss:InputDocuments>
<dss:SignatureObject>
<dss:Timestamp>

<dss:RFC3161TimeStampToken>MIAGCSQGSIb3DQEHAQCAMIIHYAIBAZELMAKGBSsOAwIaBQAwagYLKoZIhvcNAQkQAQSgWwRZM
FcCAQEGBSoDBAUGMCEWCQYFKw4DAhoFAAQUYSErJYEqdFwOFyp2icgkiDF/MiQCCBOdol4M6bW9GBMyMDEOMTAXNJE1NDE1My43M
DRaMAkCAQKAAQGBAQGgggUrMIIFJzCCBA+gAwWIBAgITIHG6iY6gXz2UwDQYJKoZIhveNAQEFBQAWVZEUMBIGAIUEAWWLQWZpcml1hU
3ViQOExIDAeBgNVBASMF1R1bHZ1bnQgR2xvYmFsIFN1cnZpY2VzMRAWDgYDVQQOKDAAUZWX2ZW5 0MOswCQYDVQQOGEWJIFUZAeFwOxM
jEyMDQXMDA4MjBaFw0xNTEwMjYXNTAOMThaMHoxGjAYBgNVBAMMEVRz YVNpZ251c1dpdGhFS1VUMRAWDGYDVQQLDAJUZWx2 ZW5 0M
SAwHgYDVQQLDBAUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml JMQswCQYDVQQGEwWJFU
zCCASIwWDQYJKoZIhvcNAQEBBQADgGEPADCCAQoCggEBAIdfb+£fVL537267Ypan+U+LgDIFk/07n0i4HlyxktK6uz6ArGjFM5Bebg
z4t4GojWZrwMgr4PJO+£z4+3TR/KTe4r0aRXtVAXVALQSPFH7vzql5/G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZqIj3F
eh54cAMZG11NVBbZEHjgBgS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkk PIBC9waSw7WmoZL2MNdadaSi7rQoPkZWInFgi
5jDBMPGV811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8rfmpbHPTf+aWP8CAWEAAaOCAdIwg
gHOMIGtBgNVHS4EgaUwgaIwgZ+ggZyggZmGgZZodHRwOi8vMTcyLjIxLjIOMy4xMDI60DA4MCOlamJIjYSOwdWIsaWN3ZWIvd2ViZz
G1zdC9j2ZXJ0ZG1lzdD9jbWQ9ZGVsdGFjcmwmaXNzdWVyPUNOJTNkQWZpcmlhU3ViQOEIMmMNPVSUZzZFR1bHZ1bnQrR2xvYmFsK1Nlc
nZpY2VzJTJjTyUzZFR1bHZ1bnQ1MmNDJTNkRVMwDAYDVROTAQH /BAIwADAWBgNVHSUBAf 8EDDAKBggrBgEFBQcDCDAfBgNVHSMEG
DAWgBSZZTpbdr233YsOIsJ5jDv3Ig9RITCBpQYDVROfBIGAMIGaMIGXoIGUoIGRhoGOaHROcDovLZE3Mi4yMS4yNDMuMTAyOjgwo
DAVZWpiY2EvcHVibGljd2ViL3d1YmRpc3QvY2VydGRpc3Q/Y21kPWNybCZpc3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VITNKVGVsd
mVudCtHbG9iYWwrU2Vydml jZXM1IMmNPJITNkVGVsdmVudCUyYOM1M2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYEFPW/ tms4r
vVH7+0pNuBFIKAMHNo3MAOGCSqGSIb3DQEBBQUAA4 IBAQBsId7RvVHA4sTLIOHV1 jabtw/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpAB
wEO7uWiiMAO6rWjAkgPNs1m4vqHIThOXHEORIJw13wKu6HWW1Xwv9IfkY3sB7gmpXok6zv2gkuGR6LEfl1ed2Hbw9ESVHIfk3h2EiWP6
p£ClWAznM2nejANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDAIB5BRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FELTHVE/
ivHByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKEf78Qrf2CkEvD7ZK7XRQa6orD16zzvQOm6WE j7yoNQzsBrcMV3MY ICGTCCAhUCA
QEwYzBXMRQWEgYDVQQDDA tBZmlybWFTdWIDQTEgMB4GA1UECWWXVGVsdmVudCBHbG91iYWwgU2Vydml j ZXMxEDAOBgNVBAoOMB1R1b
HZ1bnQxCzAJBgNVBAYTAkVTAggcbqJdjqgqBfPZTAJBgUrDgMCGgUA0IGMMBOGCSqGSIb3DQEJAZENBgsqghkiGO9wOBCRABBDACBgkgh
kiG9wOBCQUxDxcNMTQxMDE2MTUOMTUzWjAjBgkghkiGOwOBCQQOxXFgQU6iqGbJY49ul10e0dHni2L.vapMNQWKwYLKoZIhvcNAQkQA
gwxHDAaMBgwFgQUCy207ZpW2Svo/nFZvnZdr3jvdjAwDQYJKoZIhvcNAQEBBQAEggEAVEDNkz6ielepOcxqy I+EMM8Dt6oyviWnWm
5+RnKA6dFP4+LS8SLs95j+98QRQT90DbBVsmIasPIJW4ZYUSs0d4UObrUwTdu8liZcEHCjgatn6mb8S33xqlVL4LecfxkldnveCviW
vroX3SVdv+6RvSaLHcXilUskg2lpVzeVYcPYxeODQEahWDIZ6DEY63v7rZmqUbL73j75aPcnL6C8+chAjyI1Nx50QBL++G7b4sWK
81S+W/11fgrouqdXXhtVy/9vI4os6zkFBPqskBW431RENOxaM1KDr6£fQmpWxp2kQ3iPgZJPieg5MgZ+2cve3zXk2004rqUXS8Pvo
xLrZa7xRAAAAAA=</dss:RFC3161TimeStampToken>
</dss:Timestamp>
</dss:SignatureObject>
</dss:VerifyRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Respuesta:
- Respuesta Encriptada con Clave Simétrica: No

- Respuesta Firmada: Si (Token de Seguridad — X509IssuerSerial)

<?xml version="1.0" encoding="UTF-8"7?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413474128154312180099">
<wsu:Created>2014-10-16T15:42:08.155Z</wsu:Created>
<wsu:Expires>2014-10-16T15:47:08.155Z</wsu:Expires>
</wsu:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-1413474128154-
84067893">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4ng"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
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<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-14134741281571912323189">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4nf">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4ng"

PrefixList="SOAP-ENV dss"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>uBWPXWpYJVISTWoWvsJIG44ad2o0o0=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-1413474128154312180099">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n$#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsu wsse SOAP-ENV" />
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>jLaljaSEQtl1LV4BUPdHerlqY+Fc=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>MuDakRQ5Zug3jmgjL8RIfYPkni2VccelO6zdbmGzR8I0005gudTV/x+sFgpb5drIEkqd zR+wdqv4gM11Q
fyLhiEUqqUr/3KIcyI£f108YJbIW6GbEfQoljDigqhQZxeVFcl+Ck812k9+bT4yKVoPimEBouKfTNXZIQsKw9+50mg3zLeAqS5VCneY
Sp90saCAl3M+QxdiJ3QMfqHexg0q4LvA2d2nOJXequxboLbhud4a8hazxztHw2U90p3JazSQWOFC7h7£IZ2Vx3JQtLn84T3QhxCTHC
NorIzBAzVnHx2LklatR/m6x2Knl9Sx1JHfv6t8uMGMRaMt8ZKESL5tplbf8qg==</ds:SignatureValue>

<ds:KeyInfo>

<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-

open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413474128156-
1506002930">

<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>CN=AfirmaSubCA,6OU=Telvent Global
Services,O=Telvent,C=ES</ds:X509IssuerName>
<ds:X509SerialNumber>1611735152734479641</ds:X509SerialNumber>
</ds:X509IssuerSerial>
</ds:X509Data>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-14134741281571912323189">
<dss:VerifyResponse xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping" RequestID="I1d-44d1417d-9a40-4831-a004-
5e66d3c42£35">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</dss:ResultMajor>
</dss:Result>
</dss:VerifyResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Ejemplo 5. Solicitud de Validacion de Sello de Tiempo XML

TSA-XMLSOAP_PROFILE_DSS-005

Peticion:

- Securizacion de la Cabecera SOAP: Certificado (Método de Inclusidon del Certificado —
Issuer and Serial Number)

- InputDocument: Document/InlineXML

- Peticidn Encriptada con Clave Simétrica: No

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413474629203795231470">
<wsu:Created>2014-10-16T15:50:29.202Z</wsu:Created>
<wsu:Expires>2014-10-16T15:55:29.202Z</wsu:Expires>
</wsu:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-1413474629201-
1293403523">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413474629202-1610461795">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>0FRhf7JyUrdnebLwpOUsf/6QSaY¥=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-1413474629203795231470">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>EAaJ51FNb4KnVucPNAwB1l4Y1Rco=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>iVbDOA4pmfX9zAcRLivbERyr5eQ8xoA+KDpIbpMWWM7u68Q30j+Xjwt30aPOQKtW0eAJJI1aUPH+O
WCI4WWR3HkAkSte0lhbPDk11l1M8audRI+sXa6aErpH5ZuSpiHDj+HtEV9ewfnwodQ7G0aynd9MRV
NVg4InwCywkQZ64IjUB]jmUsX4COOmzKA/26L646D6pEosO7BvhlbmTunwiuGr+Ak5MXVeHvbHWS
NpowAC5wtxsPaU/vtILyAU+0CJktMB/ELrzW4kI6AzJRxRLhz2B0r2nymdEJcrpTgVreTCvXxD9z
fxgoaPygqOjnOfQcMnKDM0z1Adye3+w348dDdA==</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413474629202-
2026363248">
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>C=ES, O=Telvent, OU=Telvent Global Services,
CN=AfirmaSubCA</ds:X509IssuerName>
<ds:X509SerialNumber>1611735152734479641</ds:X509SerialNumber>
</ds:X509IssuerSerial>
</ds:X509Data>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413474629202-1610461795">
<dss:VerifyRequest xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping">
<dss:0OptionalInputs>
<dss:ClaimedIdentity>
<dss:idAplicacion>appPrueba</dss:idAplicacion>
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</dss:ClaimedIdentity>

</dss:0OptionalInputs>
<dss:InputDocuments>
<dss:Document>
<dss:InlineXML>
<Document xmlns="http://4tic.com/foursign/signstore/definitions">
<Description>Documento </Description>
<ServerSignature>false</ServerSignature>
<Format>JXADES</Format>
<Issuer>Firma automatica</Issuer>
<SignatureType>
<Code>opensat</Code>

</SignatureType>
<ContentType>text/xml</ContentType>
<FileName>in-xades.xml</FileName>

<Data>PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz4KPFNpZ251ZERvYyBmb3JtYXQ9IkRJRO1IETOMtWEIMIi
B2ZXJzaW9uPSIxLjMiIHhtbG5zPSJodHRwOi8vd3d3LnNrLmV1LORpZ21Eb2MvdjEuMy4wIyI+CjxEYXRhRmlsZSB4bWxucz0iaH
ROcDovL3d3dy5zay512S9EaWdpRG9jL3YxLjMuMCMi IENvbnR1bnRUeXB1PSJFTUJFRERFRFICQVNFNjQiIEZpbGVuYW11PSJ0b1l
NpZ24xMjQwNjAOMjk2NDUxNzU4MDU3LnhtbCIgSWQIIkQwIiBNaWllVH1wZT0idGV4dC94bWwiIFNpemU9I jM3MTIiP1BEOTRiV3
dnZGlWeWMybHZiajBpTVM0d01lpOmxibU52WkdsdVp6MG1WV1JHTFRnaVB6NE5DanhQY0dWdVUwWR1VQanhGYkdWdFpXNTBQanhrYz
AlaGJXVStRVTVIUlV3Z1RGVkpVeUJLUlUXR1RrVMmFIJRTFCVWxSS1RrVmFQQz1rYzAlaGJIXVStQSEpsYzNWc2RHRmtiMFpwYmlGel
Bqd3ZjbVZ6ZFd4MF1XUnZSbWx1WVd3K1BHRndaV3hzYVdSdk1sSmxjRDVOUVZKVVNVNUZXand2WVhCbGJHeHBaRzh5VW1Wd1BgeH
RaV1JwYjNOR1lkyOXViMjFwWTI5elBqd3ZiV1ZrYVc5elJXTnZibT10YVAOdmN6NDhhVzFuVFdGcGIgQNWOkSFJI3T2k4dmJIJHOWPZV3
hvYjNOME 9qa3dNREF2YjNCbGJuTmhkQzkzW1ldJdmFXMWhaM1Z6TDJWelkzVmtiMT15W1hCdmNuUXVaMmx tUEM5cGJXZES5ZV2x1UG
p4alpXTnNTblZ5WVdSaFNuVjZaMkZrYjNNK1BDOWtavV05zU25WeV1XUmhTblY2WjJGa2IzTStQR1IsWTJ4S2RYSmhaR0ZCWTNSMV
1XeHB1bUZgYVc5dVBtOXVQQz1rWldOc1NuVnlZzV1JoUVAOMGRXRNNhWHBOWT JsdmJgNDhkR2x3YjFSeV1XNXpjRz15ZEdAVK1BDOT
BhWEJ2VkhKaGJuTndiM0owW1QO0OFptRjRQamsyTkRVMUSQWTNOend2Wm1GNFBgeGliM1J2WTI5d2FXRkVUa2xHYVhOcFkyRStQQz
1tYjNSdlkyOXdhVO0ZFVGtsR2FYTnBZMkUrUEdsalBqRTVNREE1TkRNMVJ6d3ZhV1ErUEhObGIJHVmMPpkR1 ZrUVAOMGFXOXVQblJsY2
0xVGFXZHVaV1E4TDNObGJHVmMpkR1ZrUVAOMGFX0XVQanh6YVdkdVVtOXNavVDQ4 TDNOcFoyNVNiMnhsUGp4aGNHVNNiR2xrYnpFK1
BDOWhjR1ZzYkdsa2J6RStQRzUXY1VWNGNGSmxZV3crTUR3dmJuVnNnRSWGh3VW1WaGJENDhiblZ0Ulhod1BgQThMMjUxY1VWNGNEND
hkMjl5YTJac2IzYytiR2xqYVhSaFpHOX1aWE10TVMOMUxXeHBZMmwwWVdSdmNtVnpMVEV1T1NReE9Ud3ZkMjl5YTJac2IzYytQR1
J2WTNWV2FXVjNQand2Wkc5amRWWnBaWGMrUEdGamRHbDJhWFI1UG50dmIJHbGphWFIXxWkR3d11XT jBhWFpwZEhrK1BHUNZZM1Z0W1
clMFFYUJjBZVO5vW1dST11XMWxQand2Wkc5amRXMWxiblJCZEhSaFkyaGxaRTVoY1dVK1BHTNnNZWE56UG10cl1YTnpJRO52Y1M1bW
IzVnlkR2xqTGO5d1pXNXpZWFF1YzNSeWRYUnpMbVp2Y20xekxuQnliMk5sYzI5ekxteHBZMmwwiWVdSdmNtVnpMbES52YkdsamFYUj
FaRVp2Y20wOEwyTnNZWES56UGp4dWFXW1NaWEErTVRrd01EazBNel ZIUEM5dWFXW1NaWEErUEdsalRHOWpZV3hwiwkdGalBqUXdQQz
1wWkV4d1lkyRnNhV1JoWkQOOGNtVMShWE4wY205UWNtOWlaWES5wYjI1aGJENDhMMOpsWjJsemRISnZVSEp2WmlWemFX0OXVZV3crUE
dkeWFXUlFZWEowYVdOMWJIHRN1YMjlrZEQ1WEkwVWpVaUSVUEMS5bmNtbGtVR0Z5ZEdsamRXeGhjbD12WkhRK1BHUNnpWR1ZzW1dZK1
BDOWt jMVJIsYkdWbVBqeHBaRUYxZEc5c2FYRjFhV1JoWTJsdmIJgNDhMMmxrUVhWMGIyeHB jWFZwWkdGamFXOXVQanhgqWVhSbFoyOX
1hV0ZEYkdGemFXWnBZMkZqYVc5dVBsSThMMk50ZEdWbmI zSnBZVU5zWVhOcFptbGpZV05wYjI0OK1BHUNZZM1 ZhYVhBK2VXVnpQQz
1rYjJoMvdtbHdQanhw¥mladmNtMWxUV2x6YVc5dVIHbHdiRz10WVhScFkyRStQQz1wYmladmNtMWxUV2x6YVc5dVIHbHdiRz10WV
hScFkyRStQSEJ2WkdWeVpYTStQQz13YjIJSbGNtVnpQanhwY1hCeVIJHOWpkVDUwY25WbFBDOXBiWEJ5Ukc5amRUNDhibWx tUGPFNU
1EQTVOREOxUnp3dmJtbGlQanhrWlhOalZHbHdiMU52YkdsamFYUjFaRU52Y1dKd1Bqd3ZaR1Z6WTFScGNHOVRiMnhwWTJsMGRXUk
RiMjFpYnoOOFpITkZ1SEJsWkdsbGJuUmxVbVZoYkQO0d1BDOWt jMFY0Y0dWa2FXVnVkR1ZTW1dGeclBgqeHRaV1JwY jNOVVPXTnVhVO
52Y3000EwyMWxaR2x2YzFSbFkyNXBZMj1l6UGp4a2MwVjRJR1ZrYVAWAWRHVS tNRHA2WkhORmVIQmxaR2xsYm5SbFBqeH1av052Y2
1RK01YeGxiblJ5ZVh4emIyeHBZMmwwZFAROEwzSmxZMj15WkQ0OFozSnBaRkpsYzNCdmJuTmhZbXhsYzE5d1pIUStRVTVIUlV3Z1
RGVkpVeUS5LU1UXR1RrVmFIMDFCVWxSS1RrVmFJekUlTURBNUSETTFSend2WjNKcFpGSmxjM0J2Ym50aF1l teGxjMT12WkhRK1BIVn
1iRTFoYOdFK1BDOTFjbXhOWVhCaFBgeGt jMFJoZVQOOEwyUnpSROY1UGPp4AMGFYQNnZSVzUwYVdSaFpENDhMM1 JwY0c5RmJuUnBaR0
ZrUGp4bmNtbGtVbVZ6Y0c5dWMyRm1iR1Z6UGx0ONO1 tNXZiVOp5W1ZKbGNDSTZJSHNpWkdWell5STZJQO0pCVGtkR1IRDQk IWVWXUSW
13Z201uWmhiSFZsSWpvZ01lrRk 9SMFZNSUV4VINWTW1mU3dnSW1Gd1lpXeHNhV1J2TVZKbGNDSTZJSHNpWkdWell5STZJQOpLUlUxR1
RrVmFJaXdnSW5aaGJIVmxJam9nSWtwS1RVVk9SVmMIpZ1N3Z01tRndavV3hzYVdSdklsSmxjQ0k2SUhzaVpHVnpZeUk2SUNKT1FWS1
VTVTVGV21Jc01DSjJZV3gxWININk1DSk5RVkpVU1U1R1dpSj1MQOFpYmlsbVVtVndJam9nZX1KalpYTmpJam9nSWpFNU1EQTVORE
0xUnlJc01DSjJZV3gxW1ININk1DSXhPVEF3T1RRek5VY2 1mWDFkUEMSbmNtbGtVbVZ6Y0c5dWMyRm1iR1Z6UGp4eV1YCHZibES2WT
JsaGJENDhMMOpoZWO05dVUyOWphV0ZzUGp4bmNtbGtVR0Z5ZEdsamRXeGhjajViZX1KbmNuVndiMES5 zWVhOcFptbGpZV05wYjI0aUu
9pQjdIbVIsYzINaU9pQW1lWeUlzSUNKML1XeDFaU0k2 SUNKWE 1uMHNJQOp 6 ZFdKbmNuVndiMES5 zZWVhOCFp tbGpZVO05wY jI0aU9pQ]
dJIbVJIsYzINaU9pQW1SU01zSUNKM11XeDFaU0k2SUNKRk1uMHNJQOpqWVhSbFoyOX1hV0ZEYkdGemFXWnBZMkZqYVe5dUlgb2dleU
PrWlhOaklgb2dJbEl1pTENBaWRtRnNkV1VpT21BaVVpSj1lMQOFpZGlsblpXNWphV0ZEYkdGemFXWnBZMkZqYVe5dUlgb2dleUprWl
hOaklgb2dJbFFpTENBaWRtRnNkV1VpT21BaVZDSj1lmVjA4TDIkeWFXUlFZWEowYVAOMWIHRNn1Qanhl ZFcxRVpXTnlaWFJ2UGp3dm
JuVnRSR1ZqY21WMGJ6NDhaSE5aWldGeVBgd3ZaSE5aWldGeVBgeGtavV05zU25WeV1XUmhRMj11ZEhKaGRHRn1QbT11UEM5alpXTn
NTblZ5WVdSaFEyOXVkSEpoZEdGeVBgeH1aWEJ5W1hObGJuUmhaRzgrUORneUS5 6 TTBOamd5UEM5eVpYQnlaWES5sYm5SaFpHOCtQSF
JwY0c5VGIyeHBZMmwwZFASRGIyMWlie jVxZFhKcFpHbGpZVHd2ZEdsd2IxTnZiR2xqYVhSMVPFTnZiV0p2UGp4alpYTmp jbWx3WT
JsdmJIsSmxZMmxpY jFObGIJHVMpZMmx2Ym1Ga2J6NDhMM1JsYzJOeWFYQmphVz11VW1WamFXSnZVM1ZzW1dOamFXOXVZV1J2UGp4MG
VYOmxVSEpwYmS5SRWIYTjFiV1Z1ZEQ]1cWRYSnBaR2xqWVR3dmRIbHdaVkJ5YVc1MFJHOWPkVZFsYm5SRK1BHNXZiVOp5W1 ZKbGNENU
JUa2RGVENCTVZVbFRQQz11YjIxaWNtVINaWEErUEdGd1pXeHNhV1J2TWoO0OEwyRndaV3hzYVdSdk1gNDhjM1ZpWjNKMWNHOURiRO
Z6YVdacFkyRmphVz11UGtVOEwzTjFZbWR5ZFhCd1EyeGhjMmxtYVdOaFkybHZiajQ4YzJWeWRteGXkRMR5WVhCd1pYSStiMOpuTG
1Gd11XTm9aUzV6ZEhKMWRITXVZV04wYVc5dUxrRmpkR2x2YmxObGNuWnNaWFJYY21Gd2NHVn1RREZrW1RRM1ptVThMM05sY25acl
PYUlhjbUZ3Y0dWeVBgeGhZMOpsWkdsMF1XTnBiMjVQWW5KaGN6NDhMMkZqY21Wa2FYUmhZMmx2Yms 5aWNtRnpQangwiWld4bFptOX
ViejQlTmpReE1qTTBOVFk4TDNSbGJHVM1iMjV2UGp4bWFXeGxjMEYwZEdGamFHVmtQand2WmlsclpYTkJkSFJoWTJobFpENDhaR1
Z6WTFCeWIzWnBibUSwWVQIRFFWT1VSVXhNVDAOOEwyUmx jMk5RY205MmMEFXNWphVOUrUEhObF1YSmphRVI2WTNWAFpXNTBQand2Yz
JWaGNtTm9SRz1gZFcxbGJuUStQSEpsYOhKbGMyVnVkR0Z1ZEdVK1BDOX1aWEJ5W1hObGJuUmhibl JsUGp4a2MwMXZiblJvUGp3dl
PITk5iMjUWYUQOOGRIbHdaVVI2WTNWAFpXNTBQbkJrWmp3dmRIbHdaVVI2WTNWAFpXNTBQanhqY0Q0eE1gqRXdNRHA2WTNBK1BITn
BaMjVsWkVSd1l1l6NDhMMO5SwWjI1bFpFUnZZejQ4WmO5MGIyTnZ jR2x0oUkU1S1VHOWtaWEKkrUEM5SbWIZUnZZMj13YVAGRVRrbFFiM1
JsY2000F1XUnFkVzUwY jNNeFBqd3ZZV1JxZFclMGIzTXhQanh6YjJ4M1pXNWphV0ZVW1dOdWFXTmhQand2YzI5c2RtVnVZMmxoVk
dWamJtbGpZVDQ4ZEdsd2IwNXZkR2xtYVdOaFkybHZiajV1YjNScFptbGpZVHd2ZEdsd2IwNXZkR2xtYVdOaFkybHZiajQ4WVhCbG
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JHeHBaRzh4VW1Wd1BrcEpUVVZPUlZvOEwyRndaV3hzYVdSdk1WSmx jRDQ4WkhORWFYSmxZM1JwYjI0K1BDOWt jMFIwY21WamRHbH
ZiajQ4WlhOamNtbDBKWEpPoY3000EwyVnpZMOpwZEhWeV1YTStQR1psWTJoaFVtVmpiMOprUGpBek1lGTmxjQOF5TURFAO1ERTBPak
V5T2pJek1FZESWRHA2Wm1WamFHR1NaV052Y21RK1BHUNpURz 1gWVd4cGRIaytQQz1rYzB4d1kyRnNhWFI1UGp4bVpXTm9ZVVISHT
NKbGRHOCtQQz1tW1ldObllVUmxZMOpsZEc4K1BIUnBjRz1TY0dSd1BtcDFjbWxrYVdOaFBDOTBhWEJ2VW5Ca2J6NDhjMjlzZG1WdAV
kybGhSV052Ym05dGFXTmhQand2YzI5c2RtVnVZMmxoUldOdmJ tOXRhV050UGp4dl1 tcGxkRz1UYjJOCF1XdytTVzVtYjNKdF1YUn
BZMkU4TDIS5aWFtVjBiMUS52WTJsaGJENDhibT10WWS5KbFBsQnlkV1ZpWVNBelBDOXViMjFpY21VK1BHbGtVSEp2ZGlsdVkybGhQak
V5UEM5cFpGOnliMlpwYmlOcF1UNDhaR1Z6WTB4d1lkyRnNhV1JoWkQ1RFFWT1VSVXhNVDAOZ1JFVWAURUVNVUV4Q1RrRXZRMEZUVk
VWTVRFOGASRVVNVEVFZ1VFeEJUaOU4TDJSbGMyTk1liMk50YkdsallXUStQR2R5ZFhCd1EyeGh jMmxtYVdOaFkybHZiajVYUEM5bm
NuVndiME5zWVhOcFptbGpZV05wYjIOK1BHUNpSR1ZqY21WMGJ6NDhMM1J6UkdWamNtVjBiejQ4WlcxaGFXdytjMjklWVeclblpXeE
FaMjFoYVd3dVvkyOXRQQz1sY1dGcGIJENDhaR2x5W1dOamFXOXVQObEpsWVd3Z2Jq0GdNakk4TDJIScGNtVmpZMmx2YmoOOGRtbG5avz
VQYVAGRGJIHRNphV1pwWTJIGamFXOXVQObFE4TDNacFoyVnVZMmxoUTJ4aGMybG1hV050WTIJsdmIGNDhhV1JwYj IxaFRtOTBhV1pwHT
JGamFXOXVQbVZ 6UEM5cFpHbHZiVOZPYjNScFptbGpZV05wYjIOK1BDOUZiR1Z0W1lc1MFBqQd3ZUM0JsYmxOQlZENESDZz09PCOEYX
RhRmlsZT4KPERhdAGFGaWx1IHhtbG5zPSJodHRwOi8vd3d3LnNrLmV1LORpZ21Eb2MvdjEuMy4wIyIgQ29udGVudFR5cGU9IkRFVE
FUQOhFRCIGRGINZXNOVH1wWZTO0ic2hhMSIgRG1nZXNOVMFsdWU9IkVIWEShSTRWTOVZR2ttY01SdkxrYzNtcXpEODOiIEZpbGVuYW
11PSJPQ1RtcDQxMDQwMzk4MTczMDUyMTA4NTkub2R0IiBJZD0iRDEiLIE1pbWVUeXB1PSJhcHBsaWNhdGlvbi92bmQub2FzaXMub3
BlbmRvY3VtZW50LnR1eHQiIFNpemU9IjUxMjIxIj48LORhdGFGaWx1PgoKPCOTaWduZWREb2M+</Data>
<Signer>
<SignerRole>
<Code>Firma automatica</Code>
</SignerRole>
<Signer>Firma automatica</Signer>
<Order>10</Order>
</Signer>
</Document>
</dss:InlineXML>
</dss:Document>
</dss:InputDocuments>
<dss:SignatureObject>
<dss:Timestamp>
<ds:Signature Id="Id-ffb5decd-db54-4a6l1-8aa2-46eb208390£3">
<ds:SignedInfo Id="Id-7e025906-ca95-4ec0-94f4-7b346e86a2e8">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
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cldn#" />
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/>
<ds:Reference Id="Id-f6c8dfed4-9d52-4793-967d-da908c249592">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#" />

</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>80yCgfb+r+W3fwIvo9VQjC4Xxkw=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-d2b0d0a3-b559-4237-9e37-ece6d24da320"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-4e2f3bfe-9e3f-4e2e-
83f3-2ea880b3d016">

<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-

cldn#" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>bOSu9WnXmKk5a9+OniXMWvD7T98=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>MUxtOP13PdtKcpI3+JdDR3z0/iOEdvikk6djhksk0H+u4lEu3p/brzuMvjlk3yOfWN9xIQat6/DUvpKvo
h3ulROANn0ilX4gMRmJJ0d5ajaoPXfaOA8eZ1lh9GW4aJW/GxR75A0ra/61k2NKSXDRTHKZh9ptOWT tQ2URABDVaXfTmz1xM3znHG1
axkTb/d81N6wMaJyAOd9HfB68JCYU2+0PZd38£8GA0UT1Urwdpj/2EubByeqlh33YE2Li19L009Qc3ymfWug7zbBSHMWe 9YCAbLFO
0c0GOrWX7zPB9gxkm7xD+5R/FbEgwj2brhV/gbhGFuaaVHo9+eYaEOTGJ3aAw==</ds: SignatureValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAwWIBAgITHG6iY6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGA1UEAWWLOQWZpcml1hU3Vi
QOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAWDgYDVQQOKDAdUZWx2ZW50MQswCQYDVQQOGEwWJFUZzAeFwOxXMjEy
MDQxMDA4MjBaFwOxNTEwM]jYxXNTAOMThaMHoxGjAYBgNVBAMMEVRzYVNpZ251cldpdGhFS1VUMRAwWDgYDVQQLDAdUZWx2ZW50MSAwW
HgYDVQQLDBAUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwWJFUzCC
ASIWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAIdfb+£fVL537267Ypan+U+LgDIFk/07n0Oi4HlyxktK6uz6ArGjFM5Bebqgz4t
4GojWZrwMgr4PJO+£z4+3TR/KTe4r0aRXtVAXVAIQSPFH7vzql5/G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZqIj3Feh5
4cAMZG11NVBbZEHjgBgS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkk PIBC9waSw7WmoZL2MNdadaSi7rQoPkZWInFgi5jD
BMPGV811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8rfmpbHPTf+aWP8CAWEAAaOCAdIwggHO
MIGtBgNVHS4EgaUwgaIwgZ+ggZyggZmGgZZodHRwOi8vMTcyLjIxLjI0My4xMDI60DA4MCOlamJjYSOwdWIsaWN3ZWIvd2VizGlz
dC93jzZXJ02G1zdD9jbWQ9ZGVsdGFjcmwmaXNzdWVyPUNOJTNkQWZpcmlhU3ViQOEIMmNPVSUzZZFR1bHZ1bnQrR2xvYmFsK1INlcnZp
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Y2VzJTJjTyUzZFR1bHZ1bnQ1MmNDJITNkRVMwDAYDVROTAQH/BATIWADAWBgNVHSUBA £ SEDDAKBggrBgEFBQcDCDAfBgNVHSMEGDAW
gBSZZTpbdr233YsOIsJ5jDv3IgIRITCBpQYDVROfBIGAMIGaMIGXoIGUoIGRhoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwODAvV
ZWpiY2EvcHVibGljd2ViL3d1lYmRpc3QvY2VydGRpc3Q/Y21kPWNybCZpc3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VITNkVGVsdmVu
dCtHbG9iYWwrU2Vydml jZXMIMmNPJTNkVGVsdmVudCUyYOM1IM2RFUzAOBgNVHQ8BA f 8EBAMCBPAWHQYDVROOBBYEFPW/ tms4rvVH
7+0pNuBFIKAMHNo3MAOGCSqGSIb3DQEBBQUAA4IBAQBSId7RvHA4sTLIOHV]1 jabtw/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpABWEQ
TuWiiMAO6rWjAkgPNs1m4vqHIThOXHEORIJw]1 3wKu6HWW1Xwv9IfkY3sB7gmpXok6zv2gkuGR6Lf1ed2HbwIESVHIfk3h2EiWP6p£C
1WAznM2ne jANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDA9B5SBRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FE1THVE/ivH
ByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa60orD16zzvQm6WEj7yoNQzsBrcMV3</ds:X509Certifi
cate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0Object Id="TSTInfo-Id-4e2f3bfe-9e3f-4e2e-83f3-2ea880b3d016"
MimeType="application/xml">
<dss:TstInfo>
<dss:SerialNumber>1413465482403100098</dss:SerialNumber>
<dss:CreationTime>2014-10-16T17:50:28.9904+02:00</dss:CreationTime>
<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>
<dss:ErrorBound>PT2.001001S</dss:ErrorBound>
<dss:0Ordered>true</dss:Ordered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">CN=Timestamp Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>
</dss:TstInfo>
</ds:0bject>
</ds:Signature>
</dss:Timestamp>
</dss:SignatureObject>
</dss:VerifyRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Respuesta:
- Respuesta Encriptada con Clave Simétrica: No

- Respuesta Firmada: Si (Token de Seguridad — X509IssuerSerial)

<?xml version="1.0" encoding="UTF-8"?2>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-141347462950514631965">
<wsu:Created>2014-10-16T15:50:29.505Z</wsu:Created>
<wsu:Expires>2014-10-16T15:55:29.505Z</wsu:Expires>
</wsu:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-1413474629505-
1376135510">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4ni">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413474629507-373617289">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4nf#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4ng"

PrefixList="SOAP-ENV dss"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>/mMMI+euufUIz9D/cbenETnwvRM=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-141347462950514631965">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-clin$#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n$"
PrefixList="wsu wsse SOAP-ENV"/>
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</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>D£f732ktVYQSotuSKpONPG5285KI=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>MOBQwWWijP4B/iO0xLxmuRsMLxdrYXkH/sSAW8CzDnTsyEFxnHZJXLzc+V8aL7/Hj60PP32M7BS3t1CbgA2
WARwWUMJAycjPGQWYQAEUX3KJI£Xg9FagqMOXXquZPtzqTLNj3£foUjY7ebTcfCnOI9HWRA91h5D8ZUr51 P4AAVDWG7ExsDAVsbsvSeKV
CcZSHp8VItpdDdtZUVGgHpC5Uie9de7Qdf4yWc7G9Q4CMWAGXWYQDIZSafGwlXikTrOH719HOMvBUFL+FrpGxsWpUsRYb3TOeZxiw
mvOD1XKOOmwYKs1PVq/J4VwIPgGNWE200tTSTOtCbgNrb/j1jSTcKEa2ybijlQ==</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-
14134746295061287387206">
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>CN=AfirmaSubCA,6OU=Telvent Global
Services,O=Telvent,C=ES</ds:X509IssuerName>
<ds:X509SerialNumber>1611735152734479641</ds:X509SerialNumber>
</ds:X509IssuerSerial>
</ds:X509Data>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413474629507-373617289">
<dss:VerifyResponse xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping"” RequestID="Id-f8e%ae65-9d13-49%e7-a224-
686b323dde68">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</dss:ResultMajor>
</dss:Result>
</dss:VerifyResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Ejemplo 6. Solicitud de Validacion de Sello de Tiempo ASN.1

TSA-XMLSOAP_PROFILE_DSS-005

Peticion:

- Securizacién de la Cabecera SOAP: Certificado (Método de Inclusion del Certificado — Key
Identifier)

- InputDocument: DocumentHash (Sin Transformadas)

- Peticidn Encriptada con Clave Simétrica: Si

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413526402293-1099570243">
<wsu:Created>2014-10-17T06:13:22.292Z</wsu:Created>
<wsu:Expires>2014-10-17T06:18:22.292Z</wsu:Expires>
</wsu:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-1413526402284-
1068388888">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413526402293-1522541787">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>QyAjW7rvFylFRa6SEly+wGNfIfc=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-1413526402293-1099570243">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>Ehbahpis8An+£fZBujUMEXGbfvlg=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>aGjw93e0cdlWQCqdDcDXj4+AUeOuS5gdwaj/a0XVv7xnx0zKTmYuCl1Cp5 9FpK+bBsMoOXMJIMWD 6N
KOmIOv+L2/3hv212i08uek5VS1idXF1GmrIRU6ulcLcUci/AZb6874hcnis8Y1VDOXDxLugZZlax
QzWPMAy2T3ioemmf4cbCCgsBb50FHfE+yVjeNrXnKIJ6+Ss0y3QAcoDiYv/ /bbFrZvgCEgv4VxKz
5hR5X0GgDYxTjs5S0tCq/Wv2exxQBOEbPrH2 fDgTp825xK+ySFEgVRrz07038haSRBus33rAe5RT
To7gGtlUnLbg6Ag+Ug6fHtOMNUSDbxttiX8dxA==</ds:Signaturevalue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-
14135264022921953528470">
<wsse:KeyIdentifier EncodingType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-soap-message-security-1.0#Base64Binary"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509SubjectKeyIdentifier">Ahg6E11YWBp+eACCz21Dvh7bJ5g=</wsse:KeyIdentifier>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
<xenc:Referencelist xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#">
<xenc:DataReference URI="#XWSSGID-1413526402292-251464275"/>
</xenc:ReferencelList>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413526402293-1522541787">
<xenc:EncryptedData xmlns:xenc="http://www.w3.0rg/2001/04/xmlenc#" Id="XWSSGID-
1413526402292-251464275" Type="http://www.w3.0rg/2001/04/xmlenc#Content">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#tripledes-cbec"/>
<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:KeyName>symmetric_ key test</ds:KeyName>
</ds:KeyInfo>
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<xenc:CipherData>

<xenc:CipherValue>AQjgEQoliLphijK51paAzl13tMZGu29g8KlyffWSggxxQhPx1xwzPwFUcPFO8dk7p/uD9J664aIlIV

UodLRrpbAw4E4FRskMBQxeOOUO03dRiXUF1JgbDr9cgF9eTHmmkJ/hwufWhHx3wlavTBFPCWz8i4
P8hSXIepKoiBTcqEYCZGbwyz/wbaSsHK4pbW571FT1rVt27qiPQX1Cwpnir+570v/hMGec33gg/Up
EtOndrUQTPCZA0GHVjo9pO1P£f1iyMRNOKAAVS7jDGDAYp703IyAgGHF8iEAOYnF+SUmJ/vjd7eMc
dvyW813SZWo92MxMOfkPV5SYEtrz/olTtCExXFAUkQVKkWqLIpBRzJkX5e1lkoilH9+3Y3H4gNs8LCL
H7yGm7UUPuGKeFAZ9+DwmteODgnOKMO0 £qr 92KQ2L+UmUTb1RQr TFRWOSW6B/2G9eCvglQQ8TbRoY
gn6NnImRVORVHOSIPp4r+UHK3PzhmQZF6a2GZpWKOPsFCrLacc9n6hisndfaDA3R/xaublEjdtz2
mQGbOv0G1QQHWNn 6dmyhGS/DSVsz//+nwCSRZiwzcZXK36Z2g8b5Z2uJx8S5vgAB9uxPOtHeq91r8us8
bfgfSQFjUsNn9k9SZ3EH5sC879UnpUuS4 /KS2XYFqQELMe IgTyET5n50As83FYkb4s/sMMRaDOyo7
+AmDh700jArN4yNULjrY3hIG29hxKcAt4pD4pi8oEKn746/Kq3rY2D605Cg+PtJHlupaJ+KAF£38
71EvWwhhwRxIFQ6uKpYCNEy9/xHYXPIKf0AjhOFEU878sABp8NoMh+HBhe+6QvbRwuUQf3RVU6Ss
Sbti06znl18Aj6MHf£8A1Sk00ZiZOPZUPBU31DZbD60611ZjBgMZVk1KQfb/1BerwtyjqlUKR+£N4
X3UxTS/CzhVmxnKEY9F7 fuMt4+AfLn0JM/GSDNnEStYKyotry/lauumsdxCqKTE20YiOOPdESsg7
kLZyHrEKLWkGrsk0Z27z9kDFjhhljTNmrBFnlal0GBvXpLgLjDnrYFgQYLBQ+4xQdbTJHuUFf4HSx4
OZDAVpjp+RMG33w7Z/BXiIebGIZNxmT2pjYXsHEk8bTszG+AS2KNO5Rk3zyBkDbVbRxgMIMw4G65
zpQsKH60DqwDJ6FycAR3+rOul tGaiau+uTvXGcNOBbXyP+5yH4Tt808Cka8190IqLgdiSSL4MmkO
mdigrplenmfoV84W08UurmEp6u2GPEENKtrtLFnHX4iN9w8hK/V8/kIyeTp54jl+taT2iidBsn3Z
OdLXmwnya51N8DYdZ1Vw/OR5RYXk4iGOmwGAiGuhBOs9HH7s10g+oDYdrd91BxYMHFpYbls50jXp
6juB86F0eGglnkBUg41z03uToQI1TxoTLbgNrg30100tst3zJsQg+YsDgH4LUOMyQOcHwWFM2swgfB
70BcrlnENVvbJIMWdH/+FLojXgplJERaqmAaO+6JTWNg7otky684XLj TLmpQgKVjoaMK40rWgSd2AR
Jjfho7RXgxAhNKDmhdkKBHuqA4 fbc6EKaJEaHwknDEwoSZcES5wDYRqzTpjXA1F8UsTGt5NgwlSFp
3WoryWF70JnynvG/L2M11ub+9V8qRtCYFz4Ur2TpiqTy6xAVi782S5VXRyxnUR9xITsb7jDt3has
/jCvgvRVXZ1EnW7YwsJml2+g+76PvTtWmVVZe4 /OULFkRiL9JO4I£XShj4YtUq6be72h/4GdjKMr
VreXjlLoEiPqPJ8LVb7r4a6UUgpboVnh/dAyjoNmMIXSq8NglwYswNCYOSOUVUOyutqgAA+iEXORZ
1kKJrk37Mj20L0fXeoZWMLcxQeBwpOsWXMvKQLa lwEpNHGpxSzyT8nuOpbBFrdcZDKPQISVF9bTh
fM1zgUBJ30awf/5riuDhr7TmyvqCJC4yZtPgX1l+bj+oWx/h0Bge6776n+dCtSVu29EEFDHKOX1e7
uONmLc8mPODipukqriWlh8oxai+dkxglJYHrSbkEvWvdyocWO4yG95reMogiClRbBSy/TOgttOTYO0
CbRsVG34+CxiIiuQrq9Wzvs9UmPzVHCY0Gb3gqmV5SuuYngxmsl/fg5sVwuAo/CmIh8ReDnMrnJyN
sNPqHH/ie/4HLlafaJ+L/4hbL7pE41BsUljD+TgDvrrkLhnwRid/uvEooOn3zOB5Y200D7EV8TtD
1B9ZeAdHTR/O1AchDNYmRf/hKbZJKeRd6NDSVU+jM6Rc5UGKzB5sSoHDtjCHgigzC1PFMVBnSQOg
LOOR2G4AWERUydD1Dh2FMDYplX3EsY4F9sRbwrITwT1lw7A7jLr7R/8SLgtEsabndpf180SxdybEasS
Jv28aYPXUzIi5pjcsfnX8pg0e33xKoXPHEfYLK8iRI6pI/rCXudqCas9CL+iZsaZenFOuCADoD7rs
7nAUm70gJ0701g/mm+y4rO8mVATUTSGQsBjE7hd7yzbcOhcjgpjBhYkmKrOF7a4kXD01Q6VFOML7
U6pZMsc3b+i/r1l4jcSI22tJejlLGbkPOy2RbuB3+xrt+tGbpVz3hp8xJDzS416EwWCUAIO8b7argA
X1v1Gjsp+FXiMuGmRgiT2y6V43RfcqLdfpIsVCOqyBYxXCKyPGbpZzXuVdhGlcxSo7Zae+mVj2£fRb
HK4bOGbbK5J£QsA2eo0ALSs0tPWyrW+th2F7jacncURxNyVvkCiOM6Z6Y8W7eTbz53FDMwOLAMWXS
ghAsAIZDsSF3F+MXFJTyxW2+5gwIlwgSfTNoRvEDIbzS/1BVgIqlBGNymgWWRP2mL3IsnyirlcihX
wkgA282swx3eSyiUSFCa60RogkrEtKcWRGTsOSykOLg+gD/LOJYTS8SAOELliuOFoWufXUkxTNbAX
uUxLcaeaGjGFDXKOeet9eqyZZsibdE61Im9vkG2LRGZ1FL7L4XX9US+KqwU3ZyixWidggB5ry+AQ
gZRtIudaRe0oslp6ellUFzZ1U2cB/Hit2RUhLALOTcR12SLONGjH5+Fy0ZoLnAQcmVJIDE8duOndG
A5IMObC/B5RL//sjwe+C+CJ2bwU1l9vsbaQlAXHkK964MEheZyBH/v98EUIwuPY/JhGzBQeB+CUYA
2sRy/FuqDa8S1MTcPCc8/yehVh7cV1£fwOwnumj60et0toaxNFACNp3WPsJve6Hs7£sdRnnKY/b4u
1rS5wWDv1ZUSWhzAu2rNmCutwQAQJVwubhYpaalPeTZ2zUH6mAJ39hPYgOGPFaGRjIyQX1vQPgMy
rFsaSX92vQOuhPDgpWXChJJ1J3gMZ7xQLMIY£3B4PoQ6nlagPiALObX/dpInXZxINJQtNILC4iX7
VBOhOFTG9s+xv3KbK27jj5£BE/JDRhzQW/y2qgoCzSXLCaPKxkG+oD2XC5b6WhkAh4Z85KVJIm9 /v7
PJInR2AHJIDWNDb/ 674cqOKGEq1RIelkJgSNqIFdvps5r1gR5jviH1u8W2J5vvNTiVVUPNc7NHhODRe
9rz4eWArT4aSCndFkGsd1lg5LYAQIN3Ejjnph6RKIG465boeBBtzLcTT3ascBo3anmEBN6foVdkQB
i+vBj9H1wIFk 9bK6cVAKQRhSQPWXG51AD+nZQC5ahLMTAy590Q0g34aBhDfcKIJRgMzu7LBe905Eu+
+7sJL2eS0y5VgKjaJSMEIgIx10bJjO0PAutpKjJ6g0GmidsepAs2afXS2vx5BlavVV2B/ovcfMTHOs
kGBUI8Ycx+qlIhIdOaNoeDgNdCwtKzPqaFGHIOCUiv049hRL30Bwb9j00gMOnPTn3sRXs4Y4bB6N
khW5urb+y/GGXws fUcXG6L3nunpzymCHy sH3qyTVyoshdnJWWE /Owou+CthFADEWXqDaz 9L.8BC7¢c
0a/12i+9I03gKjOR96RDaHC1gV+2mFKFjQ6Heod1LYYSjJ4MQ+1mu/KBE tLxJeHULW1kwArH5Nk P
xm+1NQQCIFheDFy60GK/5ggKFtObQEVIGwuS8Avr PHOIFDxzX/WKhwOG4puUU5aPhEUAZ+B/F/Kp
Znb2md/pQFMM20Qj2LLOFwfpzdILkyLDARNH81+QDdvjhtnl5AagqVKCcJGO0ZDXauvceyT+nS£CK
Bf36LCW8Regs6RHi4YKPUQiS/3HrHH5XfK1xOPn/+HvCgCSY17QTk7nhtiZD2uEXHNOPyiwYxFpY
gtse6qBe93MhinJoHQvNah8gmo9/Sv5RtypdTtEleHhrThgTfogqXhSjsk2vvzGEzVKTF48yErGsQ
2zPuPRIQA1z7m9nedx06r17/Du7Vz/MutKsMhy tUXx8Mwypp8KAYQOm28AQVS7WxylKTU/D85Gk6
mHJJGp8ZjhFT65qzLFooXoJe/ISUG87EUNj93VYLLIX4Di00j00zi0dxyDdfNNkcm8yv7HHCcOETh
yvxMHqdoc/FLEC76Qug4FQRy tvSvQRzq9dKmielnJwR80J33LQH5i1kGI4a/6Mnno70SP+c4J0p6
8a+Sduhr6j/UVuzJPg6/v+F1NWu/8I9GewJ4McpVTMSEMX6QQRtP3CCTRUC31ZBBt£sVXNw3MKAQ
R+wik3fYJTHCO9HN6+8wAvd8 jblkVvFJ903Ybt30el7E8750gvgmrgd4nyGzEAzr9dzbfGghn+Tzh
rM4vh5+u0k14GcPNvUV+I4IsjyzGrwgTold9p9nTPxJhDrtjmrUL5Sz0xrMOwiFx+Sd7U/UdHyEm
60Kpy9PyRk54kTUmM/wXsJJAFONPkRIWFQuUJIIV3JImzPsJInLJIt1s4QuéclB+KalrajSEIGC+/Juodn
avVT++MVvTY51z1ZE5aR0ci6én7VHTLSNENRWyAQusxpFwS+1I+10WHjX0HkW84 /zdNTNNplHskDkn
k1LU+b/ng6T31183yxoD6Z21BdplTlaflafVVuz0oPKE33cGnMpNXAFHi t7c+£4L1IONjCPsxnkkb
mVO+tJgVUrCT£fAAXYbyTnF3IBx1gKKVgLZ tbIQTEEHAU500T /uDYVg8 JhO0SWmMGYT27HdhrKZuP5P
50MCG/wOvV4a4eNhn5AphTtFQKndrSFANsojpT6+Vqv2 £IGWQCmh8b8M/ £31MVWLN+E+xLk+egKf
axBtgBgnAmX/kF4L9AABhGX5By1RENwyY5L+xNgybxFr8aybRCALIAFFFDZrVQP8442NgEy8IBQE
nwPyHgOKgkG2w7YdhHYQkmPCHgSAC7VxL3VqdU59GU4GqwSyNFsi+gBfIGOyUuxSiIJmWxnQ3TNx7
Cg51Gwyq58GNNVBUcn04fOEgWJ17z1n521W2scjxQjw50zard8VDGRuojyJ0Q5/rWJjlthrrz661
VRQ5PssvTbrgNTTFiiL8hIdyu/9veVZISAIKprMAGvIs9ksaSyBu3Htc7djuCF/culAU2BT4iGGQ
j+4IMrc8+R7+kmxOkwWPOWC8d/0dkES5buSKjHiw2iLIUumgAPHDR92z96zuhl1LSzDIzIKJj/WLW54
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9jtX0rzES8/nGoUVhgpyYNMnkiqoAysUURAw9zm1lJOVJIctfWnsXHbokOkyI2a/ehBH3gDKazPelm
AsR3HLjmHGam4gnxmgxQ3VkW94FCN3YTrkk+tB1NELMFQybLKnl7MeVPTGgXojC5LMEeockGZpXS/
GaYiSIVVP8YrN5mllqF+aseX076puk3IYTtOn/pYrwuuvUEtYql7IJNRPuA+4/IHx1tQtDouebsX5
bIm2meD4YdLBSk+YNCIAAFZIn8kfccvezAN6/r5/Uu2b8¥x5gY4TqycALggZosCHAS fKpnirTCC3
9QUXpEdPBeOeYqrDcHAOIVXnEXbaPW1lr01gCG3upxfdkoxj50ohbzI8RhNNwjjGbLTAKPT3e£XKST
31/w2j480J+9LPUIMIWkVElrmfy7BwZ72e63F/3FB9eWjFusPgicDr+Ngjfkpjc6UeU8CNxidp0l
4AZF1Hedf7hbIoSxorIcB5Z5HXCtSMOMu8u+iNZYksXz11gfOOP1Ih9GLfwtLEfIfrV4iUBD£SeU0O
NZF33ifdPZWJUySIZaTOHQskQL3i8YzWUy42DSpcTOj9kUiDOGE1WTKx£sLebSLa0OKlzntmHt /B
ZJHrwHOEDWehbaQKickEDV5eZveiOMqaQ9pkOwRIGExa0EbX8VS809T+IOgADSEIan5+4MrcuBl1M
vY6LQOU+OJUME1 /BTWpbwKdmNsgqOnHGUWLKo £fW9HhdX9bWbvsYbuV/DIWrjIJwBVP1L+mtCKTYGP
40+bdG5epcdkUVjzTD2IRI6ETQIpdj0BrzmrxWp4oicyeRvErVevbixsDuAr 9kuylWnrgE596KCO
WkJB9dRrAbLmj+IN+gFxByW32UvCbGaj952s3ZWxCQCz09pd67kdDLxTIWQE9XteOl/Yiw8bjrVz
yE40AP9SpF1I3yTAEUUQ3wufU6TqC5cZQ3ytN3BWkbxkcIASWoIHIGtfalZDummsXwhSMv8JIMkpp
7sY6B5mubEXqQWEIFYoufE23wlRuZw2viWtrxsd/A0r3qQ2XvCIxDHPbTyhBj/8gk60aQjBeHz tr7X
GQ+mn8e8aSY81LxxpKjnChOm6BiIIuzndWRUiTe2pUglYR7Jjm5Zeb6ro8y/a5ULWNpMS53hoF2IMF
FSMGP5/yGlEsw3uud9eAl9++RoGntvbs393nK62LGV5kQd/1tc84CYHkCaimPVA3g6v2Wm8Ehlja
4315iZgL6JdDwdPmr7 9FVXPwNsdXFcGFRW9/RquU3AiAH3Ef2tI9zEeOuHq97C19VwXmkCp33+9n
DLDQGFXQnzc7z/BX7Lpi3t0gzfkrmz0MdO+a7AI7£570drpyRAY4f/Mfu+rbILgzZ3AFaE2RQkh2
gxVZRpPAMKvt5£TvGkly7P2GQPBHSFydWiOgl/usvzRDXoDaYQHbxepFNezWeUEFGO6wOovIzt0z
bZYBcNmvgTcJZHLCZ jGY5Me7Zv8Tv7GunUu6Yy6siGWmWk1+Bi6GOIpNfsgcUT2kPWwCQIrVTBSyw
k0Xco0c2KbFoHPP+Jk9SU6MhzeSUL6Bp7x3gvRenK2GyRonEIrDPa71KUBHPWYT10qwsCudI9v3X
EWt0/K97n1qpvKg4PF8£fUII7qTn6FumEliRqTL9eH3w/IB8rTsXf23YH1ZONSUDH+4iEFPiMri62
RWX//zC9BaIlo4w0OOLDKbD2IC5Ccrh3sM98Eid054v+qSaCwUjN51yE4xB34blkzIGpQv/VEDT7T4S
eNEZ6/1JkjEpFKNJMmj£2SDJav7r13£7yH2N1wodyNE7Rw5rRbl+P£fvGKB+yNKuD6HyPpzbgggjh
KirV7vgirl4qlqmOSW8ettZGjPsckVPbG1 f8UuWIW+bBOWE6AVQSIgKgOCK8tGQeziBp220MLZEk
HEMOv5BRMpyfez 6H1PRI£IN8SEOy j+qmfZ8Y32WpZEmRsQa/RyTOCIPHIB15cOYQk 9WgTm7XOU+K
1spZfODNVFsgHh16IILk7JNN6tkVyLm4upYqtgHmMaU7KZjwc6NuarIZ730vhz8VZfQ+WPc8R1BM
yPMgP9cuPY5aes+RLXY0QXhm3Gl7fxc4fxplE7paJJtZtKNf1AADkwvt3phQB7LyGlftZSeeQVV1l
rBLqJD8j4sqdW63j8I0BoAPSn5kTLwm7eEHh4+8A0b8 tWF/+6Px08kuPET1VOV4ArxK+NWl4u2WFh
g75gm7H65RDh5YPQESQ5E1 PcPA9vGVNPNTM1 /RiVUr84SFxzTDKV2SXpY/qBWAEfDkomK1WEQgHt
20mBrz8ROUCInJ+YUPGI8KWB5xXfd2KMSqARUpXDa533VPObBVio3/1bwT8Y0ixRCKQaEXfct3h9
If8LAKXDJI6MQHReKUVBEaDVTflgyZe/QDdQRrE/5x3VHVELYE1XeKmKpNJCjDZ1YG9FOP1Aj409Y
VsUhgbGvtHd70IEFNXEENUCQEBQrjZ7roCJLDOY1mu6z3KiKn2L7 7MBv+kmiJkSb2 tkXNTZNGTwu
kF42ZY0IR3Wutpfpx2v5HvLMd8V1LDG2nXeOOIJMOftAirPA204TgCSoixWlvl/7/Rs2V1SEt7£53
RQOX71VKNH17feIRQ+YKxD30F6Ny+D1z+0WzamEbWpt9mi 7mVFwlkMVummOlgecHLVJFaxu+6v1D
rSxr6UgsgkzvY1CBWtR6hfCWcrLHWMNjJ7ALl 6BeWupnpxnrvPXaMmgZueYytg0e 9KGaWuVZ+ORU
uINBfYutLMgaavzeztlLdgwj42gQc54NDRJygwl/BFVIBYIj8PyURHe+1JK4BvKpKG3Q1lVWwoL9D
JHZATyxBbDws tIVbhcV31yLd4k1lgVvtAtCWUQRGWH3/ybzeb9P7EJLFGXWQIFHNv3LOHBFRXZFFT
RpMUJeU/0GyTxEigNU2kDsKbtzXI6RBg+XDz+cibwkn0JxbUgsD1N2eO/S8AtRawPg8eExbUSYo3
ncG64£fyLKNpQutF8YJINDRojZUy4U3qsz89NKMgce/+mLQ0aY6aRddeLkWkr2Z+TnyQboM++POnsry
5ued4XJk2ckGRtuqUDHdYw3PQpOesd62HLf8yJsvrBkGvMe4VVLWjesMp6gg38HOBdB723igXPNF9
Xkk12000u3C680UbEOMT8z9DrrXfjRoiJHTdAbj7mlaiyh/xail08 fkPhfWD55DeY2I+0vFsaimg
aeNrNztN/RS5NR7raCxtjl5VgsaPeSmI+JdIrOWSIyF4FHkLGOT2AmmNxG6yxver fBDV+12xd3aR
fVtsmDDf70Kp+tqIu4p6IJ3BoZ7ZR1IZrVITQexee0zVINW4QaimS9cXMHRpfPrCh+JuIGnsIIln
Vbz8LeNCZUP/CGIwBzgL6Y4juxZ160ImBc8Ugg6UnTD30Vr jdIXBNAFNAYhSfHp+tjYmk2GG6VP9
4K6hhNQ4Yf2a0JInRpW6xYS5V8iQgAeL14b6s0D3L0rn8dp4rV10KtwSAtS4tInrlPifebtYyv9s
Qd5Z20jIsmFe9MwwrfKTlerMkztd+o0ZSwJyACs5PGk21WpIE63FxdzsfeZSTbM6BU2BQCU4hOW 7V
ytHbQkAIwIBHIhwF1mQzap3Ffd+acgjoHUn8nOZjTYJiKmSLISmfw5xSedypnruSu/Z0sQRTOZTN
GOCAL40pN1uPjA+NQeisG83bmr+gqREB5IdPz8D/1XTEdwWc23Zcmmr07L9RSUUF£2z21s8V4IklvU
eF9GVMT6B1LJIkQieGbIJPFjOew2zpPYVsfAOiocOKrdLhLsI7fUHYdbYVBSFsE6bvm/SkMCBzxpc
XdD4gZeE/JInNJ/tfotjhUFS1Q3etNIDTs+SD0Ohxp2ZuW4LzsE87+BvixyXVvA7tvuuPnJOjisWdg
D1EEzyc+bpZLMJH19egzpGP41T1FPzn4 jROfU6FHQW4FgIs7ZYWdZN20gUYjepLvh8Y6540/FIbg
A19zZ8zS7bCT/1gX/W7DyGuoXhIjq6Padmx+IEWmMpIsf61PRvIkidEUIds9VQILtzyiOH15£0tHv
0a0jcMPyv/AUQOAToL9coHXexc49ETWiOul8CSE9sheXgXTh8xs¥Ym/uaXlqdy3Xy8cITSXt2CGyx
k81IuXsyEOrxRZzm/3CzRGFPQvtT/xCTSpGT2DFIQW2Vboor08G2q3V/0Ixu9wqlvCZ8mDxRmvTd
JEx2A50rRpKGGAQA+L1xCxzMe5LiVE6/TWVbtENGK5mUXM638VLME 9r (W6dKtUYE+NLS2nIPsb/X
i117AMKRAcjQvEfTaAWY1l/eF90r40JApLac3UnSGgb02i6S2Z2GM2LoehzFP62C4x3rWgXan42kGhR
kKze3FngvX9go8hebyJZiVMtVb5chLAf+z0a87tEgynZt6a9ZelGIjQg9SmxXnLKAwtR1cNIXBwp
2zZZUBQXNZnRz1/zeprvFvKb+GVNeYXFQrhBSYcO0xn8HfzUkGASEFg/MTYJh2UlhAY24cpiuYz/C
WV1trEAIOriB5KiSyLN+TGywKMyJxeuWQNtLOXmVumI7r9bFD31£9S+PmVCOPwxNrkhcYxObCWg+
X3PJ2W6a59Rumv4 t0gkokuz+R1dEIf8VBWIZv8q3t8kXAYTYb7zqHbOZ8USC4xUs/VmP/h9Q6eUD
Lt8pc3g3gX9%9a8CW7emfPg5jR6r1Vg+Ycw6on78Hs10ztNs7I1eECYS2LbSpc4zcGbe2sioHyB7Ya
ZkV2xsD2UUw4ixUeJaGhnlDDIHXp+6bCTyC7viGh5MItgla7Ar8eF1gFkFSSA3hwH40Ay 7mvK9ObD
4jdnZiofV9/huh7aUjE5/epcXbtew/r1QQkg0Q1ldx24syrhtS110Mj058CrCR+01s472z9ZjXVTOb
IfNQqWoa71YsStGJIJV8D32J9vIrGacgy/M+oe3RK4uW6krj5xJC/X0cTiB5QVvFEfWyTq/1Z10jQLHE
B85PWTkN5C+a5iWRMss2mFzl+afbcFLV13nF+nJQmnSPuaz¥Ym4KgQpzhP+hPCtS8Ad1hKpR13hIf
6etNnOW37Nvk/8v8Gz+kugfOs4cks44u+CMAWI1YyYBgaDaggvMXn7QJSMccaX6dvls1M71+ebL4
apD17z2FZM+sECASHt6J2xZ/4HHhyLj+EfEPMB8 fyZUfxN10z£JHzyNRBjOxrurG3841Ze7AXdiX
S9RerP/WqakV/9tCqdt4x60uf90fwYuHCjiqOTZFDaDZ9R3FmSMb++SK7zI6NM13CkZDEeCWONBs
HpRrkhQpca3igUaX1ADESHE0432wNHE+MQziuS94K49CDWzBJIrriWxf/5xVjwgmBkulSg21imIyUK
+WscbSHszax/2uxWxMEUrq8v1EYQsyUyAnPg07Umh/U3xDuBjHkgE8BMdeLyX4wCLWz1bUf40Q94
mn907Lx+EH1w3hBSqBtzjWV3yjBmOM18QrG3FFTsdsgRbsY7jrUoSgIb7£9Z2h9Usi4NhGoBy6D7V
cRj/t1Ld16ScUBiWT5L4RGAYXAPSRiyLpoAlBmBj7xe9hHRmeXetuEzbAIHD3FFzEdlnzqaAaAi/
xgaMrHyVdJ1UBBgnL4uuOnZDIwUfydzDulO0E8hhH4dGx9bcIg+QFnaAEnmavgfU3SQgqMM5UeQ84F
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ow6mzNhHKu4ESWhIcR/Yq2SKXh5KWu3zBWvgx0jv8VaClAMnhGpEiWVyeuQoCWqYpqeehDOy7UVp
c6GSIuWNMZnWUWv8SS7hQOKOMIB68JIs0HyKswhzqFLYa3+Hdvpges+K2Lc5F7Z2VPxJjwg57LaAv
zjySuMikZ47vOrBudcZzE2sKDwg5EYqfEwgqVCo1kNOQgOE8b59YOvPnyAOnEPDr8v5wwmZpvDsHo
UfzIAESrjFhXUEg/gIf£SNYOhuTYCbN4gGu/4Q6beNeJJRpUY4dSeDjVPXjK3vhwA08JekPMWNNCS
FWgIIsAMValS1Ir3JrTmcJQl4PGhxD3WqYDFbA84BOsiE7Ud5wK4acVC7hMg5/IZbS88tm9FTZvh
LYKKkBaMNHOdBrhAzZndYQ2misRV3EQzCeWyOJLEfSYnb4WVd1l £JGI90XBb2V2 £g6DTxmfpQmMNAFx
tmfccgiDhjvpY7gtopxNuBN9KYp516RRNy4PK1y9fKQIHJMK604SxZ8xXpDj5KcsNGVvPEEsbxfs/
NX4Ela2gXi+WYExcBu+BAPDkGDs818jHUZJXiTDaJ/GiDiyVwKW5djSeTSQg8peEhWFCvOmsIS2+
sxRgON+2GKCAevO3YbkKx0Aosr6g7Ek9VeenDpYFxXuPbzzZSaioWjSmCJIBcc4n7F1£Cfv2/JInF
php3aWLz7/gwUacAl9vITIm8dtm0/w5060+9DVgR7tgNUc3z1linzw0jazowWIXGs8yqkO01xMlns
UgivSyddur3L4xkgOAoce8gvfaqjwdfoIZY1kAPDz3CDuuxmIXRIGrvrQjGPyoS9c69n42+ShpP7W
mOk08yM1 9xQgTb9UVZbDX8BOY/LyWJxzi7wnoVjNdGZ8ybv2FPMVEdr tgdKtsUoiC2zBMP8qyLKT
vFOy9vZnlXC£fX/IQvzbofaPL+FQ4/F29h3gVuM2v9iMBSiwbQ2tuw8sBhu54D9za0GH17ZaEiYSN
1/R362SOAAP9IPjioeTETKT/BcimVUj4pgfGloFbhDyjTde0s7+Dqf7e21wYpyB4E4EDVQrMwtDOH
u0GXB30ZBoDwWCR1p7PAespIfRsuEhD+GYvGuOE9QsRbrc8pONrpT5PRIqj0Tvk2H1 /Uc6xOK9Age
venOUlje3pMwt28h8Rmx/7wcpw3TJIgVkesJlyGrS3fuvecIGp6cUt88mHFTtCZNoBalsLwBVxweb
KCHmMKVOU/b8YyloncEfK+fKLGi8svrTLE3+YWwLQ4RWjHNn5nxY jFMOHAKQQ5UU+1UnXk5LS2BxLa
8NMIk+HCc3Ht8faddcmm72t0TZweYqQGl2E1CFBqi85Nas2TVz8J0SFGMZCWQn6WWQtXZCkNEDKT
8wN1YtPRdAoceC+wRYwJYpBc/1Hp9Z9AQRLO1Gbg8WYn4DnFI8ZMHMOPpdPrpLZiHOWBCTPEMiBIXy
0cGZ932K+IIxPhJJal5gczIsE3cvSROg+CELGWRvKsuSbg7C+kSBa2a3SQFUHSFbIMI9VRAXKY9/3q
T4rvKRrxRZWEL9zUF/94FOA13yKHelf£fDYkKpl8qFn35Beiw3VEDhz+TtPoTxA7CyxXL1SJoLCAg
UVoJsp5yaRjPr/MvhifoaozlTPamIFZoyVTRIpaecht709hNGFesesaVXLWjd5Pg41QvzhoCjQ7A
S3uCX0ndG60ich0TIoNgYt3yb2ffXGGk199rUB+04I5QWiIOy0xKGOP46ZGf1QE4V6Z55AfK4mzn
1WHDkaDoKZ0feAGrBKnEgMZKpfvR6rnqU3e3Q+YDCRO9JdAsLtWpDLDeEr6PITiXIB6P9jJ9yfgw9
6rHSOr1UCl+UaWG7Qcszr/AOo5Nvr2AYG2RMqY IkHuFhaFbRSCBjgaSZCj0Xi0ZTS6ubxPrKeWni
dfT1mXfQOa3x4a36mcWnmpgbcKCwlCxcwvG3NYkbtT1zkHpgpH1lmjZzNucOFfmX7vqgS4J£XDpG7
NEMixAoXzVtqJUgpxyZGJP9HPUMF1ntx1PVOstljVkh7SDK1Bz0XGx4TK6K4HQpuuZ jNsS2RDVTF
kCGhHJOKUyhuY0TqYIBUcIsyh8bZ40jPOzd5RF/n2DikoChI5F9QSmKrvGsVgxNBGdjCFwrGuMME
QlUMXIES5hVCWY2j9am98gv5FKsQ8+h3YMA403hc6NDeCX1££fVysktwzZarAxkmfdoPuSApVmx337
AUVKipAZCM1XVxHr9mkShJTrMNGIOckuKJEoAJRVWYnzn9D4LtaE+EFYwaXilQ4XZB5JQHvdsCGC
+BuNc1CCAOk4 fRTus4XcTIokKuQ9qH5wQZkVRxQ3daMS2MybvvgQqrY4cEYy+pclAsYVvEqdcslF
Uqro3UulJn21E4VBp3S9K7prcMROTYwuU4dDkH2AfhiFyy jDAVIWcwhFzeNZIgr6L.i4ARHOBipUE
SulmETS1NY44DcDvju4DWME20QuxYZ3WZFzQCdNmeAO9pKAtyAn7nCU+Ho+LaWtfjrBaPGRWUXWt
2rQDWEY4+BfGacN/pwAArieDdLdhOFJI53xDtbYfy050tPlvgp+GSo2gfim7E8WrXwi5zBpT8ghrp
T81hV7LKOjP+£f+3hwffuEoHK/BuxpXNyJo8fw8sHrkF9eJoRyvdIPwFWH7yZTTU6zJuiS8050vgD
fpIew5JBgeiO0IhsEmGSrEkoPnCPlfZrqtxx0e97m+hI1DaPIjDOnRQICO3QEsyvOjmKvxHkScbEt
1bgej+bsUFaI2BK4yshHs 7Agx+ToXJGCEhYgCTdt5)s8ZTR7TBVGtBrfIMbhpPBprff0zduzq9/Fw
m28E3nYHJIr9yhudQfT6H6IHIiOcS383nHvoBDQXFQJIrDCY6L8zEnBDtKxjRE tAKc0zdBpUU/C681
7X5FjDL+7XQgXnVab3BksvoJTZePvNOIFm8gY12Qqlf/EDVhT 7TnmPw8 fyAcTrtSHP1v4G28XVxZJ
/H/j6mPOBd1kFI2bpDV2RrhCTU1DM47TcFMsnefgyXiRIkGy3/fm0OZwMPLDRZ5Nsb4S4EW7hnfP
fh4XG6rQz9XJbuxfSL2H1oVc6UfRnt jmbR1IJWWZE+£63EcaTcut6Fd8v0CgdnNY2wsueil5isQz2
ySYBngVQWRNGnEDGYOAsSDEVsXbOP3mW1B52J3/1QEAOdo06eLNsgpSWINn+xgyx60yfBfvAzzenR
hhrFZU4dkTEdLsNFXmIBv3UECP1BxTc5St9U8gGjbHrZMesGiu0ASA/SaC/qtLgjJEwnoALpRASx
WD8r/yW94Jbr6D0AcCbXGQ9gT81k0xFRA46MAY///dtj0g6ro2H5zMYGH8SOPBngP5ceJkpTGIX8X
HnT72dwsf501YCQDBE662Ac5LtPUPuzs5mmGwaZnLRiWkHdXsb5TIv1Ys18/QEE1w0t7XEn3uyU7
1ExmTu9kZL7PuwIYK46xI1XVv3TAri/CENvOTWTJIVY7y2ciEtmdleS+jStmz3f0e 6kOMGRPMeFpI
LgQVOVCJImhuZ8eFJQbAAgmgfxCha7i0x1z3w200JQcng8cinBX7/FCwXSnOE66J9/gsz0dv2deTl
PNGpN9zVVCcGYaLv+zgY¥8sulBcEusf£Tg41lwDWefuNpphjZpSpSgLXCEmscH7UQQ85z1hHfQjpyon
z5MrRScAD5PNRPD+6tUkGMCghTcPIhgf5g59Ag0LDfyAGrE3+sE2omSe3¢cD/D1mz3+TYBWSGN1HI
1Y8uzXnDrcbkgN1£fIC9+d8TtttNiZQgcIlewgxGqYVLBLM/848e/lusqu7Bz1+K6b8Jch/8U3qvTr
OGYAlUr54MQYhfnt</xenc:CiphervValue>
</xenc:CipherData>
</xenc:EncryptedData>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Respuesta:
- Respuesta Encriptada con Clave Simétrica: No

- Respuesta Firmada: Si (Token de Seguridad — Keyldentifier)

<?xml version="1.0" encoding="UTF-8"?2>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413526402502638074729">
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<wsu:Created>2014-10-17T06:13:22.502Z</wsu:Created>
<wsu:Expires>2014-10-17T06:18:22.502Z</wsu:Expires>
</wsu:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-
1413526402502700086941">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413526402504995121694">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="SOAP-ENV dss ds"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>32j9TwGtwR6z6GbDKZJH90dBxGU=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-1413526402502638074729">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsu wsse SOAP-ENV"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>qyMaU2r/28UVE6dUmPbg3nMT5Vo=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>kPvDEBaQFzRUv1yKqvsQFAbIIy9DQ1ls8gYZBpJbeaWdUN3ng9ik3CX£fM3K/UECjQ+XuxwP1YMK26
1SNYjOakGI61Frrb06Z40+CkeTm2wH129PPcF+UpL4yjgWmysinemhSbzJiTs9wr0PWOh8MxeDBH
Esow6+7thwRuGP8ANa5rJe+NSfY3bSOjPA+WO70ESs08CHc1bNhPYG/XAsq5pyAc/4g+LYr1UdpO
D+/K401VQyZABpek1lrhDNYCFUbuYJsNjgyGWcQlTqMlps61gZm57Pva8LqvYYx7hZH8 9Whbhu7gv
zm/ptrH3ycwNOKa69UF£/88Ew+1jm5GYNsODSA==</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-
1413526402503852322200">
<wsse:KeyIdentifier EncodingType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-soap-message-security-1.0#Base64Binary"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509SubjectKeyIdentifier">Ahg6E11YWBp+eACCz21Dvh7bJ5g=</wsse:KeyIdentifier>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413526402504995121694">
<dss:SignResponse xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping" RequestID="Id-dd7ed181-2908-44d6-8e80-
3206a65ac5d2">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</dss:ResultMajor>
</dss:Result>
<dss:SignatureObject>
<dss:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="Id-lee327bc-
01lbc-4a83-84d6-d71d5£8d9£33">
<ds:SignedInfo Id="Id-245899b5-49b0-488c-8ff2-b18980b4c66d4">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-

cldan#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/>
<ds:Reference Id="Id-3da31£f50-6d8b-4b03-a2d0-ae257588bcf7">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#" />
</ds:Transforms>
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<ds:DigestMethod

Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>+VbKci2rOHmHZfsQwmqYKBC1ld/Y=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-1116a41d-e437-4660-a0f8-bc88ffcd7aed"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-c2b194d1-6757-4dbc-
ad75-a5e65ee5895a" >
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4dn#"/>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>OVEirb77umQSf8hpb4RYkrziA/4=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>eZ6aUhpIhgAjkQhozxsNfn3wLaAwzitJ8DA2EebAglNzAD+zDPCQIt0A2WOW92ApowFjzFcDglR4
OFEyTgjy4VNnShTxb3BZiMJHC3m4Ea0JxLjgdgYCUDS6NUF8QHqUj8Tr6eetV61Yc7xvNKVRBz1J
HouuCE5ieGsjy+m8p/PoTh76bvH51dnywfZ5H82zYStRVvWGPwraJZLPG9sxkQiDuC54EB+2zS9KkXX
h5AYEXNmGXORMSEITtULOXEGn1Xpt6LHhKhPh6tN/5Te5%x7 ZxNEuhfjCnPxtC1PrRATnU8Q8 /W80
QyXIdYSf6p7ZBnwImOktdaIlfRn/funCZoWQNDA==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAwWIBAgIIHG6iY6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGA1UEAWWLOWZpcmlh
U3ViQOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNl1cnZpY2VzMRAWDgYDVQQKDAdJUZWx2ZW50
MQswCQYDVQQGEwJFUzAeFw0xMjEyMDQxMDA4MjBaFwOxXNTEwWMj YXNTAOMThaMHoxGjAYBgNVBAMM
EVRzYVNpPZ251cldpdGhFS1VUMRAwWDgYDVQQLDAdUZWx2ZW50MSAWHgYDVQQLDBAUZWx2ZW50IEds
b2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwJFUzCC
ASIwWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAIdfb+£fVL537267Ypgn+U+LgDIFk/07n0Oi4H
lyxktK6uz6ArGjFM5Bebqz4t4GojWZrwMgr4PJO+£2z4+3TR/KTe4r0aRXtVAXVAIQSPFH7vzql5/
G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZgI j3Feh54cAMZG11NVBbZEH jgBgS9THNO673
GeKWQZKCdeOM9IFkhMol820/EdeXrmkkPIBC9waSw7WmoZL2MNdadaSi7rQoPkZWJInFgi5jDBMPG
V811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8r fmpbHPTf+a
WP8CAWEAAaOCAdIwggHOMIGtBgNVHS4EgaUwgalwgZ+ggZzyggZmGgZZodHRwOi8vMTcyLjIxLIIO0
My4xMDI60DA4MC91lamJjYSOwdWIsaWN3ZWIvd2ViZGlzdC9jZ2XJ0Z2G1lzdD9jbWQIZGVsdGFjcmwm
aXNzdWVyPUNOJTNkQWZpcmlhU3ViQOE1MmMNPVSUzZFR1bHZ1bnQrR2xvYmFsK1NlcnZpY2VzJTJ]
TyUzZFR1bHZ1bnQ1MmNDJTNkRVMwDAYDVROTAQH/BAIwADAWBgNVHSUBA f SEDDAKBggrBgEFBQcD
CDAfBgNVHSMEGDAWGBSZZTpbdr233Ys0IsJ53jDv3Ig9RITCBpQYDVRO£fBIGAMIGaMIGXoIGUOIGR
hoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwODAVZWpiY2EvcHVibGljd2ViL3d1YmRpc3QvY2Vy
dGRpc3Q/Y21kPWNybCZpc3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VITNKVGVsdmVudCtHbGiYWwr
U2Vydml j ZXM1IMmNPJTNkVGVsdmVudCUyYOM1M2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYE
FPW/tms4rvVH7+0pNuBFIKdMHNo3MAOGCSqGSIb3DQEBBQUAA4IBAQBsId7RvHA4STLIOHV1jabt
w/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpABWEO 7uWiiMAQ6rWjAkgPNs1mdvgqHIThOXHEORJw1l 3wKu6
HwW1lXwv9IfkY3sB7gmpXok6zv2gkuGR6Lfled2HbwOES5VHIfk3h2EiWP6p£fClWAZnM2ne jANDSs5
31EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDA9B5BRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FEL
THVf/ivHByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa6orD16zzvQmé6
WEj7yoNQzsBrcMV3</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0Object Id="TSTInfo-Id-c2bl94d1-6757-4dbc-ad75-a5e65ee5895a"
MimeType="application/xml">
<dss:TstInfo>
<dss:SerialNumber>1413526075818100008</dss:SerialNumber>
<dss:CreationTime>2014-10-17T08:13:22.4504+02:00</dss:CreationTime>
<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>
<dss:ErrorBound>PT2.001001S</dss:ErrorBound>
<dss:0Ordered>true</dss:0rdered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">CN=Timestamp Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>
</dss:TstInfo>
</ds:0bject>
</ds:Signature>
</dss:Timestamp>
</dss:SignatureObject>
</dss:SignResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

A3.3 Ejemplos de Renovacién de Sello de Tiempo
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Servicio discontinuado (deprecated).

Ejemplo 7. Solicitud de Renovacién de Sello de Tiempo XML

Peticion:

Securizacion de la Cabecera SOAP: SAML 1.0 (Método de Confirmacién del Sujeto —
Holder of Key)

- InputDocument: DocumentHash (Con Transformada)

- Peticidn Encriptada con Clave Simétrica: No

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413535934083-1071201767">
<wsu:Created>2014-10-17T08:52:14.150Z</wsu:Created>
<wsu:Expires>2014-10-17T08:57:14.150Z</wsu:Expires>
</wsu:Timestamp>
<saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:exclin="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" AssertionID="1413535934083" Issuelnstant="2014-10-
17T10:52:14.083402:00" Issuer="C=ES, O=Telvent, OU=Telvent Global Services, CN=AfirmaSubCA"
MajorVersion="1611735152734479641" MinorVersion="1">
<saml:Conditions NotBefore="2014-10-17T09:52:14.083+02:00" NotOnOrAfter="2014-10-
17T11:52:14.083+02:00"/>
<saml:AttributeStatement>
<saml:Subject>
<saml:NameIdentifier Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">C=ES, O=Telvent, OU=Telvent Global Services,
CN=AfirmaSubCA</saml:NamelIdentifier>
<saml:SubjectConfirmation>
<saml:ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:cm:holder-of-
key</saml:ConfirmationMethod>
<ds:KeyInfo xmlns:ns5="http://www.w3.0rg/2001/XMLSchema-instance"
ns5:type="keyInfo">
<ds:KeyValue>
<ds:RSAKeyValue>

<ds:Modulus>kch+wOPOYwAcqaOcmhm2 6pTnEdv61S+dyQNZEXjeLGgGwrSJcMFB8MCwmsW+0ptsmAVJI90J7D2gMvPgONJEOshdF
yG6pal6EalEwLOtb810M84MFoGY4xQrhrQY5uoVeGNZBi/c3FRZ3LndaYnBMV4AMPxXKb4NZm5 fFd1 LGApXNEPZ00COxpGk IMwn/ Yk
HSe4eGtnblzYpJdT2vhsp/YL2dQW4C79PGvgiIOaWgBRkZtLW43EwKbHA93J4g5R1ypcP93dN8u6+GuHKijZ5LUeVrSpjcRq9Nhp
+gVvgnaxV1lmeRgG7COFYnEEukHMcT1INt1vpoKjoPUp4W81+06cU5DQ==</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</saml:SubjectConfirmation>
</saml:Subject>
</saml:AttributeStatement>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#" />
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#1413535934083">
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>bPx1AA/df7pN10cqzZQxx9VE63jk=</ds:DigestValue>
</ds:Reference>
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</ds:SignedInfo>

<ds:SignatureValue>BXgSdqvxZgEK8vzBWquUlBmDfVmCJIE1UT3S9CCIdV169X0D£fbMOqulEnoOHD2edn/BUxmGVPGLHH
W99p/0tHfQKW1 jC8B5M1lwnhlwWKsF41RuAZvUOf8jXVrzaVMDSH1iXqsUVTNKbD1Par80mSr9Xfv
mDrKSBnLIWJxBs/DZ31GqlTqQkWVpiZrFXNBQ5JCsXB8wBgQa3aODUhO+NSVC1INLtZmMDotoYWxF
K2JvTzGeIgZ7vylgNWBIsRW75qT7ViWrkgK9HOry/0jrghInrhCcBi2eMbjTbt1ZWnIIqtdQbz6Uj
Pj6D3dIchwranrylQoY99LuJoCSYh1X8i8w0sQ==</ds:SignatureValue>
<ds:KeyInfo>
<ds:KeyValue>
<ds:RSAKeyValue>

<ds:Modulus>kch+wOPOYwAcqaOcmhm2 6pTnEdv61S+dyQNZEXjeLGgGwrSJIJcMFB8MCwmsW+0ptsmAVJI90J7D2gM
vPgONJEOshdFyG6pal 6EalEwLOtb810M84MFoGY4xQrhrQY5uoVeGNZBi/c3FRZ3LndaYnBMV4MP
xKb4NZm5fFd1LGApXNEPZ00COxpGkIMwn/YkHSe4eGtnblzYpJdT2vhsp/YL2dQW4C79PGvgiIla
WgBRkZ tLW43EwWKbHA93J4g5R1ypcP93dN8u6+GuHKijZ5LUeVrSpjcRq9Nhp+gVvgnaxV1imeRgG7
CO9FYnNEEukHmcT1Nt1vpoKjoPUp4W81+06cU5DQ==</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>
</saml:Assertion>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-
14135359340821650609394">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413535934118761397927">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>cRmHoGQS88YgWuixYmAHV5wQbeQ=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>GeTTjtTT7TPJVFHhhCv73CY5bvApeubxq+6WK7x0Lwl+EbzLdHNO9kwNsJXEXfj3MN3hBIBkUJVE
45k195S7gxx+aCeLRMnzriLgICCP£1z4D/ouRCLmMVI2nijS0ZYYSd9Qr+KM711bp/KI5SNZOtNyK2
awB5biLor/hMnXJczSYIJBKu4 LNuhpBmprgGwT+QMnF1dOFtZL2RcMN+RURg1VF+ZPiR6yiiXV5V
4vYkttsqaxOhH6z0htieF+YyblmyYxaxabAbTWRWWaOYviovMxfCwcnpCY3R3Q6+HUjyqTIWIwUm
IQAH1gFOv8gK8wx/NiyjPRGNQlEuwJZCjrlx2Q==</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wssell="http://docs.oasis-open.org/wss/oasis-
wss-wssecurity-secext-1.1.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wssell:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-
profile-1.1#SAMLV1.1" wsu:Id="XWSSGID-14135359341171845819450">
<wsse:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-
saml-token-profile-1.0#SAMLAssertionID">1413535934083</wsse:KeyIdentifier>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401l-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413535934118761397927">
<dss:SignRequest xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"”
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:dst="urn:oasis:names:tc:dss:1.0:profiles:TimeStamp:schema#"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping">
<dss:0OptionalInputs>
<dst:RenewTimestamp>
<dst:PreviousTimestamp>
<dss:Timestamp>
<ds:Signature Id="Id-a9698375-ea34-42f1-a%96f-£f6772a5cc8e9">
<ds:SignedInfo Id="Id-ede3c3d7-e671-4ffa-92b6-20£8c4£f3da24">
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference Id="Id-9b68dbaf-2b06-4cf4-818e-e8987685ea93">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-
exc-clan#" />
</ds:Transforms>
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<ds:DigestMethod

Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>+VbKci2rOHmHZfsQwmqYKBC1ld/Y=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-bacl3f23-6cb5-47ba-956c-2cd03b05600c"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-37ced97a-520b-4812-
81f6-2b2e35ccc9al">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-

exc-cldn#" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>£fT0zwOb/2XwPFHLzbAyb+ehNVvI=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>ebfVIDThpllxNJzJvlpdkbfvv5E5Sb/£XqlAD+agKZ1Flqle3UIo/vBBqcd+gET/WP4zqUUBzQ6Rorad7
bXPYo9bSwfHglpIW3uT2cAWKMI+OGedEgPNSivdJ2yGH7FQDRNGtTGHMWaepEACZE7SXqhU6s9mgP6j+ByP£S8m6k TpbDOykxRPB
rQ+aLU29MGQ8Ig5Vijbh/uX1ljpkbvmrul xT8 7TEobcZKnWB9FeioacdfekIg+1ZNP+n5qQZsdvtfulaE8xAVI74NfyEeX0VIvI22ur
9Vhp5407p6cDSsY9ggPlh57NcvwZpre+pi 9WB3ZvwcbpjBybYorMDVug4XI3w==</ds:SignaturevValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAwWIBAgIIHG6iY6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGA1UEAWWLOQWZpcmlhU3Vi
QOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAWDgYDVQQKDAdUZWx2ZW50MQswCQYDVQQOGEWJFUZzAeFwOxXMJEy
MDQOxMDA4MjBaFwOxNTEwM]jYxXNTAOMThaMHoxGjAYBgNVBAMMEVRzYVNpZ251cldpdGhFS1VUMRAwWDgYDVQQLDAdUZWx2ZW50MSAwW
HgYDVQQLDBdUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwWJFUzCC
ASIwDQYJKoZIhvcNAQEBBQADgGEPADCCAQoCggEBAIdfb+£fVL537267Ypqn+U+LgDIFk/07n0i4HlyxktK6uz6ArGjFM5Bebqgz4t
4GojWZrwMgr4PJO+£2z4+3TR/KTe4r0aRXtVAxVALIQSPFH7vzql5/G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZgIj3Feh5
4cAMZG11NVBbZEHjgBgS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkk PIBCO9waSw7WmoZL2MNdadaSi7rQoPkZWJInFgi5jD
BMPGV811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8r fmpbHPTf+aWP8CAWEAAaOCAdIwggHO
MIGtBgNVHS4EgaUwgalwgZ+ggZyggZmGgZZodHRwOi8vMTcyLjIxLjIOMy4xMDI60DA4MCOlamJjYSOwdWIsaWN3ZWIvd2VizGlz
dC93jZXJ0Z2G1zdD9jbWQ9ZGVsdGFjcmwmaXNzdWVyPUNOJTNkQWZpcml1lhU3ViQOEIMMNPVSUZzZFR1bHZ1bnQrR2xvYmFsK1NlcnZp
Y2VzJTJjTyUzZFR1bHZ1bnQ1MmNDJITNkRVMwDAYDVROTAQH/BAIWADAWBgNVHSUBA £ SEDDAKBggrBgEFBQcDCDAfBgNVHSMEGDAW
gBSZZTpbdr233Ys0IsJ5jDv3Ig9RITCBpQYDVRO £BIGAMIGaMIGXoIGUoIGRhoGOaHROcDovLzE3Mi 4yMS4yNDMuMTAyOjgwODAV
ZWpiY2EvcHVibGl1jd2ViL3d1lYmRpc3QvY2VydGRpc3Q/ Y21k PWNybCZpc3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VITNkVGVsdmVu
dCtHbG9iYWwrU2Vydml j ZXM1MmNPJTNkVGVsdmVudCUyYOM1IM2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYEFPW/ tms4rvVH
7+0pNuBFIKdAMHNo3MAOGCSqGSIb3DQEBBQUAA4IBAQBsId7RvHA4STLIOHV1 jabtw/ShOdJOMWUTwCYEvi3rnhKbVoc7NhpABWEOQ
TuWiiMAO6rWjAkgPNs1m4vqHIhOXHEORJW1 3wKu6HWW1Xwv9IfkY3sB7gmpXok6zv2gkuGR6Lf1ed2HbwOESVHIfk3h2EiWP6p£C
1WAznM2ne jANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDAIB5SBRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FELTHVE/ivH
ByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa6orD16zzvOm6WEj7yoNQzsBrcMV3</ds:X509Certifi
cate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0Object Id="TSTInfo-Id-37ced97a-520b-4812-81f6-2b2e35ccc9al"
MimeType="application/xml">
<dss:TstInfo>
<dss:SerialNumber>1413530041215100056</dss:SerialNumber>
<dss:CreationTime>2014-10-
17T10:52:13.949+02:00</dss:CreationTime>
<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>
<dss:ErrorBound>PT2.001001S</dss:ErrorBound>
<dss:Ordered>true</dss:0Ordered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">CN=Timestamp_ Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>
</dss:TstInfo>
</ds:0Object>
</ds:Signature>
</dss:Timestamp>
</dst:PreviousTimestamp>
</dst:RenewTimestamp>

<dss:SignatureType>urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken</dss:SignatureType>
<dss:ClaimedIdentity>
<dss:idAplicacion>appPrueba</dss:idAplicacion>
</dss:ClaimedIdentity>
</dss:0OptionalInputs>
<dss:InputDocuments>
<dss:DocumentHash>
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4nf#"/>
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</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>+VbKci2rOHmHZfsQwmqYKBC1ld/Y=</ds:DigestValue>
</dss:DocumentHash>
</dss:InputDocuments>
</dss:SignRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Respuesta:
- Respuesta Encriptada con Clave Simétrica: No

- Respuesta Firmada: No

<?xml version="1.0" encoding="UTF-8"7?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<dss:SignResponse xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping"” RequestID="Id-b67b815d-4146-4cc2-8da7-
d909204a9£67">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</dss:ResultMajor>
</dss:Result>
<dss:SignatureObject>
<dss:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="Id-2ec6245f-
596c-4bb9-8636-ca7£9d9463d4" >
<ds:SignedInfo Id="Id-41d1577b-8048-48e2-83a5-cee00eded02e">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-

clan#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#rsa-
shal"/>
<ds:Reference Id="Id-2a6dd767-78fd-446b-bl153-9daea8fcl15d5">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#"/>

</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>+VbKci2rOHmHZfsQwmqgqYKBC1ld/Y=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-3cae2e82-ale0-44b6-a2b7-096cd2c£f37dd"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-4bc07a6c-eee7-4bf0-
bf1£f-139871b603e0">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>Wne7PwXi2mdsEkWGrm3/VvM3v+o=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-c7ef9bae-798c-4470-8cbc-c5£fd340635ec"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-8£0902ab-2211-42ae-
8ac2-7d5faaa864ca">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>ey3KI0d4MVMeGEEauCAlaM3QmPw=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>PjyFLjTzVnzSuXn8xn¥YDQ5CtnWl£fXuGayigQTYGImQjbqLRSxCUIQmzWMkbvuRiuRxQ0YSQwgsEL
At6NDgsPy3wS5dXiXJco98dYLEP7YaoTSpKmXP4mMP£10GlxpnNzm2cYUu2VhMPfaNuCpdnAH6G4

RICOH 103/127 TSA-XMLSOAP_PROFILE_DSS.doc
Perfil DSS asociado a los servicios web de TS@-@firma



ey GOBIERNO
S DEESPANA

TSA-XMLSOAP_PROFILE_DSS-005

ag6xh28uksgiKObrN11XrcZ2ReGtnG7RanlK/pkwlM5ctX18GrHGelFaWqOTdN1/pTmAbfHbz8qgK
7P85U2NwzKdSAKJIymA jmTmVmMR0709XnMgVkhtgAZ0Cjs+29XgqKuiqlHOTCrOmEbGSbF7XPaX3uEO
3LH/ZMY9nXOn+27g/0C2PiJCqwpZrtqlRw7BUQ==</ds:SignaturevValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAwWIBAgIIHG6iY6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGA1UEAWWLOWZpcmlh
U3ViQOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAWDgYDVQQOKDAdUZWx2ZW50
MQOswCQYDVQQGEwJFUzAeFw0xMjEyMDQxMDA4MjBaFwOxXNTEwWMj YXNTAOMThaMHoxGjAYBgNVBAMM
EVRzYVNpZ251cldpdGhFS1VUMRAwWDgYDVQQLDAJUZWx2ZW50MSAWHgYDVQQLDBAUZWx2ZW50IEds
b2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwJFUzCC
ASIWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAIdfb+£VL537267Ypgn+U+LgDIFk/07n0Oi4H
lyxktK6uz6ArGjFM5Bebqz4 t4GojWZrwMgr4PJO+£24+3TR/KTedr0aRXtVAXVALQSPFH7vzql5/
G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZqIj3Feh54cAMZGL1NVBbZEH]gBgS 9THNO673
GeKWQZKCdeOM9IFkhMol820/EdeXrmkkPIBC9waSw7WmoZL2MNdadaSi7rQoPkZWInFgi5jDBMPG
V811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8rfmpbHPTf+a
WP8CAWEAAaAOCAdIwggHOMIGtBgNVHS4EgaUwgaIwgZ+ggZyggZmGgZZodHRwOi8vMTcyLjIxXLjI0
My4xMDI60DA4MC91lamJjYSOwdWIsaWN3ZWIvd2ViZGlzdC9jZ2XJ02G1zdD9jbWQIZGVsdGFjcmwm
aXNzdWVyPUNOJTNkQWZpcmlhU3ViQOEIMmMNPVSUzZFR1bHZ1bnQrR2xvYmFsK1Nl1cnZpY2VzJTJ]
TyUzZFR1bHZ1bnQ1MmNDJTNkRVMwDAYDVROTAQH/BAIwADAWBgNVHSUBAf8EDDAKBggrBgEFBQcD
CDAfBgNVHSMEGDAWGBSZZTpbdr233Ys0IsJ5jDv3Ig9RITCBpQYDVRO£BIGAMIGaMIGXoIGUOIGR
hoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwODAVZWpiY2EvVCcHVibG1ljd2ViL3d1lYmRpc3QvY2Vy
dGRpc3Q/Y21kPWNybCZpc3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VITNkVGVsdmVudCtHbG9iYWwr
U2Vydml j ZXM1IMmNPJTNkVGVsdmVudCUyYOM1IM2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYE
FPW/tms4rvVH7+0pNuBFIKAMHNo3MAOGCSqGSIb3DQEBBQUAA4IBAQBsId7RVHA4sSTLIOHV1jabt
w/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpABwWEO 7uWiiMAO 6 rWjAkgPNs1mdvgHIThOXHEORJw1l3wKu6
HwW1Xwv9IfkY3sB7gmpXok6zv2qkuGR6Lf1ed2HbwOESVHIfk3h2EiWP6p£fC1WAZNM2ne jANDSs5
31EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDAIB5BRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FEL
THVE/ivHByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa6orD16zzvQmé
WEj7yoNQzsBrcMV3</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0Object Id="TSTInfo-Id-4bc07a6c-eee7-4bf0-bflf-139871b603e0"
MimeType="application/xml">
<dss:TstInfo>
<dss:SerialNumber>1413530041215100058</dss:SerialNumber>
<dss:CreationTime>2014-10-17T10:52:14.246+02:00</dss:CreationTime>
<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>
<dss:ErrorBound>PT2.001001S</dss:ErrorBound>
<dss:Ordered>true</dss:0Ordered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">CN=Timestamp_ Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>
</dss:TstInfo>
</ds:0Object>
<ds:0Object Id="TSTInfo-Id-8£0902ab-2211-42ae-8ac2-7d5faaa864ca"
MimeType="application/xml">
<dst:PreviousTimestamp
xmlns:dst="urn:oasis:names:tc:dss:1.0:profiles:TimeStamp:schema#">
<dss:Timestamp>
<ds:Signature Id="Id-a9698375-ea34-42f1-a96f-£6772a5cc8e9">
<ds:SignedInfo Id="Id-ede3c3d7-e671-4ffa-92b6-20£8c4£f3da24">
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference Id="Id-9b68dbaf-2b06-4cf4-818e-

e8987685ea93">
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>+VbKci2rOHmHZfsQwmqYKBC1ld/Y=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-bacl3f23-6cb5-47ba-956c-
2cd03b05600c" Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-
37ced97a-520b-4812-81£f6-2b2e35ccc9al" >
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</ds:Transforms>
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<ds:DigestMethod

Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>£fT0zwOb/2XwPFHLzbAyb+ehNVvI=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>ebfVTDThpllxNJzJvlpdkbfvv5E5Sb/£fXqlAD+agKZ1Flgle3UIo/vBBqcd+gET/WP4zqUUBzQ6Rorad7
bXPYo9bSwfHglpIW3uT2cAWKMI+OGedEgPNSivdJ2yGH7FQDRNGtTGHMWaepEACZE7SXqhU6s9mgP6j+ByP£S8m6k TpbDOykxRPB
rQ+aLU29MGQ8Iq5Vibh/uX1jpkbvmrulxT8 7EobcZKnWB9FeioacdfekIg+1ZNP+n5qQZsdvtfulaE8xAVI74NfyEeX0VIvI22ur
9Vhp5407p6cDSsY9ggP1lh57NcvwZpre+pi SWB3ZvwcbpjBybYorMDVug4XI3w==</ds:SignaturevValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAWIBAgIIHG6iY6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGA1UEAWWLOQWZpcmlhU3Vi
QOExIDAeBgNVBASMF1R1bHZ1bnQgR2xv¥YmFsIFNlcnZpY2VzMRAWDgYDVQQKDAdUZWX2ZW50MQswCQYDVQQGEWJIFUZAeFwOXMjEy
MDQxMDA4MjBaFwOxNTEwM]jYxNTAOMThaMHoxGjAYBgNVBAMMEVRzYVNpZ251cldpdGhFS1VUMRAwWDgYDVQQLDAdUZWx2ZW50MSAwW
HgYDVQQLDBdUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwWJFUzCC
ASIWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAIdfb+£VL537267Ypgn+U+LgDIFk/07n0i4HlyxktK6uz6ArGjFM5Bebqz4t
4GojWZrwMgr4PJO+£z4+3TR/KTedr0aRXtVAxVALQSPFH7vzql5/G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZqIj3Feh5
4cAMZG11NVBbZEHjgBgS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkkPIBC9waSw7WmoZL2MNdadaSi7rQoPkZWJInFgi5jD
BMPGV811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8r fmpbHPTf+aWP8CAWEAAaOCAdIwggHO
MIGtBgNVHS4EgaUwgalwgZ+ggZyggZmGgZZodHRwOi8vMTcyLjIxXLjIOMy4xMDI60DA4MCOlamJjYSOwdWIsaWN3ZWIvd2VizZGlz
dC93jZXJ0Z2G1zdD9jbWQ9ZGVsdGFjcmwmaXNzdWVyPUNOJTNkQWZpcml1hU3ViQOEIMMNPVSUZzZFR1bHZ1bnQrR2xvYmFsK1NlcnZp
Y2VzJTJjTyUzZFR1bHZ1bnQ1MmNDJITNkRVMwDAYDVROTAQH/BAIWADAWBgNVHSUBA £ SEDDAKBggrBgEFBQcDCDAfBgNVHSMEGDAW
gBSZZTpbdr233YsOIsJ5jDv3Ig9RITCBpQYDVRO £BIGAMIGaMIGXoIGUoIGRhoGOaHROcDovLzE3Mi 4yMS4yNDMuMTAyOjgwODAV
ZWpiY2EvcHVibGljd2ViL3d1lYmRpc3QvY2VydGRpc3Q/ Y21k PWNybCZpc3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VITNkVGVsdmVu
dCtHbG9iYWwrU2Vydml j ZXM1MmNPJTNkVGVsdmVudCUyYOM1IM2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYEFPW/ tms4rvVH
7+0pNuBFIKdMHNo3MAOGCSqGSIb3DQEBBQUAA4IBAQBsId7RvHA4sTLIOHV]1 jabtw/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpABwWEQ
TuWiiMAO6rWjAkgPNs1m4vqHIThOXHEORIJW13wKu6HWW1Xwv9IfkY3sB7gmpXok6zv2qkuGR6LEled2HbwIESVHIfk3h2EiWP6p£C
1WAznM2ne jANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDA9B5BRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FELITHVE/ivH
ByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa60orD16zzvOm6WEj7yoNQzsBrcMV3</ds:X509Certifi
cate>
</ds:X509Data>
</ds:KeyInfo>
<ds:Object Id="TSTInfo-Id-37ced97a-520b-4812-81f6-
2b2e35ccc9al" MimeType="application/xml">
<dss:TstInfo>

<dss:SerialNumber>1413530041215100056</dss:SerialNumber>
<dss:CreationTime>2014-10-
17T10:52:13.949+02:00</dss:CreationTime>
<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>
<dss:ErrorBound>PT2.001001S</dss:ErrorBound>
<dss:0Ordered>true</dss:0Ordered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">CN=Timestamp_ Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>
</dss:TstInfo>
</ds:0Object>
</ds:Signature>
</dss:Timestamp>
</dst:PreviousTimestamp>
</ds:0Object>
</ds:Signature>
</dss:Timestamp>
</dss:SignatureObject>
</dss:SignResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Ejemplo 8. Solicitud de Renovacién de Sello de Tiempo XML

Peticion:

- Securizacion de la Cabecera SOAP: SAML 1.0 (Método de Confirmacién del Sujeto —
Sender Vouches)

- InputDocument: TransformedData

- Peticidn Encriptada con Clave Simétrica: No

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413536531268-425179357">
<wsu:Created>2014-10-17T09:02:11.309Z</wsu:Created>
<wsu:Expires>2014-10-17T09:07:11.309Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-wssecurity-utility-1.0.xsd" EncodingType="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="XWSSGID-
1413536531268793668023">MIIFRTCCBC2gAwWIBAgGIIF14I1QK/pRkwDQYJKoZIhvcNAQEFBQAWVZEUMBIGALUEAWWLOWZpcmlh
U3ViQOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAWDgYDVQQOKDAdUZWx2ZW50MQswCQYDVQQOGEWJFUZzAeFw0x
MjEwMjMxMzAwMjJaFwOxNTEwMj YxNTAOMThaMHMXEzARBgNVBAMMC1INvYXBTaWduZXIXEDAOBgNVBAsSMB1R1bHZ1bnQxIDAeBgNV
BAsMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRswGQYDVQQOKDBJITY2huZWlkZXIgRWx1Y3RyaWMxCzAJBgNVBAYTAKVTMIIBI jAN
BgkghkiGO9wOBAQEFAAOCAQS8AMI IBCgKCAQEAkch+w0POYwAcqaOcmhm2 6pTnEdv61S+dyQNZEXjeLGgGwr STcMFB8MCwmsW+0pts
mAVJ90J7D2gMvPgQONJEOshdFyG6pal 6EalEwLOtb810M84MFoGY4xQrhrQY5uoVeGNZBi/c3FRZ3LndaYnBMV4AMPxKb4NZm5 £fFdl
LGApXNEPZ0OCOxpGkIMwn/YkHSed4eGtnblzYpJdT2vhsp/YL2dQW4C79PGvgiI0aWgBRkZ tLW43EWKbHA93J4g5R1ypcP93dN8u6
+GuHKi jZ5LUeVrSpjcRgINhp+gVvqnaxVlimeRgG7COFYnEEukHmcT1INt1vpoKjoPUp4W81+06cUSDQIDAQABo4IB9zCCAfMwgalG
AlUdLgSBpTCBojCBn6CBnKCBmYaBlmh0dHA6Ly8xNz IuMjEuMjQzLjEwMjo4MDgwL2VqYmNhL3B1 YmxpY3d1Yi 93ZWIkaXNOL2N1
cnRkaXNOP2NtZD1kZWx0YWNybCZpc3N1ZXI9Q041M2RBZmlybWFTdWJIDQSUyY09VJITNkVGVsdmVudCtHbG91iYWwrU2Vydml jZXM1
MmNPJTNkVGVsdmVudCUyYOM1M2RFUzZAMBgNVHRMBA £ 8EAjAAMDsGA1UdJQQOMDIGCCsGAQUFBWMBBggrBgEFBQcDAgGY IKwYBBQUH
AwQGCCSsGAQUFBWMIBggrBgEFBQcDCTAfBgNVHSMEGDAWGBSZZTpbdr233Ys0IsJI5jDv3IgIRITCBpQYDVRO£BIGAMIGaMIGXoIGU
0IGRhoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwODAVZWpiY2EvcHVibGljd2ViLl3d1YmRpc3QvY2VydGRpe3Q/Y21kPWNybCZp
c3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VJITNkVGVsdmVudCtHbG9iYWwrU2Vydml jZXM1IMmNPJTNkVGVsdmVudCUyYOM1M2RFUzAO
BgNVHQ8BAf8EBAMCBPAwWHQYDVROOBBYEFAIYOhNZWFgafngAgs9tQ74e2yeYMAOGCSqGSIb3DQEBBQUAA4IBAQBmMeMs+UdPMWY 5T
cyn97ZR//LOfk6E1AfgxRs1y6DH10JdiWUnVkHMSgGNY+Y4j4y74TMiH25naizyyKQzmGoHw7KOgTxxqUEW1EHZPuf5GIJxc+/a0
askEItRRgf9pozjL2+RS4YMU33xJ1yBZNQ4nrv1KyNx50favpiKD2kOuHFqu3CypQzEVWw8UWSRY 6Vvmujc3pztwjZtMeatWTbxM
S8+c4wfT7NSbgRFCH3t/Wu/yhKQ1nfkXGLdpOeI t2pxIKH15UR70DMM1INcIIRIQPoCPMS5PWPMo24BkTb5U+nrly4I5yY/gkIOamm
YYORPb10ilvx9bRX111TnWg4/YNX</wsse:BinarySecurityToken>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-
1413536531268469852922">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4ni">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413536531272-2069059990">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>/JYNYFpHotT1WvX+rH7LWUit684=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="SV-123">
<ds:Transforms>
<ds:Transform Algorithm="http://docs.oasis-open.org/wss/2004/01/0asis-
200401-wss-soap-message-security-1.0#STR-Transform">
<wsse:TransformationParameters>
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</wsse:TransformationParameters>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>m9iA5Y6SVtgqgAEmM+X0Ve9bx8MBk=</ds:DigestValue>
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</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>NIODTx4gN8/ZQK1kU40nTIBNaQix+JGTnIdqVBeLzw/wpeSAWrWMZ4kmQqvdlNgxc5v4f6zDEVAW
cUjdjkxzdaDhWwRW17£1pcOdYCDZ3DOPR11Lmcsnnt8WGxuVGCXujsoM9280E8ibZ/gGA/xI9PzT
4hBYG9JwTevI/8bArVInQ5FEGOUSOVSFYcPEEWcg0PDMyBzu7CCDDd8VhWeuOy/ £DWXrDZ42P1sM
GNOiDTqh6xqROeopatIYi6fguSwYqzLYnQ3fE1g8Yf4N/vdqt9D3DhJ1gLPgM2 /EeT6UijFR5HPS
ZXKbbe7s64K4YOT2AJdAeNKFF0+Qqa9UongxJg==</ds:SignaturevValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413536531272-
752528016">
<wsse:Reference URI="#XWSSGID-1413536531268793668023"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" />
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
<wsse:SecurityTokenReference xmlns:wssell="http://docs.oasis-open.org/wss/oasis-wss-
wssecurity-secext-1.1.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wssell:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-
profile-1.1#SAMLV1.1" wsu:Id="SV-123">
<wsse:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-
profile-1.0#SAMLAssertionID">1413536531269</wsse:KeyIdentifier>
</wsse:SecurityTokenReference>
<saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:excl4n="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" AssertionID="1413536531269" Issuelnstant="2014-10-
17T11:02:11.269+02:00" Issuer="C=ES, O=Telvent, OU=Telvent Global Services, CN=AfirmaSubCA"
MajorVersion="1611735152734479641" MinorVersion="1">
<saml:Conditions NotBefore="2014-10-17T10:02:11.269+02:00" NotOnOrAfter="2014-10-
17T12:02:11.269+02:00" />
<saml:AttributeStatement>
<saml:Subject>
<saml:NameIdentifier Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">C=ES, O=Telvent, OU=Telvent Global Services,
CN=AfirmaSubCA</saml:NameIdentifier>
<saml:SubjectConfirmation>
<saml:ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:cm:sender-
vouches</saml:ConfirmationMethod>
</saml:SubjectConfirmation>
</saml:Subject>
</saml:AttributeStatement>
</saml:Assertion>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401l-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413536531272-2069059990">
<dss:SignRequest xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"”
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:dst="urn:oasis:names:tc:dss:1.0:profiles:TimeStamp:schema#"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping">
<dss:0OptionalInputs>
<dst:RenewTimestamp>
<dst:PreviousTimestamp>
<dss:Timestamp>
<ds:Signature Id="Id-15blcaf6-e402-4330-84c5-6beec607db89">
<ds:SignedInfo Id="Id-4fed4aed-ec59-4c43-84b0-£f85c2cc59cea">
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<ds:Reference Id="Id-444686e0-2621-45d3-9e82-11dc67£08bd9">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-
exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>+VbKci2rOHmHZfsQwmqYKBC1ld/Y=</ds:DigestValue>

</ds:Reference>

<ds:Reference Id="Id-3a73d231-7582-4841-874a-7b40fa631346"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-9cb852b7-3eb8-44e2-
b533-fa02b0aa2b48">
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<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-

exc-cldn#" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>

<ds:DigestValue>u6lX/xEWOFTa9owozu/LU33vzW8=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>NAm+QvZ1l+J+iS6b5fo4wc3L1zOxpDItUS9gfzw0ODvbrjoCVEEK+yIBGQuXqlJIKD8by68x4P5yLWYtz/1i9
EoFVWJ1jR9uBDitt/wnBpr/AeU6Uuu8X2snGBwYQmJUSdEAXLWezBY+CitpBWT52yA1gNHe08Y3pwUf6xZpnmLElssaRT4giHmzb
h34huPPcWIgo/iXmZBZAfjtszQUWcXJFAQARIWY59P1Bd61rWpX1WC1ApTVe/gz6gGB0JkPaull70ws7qRjO7rIThtNb2pemtEA/ 6
nmgrCiFf5u2iAUWka3xcgVBUR3DasUFC/KCCLWVvzLP2rMkvboSo+MKHycRyA==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAWIBAgIIHG6iY6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGA1UEAWWLOQWZpcmlhU3Vi
QOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAWDgYDVQQOKDAdUZWx2ZW50MQswCQYDVQQOGEwWJFUZzAeFwOxXMJEy
MDQOxMDA4MjBaFwOxNTEwM]jYxXNTAOMThaMHoxGjAYBgNVBAMMEVRzYVNpZ251cldpdGhFS1VUMRAwWDgYDVQQLDAdUZWx2ZW50MSAwW
HgYDVQQLDBdUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwWJFUzCC
ASIwWDQYJKoZIhvcNAQEBBQADgGEPADCCAQoCggEBAIdfb+£fVL537267Ypqn+U+LgDIFk/07n0i4HlyxktK6uz6ArGjFM5Bebqgz4t
4GojWZrwMgr4PJO+£2z4+3TR/KTe4r0aRXtVAxVA1IQSPFH7vzql5/G2es5w/Rdx9X9Unf 65X2dc+7hrgrpyBYJQR30hFZgIj3Feh5
4cAMZG11NVBbZEHjgBgS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkk PIBCO9waSw7WmoZL2MNdadaSi7rQoPkZWJInFgi5jD
BMPGV811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8r fmpbHPTf+aWP8CAWEAAaOCAdIwggHO
MIGtBgNVHS4EgaUwgalwgZ+ggZyggZmGgZZodHRwOi8vMTcyLjIxLjIOMy4xMDI60DA4MCO1lamJjYSOwdWIsaWN3ZWIvd2VizZGlz
dC93jZXJ02G1zdD9jbWQ9ZGVsdGFjcmwmaXNzdWVyPUNOJTNkQWZpcmlhU3ViQOEIMMNPVSUZzZFR1bHZ1bnQrR2xvYmFsK1NlcnZp
Y2VzJTJjTyUzZFR1bHZ1bnQ1MmNDJITNkRVMwDAYDVROTAQH/BAIWADAWBgNVHSUBA £ SEDDAKBggrBgEFBQcDCDAfBgNVHSMEGDAW
gBSZZTpbdr233Ys0IsJ5jDv3Ig9RITCBpQYDVRO£BIGAMIGaMIGXoIGUoIGRhoGOaHROcDovLzE3Mi 4yMS4yNDMuMTAyOjgwODAY
ZWpiY2EvcHVibGljd2ViL3d1lYmRpc3QvY2VydGRpc3Q/ Y21k PWNybCZpc3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VITNkVGVsdmVu
dCtHbG9iYWwrU2Vydml j ZXM1MmNPJTNkVGVsdmVudCUyYOM1IM2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYEFPW/ tms4rvVH
7+0pNuBFIKdMHNo3MAOGCSqGSIb3DQEBBQUAA4IBAQBsId7RvVHA4sTLIOHV1 jabtw/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpABWEQ
TuWiiMAO6rWjAkgPNs1m4vqHIhOXHEORIJw13wKu6HWW1Xwv9IfkY3sB7gmpXok6zv2gkuGR6LE1ed2HbwOESVHIfk3h2EiWP6p£fC
1WAznM2ne jANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDA9B5BRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FELITHVE/ivH
ByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa6orD16zzvOm6WEj7yoNQzsBrcMV3</ds:X509Certifi
cate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0Object Id="TSTInfo-Id-9cb852b7-3eb8-44e2-b533-fa02b0aa2b48"
MimeType="application/xml">
<dss:TstInfo>
<dss:SerialNumber>1413530041215100066</dss:SerialNumber>
<dss:CreationTime>2014-10-
17T11:02:11.071+02:00</dss:CreationTime>
<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>
<dss:ErrorBound>PT2.001001S</dss:ErrorBound>
<dss:Ordered>true</dss:0Ordered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">CN=Timestamp_ Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>
</dss:TstInfo>
</ds:0bject>
</ds:Signature>
</dss:Timestamp>
</dst:PreviousTimestamp>
</dst:RenewTimestamp>

<dss:SignatureType>urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken</dss:SignatureType>
<dss:ClaimedIdentity>
<dss:idAplicacion>appPrueba</dss:idAplicacion>
</dss:ClaimedIdentity>
</dss:0OptionalInputs>
<dss:InputDocuments>
<dss:TransformedData>
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4nf"/>
</ds:Transforms>

<dss:Base64Data>PERvY3VtZW50IHhtbG52PSJodHRwOi8VvNHRpYy5jb20vZm91lcnNpZ24vc21lnbnNOb3J1L2R1ZmluaXRpb252z
Ij48RGVzY3JpcHRpb24+RG9jdW11bnRvIDWVRGVZY3JpcHRpb24+PFNlcnZlclNpZ25hdHVyY ZTSmYWxzZTwvU2VydmVyU21lnbmFO
dXJ1PjxGb3JtYXQ+S1gKQURFUzwvRMIybWFOPjxJc3N1ZXI+RmlybWEGYXV0b21hdG1l jYTwvSXNzdWVyPjxTaWduYXR1cmVUeXB1
PjxDb2R1PmOwZW5zYXQ8LONvZGU+PC9TaWduYXR1cmVUeXB1PjxDb250ZW50VH1wZT50Z2Xh0L3htbDwvQ29udGVudFR5cGU+PEZp
bGVOYW11PmluLXhhZGVzLnhtbDwvRmlsZU5hbWU+PERhdGE+UEQS5NGJIXd2dkbVZ5YzJIsdmIgMGINUzZR3SW1CbGIJtTnZaR2x1Clp6
MG1WV1JHTFRnaVB6NE tQRkSwWjI1bFpFUnZZeUJtYjNKAF1YUT1JalJKUjBsRVQWTXRXRTFNSW1CMlpYSnphVz11UFNJeExqTW1J
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SGhOYkclelBTSm9kSFJI3T2k4dmQzZDNMbk 5y TG1WbEwwUnBaMmxFY j INAmRgGRXVNeTR3SX1JKONgeEVZWFJoUmlsclpTQjRivV3hl
Y3owaWFIUjBjRG92TDNkM2R5NXpheTVSWIMSRWEFXZHBSRz1gqTDNZeExgTXVNQO1pSUVOdmJuUgps Ym5 SVAVYQOmxQUOpGVEFVKR1JF
UkZSRj1DUVZORk 5qUW1IRVpwYkdWdV1XMWxQUOowYjFOcFoyNHhNalF3TmpBME1qazJORFVATnpVNE 1EVTNMbmh 0 YkNJZ 1INXUT1J
alF3SW1CTmFXMWxWSGx3W1QwaWRHVjRkQzk0Y1d3aUlGTnBlbVUS5SWpNMO1USW1QbEJFT1RSavVYzZG5aRzFXZVdNeWJIWmlhakJw
VFZNMGQwWbHBRbXhpY1U1M1drZHNkVNnA2TUdsV1ZsSkhUR1JuYVYKQjZORTVEYW50UVkwZFdkV1V3UmxWUWFuaEdZa2RXZEZwWWESU
Q1FhbmhyWXpBMWFHS1hWU3RSV1RWSVVsViNaMVJIHVmtwVmVVSkxVMVV4UmxSclZ tRkpSVEZDV1d4U1lNsUnJWbUZRUXpscl1l6QTFh
ROpYV1INOUVNFcHNZek5XYzJSSFJtdG1NRnB3WWOxXR2MxQOnFkM1pgY1ZaN1pGZDRNRmxYVW5aU2JXeDFXVmQzSzFCSFJuZGFWM2h6
WVZkU2RrMXNTbXhqUkRWT1VWWk tWC1ZOVk5VW1hhbmQyV1ZoQ2JHSkh1SEJhUnpoNVZXMVAkMUJxZUhSYVYxSndZak5PUmxreU9Y
VmlNakZ3V1RINWVsQnFkMlppVjFacllWYzV1bEpYVG5aaWJUbDBZVMRPZG1ONk5EaGhWekZ1VkZkR2NHSnFOVz1rU0ZKM1QyazRk
bUpIT1dwWlYzaHZZak5PTUUSCWEZZES5SRUYYWWpOQ2 JHSnVUbWhrUXpreldsZEpkbUZYTVdoYUlsWjZUREpXZWxrelZtdGINVGwl
V2x0QwpkbU51VVhWYU1 teHRVRUO01YOdKWFpFNVPpWMngxVUdwNGExcFhUbk 5UYmxaNVAWZFNhRk51VmpaYUlrWnJZak50SzFCRE9X
dGFWMDV6VTI1V2VWbFhVbWhUYmxZM1dqSkdhMk1l 6VEFNOUVIxSnNXVEoOUzJSWVNtaGFSMFpDV1IROUO1WbFh1SEJsY1VacV1WYzVk
VkJOT1hWUVF6bHIXbGRPYzFOdVZubFpWMUpvVVZkT01HU1hSbk50V0hCb1dUSnNkbUpxTkRoalIyeDNZakYKU2VWbFhOWHBqUnps
NVpFZFZLMUJET1RCaFdFSjJWa2hLYUdKdVRUZG1NMG93V2xRME 9GcHRSalJRYW1zeVRrUlZNVTVxXV1IROT2VuZDJIXbTFHTkZCcWVH
MW1NMUoyV1RINWQyR1hSalZVYTJ4SF1WaE9 jRmt5UINOUVF6bHRZak5TZGxreU9YZGhWMFpGVkd0clIyR11UbkJaTWtVclVFZHNh
MUJxU1RWT1JFRTFUalJOTVZKNmQzWmhWMUVyVUVoT2JHSkhWbXBrUjFaclVWCmRPTUAGWEOYV1FibEpzWTIweFZHR1haSFZhVjFF
NFRETk9iROpIVmlwalIxWnJVVMRPTUAGWE 9YV1Fhbmg2WVZka2RWVnNnRPWEShVKRRNFRETk9jRm95T1Z20aUluaHNVR3A0YUdOSFZu
Tm1lSMnhyWW5wRksxQkRPV2hqUjFaellrZHNhMko2U1INOUVJI6VXhZbFZXTkdOR1INteFpWM2NyVFVSM2RtSnVWb1JTV0doM1ZXMVdh
ROpFTkRoaWJsWjBVbGhvZDFCcVFUaE1NalV4WQpsV1dORO5FTkRoa01gbDVZVEphYzJJell5dGlSMnhxWVZoU2FGCcEhPWGxhV0OUx
MFRWTTBNVXhYZUhCWk1td3dXVmRTZG1OdFZucE1WRVYXVGxOUMVFOVVKM1prTWpsNV1USmMFjMk1l6WX10UVIxSjIXVESXVjIGWFZg
T1FhbmQyV2tjNWFtUldXbkJhVOdNclVFZEdhbVJIIYkRKaFdGSTFVRzZVPZG1KSGJHcGhXRk14V2tSM2RsbFhUakJoV0ZwdlpFaHJL
MUJIVW5aWk0xWjAKV2xjMULIGR11VakJaVjAldldsZFNUMWxYTVd4UWFuZDJXa2M1YW1SWE1XeGlibEpDWkVoU2FGa31hR3hhUlRW
bllsZFZILMUJIVG50W1dFNTZVRzFPYzFsWVRucEpSMDUyWWxNMWJXSXpWbmxrUjJ4cVRHMDVKMXBYT1hwWldGRjFZek5TZVASWVVu
cEliVnAyWTIweGVreHVRbmxpTWs1lcll6STV1a3h0ZUhCWk1td3dXVmRTZG1O0dFZucEliRTUyWWtkc2FtR11VakZhUlZwCjJZMjB3
TOV3eVRuT1pXRTU2VUdwWNGRXR1hXbES5hVOVFcl1RWUNnJkMDFFYXpCTmVsWk1VRU01ZFdGWFds TmFXRUVyVUVkc2ExUkhPV3BaVjNo
d1drZEdhMUJxVVhkUVF6bHdXalY0ZGxreVJuTmhWMUpvV2tRME SQHTnRWbTVoVOU0d1kyMDVVV050T1cxYVAFNXdZakkxYUdKRUSE
aE1NMHBzV2pKc2VtUk1TblpWUOVwM1dtMVd1bUZYT1hWW1YzY3JVRWRr ZVAGWFVsR1pXRQpvd11WZEONVOpIUmMSsWUlgbHJaRVEx
VOVrdlZXcFZhVTVWVUVNNWJI tTnRiR3RWUjBaNVpFZHNhbVJYZUdoamJEbDJXa2hSSzFCSFVucFdSMVp6V2xkWksxQkRPV3RqQTVZK
cllrZFdiVkJxZUhCYVJIVWXhaRWM1YzJGWVIQRMhWMUpvV1RKc2RtSnFORGhNTW14clVWaFdNRO15ZUhCaldGWndXa2RHYW1GWE9Y
V1FhbmhxV1ZoU2JGb31PWGxoVjBaRV1rZEd1bUZYV25CWk0KalpxWVZ jNWRWONNTVGhNTWs1blpFZFdibUl6U25CW1 ZVNXpXVmhP
Y0ZwdGJIJHcFpWMDV3WWpJIMEsxQkhVblpaTTFaaF1WaEJLM1ZYVmSwUVF6bHIZakpPTVZkdGIIZFFhbmh3WWOxYWRtTnRNV3hVVjJ4
N11WYzVkVkpIYkhkaVJ6bDBXVmhTY0ZreVITdFFRemx3WWOXYWRtTnRNV3hVVjJ4N11WYzVkVkpIYkhkaVI6bDBXVMhTY0ZxreVJT
dFFTRUoyV2tkV2VWcF1UU3RRC1F6bDNZakpTYkdOdFZucFFhbmh3WWxoQ2VWSkhPV3BrVkRVdlkyNVdiRkJET1hCaVdFSjVvva2M1l
YW1SVU5EaGliV3h0VUdwRk5VMUVRVFZPUkUweFVucDNkbUp0YkcxUWFuaHIXbGhPYWxaSGJIZGINVTUyWWtkc2FtR11VakZzhUlU1
M11sZEtkbEJxZDNaYVIxWjZXVEZTY0dOSE9WUmM1INbmh3V1RKc01HUlhVal JpTWpGcFlubzBPRNnBJVGtabFNFSnNXa2RzYkdKdVVt
eApWY1ZabllrUTBKMUJET1d0ak1lGWTBZMGRXYTJGWFZuVmtSMVpUV2xkR2MxQnF1SFJhVjFKd11qTk9WVnBYVG5WaFYwNTJZM2 8w
TOV3eUlXeGFSMngyWXpGU2JGa31OWEJaTHpsN1VHcDRhMk13VmpSalIxWnJZVmRXZFASSFZTJESSSGQyV2toT1JtVk1RbXhhUjJ4
cl1ltNVNiRkJXZUhsYVYWNTJZMjFSSzAXWWVHeGlibEol1W1ZoNGVtSX11SEJaTW13d1pGZFJPRXd6U20KeFpNamwlV2 tRME9Gb3pT
bkJhUmtwcll6TkNkbUplVGloWmJYaHNZekUlZGxwSVVTAFJWVFZJIJVWxWM1oxUkdWa3BWZVU1TFUxVXhSbFJyVm1GSk1ERKNWV3hT
U2xSclZtRkplalUxVFVSQk5VNUVUVEZTZWS5kM1dqTk t jRnBHU214ak0wSjJZbTVPYUZsdGVHeGpNVGWyV2 toUk sxQk 1WbmxpU1RG
blkwZEZLMUJET1RGamJYaE 9XVmhDYUZCcWVHAGpNRkpvW1ZRME 9Fd31VCm5wUl IWNTFVR3A0TUdGWVFuWlNWelV3WVZkU2FGCEVO
RGhNTTFKd1lkwYzVSbUplVW5CYVIWWNIVR3A0Ym1O0dGIHAFZiV102WTBjNWRXTX1SbWxpUjFaN1VHeDBOMGx0T1haaVYwcDVXbFpL
YkdORFNUWkpTSE5wV2 tkV2VsbDVTVFpKUTBWQ1lZHAGtSbFJEUWsxV1ZXeFVTV2wzWjBsdVdtaGlTR1pzUldwdlowbHJSaz1TTUZa
T1NVVIRWbESXVFdsbVUzZG5TVzFHZDFWWAP1SE50VjFKM1RWWk tiROSEU1RaS1INITnBXa2RXZWxsNVNUWkpRMHBMVTEFVeFJsUnJW
bUZKYVhkb1NXNWFhROpJVm14SmFtOW5TV3R3U2xSV1ZrOVNWbT1wiWmxOM1 owbHRSbmRhVjNoellWZFNkazFzU214alEwazJTVWh6
YVZwSFZucFplVWsyUlVOS1RsR1dTbFZUV1RWR1YybEp jMGXEU2pKW1YzZ3hXbESKTmt sRENrNVJIJWa3BWVTFVMVJs ZHBTamxNUTBG
cF1tMXNiV1YKdFZuZEphbT1uWlhsS2ExcF1UbXBKYWO5b1NXcEZOVTFFUVRWT1JFMHhVbmxKYZzBsRFNgS1pWM2d4V2x0Sk5rbERT
WGhQVkVGM1QxU1J1azVWWTJIsbVAERmtVRUO01Ym10dGIHAFZiV102WTBjNWRXTX1SbWxpUjFaN1VHcDR1VmxZY0haaWJFNTJXVEpz
YUdJKRUS5EaE1NMHBVW1cwNWRWVX1PV3BoVjBaelVHcDRibU50YkdOV1IwWjVaRWRzYW1 SWGVHaGphalZpWlhsS2JtTnVWbmRpTUU1
eldWaE9jRnBOYkdwW1lYwNXdZakkwYVUS5cFFQZEpiVkpzWXpKTmFVOXBRV2XXZVVselNVTk tNbGxYZURGYVUwazJTVUSLVOVsdU1I
TkpRMHA2WkZkS2JtTnVWbmRpTUUleldWaE9jRnBOYkdwWlYwWNXdZakkwYVUS5cFFqQZEpiVkpzWXpKTmFVOXBRV2xXTVTBselNVTktN
bGxYZURGYVUwazJTVU5LUMmtsdU1lITkpRMHBxV1ZoU2JGb31PWGxoVjBaRV1rZEd1lbUZYV25CWk1rWnFZVmM1 ZFVscWIyZGx1VXBy
V2xoT2FrbHFiMmRKYkVscFRFTkJhV1J0Um50al YxVnBUMMxCYVZWcFNgbE1RMEZwiWkcxc2JscFhOV3BoVjBaRV1rZEd1bUZYV25C
Wk1lrWnFZVmM1ZFVscWIyZGx1lVXByV2xoT2FrbHFiMmRKYkZGcFRFTkJhV1J0Um50alYxVnBUMmMxCYVZaRFNgbG1lWakEOVERKa2vVX
R1hVbEZaVO0Vvdl1lWZEONVOpIUmS5sUWFuaDFaRmN4Ul ZwWFRubGFXRkoyVUdwM2RtSnVWb1JTUjFacVkyMVANROo2TkRoYVNEFNWEX
bGRHZVZCcWQzWmFTRTVhV2xkR2VWONF1R3RhVjAlelUyNVd1lVmxYVW1loUk1gbDFaRWhLYUdSSFJubFFiVGwxVUVNNWExcFhUbk5U
YmxaNVAWZFNhRkV5T1hWalNFcG9aRWRHZVZCcWVIbGFXRUo1lV2x0oT2JHSnVVbWhhUnpnclUwUmS51VTU2VFRCT2FtZDVVRUO1ZVZw
WVFubGFXRTVzZWWO01U2FGCcEhPQ3RRUOZKd1kwYzVWR015ZUhCWk1td3daRmRTUkdJeUlXbGllalZ4WkZoS2NGcEhiR3BaVkhkM1pF
ZHNkMk14VG5aaVIyeHFZVmhTTVZwR1RuWm1WMHAYVUdwNGExcF1UbXBqY1d4M1dUSnNkbUpzU214Wk1lteHBZakZPYkdKSFZtcFpN
bXgyWWOxR2EySjZORGhNTWxKc116Sk91V0ZZUWlwaFZ6bDFWVzZFXYW1GWFNuW1ZNbFp6V2xkT2FtR1hPWFZaVjFKM1VHCDRNR1Z?Z
UW14V1INFcHdZbTVTUldJeVRGRm1WMVOXWkVRMWNXU11TbkJhUjJ4cVAWUjNkbVIJYkhkYVZrSjVZVMMxTUZKSE 9XcGtWekZzWW0O1
UksxQkhOWFppVjBwNVdsWktiRO5FT1VKVWEyUkdWRUSDVFZaVmJGUl FRemwxWWpJeGFXTnRWbEShVOVFcl1VFZEdkMXBYZUhOaFYx
SjJuUV28wTOV3eVIJuZGFWM2h6WVZkU2RrMXFORGhGTTFacFdqTktNVO5IT1VSavVIwWjZZVmRhY0ZreVJItcGhWemwxVUdOVk 9Fd3pU
akZaY1dSNVpGaENkbEV5ZUdoaklteHRZVMRPYUZreWJIWmlhalEOWXpKV2VXUnR1R3hrUml SNVdWaENKMXBZU1NOaUOwcHVURzFH
ZDFsWFRtOWFVelY2WkVoS01XUk1lUWFZaVjA0dl1lWYzVkVXhyUmlwalIyeDJZbXhPYkdOdVduTmFXRkpZWTIxR2QyTkhWbmxSUkVa
cldsULlIJNbHBOV1ROTUOWNXNZMjVhYzFwiWVVsaGpiVVozWTBkV2VWONF1R2haTTBwcldr ZHNNRmxYVG5CaUlqV1FXVzVLYUdONkSE
aE1NalpxWTIxXV2EyR11VbWhaTW14M11tczVhV050UmSwUWFuZ3dXbGQOYkZwdE9YVm11alExXVG1wUmVFMXFUVEJPVKkZrNFRET1NL
ROpIVMOxaUlqVjJVR3A0Y1dGWGVHeGpNRV13WkVkR2FtRKkhWbXRRYW5kM1d tMXNjMXBZVGtKalNGSmOXVEpvYkZwRUSEaGFSMVo2
V1RGQ2VXSXpXbkJpY1lUld1dWUTFSRkZXVGXWU1ZYaESWREEwWT0V3eVVteGpNazVSWTIwWNU1 tR1hOV3BoVjBVclVFaE9iRmxZU21w
aFJWSjJXVESXZEZWWES5UQ1FhbmQyWXpKV2FHTnRUbT1TUnpscVpGY3hiROp1VVNOUVNFcHNZMGhLYkdNeVZuVmt SMFoxWkVkVksx
QkRPWGxhVOVKNVdsaE9iROplVWloaWJsSnNVR3A0YTINAO1YWmlibEp2VUdwM2RscE1UazVpTWpVd1l1VUTBPR1JJYkhkYVZWSjJX
VESXZEZWWES5UQ1FiaOpyV21wM2RtUk1iSGRhV1ZKM1dUT1dkRnBYT1RCUWFuaHFZMFEWZUUxcVJYZES5SSGQyV1ROQksxQk1UbkJh
TWpWcldrV1INkbGw2TkRoTUOWNXdXakkxYkZwR1VuWlplalEOV20wNU1HSX1UblpqUjJ4blVrVTFTbFZIT1d0YVdFa3JVRUO1Y1dJ
elVuWlpNamwzWVZkR1JWUnJiRkZpTWxKclkybzBPRmxYVW5GalZ6VXdzak50ZUZCcWQzW1pWMUp4WkZ JMULHSXpUWGhRYW50oN11g
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VUVNNWNGCEdRbmxpTTFwd1l1ltMU9jRmxVTkROYVIXWJZXVEI0ZGxreVJuTmhWMUpvV2tRMVIGR1dUbFZTV1hoT1ZEQTBaMUpGV1dk
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akkwSzFCSFVucFNSMVpxWTIxV01HSjZORGhNTWxKN1VrZFdhbU50VmpCaWVqUTRXbGN4 YUdGWGR5dGpNamsxV1ZjMWIscFh1RUZh
TWpGb1l1lWZDNkVmt5T1hSUVF6bHNZbGRHYO0dKRUSEaGFSMnglV2xkT2FtR1hPWFZRYkVwc1ldWZDNaMkpxT0dkTmFrazRUREpTY0dO
dFZ tcFpNbXgyWW1vMESHUNRiRzVhVnpWcV1WZEASROpIUmSwaFYxcHAXVEpHYW1GWESYV1FiRkUOVEROYWNGb31WblZaTW14b1VU
SjRhRO15YkcxaFYWNWOXVEpPzZGlKcUS5EaGhWMUp3WWpJeGFGUNRPVEJoVjFwd1ldUSkdhbUZYT1hWUWJWWj ZVRUO1Y0ZwSGJIIWm1W
MFpQWWpOU2NGcHRiR3BaVjAldl1gSTBLMUJET1VaaVIxWjBXbGMxTUZCcWQzW1VNMEpzWW14T1FsWkVORTVEWnowOVBDOUVZWFJo
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Z1EyOXVkR1Z1ZEZSNWNHVT1JalJGVkVGVVEwWaEZSQO01nUkdsblpYTjBWSGx3W1lQwaWMyaGhNUO1lnUkdsblpYTjBWbUZzZFdVOUlr
VmpXRTVoU1lRSd1QwVnpSMnNnROWTAXU2RreHJZek50Y1hwRU9EMG1IJRVPpwYkdWdAV1XMWxQUOPQUTFSAGNEUXhNRFF3TXprNE1UY3pN
RFV5TVRBNE5Ua3ViMl1IwWSW1CS1pEMG1SREVpSUUXCGJIXV1VIWEJsUFNKaGNIQNNhV050ZEdsdmIpOTJibVF1YjJGemFYTXViM0Js
¥Ym1SdlkzVnRaVzUwTG5SbGVIUW1IJRkS5wZW1VOUlqVXhNak14SWoO0OEwwUmhkROZHYVd4bFBnb0tQQz1UYVdkdVpXUkViMkOrPCOE
YXRhPjxTaWduZXI+PFNpZ251clJvbGU+PENVZGU+RmlybWEgYXV0b21hdGljYTwvQ29kZT48L1INpZ251clIvbGU+PFNpZ251cj5G
aXJtYSBhdXRvbWF0aWNhPC9TaWduZXI+PE9yZGVyPjEwWPCOPcmR1cj48L1INpZ251cj48LORvVY3VtZW50Pg==</dss:Base64Data
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</dss:TransformedData>
</dss:InputDocuments>
</dss:SignRequest>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Respuesta:
- Respuesta Encriptada con Clave Simétrica: No

- Respuesta Firmada: Si (Token de Seguridad — X509IssuerSerial)

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-14135365314371124270532">
<wsu:Created>2014-10-17T09:02:11.438Z</wsu:Created>
<wsu:Expires>2014-10-17T09:07:11.438Z</wsu:Expires>
</wsu:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-1413536531437-
673913072">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413536531441317475860">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="SOAP-ENV dss ds dst"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>kC+£Q7RcW+60PudJSx3eeCDv8BT0=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-14135365314371124270532">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
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<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsu wsse SOAP-ENV"/>
</ds:Transform>

</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>GVUU5zYBZE5R/3skjgv3LafOmiO=</ds:DigestValue>

</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>NKQfWXfPIeFhdFftz3KUz9cITNLv4d0gt6CX6RANBZ5e2BVvCvpAHPMpNcnJO0wocPgWJdVmMzp9L
nNwTVER3dzwydqO8ylgelYBnwOCaUOnrfBzExa6/7Q0/oLy/mpbtM13Dyq/YZkjIZTf1UrLE+hBn
Z/4s9jpL+npAv8oA96Cb1G6Z73BB7rQ09Q4FbxpdlC7he7FC98jegal 9Epi SwPiUTWZPR732Nj7¢c
m4+knDz6Ya3af6vEfmz2qq9CA9I+Wu/0y5xVk7/Ckjyb7qh4 5C7TRUNMMTHw7QKPzfTb61U4KEvPkg
Pl3oKtTdT£V1G4AntLe+7PX4cWIG/xx4s7cTyCQ==</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/ocasis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-
14135365314381881305182">
<ds:X509Data>
<ds:X509IssuerSerial>
<ds:X509IssuerName>CN=AfirmaSubCA,6OU=Telvent Global
Services,O=Telvent,C=ES</ds:X509IssuerName>
<ds:X509SerialNumber>1611735152734479641</ds:X509SerialNumber>
</ds:X509IssuerSerial>
</ds:X509Data>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413536531441317475860">
<dss:SignResponse xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping" RequestID="Id-52£34e01-41b6-4762-8fee-
6375808eba36">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</dss:ResultMajor>
</dss:Result>
<dss:SignatureObject>
<dss:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="Id-6d407£306-
d090-4a5e-bb2c-233b3968bl17b" >
<ds:SignedInfo Id="Id-a6bl3606-2612-4c6c-8d6d-5e071bb37d92">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-

clan#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/>
<ds:Reference Id="Id-c00a50b0-c05b-40c9-8a74-d35cc0£f4efl0">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#" />

</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>+VbKci2rOHmHZfsQwmqYKBC1ld/Y=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-£f42f956f-1£62-480c-8f7e-b4c64a2blf02"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-afbedf25-e441-401lc-
97bd-54b45498a837" >
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n$#" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>eOou9jPYdFqsAgnJA+/yRLNWeAI=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-b6a5l4e2-e8a3-4c53-al59-635ce5668bc8"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-b814e7d5-66bb-4b23-
93b0-7e4392622237">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#"/>
</ds:Transforms>
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<ds:DigestMethod

Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>sw3S1lncOXWdvtC/qdw5drMwc+ZI=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>TxNDq0ip4Ljldx1Qde7mZgLsKbpFgqhHwk4qlZOcbH69nGfhDGHiU8tk6n4hAIvsiCIrb5PdZ6krN
nVy3DTxUVhaTY6iujxKOP35qpfR6gkacIgmcOpHjcDtaN51mSs6zFGBeVsdN3M9wnlx2Vd+neJdg7
Y/1BFzKbObJiegalJge2x7UPgwnUTAjwdHKZhGYHxhhxdikATXtTodSVIk £Z+TwIAogDyN8CAH6k
cmRrTpCecM8kqG0skG84TWXJIILA2GBTeQafqKl/pbjaaRWzagG9DBJRHAjuytoLOjQdVYG+W719M
03mAWAJI303RTvYiJS99kSBVNn4VE6ESQMCI/dgFg==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAwWIBAgIIHG6iY6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGA1UEAWWLOWZpcmlh
U3ViQOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAWDgYDVQQOKDAdUZWx2ZW50
MQOswCQYDVQQOGEwJFUzAeFw0xMjEyMDQxMDA4MjBaFwOxXNTEwWMj YXNTAOMThaMHoxGjAYBgNVBAMM
EVRzYVNpPZ251cldpdGhFS1VUMRAwWDgYDVQQLDAdUZWx2ZW50MSAwWHgYDVQQLDBAUZWx2ZW50IEds
b2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwWJFUzCC
ASIWDQYJKoZIhvcNAQEBBQADgGEPADCCAQOoCggEBAIdfb+£fVL537267Ypgn+U+LgDIFk/07n0i4H
lyxktK6uz6ArGjFM5Bebqz4t4GojWZrwMgr4PJO+£2z4+3TR/KTe4r0aRXtVAXVALQSPFH7vzql5/
G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZgIj3Feh54cAMZG11NVBbZEH jgBgS9THNO673
GeKWQZKCdeOM9IFkhMol820/EdeXrmkkPIBC9waSw7WmoZL2MNdadaSi7rQoPkZWJInFgi5jDBMPG
V811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8r fmpbHPTf+a
WP8CAWEAAaAOCAdIwggHOMIGtBgNVHS4EgaUwgaIwgZ+ggZyggZmGgZZodHRwOi8vMTcyLjIXLjI0
My4xMDI60DA4MC91lamJjYSOwdWIsaWN3ZWIvd2ViZzGlzdC9jZXJ0Z2G1zdD9jbWQ9ZGVsdGF jcmwm
aXNzdWVyPUNOJTNkQWZpcmlhU3ViQOEIMmMNPVSUzZFR1bHZ1bnQrR2xvYmFsK1Nl1cnZpY2VzJTJ]
TyUzZFR1bHZ1bnQ1MmNDJTNkRVMwDAYDVROTAQH/BAIwADAWBgNVHSUBA f SEDDAKBggrBgEFBQcD
CDAfBgNVHSMEGDAWGBSZZTpbdr233Ys0IsJ5jDv3Ig9RITCBpQYDVRO£BIGAMIGaMIGXoIGUOIGR
hoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwODAVZWpiY2EvcHVibGljd2ViL3d1lYmRpc3QvY2Vy
dGRpc3Q/Y21kPWNybCZpc3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VITNkVGVsdmVudCtHbG9iYWwr
U2Vydml j ZXMIMmNPJTNkVGVsdmVudCUyYOMIM2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYE
FPW/tms4rvVH7+0pNuBFIKAMHNo3MAOGCSqGSIb3DQEBBQUAA4IBAQBsId7RVHA4sTLIOHV1jabt
w/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpABwWEO 7uWiiMAQO 6 rWjAkgPNs1m4vgHIThOXHEORJwl3wKu6
HwW1Xwv9IfkY3sB7gmpXok6zv2qkuGR6Lf1ed2HbwOESVHIfk3h2EiWP6p£fC1WAZNM2ne jANDSs5
31EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDAIB5BRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FEL
THVE/ivHByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa6orD16zzvQmé
WEj7yoNQzsBrcMV3</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:Object Id="TSTInfo-Id-afbe4f25-e441-401c-97bd-54b45498a837"
MimeType="application/xml">
<dss:TstInfo>
<dss:SerialNumber>1413530041215100068</dss:SerialNumber>
<dss:CreationTime>2014-10-17T11:02:11.396+02:00</dss:CreationTime>
<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>
<dss:ErrorBound>PT2.001001S</dss:ErrorBound>
<dss:0Ordered>true</dss:0Ordered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">CN=Timestamp_ Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>
</dss:TstInfo>
</ds:0Object>
<ds:0Object Id="TSTInfo-Id-b814e7d5-66bb-4b23-93b0-7e4392622237"
MimeType="application/xml">
<dst:PreviousTimestamp
xmlns:dst="urn:oasis:names:tc:dss:1.0:profiles:TimeStamp:schema#">
<dss:Timestamp>
<ds:Signature Id="Id-15blcaf6-e402-4330-84c5-6beec607db89">
<ds:SignedInfo Id="Id-4fed4aed-ec59-4c43-84b0-£f85c2cc59cea">
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsigfrsa-shal"/>
<ds:Reference Id="Id-444686e0-2621-45d3-9e82-

11dc67£08bd9" >
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>+VbKci2rOHmHZfsQwmqgqYKBC1ld/Y=</ds:DigestValue>
</ds:Reference>
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<ds:Reference Id="Id-3a73d231-7582-4841-874a-

Tb40£a631346" Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-
9cb852b7-3eb8-44e2-b533-fa02b0aa2b48">

<ds:Transforms>

<ds:Transform

Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>

</ds:Transforms>

<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>u6lX/xXxEWOFTa9owozu/LU33vzW8=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>NAm+QvZ1+J+iS6b5fo4wc3L1z0xpDItUS9gfzw0ODvbrjoCV6EK+yIBGQuXqlJIJKD8by68x4P5yLWYtz /19
EoFVWJ1jR9uBDitt/wnBpr/AeU6Uuu8X2snGBwYQmJUSdEAXLWezBY+CitpBWT52yA1gNHe08Y3pwUf6xZpnmLElssaRT4giHmzb
h34huPPcWIgo/iXmZBZAfjtszQUWcXJFAQARIWy59P1Bd61rWpX1WC1ApTVe/gz6gGB0JkPaulUl70ws7qRjO7rIhtNb2pemtEA/ 6
nmgrCiF£5u2iAUWka3xcgVBUR3DasUFC/KCCLWVvzLP2rMkvboSo+MKHycRyA==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAwWIBAgIIHG6iY6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGA1UEAWWLOQWZpcmlhU3Vi
QOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAWDgYDVQQKDAdUZWx2ZW50MQswCQYDVQQOGEWJFUzAeFwOxXMJEy
MDQxMDA4MjBaFw0xNTEwMjYxNTAOMThaMHoxGjAYBgNVBAMMEVRzYVNpZ251cldpdGhFS1VUMRAwWDgYDVQQLDAdUZWx2ZW50MSAwW
HgYDVQQLDBdUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwWJFUzCC
ASIwWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAIdfb+£VL537267Ypgn+U+LgDIFk/07n0i4HlyxktK6uz6ArGjFM5Bebgz4t
4GojWZrwMgr4PJO+£2z4+3TR/KTe4r0aRXtVAxVA1QSPFH7vzql5/G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZgIj3Feh5
4cAMZG11NVBbZEHjgBgS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkk PIBC9waSw7WmoZL2MNdadaSi7rQoPkZWInFgi5jD
BMPGV811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8r fmpbHPTf+aWP8CAWEAAaOCAdIwggHO
MIGtBgNVHS4EgaUwgalwgZ+ggZzyggZmGgZZodHRwOi8vMTcyLjIxXLjIOMy4xMDI60DA4MCOlamIjYSOwdWIsaWN3ZWIvd2ViZGlz
dC93jZXJ02G1zdD9jbWQ9ZGVsdGFjcmwmaXNzdWVyPUNOJTNkQWZpcml1hU3ViQOEIMMNPVSUZzZFR1bHZ1bnQrR2xvYmFsK1NlcnZp
Y2VzJTJjTyUzZFR1bHZ1bnQ1MmNDJTNkRVMwDAYDVROTAQH/BAIwADAWBgNVHSUBA £ 8EDDAKBggrBgEFBQcDCDAfBgNVHSMEGDAW
gBSZZTpbdr233Ys0IsJ5jDv3Ig9RITCBpQYDVRO£BIGAMIGaMIGXoIGUoIGRhoGOaHROcDovLzE3Mi 4yMS4yNDMuMTAyOjgwODAV
ZWpiY2EvcHVibGljd2ViL3d1lYmRpc3QvY2VydGRpe3Q/ Y21k PWNybCZpc3N1ZXI9Q04 1M2RBZm1lybWFDQSUy Y0 9VITNKVGVsdmVu
dCtHbG9iYWwrU2Vydml j ZXM1MmNPJTNkVGVsdmVudCUyYOM1IM2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYEFPW/ tms4rvVH
7+0pNuBFIKdAMHNo3MAOGCSqGSIb3DQEBBQUAA4IBAQBsId7RvHA4STLIOHV1 jabtw/ShOdJOMWUTwCYEvi3rnhKbVoc7NhpABWEOQ
TuWiiMAO6rWjAkgPNs1m4vqHIThOXHEORIJw13wKub6HWW1XwvIIfkY3sB7gmpXok6zv2qkuGR6Lfled2HbwIESVHIfk3h2EiWP6p£C
1WAznM2ne jANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDA9B5BRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FE1THVE/ivH
ByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa6orD16zzvOm6WEj7yoNQzsBrcMV3</ds:X509Certifi
cate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0Object Id="TSTInfo-Id-9cb852b7-3eb8-44e2-b533-
fa02b0aa2b48" MimeType="application/xml">
<dss:TstInfo>

<dss:SerialNumber>1413530041215100066</dss:SerialNumber>
<dss:CreationTime>2014-10-
17T11:02:11.071+02:00</dss:CreationTime>
<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>
<dss:ErrorBound>PT2.001001S</dss:ErrorBound>
<dss:0Ordered>true</dss:0Ordered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">CN=Timestamp_ Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>
</dss:TstInfo>
</ds:0Object>
</ds:Signature>
</dss:Timestamp>
</dst:PreviousTimestamp>
</ds:0Object>
</ds:Signature>
</dss:Timestamp>
</dss:SignatureObject>
</dss:SignResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Ejemplo 9. Solicitud de Renovacién de Sello de Tiempo XML

Peticién:
- Securizacidn de la Cabecera SOAP: Usuario y Contraseia
- InputDocument: EscapedXML

- Peticidn Encriptada con Clave Simétrica: No

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsse:UsernameToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413536863517664955853">
<wsse:Username>a</wsse:Username>
<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
username-token-profile-1.0#PasswordDigest">****</wsse:Password>
<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
soap-message-security-1.0#Base64Binary">CZcHdxpkPjwkBJzxAX1NbIs6</wsse:Nonce>
<wsu:Created>2014-10-17T09:07:43.518Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body>
<dss:SignRequest xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:dst="urn:oasis:names:tc:dss:1.0:profiles:TimeStamp:schema#"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping">
<dss:0OptionalInputs>
<dst:RenewTimestamp>
<dst:PreviousTimestamp>
<dss:Timestamp>
<ds:Signature Id="Id-b4af67d3-ala3-4cea-8e21-6529fb56£f06c">
<ds:SignedInfo Id="Id-3bce2lae-5df6-40ee-833e-cb188e54d345">
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference Id="Id-278d411f-56d6-4b6f-b4e4-0710276a8d61">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-
exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>o/VcDXzRLrDKv4rrhl4£fDOLbyVY=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-d3a221fe-5207-4b86-a541-64d95dbd14£f6"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-229e48da-7821-4e58-
bb2c-2b38aa88a5ed">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-
exc-cldn#"/>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>mFHGiuFu4£fQdPTy905EO0Io8nTzI=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>Z1WogxdGnCxf2EAUJMYBH69W3AuUNIBsXG1liSZyK2BcSbM4egB+9STNLbfJGInY9ztuYYXEvxj2Z2gBLM1X
X9GrnnhyP5t08+UXX01iSKh29Fk jhxTO9udoj+VPMWqJIJwla9PTJ+sxA301F6rLKAKCmcmBV5NAtVi7+KE7dChCM2pa+RgeU4oqUc
DHFmMFBX10vCo0SCKVLfeD1HoWuc5v5vps6t3Z21dXsxmiH7V4bTZ3eLHAyytAK1O0vHK2iiRECrgIYFBgcCaZWJQMkml1HTpubuQOp9
SOpUAYAWGHC78yqx9vGjk5Sgmx4ME /F3ILzkpxvL1zVN1VLeB3tx3PSp9CyPw==</ds:SignaturevValue>
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<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAwWIBAgIIHG6iY6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGA1UEAWWLOWZpcmlhU3Vi
QOExIDAeBgNVBASMF1R1bHZ1bnQgR2xv¥YmFsIFNlcnZpY2VzMRAWDgYDVQQKDAdUZWX2ZW50MQswCQYDVQQGEWJIJFUZzAeFwOXMjEy
MDQxMDA4MjBaFw0xNTEwM]jYxNTAOMThaMHoxGjAYBgNVBAMMEVRzYVNpZ251cldpdGhFS1VUMRAwWDgYDVQQLDAdUZWx2ZW50MSAwW
HgYDVQQLDBJUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQOGEwWJFUzCC
ASIWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAIdfb+£fVL537267Ypan+U+LgDIFk/07n0Oi4HlyxktK6uz6ArGjFM5Bebgz4t
4GojWZrwMgr4PJO+£24+3TR/KTe4r0aRXtVAXVA1QSPFH7vzql5/G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZgIj3Feh5
4cAMZG11NVBbZEHjgBgS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkkPIBC9waSw7WmoZL2MNdadaSi7rQoPkZWInFgi5jD
BMPGV811Bw49ZJqABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8r fmpbHPTf+aWP8CAWEAAaOCAdIwggHO
MIGtBgNVHS4EgaUwgalwgZ+ggZzyggZmGgZZodHRwOi8vMTcyLjIxLjIOMy4xMDI60DA4MCOlamIjYSOwdWIsaWN3ZWIvd2ViZGlz
dC93ZXJ02ZG1zdD9jbWQIZGVsdGFjcmwmaXNzdWVy PUNOJTNkQWZpcm1hU3ViQOE1MmNPVSUZz ZFR1bHZ 1bnQrR2xvYmFsK1NlenZp
Y2VzJTJjTyUzZFR1bHZ1bnQ1MmNDJITNkRVMwDAYDVROTAQH/BATIwADAWBgNVHSUBA £ SEDDAKBggrBgEFBQcDCDAfBgNVHSMEGDAW
gBSZZTpbdr233YsOIsJ5jDv3IgIRITCBpQYDVROfBIGAMIGaMIGXoIGUoIGRhoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwODAV
ZWpiY2EvcHVibGljd2ViL3d1lYmRpc3QvY2VydGRpc3Q/Y21kPWNybCZpc3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VITNkVGVsdmVu
dCtHbG9iYWwrU2Vydml jZXM1IMmNPJTNkVGVsdmVudCUyYOM1IM2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYEFPW/ tms4rvVH
7+0pNuBFIKdMHNo3MAOGCSqGSIb3DQEBBQUAA4IBAQBsId7RvVHA4sSTLIOHV]1 jabtw/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpABwWEQ
TuWiiMAO6rWjAkgPNs1m4vqHIThOXHEORIJw]1 3wKu6HWW1Xwv9IfkY3sB7gmpXok6zv2gkuGR6LE1ed2HbwIESVHIfk3h2EiWP6p£C
1WAznM2ne jANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagTO0jwDAIB5SBRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FELTHVE/ivH
ByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa6orD16zzvQmé6WEj7yoNQzsBrcMV3</ds:X509Certifi
cate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0Object Id="TSTInfo-Id-229e48da-7821-4e58-bb2c-2b38aa88a5ed"
MimeType="application/xml">
<dss:TstInfo>
<dss:SerialNumber>1413530041215100072</dss:SerialNumber>
<dss:CreationTime>2014-10-
17T11:07:42.954402:00</dss:CreationTime>
<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>
<dss:ErrorBound>PT2.001001S</dss:ErrorBound>
<dss:0Ordered>true</dss:0rdered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">CN=Timestamp_ Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>
</dss:TstInfo>
</ds:0bject>
</ds:Signature>
</dss:Timestamp>
</dst:PreviousTimestamp>
</dst:RenewTimestamp>

<dss:SignatureType>urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken</dss:SignatureType>

<dss:ClaimedIdentity>

<dss:idAplicacion>appPrueba</dss:idAplicacion>
</dss:ClaimedIdentity>
</dss:0OptionalInputs>
<dss:InputDocuments>
<dss:Document>
<dss:EscapedXML>&amp; 1t; SOAP-ENV:Envelope xmlns:SOAP-

ENV=gamp; quot;http://schemas.xmlsoap.org/soap/envelope/&amp;quot; &amp;gt;
&amp; 1t; SOAP-ENV:Header/&amp; gt;
&amp; 1t; SOAP-ENV:Body xmlns:wsu=&amp;quot;http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd&amp;quot; wsu:Id=&amp;quot;XWSSGID-
1389871328322112515102&amp; quot; samp; gt;
&amp; lt;dss:SignResponse xmlns:dss=&amp;quot;urn:oasis:names:tc:dss:1.0:core:schema&amp;quot;
Profile=&amp;quot;urn:oasis:names:tc:dss:1.0:profiles:timestamping&amp;quot; RequestID=&amp;quot;Id-
1669b7bc-5600-4b8a-9022-29bed£619c9esamp; quot; samp; gt;
&amp;lt;dss:Resultsamp;gt;
s&amp;lt;dss:ResultMajors&amp;gt;urn:oasis:names:tc:dss:1.0:resultmajor:Success&amp;lt;/dss:ResultMajo
r&amp;gt;
samp;lt;/dss:Resultsamp;gt;
&amp; lt;dss:SignatureObjects&amp; gt;
&amp; lt;dss:Timestamps&amp;gt;
&amp;lt;dss:RFC3161TimeStampTokens&amp; gt;MIAGCSqQGSIb3DQEHAQCAMITIHXATIBAZELMAKGBSsOAwWIaBQAwZgYLKoZIhvc
NAQkQAQSgVwWRVMFMCAQEGBSoDBAUGMCEWCQYFKw4DAhoFAAQUxIiWj/4wjlnkV7FNphsHBW8u9U4CCAHtx3K78/01GA8yMDEOMDE
XNJExMj IWOFowCQIBAOABAYEBAaCCBSswggUnMI IED6ADAGECAggcbqdjgBfPZTANBgkghk iGOwOBAQUFADBXMRQWEGYDVQQDDAL
BZmlybWFTdWIDQTEgMB4GA1UECWWXVGVsdmVudCBHbG9iYWwgU2Vydml jZXMXEDAOBgNVBAOMB1R1bHZ 1bnQxCzAJBgNVBAYTAkKV
TMB4XDTEyMT IWNDEwMDgyMFoXDTE1MTAyYNjE1MDQxOFowe jEaMBgGA1UEAwWRVHNhU2 1LnbmVyV210aEVLVVQXEDAOBgGNVBASMBIR
1bHZ1bnQxIDAeBgNVBASMF1R1bHZ1bnQgR2xvYmMFsIFNl1cnZpY2VzMRswGQYDVQQOKDBJTY2huZW1lkZXIgRWx1Y3RyaWMxCzAJBgN
VBAYTAKVTMIIBIjANBgkghkiGOwOBAQEFAAOCAQ8AMIIBCgKCAQEAhL9v59Uvnfvbrtimgqf5T4uAMgWT+juc6LgeXLGS0rg7PoCs
aMUzkF5urPi3gaiNZmvAyCvg8k75/Pj7dNH8pN7ivRpFelUDFUCVBI8Ufu/0gXn8bZ6znD9F3H1£1Sd/r1£Z21z7uGuCunIFglBHE
SEVmoiPcV6HnhwAxkaWU1lUFtkQeOAGPL1McO07rvcZ4pZBkoJ144z0gWSEyiXzaj8R15euaSQ8gEL3BpLDtaahkvY¥wllplpKLutCg
+R1YmcWCLMMMEw8 ZXyXUHDj1kmoAFtcn50PvuYrzLeLLOJKDvkiedAPQX2nAr1lm/ODkNhIJqfJexdXUULyt+alsc9N/5pY/wIDAQA
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Bo4IB0jCCAc4wga0GAlUdLgSBpTCBojCBn6CBnKCBmYaBlmhOdHA6Ly8xNzIuMjEuMjQzLjEwMjo4MDgwL2VqYmNhL3B1YmxpY3d
1Yi93ZWJkaXNOL2N1cnRkaXNOP2NtZD1kZWx0YWNybCZpc3N1ZXI9Q041M2RBZmlybWFTAWJIDQSUyY09VJITNkVGVsdmVudCtHbG9
iYWwrU2VydmljZXM1IMmNPJTNkVGVsdmVudCUyYOM1IM2RFUzAMBgNVHRMBA £ SEAjAAMBYGA1UdJQEB/wQMMAOGCCsGAQUFBwWMIMBS
GA1lUdIwQYMBaAFJ110lt2vbfdiw4iwnmMO/ciD1H1IMIG1BgNVHR8EgZOwgZowgZeggZSggZGGgY50dHRwO18vMTcyLjIxLjI0My4
XMDI60DA4MC91amJjYSOwdWIsaWN3ZWIvd2ViZGlzdC9jZXJ0Z2G1zdD9jbWQ9Y3JIsImlzc3V1lcjlDTiUZzZEFmaXJtYUNBJTJIT1U
1M2RUZWx2ZW50K0dsb2JhbCtTZXJ2aWN1lcyUyY081M2RUZWx2ZW50JTJjQyUzZEVTMA4GA1UdDWEB/wQEAwWIESDAdBgNVHQ4EFgQ
U9b+2aziu9Ufv7Sk24EUgpOwc2 jcwDQYJKoZIhvcNAQEFBQADggEBAGwh3tG8cDixMs jQdWWNpu3D9KES50k4xa5PAJgS+LeueEpt
Whzs2GkAHATTu5aKIwDTqtaMCSA82zWbi+ocmHRccShEnCXfAq70£fBaVEC/0h+RjewHuCaleiTrO/aqS4ZHot+V53YdvDOT1UEf1+
TeHYSJY/ql8KVYDOczad6MAONKznfUSZbtDcKzTZ/zUOEdOOT6ZtilgqBPSPAMDOHkKFFw3FX5qBfqLsX6IDuVOWGAnpp6bthZiAFz
cUSVMdV/+K8cHIJoyjuEMoY+£Zm/2+yeuoU+teJLKOyBL+Qp/vxCt/YKQS8PtkrtdFBrqisOXrPO9CbpYSPvKglDOwWGtwxXcxggl
ZMIICFQIBATBjMFcxFDASBgNVBAMMCOFmaXJtYVN1YkNBMSAwHgYDVQQLDBAUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEQMA4GAlU
ECgwHVGVsdmVudDELMAkGA1UEBhMCRVMCCBxuomOoF891MAkGBSsOAwWIaBQCggYwwGgY JKoZ ThveNAQkDMQOGCyqGSIb3DQEJEAE
EMBWGCSQGSIb3DQEJBTEPFw0xXNDAXMTYxXMTIyMDhaMCMGCSqGSIb3DQEJBDEWBBSvXeJCaTDeBCysifBtTs8ialetETArBgsghki
G9wOBCRACDDECMBOWGDAWBBQLLY7 tmlbZK+j+cVm+d1l2veO92MDANBgkghkiGOwOBAQEFAASCAQA+hJzYvg+J5VRkyEQJHbLhIrI
g4W6YtWwD£Wk+a/u0FkHQCOEhsuxNPXFXFh8QWVk /pOe2YosRAxIzM5jMBwTpFOiPAcO/MUPS8DX tRFWI+EnggTj5SyEF1bfiYgu+o
ZAC++0X5K4BfqPDFOmxFtwPdY6uogjCkkS1ljnQhMyxn+++ZMeoOnWLMNxMzTawOEQ 6mUJaGLpio38GN7ngNgXcBW5SqmtREfzDhXM
iJxXCFiLCAVhn8vRs1IGIMNSgBwxJLKShib/qghfGKgQe2s96R2Q8F3edyONYpZKajZh6TDnm/SbuhIEMrzJ1ZnJjM9jMy94bjOodz
ygiNrYMtjK8/xwLjEAAAAAA==samp; 1lt;/dss:RFC3161TimeStampTokens&amp; gt;
samp;1lt;/dss:Timestampsamp;gt;
&amp;1lt;/dss:SignatureObjects&amp;gt;
&amp;1lt;/dss:SignResponse&amp;gt;
&amp; 1t;/SOAP-ENV:Bodyé&amp; gt;
&amp; 1t;/SOAP-ENV:Envelopes&anmp; gt;
</dss:EscapedXML>
</dss:Document>
</dss:InputDocuments>
</dss:SignRequest>
</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Respuesta:
- Respuesta Encriptada con Clave Simétrica: No

- Respuesta Firmada: Si (Token de Seguridad — SAMLToken)

<?xml version="1.0" encoding="UTF-8"?2>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413536863642-1827872867">
<wsu:Created>2014-10-17T09:07:43.716Z</wsu:Created>
<wsu:Expires>2014-10-17T09:12:43.716Z</wsu:Expires>
</wsu:Timestamp>
<saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" xmlns:exclidn="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema" AssertionID="1413536863643" Issuelnstant="2014-10-
17T11:07:43.643402:00" Issuer="CN=AfirmaSubCA,OU=Telvent Global Services,O=Telvent,C=ES"
MajorVersion="1" MinorVersion="1">
<saml:Conditions NotBefore="2014-10-17T10:07:43.643+02:00" NotOnOrAfter="2014-10-
17T12:07:43.643+02:00"/>
<saml:AttributeStatement>
<saml:Subject>
<saml:NameIdentifier Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">CN=AfirmaSubCA,OU=Telvent Global
Services,O=Telvent,C=ES</saml:NameIdentifier>
<saml:SubjectConfirmation>
<saml:ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:cm:holder-of-
key</saml:ConfirmationMethod>
<ds:KeyInfo xmlns:ns5="http://www.w3.0rg/2001/XMLSchema-instance"
ns5:type="keyInfo">
<ds:KeyValue>
<ds:RSAKeyValue>

<ds:Modulus>kch+wOPOYwAcgaOcmhm2 6pTnEdv61S+dyQNZEXjeLGgGwrSJIJcMFB8MCwmsW+0ptsmAVJI90J7D2gMvPgONJEOshdF
yG6pal6EalEwLOtb810M84MFoGY4xQrhrQY5uoVeGNZBi /c3FRZ3LndaYnBMVAMPxKb4NZmS5 fFd1 LGApXNEPZ00COxpGkIMwn/ Yk
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HSe4eGtnblzYpJdT2vhsp/YL2dQW4C79PGvgiI0aWgBRkZ tLW43EwKbHA93J4g5R1ypcP93dN8u6+GuHKijZ5LUeVrSpjcRgINhp
+gVvgnaxV1lmeRgG7COFYnEEukHmcT1Nt1vpoKjoPUp4W81l+06cU5DQ==</ds :Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</saml:SubjectConfirmation>
</saml:Subject>
</saml:AttributeStatement>
<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4dn#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#1413536863643">
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>f/geTs/SnbshJbCuNmrzlWP4a20=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>ej23Ddgezbr8d76UlLYrShnaKMTLSF5HOVEjZoO+hKOpPdv7zQft4Zc9+xn8GyfjGBPaeyZCBd81
69yLUx96ycKVE/s6DrrnC2isIFQgupCAcl1TNOQmUakxpifvXmUs+XBuJAu/xvcesvjElaZADts6alJd
KVHiK90uOb/MAcxx4zepLP2bVUDVO8p71lba/gqNjo510fKAfASgDSI9CtBIBL8IQFp3L3jkaDKWlv
obm+sGSdoMDRfmMaHdntI3NhtWPjfWGqcwjjBI5PilgC7/klzowpnr+ReaLfWLyqC8Ym6gBNnLOC
isVLNDKRQ54epy/rOCrazuQCYMOiwuEvD41LIQ==</ds:SignatureValue>
<ds:KeyInfo>
<ds:KeyValue>
<ds:RSAKeyValue>

<ds:Modulus>kch+wO0POYwAcgaOcmhm2 6pTnEdv61S+dyQNZEXjeLGgGwrSJIJcMFB8MCwmsW+0ptsmAVJI90J7D2gM
vPgONJEOshdFyG6pal 6EalEwLOtb810M84MFoGY4xQrhrQY5uoVeGNZBi/c3FRZ3LndaYnBMV4MP
xKb4NZm5 fFd1LGApXNEPZ00COxpGkIMwn/YkHSe4eGtnblzYpJdT2vhsp/YL2dQW4C79PGvgiIlOa
WgBRkZ tLW43EwKbHA93J4g5R1ypcP93dN8u6+GuHKijZ5LUeVrSpjcRq9Nhp+gVvgnaxVimeRgG7
C9FYnEEukHmcT1Nt1vpoKjoPUp4W81+06cU5DQ==</ds:Modulus>
<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeyInfo>
</ds:Signature>
</saml:Assertion>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-
1413536863642404961673">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413536863681-1512947811">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>ygutKGZDjORWAFoZh7aK5HaFvbk=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>gecbz2/EFDrcUtHMDDSOej3DRqI1ORAj4PXv1009WEADMIXAHavMyUTN8XNUulKJ0Z0g6v4zxp2z
oEZE/YYj1BtP89bhn23Qz1kaCQwb40RMsEzXcdztiliRkGvOLQt4ULDtr7M1POglylV/wlN1/+60
WJjpudHv3m7bsOAnr9yw53Nr/£8KjnBNRyKk 7L2rFp7ASj2+gNgAIw+GQ6dqg0+Maa24BSrbWE2MN
WCQGr+npQ6pVpWF/KLIfaPnWmHOOp45g0FP003S8jCiFWalggzvzqgKsHY33hpjoyNrFOIfgsyFc
c5aIYG1Dn2ER9WzL1tqBzpbGui2diPRzrDXgmA==</ds:Signaturevalue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wssell="http://docs.oasis-open.org/wss/oasis-
wss-wssecurity-secext-1.1.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wssell:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-
profile-1.1#SAMLV1.1" wsu:Id="XWSSGID-1413536863680189893976">
<wsse:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-
saml-token-profile-1.0#SAMLAssertionID">1413536863643</wsse:KeyIldentifier>
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
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</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413536863681-1512947811">
<dss:SignResponse xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping" RequestID="Id-8ebb407d-b512-4237-9050-
ldece39319a8">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</dss:ResultMajor>
</dss:Result>
<dss:SignatureObject>
<dss:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="Id-e58c9a93-
21b8-4008-94d2-ebf435c7a8b0" >
<ds:SignedInfo Id="Id-7eed2c2d-01b9-447c-b734-dbabb0601e78">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-

cldn#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/>
<ds:Reference Id="Id-a6719e5e-73ec-4e4e-960d-323dfca%9f3ab">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#"/>

</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>o/VcDXzRLrDKv4rrhl4£fDOLbyVY=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-946197e8-96£4-4d18-bc84-01d20£619d61"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-1bf%9adl5-534d-4fb6-
a0d1-94221972cb2c">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clang" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>BvAo0j92p2M15sMLIgjHgWIpL8JU=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-3145dabd-81df-44bc-9e63-061b3577£d72"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-2eleadl9-c425-45fe-
afb3-08499823d12b">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>8RBamv0OLdUVUKZksaMDjwdSxcpY¥=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>T61CAXrem3nslcrW487tOkmX88KrNK4r7jI8Indh/yNyOTwybwuZTaFAE6VwScoxQZkhKmX55HCw
8w0a9lcthrBR6gieoPK6u/AuPNbJ8KK8wWNR32dfhwDOAJsQwZVeg7AmtLVE0TVHQWs 2 rrmhXMpCm
HKkEnIrhUGb/7R+oivnLv5Dofmzm0OgEwv/clKMLPwlIDiL624ceuS9IP1Q2mjFprmSTyaTarhkxmW
R77Wk5BdxRvh8Aui/6T0gXgdQ70ZVIpAJds/CQHZPpKS ToELOFuYSSKnozv7+gDalTWJs+/XMZnnB
velftPLATpwRZgaR/zBE+a3qfwS5hZSUiX0N6A==</ds:SignaturevValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAwWIBAgITHG6iY6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGA1UEAWWLOQWZpcmlh
U3ViQOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAWDgYDVQQOKDAdUZWx2ZW50
MQOswCQYDVQQGEwJFUzAeFw0xMjEyMDQxMDA4MjBaFwOxXNTEwWM]j YXNTAOMThaMHoxGjAYBgNVBAMM
EVRzYVNpZ251cldpdGhFS1VUMRAwWDGYDVQQLDAdUZWx2ZW50MSAwWHgYDVQQLDBAUZWx2ZW50IEds
b2JhbCBTZXJ2aWN1lczEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwJFUzCC
ASIwWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAIdfb+£fVL537267Ypan+U+LgDIFk/07n0Oi4H
lyxktK6uz6ArGjFM5Bebqz4t4GojWZrwMgr4PJO+£2z4+3TR/KTe4r0aRXtVAXVAIQSPFH7vzql5/
G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZgI j3Feh54cAMZG11NVBbZEH jgBgS9THNO673
GeKWQZKCdeOM9IFkhMol820/EdeXrmkkPIBC9waSw7WmoZL2MNdadaSi7rQoPkZWJInFgi5jDBMPG
V811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8rfmpbHPTf+a
WP8CAWEAAaOCAdIwggHOMIGtBgNVHS4EgaUwgalwgZ+ggZzyggZmGgZZodHRwOi8vMTcyLjIxLjIO0
My4xMDI60DA4MC9lamJjYSOwdWIsaWN3ZWIvd2ViZGlzdC9jZXJ0ZG1zdD9jbWQIZGVsdGF jcmwm
aXNzdWVyPUNOJTNkQWZpcml1hU3ViQOEIMmMNPVSUzZFR1bHZ1bnQrR2xvYmFsKINlcnZpY2VzJTJj
TyUzZFR1bHZ1bnQ1MmNDJTNkRVMwDAYDVROTAQH/BAIwADAWBgNVHSUBA f SEDDAKBggrBgEFBQcD
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CDAfBgNVHSMEGDAWGBSZZTpbdr233Ys0IsJ5jDv3Ig9RITCBpQYDVRO£BIGAMIGaMIGXoIGUOIGR
hoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwODAVZWpiY2EvcHVibGljd2ViL3d1YmRpc3QvY2Vy
dGRpc3Q/Y21kPWNybCZpc3N1ZXI9Q041M2RBZmlybWFDQSUyY09VITNkVGVsdmVudCtHbGIiYWwr
U2Vydml j ZXM1IMmNPJTNkVGVsdmVudCUyYOM1IM2RFUzAOBgNVHQ8BA £ SEBAMCBPAWHQYDVROOBBYE
FPW/tms4rvVH7+0pNuBFIKAMHNo3MAOGCSQGSIb3DQEBBQUAA4IBAQBsId7RVHA4sTLIOHV1jabt
w/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpABWEO 7uWiiMAQO 6 rWjAkgPNs1m4vgqHIThOXHEORJwl3wKu6
HwW1Xwv9IfkY3sB7gmpXok6zv2gkuGR6Lf1ed2HbwOESVHIfk3h2EiWP6p£fC1WAZNM2ne jANDSs5
31EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDA9B5BRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FEL
THVE/ivHByCaMo7hDKGPn2ZzZv9vsnrqFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa6orD16zzvQmé
WEJj7yoNQzsBrcMvV3</ds:X509Certificate>
</ds:x509Data>
</ds:KeyInfo>
<ds:0Object Id="TSTInfo-Id-1bf9%9adl5-534d-4fb6-a0d1-94221972cb2c"
MimeType="application/xml">
<dss:TstInfo>
<dss:SerialNumber>1413530041215100074</dss:SerialNumber>
<dss:CreationTime>2014-10-17T11:07:43.6014+02:00</dss:CreationTime>
<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>
<dss:ErrorBound>PT2.001001S</dss:ErrorBound>
<dss:0rdered>true</dss:Ordered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName">CN=Timestamp Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>
</dss:TstInfo>
</ds:0bject>
<ds:0Object Id="TSTInfo-Id-2elead4l9-c425-45fe-afb3-08499823d12b"
MimeType="application/xml">
<dst:PreviousTimestamp
xmlns:dst="urn:oasis:names:tc:dss:1.0:profiles:TimeStamp:schema#">
<dss:Timestamp>
<ds:Signature Id="Id-b4af67d3-ala3-4cea-8e21-6529fb56£f06c">
<ds:SignedInfo Id="Id-3bce2lae-5df6-40ee-833e-cbl88e54d345">
<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsigf#rsa-shal" />
<ds:Reference Id="Id-278d411f-56d6-4b6f-bded-

0710276a8d61">
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>o/VcDXzRLrDKv4rrhl4£fDOLbyVY=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-d3a221fe-5207-4b86-a541-
64d95dbd14£6" Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-
229e48da-7821-4e58-bb2c-2b38aa88a5ed" >
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />

<ds:DigestValue>mFHGiuFu4£fQdPTy905EOIo8nTzI=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>Z1lWogxdGnCxf2EAUJMYBH69W3AuNIBsXGliSZyK2BcSbM4eqgB+9STNLbfJGInY9ztuYYXEvxj2ZgBLM1X
X9GrnnhyP5t08+UXX01iSKh29Fk jhxTO%9udoj+VPMWqJIJwla9PTJ+sxA301F6rLKAKCmcmBV5NAtVi7+KE7dChCM2pa+RgeU4oqUc
DHFmMFBX10vCo0SCKVLfeD1HoWuc5v5vps6t321dXsxmiH7V4bTZ3eLHAyytAK1OvHK2iiRECrgIYFBgcCaZWJIQMkml HTpubuQOp9
SOpPUAYAWGHC78yqx9vGjk5Sgmx4ME /F3ILzkpxvL1zVN1VLeB3tx3PSp9CyPw==</ds:SignaturevValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAwWIBAgIIHG6iY6gXz2UwDQYJKoZIhvcNAQEFBOAWVZEUMBIGAIUEAWWLOWZpcmlhU3Vi
QOExXIDAeBgNVBASMF1R1bHZ1bnQgR2xvY¥mFsIFNlcnZpY2VzMRAWDGYDVQOKDAdUZWx2 ZW50MQswCQYDVQQGEWJIJFUZzAeFwOxMjEy
MDQxMDA4MjBaFwOxNTEwMjYxXxNTAOMThaMHoxGjAYBgNVBAMMEVRzYVNpZ251cldpdGhFS1VUMRAwWDgYDVQQLDAdUZWx2ZW50MSAw
HgYDVQQLDBdUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwWJFUzCC
ASIwWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAIdfb+£fVL537267Ypqn+U+LgDIFk/07n0i4HlyxktK6uz6ArGjFM5Bebqz4t
4GojJWZrwMgr4PJO+£2z4+3TR/KTed4r0aRXtVAxXVA1QSPFH7vzql5/G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZgIj3Feh5
4cAMZG11NVBbZEHjgBgS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkk PIBC9waSw7WmoZL2MNdadaSi7rQoPkZWInFgi5jD
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BMPGV811Bw49ZJqABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8r fmpbHPTf+aWP8CAWEAAaOCAdIwggHO
MIGtBgNVHS4EgaUwgalwgZ+ggZyggZmGgZZodHRwOi8vMTcyLjIxXLjIOMy4xMDI60DA4MCOlamIjYSOwdWIsaWN3ZWIvd2ViZzGlz
dC93ZXJ0ZG1zdD9jbWQIZGVsdGFjcmwmaXNzdWVy PUNOJTNkQWZpcm1hU3ViQOE1MmNPVSUZz ZFR1bHZ 1bnQrR2xvY¥mFsK1NlcnZp
Y2VzJTJjTyUzZFR1bHZ1bnQ1MmNDJITNkRVMwDAYDVROTAQH/BAIWADAWBgNVHSUBA £ SEDDAKBggrBgEFBQcDCDAfBgNVHSMEGDAW
gBSZZTpbdr233YsOIsJ5jDv3IgIRITCBpQYDVROfBIGAMIGaMIGXoIGUoIGRhoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwODAV
ZWpiY2EvcHVibGljd2ViL3d1lYmRpc3QvY2VydGRpc3Q/Y21kPWNybCZpc3N1ZXTI9Q041M2RBZm1ybWFDQSUyY09VITNkVGVsdmVu
dCtHbG9iYWwrU2Vydml jZXMIMmNPJTNkVGVsdmVudCUyYOM1IM2RFUzAOBgNVHQ8BA f 8EBAMCBPAWHQYDVROOBBYEFPW/ tms4rvVH
7+0pNuBFIKdMHNo3MAOGCSqGSIb3DQEBBQUAA4IBAQBsId7RVHA4sSTLIOHV]1 jabtw/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpABWEQ
TuWiiMAO6rWjAkgPNs1m4vqHIThOXHEORIJw1 3wKu6HWW1Xwv9IfkY3sB7gmpXok6zv2gkuGR6LE1ed2HbwIESVHIfk3h2EiWP6p£C
1WAznM2ne jANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagTO0jwDAIB5SBRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FE1THVE/ivH
ByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa60orD16zzvQm6WEj7yoNQzsBrcMV3</ds:X509Certifi
cate>

TSA-XMLSOAP_PROFILE_DSS-005

</ds:X509Data>
</ds:KeyInfo>
<ds:Object Id="TSTInfo-Id-229e48da-7821-4e58-bb2c-
2b38aa88a5ed" MimeType="application/xml">
<dss:TstInfo>

<dss:SerialNumber>1413530041215100072</dss:SerialNumber>
<dss:CreationTime>2014-10-

17T11:07:42.954+02:00</dss:CreationTime>
<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>
<dss:ErrorBound>PT2.001001S</dss:ErrorBound>
<dss:0Ordered>true</dss:0Ordered>
<dss:TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-

format:X509SubjectName">CN=Timestamp_ Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>

</dss:TstInfo>
</ds:0bject>
</ds:Signature>
</dss:Timestamp>
</dst:PreviousTimestamp>
</ds:0bject>
</ds:Signature>
</dss:Timestamp>
</dss:SignatureObject>
</dss:SignResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Ejemplo 10. Solicitud de Renovacién de Sello de Tiempo ASN.1

TSA-XMLSOAP_PROFILE_DSS-005

Peticién:
- Securizacidn de la Cabecera SOAP: Usuario y Contraseia
- InputDocument: Base64Data

- Peticidn Encriptada con Clave Simétrica: No

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsse:UsernameToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-14135372829381477501927">
<wsse:Username>a</wsse:Username>
<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
username-token-profile-1.0#PasswordDigest">****</wsse:Password>
<wsse:Nonce EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
soap-message-security-1.0#Base64Binary">16x6ypCEb8Ru2SFjeqfBuG+w</wsse:Nonce>
<wsu:Created>2014-10-17T09:14:42.939zZ</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body>
<dss:SignRequest xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:dst="urn:oasis:names:tc:dss:1.0:profiles:TimeStamp:schema#"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping">
<dss:0OptionalInputs>
<dst:RenewTimestamp>
<dst:PreviousTimestamp>
<dss:Timestamp>

<dss:RFC3161TimeStampToken>MIAGCSQGSIb3DQEHAQCAMIIHYAIBAZELMAKGBSsOAwIaBQAwagYLKoZIhvcNAQkQAQSgWwWRZM
FcCAQEGBSoDBAUGMCEWCQYFKw4DAhoFAAQUySErJYEqQdFwOFyp2icgkiDF/MiQCCBOd3hVR+CStGBMyMDEOMTAxNzASMTQOMi 42N
jZaMAkCAQKAAQGBAQGgggUrMIIFJzCCBA+gAwWIBAgITHG61Y6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGA1UEAWWLOQWZpcml1hU
3ViQOExXIDAeBgNVBASMF1R1bHZ1bnQgR2xvYmFsIFN1cnZpY2VzMRAWDgYDVQOKDAdUZWx2 ZW5 OMQSWCQYDVQOGEWIFUZAeFw0xM
jEyMDQXMDA4MjBaFwOXNTEwMjYxNTAOMThaMHoxGjAYBgNVBAMMEVRZYVNpZ251cldpdGhFS1VUMRAWDGYDVQQOLDAdUZWx2 ZW50M
SAwHgYDVQQLDBdUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwWJFU
zCCASIWDQYJKoZIhvcNAQEBBQADggEPADCCAQOoCggEBAIdfb+£fVL537267Ypgn+U+LgDIFk/07n0i4HlyxktK6uz6ArGjFM5Bebg
24t4GojWZrwMgr4PJO+£2z4+3TR/KTe4r0aRXtVAXVA1QSPFH7vzql5/G2es5w/RdAx9X9Unf65X2dc+7hrgrpyBYJQR30hFZgIj3F
eh54cAMZG11NVBbZEHjgBgS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkk PIBC9waSw7WmoZL2MNdadaSi7rQoPkZWInFgi
5jDBMPGV811Bw49ZJqABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Z2vzg5DYSanyXsXV1FC8rfmpbHPTf+aWP8CAWEAAaOCAdIwg
gHOMIGtBgNVHS4EgaUwgaIwgZ+ggZ2yggZmGgZZodHRwOi8vMTcyLjIxLjI0OMy4xMDI60DA4MCO9lamJIjYSOwdWIsaWN3ZWIvd2ViZz
G1zdC9j2ZXJ0Z2G1lzdD9jbWQ9ZGVsdGFjcmwmaXNzdWVyPUNOJTNkQWZpcml1hU3ViQOE1IMmMNPVSUZzZFR1bHZ1bnQrR2xvYmFsK1Nlc
nZpY2VzJTJjTyUzZFR1bHZ1bnQ1MmNDJTNkRVMwDAYDVROTAQH /BAIwADAWBgNVHSUBAf8EDDAKBggrBgEFBQcDCDAfBgNVHSMEG
DAWgGBSZZTpbdr233Y¥sOIsJ5jDv3IgIRITCBpQYDVRO£BIGAMIGaMIGXoIGUoIGRhoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwO
DAVZWpiY2EvcHVibGljd2ViL3d1YmRpc3QvY2VydGRpc3Q/ Y21k PWNybCZpc3N1ZXI9Q04 1M2RBZmlybWFDQSUyY09VITNkVGVsd
mVudCtHbG91iYWwrU2Vydml j ZXM1IMmNPJTNkVGVsdmVudCUyYOM1M2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYEFPW/ tms4r
vVH7+0pNuBFIKAMHNo3MAOGCSqGSIb3DQEBBQUAA4 IBAQBsId7RvHA4sTLIOHV1 jabtw/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpAB
WEO7uWiiMAO6rWjAkgPNs1lm4vqHIThOXHEORIJW13wKu6HWW1Xwv9IfkY3sB7gmpXok6zv2gkuGR6Lf1ed2HbwOES5VHIfk3h2EiWP6
p£ClWAznM2nejANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDAIB5BRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FELTHVE/
ivHByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKE£78Qrf2CkEvD7ZK7XRQa6orD16zzvQm6WE j7yoNQzsBrcMV3MYICGTCCAhUCA
QEwWYzBXMRQWEgYDVQQDDA tBZmlybWFTdWIDQTEgMB4GA1UECWWXVGVsdmVudCBHbG91iYWwgU2Vydml j ZXMxEDAOBgNVBAoMB1R1b
HZ1bnQxCzAJBgNVBAYTAkKVTAggcbqJjqBfPZTAJBgUrDgMCGgUACIGMMBOGCSQGSIb3DQEJAZENBgsqhkiGOwOBCRABBDAcCBgkgh
kiG9wOBCQUxDxcNMTQxMDE3MDkxNDQyWjAjBgkghkiGOw0BCQQOxFgQUDS3RtI3189Z1zg2rA+1WrHxmxyswKwYLKoZIhvcNAQkQA
gwxHDAaMBgwFgQUCy207ZpW2Svo/nFZvnZdr3jvdjAwDQYJKoZ IhvcNAQEBBQAEgGgEACAVX0G6bTN6krMdd/iJV4AR8LPnmIGOWig
bReJ5M+UubHKXgFqmAmeX/+a7Ru9EeyOOTwZNwhjmr8sbFuFplIicOKukdNrYAPurDD+CAIYgeIcxcmO7y8Q20UeifSi/vxNCZv8
ZhWPrQPwv2AQJ4gECHyomUZ3B1AeE tUwbZgGVZSrGO7£+x2ADW1HGATWNn9qUIKsu5SjUY2+vUWxWp2 ££hQn1K/QS3wD4LAY+2DHX
vAb9f tqlRFFBgW4mUQZbHQONm3P6Uc8wtt3h70y7LRMgbAd/8vcaRbsSLGZNRAWYChgkcZGiqoVb0iZroC5idSWv0Ky2£fbs/6GLTe
UOXwCogAgAAAAA=</dss:RFC3161TimeStampToken>
</dss:Timestamp>
</dst:PreviousTimestamp>
</dst:RenewTimestamp>

<dss:SignatureType>urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken</dss:SignatureType>
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<dss:ClaimedIdentity>
<dss:idAplicacion>appPrueba</dss:idAplicacion>
</dss:ClaimedIdentity>
</dss:0OptionalInputs>
<dss:InputDocuments>
<dss:Document>

<dss:Base64Data>RmljaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFz IHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG1l6YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCB jbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG1l6YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCB jbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vcmlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhITHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vcmlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzTIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0OKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbG1l 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG1l6YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vcemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNlcnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
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IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCB jbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG1l6YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCB jbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbG1l 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbG1l 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vcmlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhITHBhcmEgcmVhbG1l 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgecmVh
bGl6YXIgZmlybWFzIHNl1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vcmlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVh
bGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRp
bG16YXLhIHBhcmEgemVhbG1l6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOKRm1 j
aGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgecmVhbGl 6YXIgZmlybWFzZIHN1cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywg
byBjb3VudGVyLgOKRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgcmVhbGl 6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBzZWFu
IG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6YXLhIHBhcmEgemVhbGl 6YXIgZmlybWFzIHNL
cnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRpbGl 6 YXLhIHBhcmEgemVh
bGl6YXIgZmlybWFzIHNlcnZpZG9yLCB5YSBzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLg0KRml jaGVybyBxdWUgc2UgdXRp
bGl6YXLhIHBhcmEgcmVhbGl6YXIgZmlybWFzIHN1cnZpZG9yLCB5YSBZzZWFuIG5vemlhbGVzLCBjbywgbyBjb3VudGVyLgOK</ds
s:Base64Data>

TSA-XMLSOAP_PROFILE_DSS-005

</dss:Document>
</dss:InputDocuments>
</dss:SignRequest>
</SOAP-ENV: Body>
</SOAP-ENV:Envelope>
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Respuesta:

TSA-XMLSOAP_PROFILE_DSS-005

- Respuesta Encriptada con Clave Simétrica: No

- Respuesta Firmada: Si (Token de Seguridad — BinarySecurityToken)

<?xml version="1.0" encoding="UTF-8"?2>
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-secext-1.0.xsd" SOAP-ENV:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-141353728303460688016">
<wsu:Created>2014-10-17T09:14:43.034zZ</wsu:Created>
<wsu:Expires>2014-10-17T09:19:43.034Z</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-wssecurity-utility-1.0.xsd" EncodingType="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" wsu:Id="XWSSGID-
14135372830341090173138">MIIFRTCCBC2gAwIBAgIIF14I1QK/pRkwDQYJKoZIhvcNAQEFBQAWVZEUMBIGALIUEAWWLQWZpcml
hU3ViQOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmMFsIFN1cnZpY2VzMRAWDgYDVQQKDAdUZWx2ZW50MQswCQYDVQQGEwJFUzAeFw0
XMjEwMjMxMzAwMjJaFwOxXxNTEwMjYxNTAOMThaMHMxEzARBgNVBAMMC1NvYXBTaWduZXIXEDAOBgNVBAsSMB1R1bHZ1bnQxIDAeBgN
VBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRswGQYDVQOKDBJITY2huZWlkZXIgRWx1Y3RyaWMxCzAJBgNVBAYTAKVTMIIBIJA
NBgkghkiGO9wOBAQEFAAOCAQ8AMIIBCgKCAQEAkch+wOPOYwAcqaOcmhm2 6pTnEdv61S+dyQNZEXjeLGgGwrSJcMFB8MCwmsW+0pt
SMAVJ90J7D2gMvPgONJEOshdFyG6pal 6EalEwLOtb810M84MFoGY4xQrhrQY5uoVeGNZBi /c3FRZ3LndaYnBMV4AMPxKb4NZm5 £Fd
1LGApXNEPZ0OCOxpGkIMwn/YkHSedeGtnblzYpJdT2vhsp/YL2dQWA4C79PGvgiI0aWgBRkZ tLW43EwWKbHA93J4g5R1ypcP93dN8u
6+GuHKijZ5LUeVrSpjcRgINhp+gVvgnaxVimeRgG7CIFYnEEukHmcT1Nt1vpoKjoPUp4W81+06cUSDQIDAQABo4IB9zCCAfMwgal
GA1UdLgSBpTCBo3jCBn6CBnKCBmYaBlmhOdHA6Ly 8xNz IuMjEuMjQzLjEwMj04MDgwL2VGYmNhL3B1YmxpY3d1Yi93ZWIkaXNOL2N
1cnRkaXNOP2NtZD1kZWx0YWNybCZpc3N1ZXI9Q041M2RBZm1ybWFTAWIDQSUyY09VITNkVGVsdmVudCtHbG9iYWwrU2Vydml jZXM
1MmNPJTNkVGVsdmVudCUyYOM1M2RFUzAMBgNVHRMBA £ 8EAjAAMDsGA1UdJQQOMD IGCCsGAQUFBWMBBggrBgEFBQcDAGY IKwYBBQU
HAWQGCCSGAQUFBWMIBggrBgEFBQcDCTA£BgNVHSMEGDAWGBSZZTpbdr233Ys0IsJ5jDv3IgIRITCBpQYDVROEBIGAMIGaMIGXoIG
UoIGRhoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwODAVZWpiY2EvcHVibGljd2ViL3d1YmRpc3QvY2VydGRpc3Q/ Y21k PWNybCZ
pc3N1ZXI9Q041M2RBZmlybWFDQSUyY09VITNkVGVsdmVudCtHbGIiYWwrU2Vydml j ZXM1IMmNPJTNkVGVsdmVudCUyYOMIM2RFUzA
OBgNVHQ8BAf8EBAMCBPAwWHQYDVROOBBYEFAIYOhNZWFgafngAgs9tQ74e2yeYMAOGCSQGSIb3DQEBBQUAA4 IBAQBmeMs+UdPMWY5
Icyn972ZR//LOfk6E1AfgxRs1y6DH10JdiWUnVkHMSgGNY+Y4j4y74TMiH25naizyyKQzmGoHw7KOgTxxqUEW1EHZPuf5GIJxc+/a
0askEItRRgf9pozjL2+RS4YMU33xJ1yBZNQ4nrv1KyNx50favpiKD2kOuHFqu3CypQzEvWw8uUWSRY6Vvmujc3pztwjZtMeatWTbx
MS8+c4wfT7NSbgRFCH3t/Wu/yhKQlnfkXGLdpOeI t2pxIKH15UR70DMM1INcIIRIQPoCPM5PWPMo24BkTb5U+nrly4I5yY/gkIOam
mYYORPb10ilvx9bRX111TnWg4/YNX</wsse:BinarySecurityToken>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="XWSSGID-1413537283034-
386534705">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4ni">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsse SOAP-ENV"/>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<ds:Reference URI="#XWSSGID-1413537283036-1543069545">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="SOAP-ENV dss ds dst"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#shal" />
<ds:DigestValue>SXQvtlf2hgeDZr8VifStlN2Srjw=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#XWSSGID-141353728303460688016">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">
<InclusiveNamespaces xmlns="http://www.w3.0rg/2001/10/xml-exc-cl4n#"
PrefixList="wsu wsse SOAP-ENV"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>ohzoua0kl7VnS41GcUCWND8cV78=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>ADAiJvDfjI8gxhFDbBny7kxgyPRV/EHKIQXGMq4FYImaNH6n0GgpnZDPtIYjkSGCLKIZKDvg+bKJ
wJeB0ski57kZOBj8VWS9WlahFwIsVaerrl/pj3KurZ/yOqCmrOo340XNATZUOceUifszYFDOVEYL
M15Ed+75BzdP/eIJF/h8ANELj054am8t+uneSGy8vvGHZWRMQSel jHUUZXdgMbrK1QHws5FgEmjJ
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OMQyOmmi6F6b2d9WIQEz5JJA0Ib3Es70/TYfnx5XZMHRs IcgWZqx51kPp2FoI09TMd+nTmMKelco
PNiRgYHEDChlcyGhMZzMRKXtye5z21na51JDJQ==</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="XWSSGID-1413537283035-
1916754366">
<wsse:Reference URI="#XWSSGID-14135372830341090173138"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3" />
</wsse:SecurityTokenReference>
</ds:KeyInfo>
</ds:Signature>
</wsse:Security>
</SOAP-ENV:Header>
<SOAP-ENV:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd" wsu:Id="XWSSGID-1413537283036-1543069545">
<dss:SignResponse xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema"
Profile="urn:oasis:names:tc:dss:1.0:profiles:timestamping" RequestID="Id-90a8c734-eb35-4617-a7e8-
8lecf48bdl3b">
<dss:Result>
<dss:ResultMajor>urn:oasis:names:tc:dss:1.0:resultmajor:Success</dss:ResultMajor>
</dss:Result>
<dss:SignatureObject>
<dss:Timestamp>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#" Id="Id-af0d62c0-
128b-4£fdf-b6cl-dd23a92714a5">
<ds:SignedInfo Id="Id-a749ef92-52fe-476b-8226-86b32808770e">
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#" />
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/>
<ds:Reference Id="Id-1b76f8a5-644e-4704-b832-070dd3e3527b">
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>ySErJYEqdFwOFyp2icgkiDF/MiQ=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-84f3ealb-f748-487d-a%946-c74fbe7eebfe"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-eb2b9043-b5df-45ef-
a6d4-ac55c7e768b8">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>1q277xRqgsDvQwjv2VIzJb7gvpAM=</ds:DigestValue>
</ds:Reference>
<ds:Reference Id="Id-65dfdfc9-174a-4072-a75f-4f6a48fla2a9"
Type="urn:oasis:names:tc:dss:1.0:core:schema:XMLTimeStampToken" URI="#TSTInfo-Id-30304b9f-3e95-4b62-
b813-181462225567">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#" />
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>I1lr+7I43FDpcvzimZ0VWO9X4d/U=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>cj3Gs/b/FFcVfiobZAOULOx1plFQYXmOOw4A0lSqxHIBGvaxcuRFvzPJPA+/y4Btx/6HIJR2g0XiR
fkY1bf1QIm9Y19vT6uYR2nUbFPFByrZgDyTgV/Dtd1HyIFO0V8p39TFeqTAScCHEF156/£SdbM/Ffg
Kvto3SPPiFURCF7EvgCJh9qONORE+toIcSubB2261y£fDDd2rrZN960By0xjYFbA6xjDKMAZSPpK1X
sAggas9LwC9UekUBmnAdhHCkva+SqGPS4g9mU7iR4CBK7Mdmepy8Z27pcBlreUQ9u6XHDmhocMIO
0/DG8HjMIw2MVByOCWeBxk 9V8xXREgZ1Dwt6JJg==</ds:SignatureValue>
<ds:KeyInfo>
<ds:X509Data>

<ds:X509Certificate>MIIFJzCCBA+gAwWIBAgIIHG6iY6gXz2UwDQYJKoZIhvcNAQEFBQAWVZEUMBIGALUEAWWLOWZpcmlh
U3ViQOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAwWDgYDVQQKDAdUZWx2ZW50
MQswCQYDVQQGEwWJFUzAeFw0xMjEyMDQxXMDA4MjBaFwOXNTEwWMjYxXxNTAOMThaMHoxGjAYBgNVBAMM
EVRzYVNpZ251cldpdGhFS1VUMRAwWDgYDVQQLDAdUZWx2ZW50MSAWHgYDVQQLDBAUZWx2ZW50IEds
b2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwWJFUzCC
ASIWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAIdfb+£fVL537267Ypan+U+LgDIFk/07n0Oi4H
lyxktK6uz6ArGjFM5Bebqz4t4GojWZrwMgr4PJO+£2z4+3TR/KTe4r0aRXtVAXVALIQSPFH7vzql5/
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G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZqIj3Feh54cAMZG11NVBbZEH jgBgS9THNO673
GeKWQZKCdeOM9IFkhMol820/EdeXrmkkPIBC9waSw7WmoZL2MNdadaSi7rQoPkZWInFgi5jDBMPG
V811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8r fmpbHPTf+a
WP8CAWEAAaAOCAdIwggHOMIGtBgNVHS4EgaUwgaIwgZ+ggZyggZmGgZZodHRwOi8vMTcyLjIxXLjI0
My4xMDI60DA4MC91amJjYSOwdWIsaWN3ZWIvd2ViZzGlzdC9jZXJ0Z2G1zdD9jbWQ9ZGVsdGF jcmwm
aXNzdWVyPUNOJTNkQWZpcmlhU3ViQOEIMmMNPVSUzZFR1bHZ1bnQrR2xvYmFsK1Nl1cnZpY2VzJTJ]
TyUzZFR1bHZ1bnQ1MmNDJTNkRVMwDAYDVROTAQH/BAIwADAWBgNVHSUBAf8EDDAKBggrBgEFBQcD
CDAfBgNVHSMEGDAWGBSZZTpbdr233Ys0IsJ53jDv3Ig9RITCBpQYDVRO£BIGAMIGaMIGXoIGUOIGR
hoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwODAVZWpiY2EvcHVibG1ljd2ViL3d1lYmRpc3QvY2Vy
dGRpc3Q/Y21kPWNybCZpc3N1ZXI9Q041M2RBZm1ybWFDQSUyY09VITNkVGVsdmVudCtHbGIiYWwr
U2Vydml j ZXM1IMmNPJTNkVGVsdmVudCUyYOMIM2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYE
FPW/tms4rvVH7+0pNuBFIKAMHNo3MAOGCSQGSIb3DQEBBQUAA4IBAQBsId7RVHA4sTLIOHV1jabt
w/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpABwWEO 7uWiiMAQ 6 rWjAkgPNs1mdvgHIhOXHEORJw1l3wKu6
HwW1Xwv9IfkY3sB7gmpXok6zv2gkuGR6Lf1ed2HbwOESVHIfk3h2EiWP6p£fC1WAZNM2ne jANDSs5
31EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDA9B5BRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FEL
THVE/ivHByCaMo7hDKGPn2ZzZv9vsnrqFPrXiSyjsgS/kKf78Qrf2CkEvD7ZK7XRQa6orD16zzvQmé
WEj7yoNQzsBrcMV3</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
<ds:0Object Id="TSTInfo-Id-eb2b9043-b5df-45ef-a6d4-ac55c7e768b8"
MimeType="application/xml">
<dss:TstInfo>

<dss:SerialNumber>1413530041215100079</dss:SerialNumber>

<dss:CreationTime>2014-10-17T11:14:42.994+02:00</dss:CreationTime>

<dss:Policy>urn:0id:1.2.3.4.5.6</dss:Policy>

<dss:
<dss:
<dss:

ErrorBound>PT2.001001S</dss:ErrorBound>
Ordered>true</dss:Ordered>
TSA Format="urn:oasis:names:tc:SAML:1.1:nameid-

format:X509SubjectName">CN=Timestamp Policy,O=RICOH,OU=ITA,ST=Sevilla,L=Sevilla,C=ES</dss:TSA>
</dss:TstInfo>
</ds:0bject>
<ds:0Object Id="TSTInfo-Id-30304b9f-3e95-4b62-b813-181462225567"
MimeType="application/xml">
<dst:PreviousTimestamp
xmlns:dst="urn:oasis:names:tc:dss:1.0:profiles:TimeStamp:schema#">
<dss:Timestamp>

<dss:RFC3161TimeStampToken>MIAGCSQGSIb3DQEHAQCAMIIHYAIBAZELMAKGBSsOAwIaBQAwagYLKoZIhvcNAQkQAQSgWwWRZM
FcCAQEGBSoDBAUGMCEWCQYFKw4DAhoFAAQUYSErJYEqQdFwOFyp2icgkiDF/MiQCCBOd3hVR+CStGBMyMDEOMTAXNzASMTQOMi 42N
jZaMAkCAQKAAQGBAQGgggUrMIIFJzCCBA+gAwWIBAgITIHG6iY6gXz2UwWDQYJKoZIhvecNAQEFBQAWVZEUMBIGAIUEAWWLQWZpcm1hU
3ViQOExIDAeBgNVBAsSMF1R1bHZ1bnQgR2xvYmFsIFNlcnZpY2VzMRAWDgYDVQQKDAJUZWx2 ZW50MQswCQYDVQQGEwWJFUzAeFw0xM
jEyMDQXMDA4MjBaFwOXNTEwMjYxNTAOMThaMHoxGjAYBgNVBAMMEVRZYVNpZ251cldpdGhFS1VUMRAWDGYDVQQOLDAdUZWx2 ZW50M
SAwWHgQYDVQQLDBAUZWx2ZW50IEdsb2JhbCBTZXJ2aWN1czEbMBkGA1UECgwSU2NobmVpZGVyIEVsZWNOcml jMQswCQYDVQQGEwWJFU
zCCASIWDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAIdfb+£fVL537267Ypgn+U+LgDIFk/07n0i4HlyxktK6uz6ArGjFM5Bebg
z4t4GojWZrwMgr4PJO+£24+3TR/KTe4r0aRXtVAXVA1QSPFH7vzql5/G2es5w/Rdx9X9Unf65X2dc+7hrgrpyBYJQR30hFZqIj3F
eh54cAMZG11NVBbZEHjgBgS9THNO673GeKWQZKCdeOM9IFkhMol820/EdeXrmkk PIBC9waSw7WmoZL2MNdadaSi7rQoPkZWInFgi
5jDBMPGV811Bw49ZJgABbXJ+Tj77mK8y3iy9CSg75InnQDOF9pwK9Zvzg5DYSanyXsXV1FC8rfmpbHPTf+aWP8CAWEAAaOCAdIwg
gHOMIGtBgNVHS4EgaUwgaIwgZ+ggZ2yggZmGgZZodHRwOi8vMTcyLjIxLjI0OMy4xMDI60DA4MCOlamJIjYSOwdWIsaWN3ZWIvd2ViZz
G1zdC9jZ2XJ0Z2G1zdD9jbWQ9ZGVsdGFjcmwmaXNzdWVyPUNOJTNkQWZpcmlhU3ViQOEIMMNPVSUzZFR1bHZ1bnQrR2xvY¥mFsK1Nlc
nZpY2VzJTJjTyUzZFR1bHZ1bnQ1MmNDJTNkRVMwDAYDVROTAQH /BAIwADAWBgNVHSUBAf8EDDAKBggrBgEFBQcDCDAfBgNVHSMEG
DAWGBSZZTpbdr233YsOIsJ5jDv3Ig9RITCBpQYDVRO£BIGAMIGaMIGXoIGUoIGRhoGOaHROcDovLzE3Mi4yMS4yNDMuMTAyOjgwo
DAVZWpiY2EvcHVibGljd2ViL3d1YmRpc3QvY2VydGRpc3Q/ Y21k PWNybCZpc3N1ZXI9Q04 1M2RBZm1ybWFDQSUyY09VITNkVGVsd
mVudCtHbG9iYWwrU2Vydml jZXMIMmNPJITNkVGVsdmVudCUyYOM1M2RFUzAOBgNVHQ8BA f SEBAMCBPAWHQYDVROOBBYEFPW/ tms4r
vVH7+0pNuBFIKAMHNo3MAOGCSqGSIb3DQEBBQUAA4 IBAQBsId7RvVHA4sTLIOHV1 jabtw/ShOdJOMWuTwCYEvi3rnhKbVoc7NhpAB
WEO7uWiiMAO6rWjAkgPNs1m4vqHIhOXHEORJW1 3wKu6HWW1Xwv9OIfkY3sB7gmpXok6zv2gkuGR6Lfl1ed2HbwOESVHIfk3h2EiWP6
p£ClWAznM2nejANDSs531EmW7Q3Cs02£81NBHT jk+mbYpagT0jwDAIB5BRcNxV+agX6i7F+iA71dFhgJ6aem7YWYgBc3FELTHVE/
ivHByCaMo7hDKGPn2Zv9vsnrgFPrXiSyjsgS/kKE£78Qrf2CkEvD7ZK7XRQa60orD16zzvQm6WE j7yoNQzsBrcMV3MYICGTCCAhUCA
QEwWYzBXMRQWEgYDVQQDDA tBZmlybWFTdWIDQTEgMB4GA1UECWWXVGVsdmVudCBHbG91iYWwgU2Vydml j ZXMXEDAOBgNVBAoOMB1R1b
HZ1bnQxCzAJBgNVBAYTAkVTAggcbqJdjgBfPZTAJBgUrDgMCGgUAOCIGMMBOGCSQGSIb3DQEJAZENBgsqghkiGO9wOBCRABBDACBgkgh
kiG9wOBCQUxDxcNMTQxMDE 3MDkxNDQyWjAjBgkgqhkiGOwOBCQOxXFgQUDS3RtI318qZ1zg2rA+1WrHxmxyswKwYLKoZIhvcNAQkQA
gwxHDAaMBgwFgQUCy207ZpW2Svo/nFZvnZdr3jvdjAwDQYJKoZIhvcNAQEBBQAEggEACAVX0G6bTN6krMdd/iJV4AR8LPnmIGoWig
bReJ5M+UubHKXgFqmAmeX/+a7Ru9EeyOOTwZNwhjmr8sbFuFplIicOKukdNrYAPurDD+CAIYqeIcxcmO7y8Q20UeifSi/vxNCZv8
ZhWPrQPwv2AQJ4gECHyomUZ3B1AeE tUwbZgGVZSrGO7£+x2ADW1HGATWNn9qUIKsu5SjUY2+vUWxWp2 ££hQn1K/QS3wD4LAY+2DHX
vAb9f tqlRFFBgW4mUQZbHQONm3P6Uc8wtt3h70y7LRMgbAd/8vcaRbsSLGZNRAWYChgkcZGiqoVb0iZroC5idSWv0Ky2£fbs/6GLTe
UOXwCogAgAAAAA=</dss:RFC3161TimeStampToken>
</dss:Timestamp>
</dst:PreviousTimestamp>
</ds:0bject>
</ds:Signature>
</dss:Timestamp>
</dss:SignatureObject>
</dss:SignResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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A.4 Guia 807 del Esquema Nacional de Seguridad (ENS).

TSA-XMLSOAP_PROFILE_DSS-005

Les comunicamos que los productos de la Suite de @firma pueden contener entre los algoritmos
disponibles, algunos no recomendados por la Guia 807 del Esquema Nacional de Seguridad (ENS;
editada por el Centro Criptolégico Nacional, CCN) vigente en el momento de publicacion de este
documento. Por lo que queda bajo la responsabilidad de las aplicaciones que hacen uso de estos
productos el configurar adecuadamente las llamadas a los mismos para generar el resultado esperado,
vélido y adecuado para ese momento y el nivel de seguridad deseado, utilizando para ello algoritmos de la
familia SHA-2 tal y como especifica dicha norma para la generacién de firmas electronicas.

Pueden consultar la norma vigente en el siguiente enlace:

https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/513-ccn-stic-807-
criptologia-de-empleo-en-el-ens/file.html
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