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Documento n2: @Firma-Administracion-MAN

Revision: 043

Fecha: 09-12-2021

Rev. 001

Fecha 04-03-2013

Descripcion Documentacidn inicial.

Rev. 002

Fecha 08-03-2013

Descripcion Revision y adaptacion de la documentacion respecto al entregable generado el dia 08/03/2013.
Rev. 003

Fecha 18-03-2013

Descripcion Incluida informacién asociada a la generacion de informes de aplicaciones.

Incluida paginacion de certificados asignados a las aplicaciones.

Revision y adaptacion de la documentacion respecto al entregable generado el dia 18/03/2013.

Rev. 004
Fecha 11-04-2013
Descripcion Se modifica el proceso de importacion inicial de modo que se tiene en cuenta la posibilidad de no

realizar la importacion de las TSL y politicas de firma desde un esquema Oracle anterior.

Rev. 005

Fecha 28-05-2013

Descripcion Se incluye interfaz de generacién de TSL desde el mddulo de gestion de politicas de validacion.

Rev. 006

Fecha 04-12-2013

Descripcion Se incluye una nota en el apartado 5.3.6.1.1 indicando un bug de Primefaces en IE10.
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Rev. 007
Fecha 21-02-2014
Descripcidn Se afiade nota (punto 5.3.10.5) para indicar que, en el caso de importar la implementacién XML de la

politica de firma de la AGE v 1.9, se debe usar el parseador XML en su version 1.1. Igualmente, se
indica que, en el caso de importar la implementacidn ASN.1 de la politica de firma de la AGE v 1.9, se

debe usar el parseador ASN.1 en su versién 1.1.

Rev. 008
Fecha 07-07-2014
Descripcion Se incluye en la Gestion de Aplicaciones una nueva seccion (punto 5.3.4.5.4 ) paraindicar las TSL

que son habilitadas para la validacion de la aplicacidn seleccionada. También se ha mejorado la
forma de presentar los listados de certificados en los distintos apartados de la Gestion de
Aplicaciones y en la Gestion de Keystores, incluyendo también un icono al lado de cada alias, para
indicar el estado en el que se encuentra el certificado. Se han actualizado las imagenes donde se

reflejan estos cambios.

Rev. 009
Fecha 23-10-2014
Descripcion Se incluye las descripciones y referencias necesarias para explicar el comportamiento de un nuevo

atributo en la configuracion de @firma que determina si un PSC puede ser exportable o no, asi como
en todas las cosas en las que afecta. Este cambio afecta a los apartados correspondientes de PSC,

proceso de exportacion de politicas de certificacién y generacion de TSL.
Se elimina el campo “RequestorName Obligatorio” de los Métodos de Validacidn OCSP.

Se elimina la funcionalidad de generacién de TSL a partir de las politicas de certificacion.

Rev. 010
Fecha 16-02-2015
Descripcion Repaso general de la aplicacidn, sustituyendo las capturas de pantalla por los nuevos disefio.

Anadimos toda la funcionalidad del modulo de la gestion de TSL.
Se afiade el mdédulo de Gestidn de TSAs.

Se afiaden las referencias a DIR3, tanto en la Gestion de aplicaciones como en la configuracion de la

plataforma.
Rev. 011
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Fecha 26-02-2015

Descripcion Se elimina el apartado de comprobacién y validacion del documento. Se elimina cualquier referencia
a autor y a empresa. Se afiade informacién de nuevos almacenes de claves y certificados. Se modifica
la visualizacién de los certificados y claves privadas. Se afiade el concepto de archivado asociado a

certificados en el AlImacén de PSC, Almacén de Confianza OCSP y Almacén de Confianza CRL.

Rev. 012
Fecha 20-04-2015
Descripcion Se afiade toda la informacion asociada a la funcionalidad para gestionar la localizacién de los

almacenes de claves, software y hardware. Se corrigen los subtitulos de las ilustraciones del

documento. Se elimina de la Gestién de Configuracion el punto relativo a Almacenes de Claves.

Rev. 013
Fecha 29-04-2015
Descripcion Se afiade la informacion asociada a la nueva funcionalidad para crear tareas de validacion, esto es, de

caducidad y revocacidn, tantas como se quieran, para asociar a cada una los planificadores que se

deseen y los almacenes de claves sobre los que aplican.

Rev. 014

Fecha 04-05-2015

Descripcidn Se afiade el médulo de SQL y LOGs.

Rev. 015

Fecha 22-05-2015

Descripcion Se afiaden la “Plataforma de Mensajeria” y la gestion de “SMS” en el médulo de Configuracion.

Aparte se modifica el alta de destinatarios en las alarmas, permitiendo ahora elegir entre tres tipos:
correo electrdnico, teléfono y host. Para modificar o eliminar dichos destinatarios, debemos recurrir

a la zona de administracidn de “Destinatarios” en el médulo de Configuracion.

Rev. 016

Fecha 01-06-2015

Descripcion Se afiade la “Gestion de Plataformas Federadas” en el médulo de Configuracion.

Rev. 017
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Fecha 16-06-2015

Descripcion Se afiade los check de “Custodia” en los parametros de la gestion de aplicaciones.

Rev. 018

Fecha 18-06-2015

Descripcion Se extrae la“Gestion de Plataformas Federadas” a un documento aparte.

Rev. 019

Fecha 29-09-2015

Descripcion Se elimina la posibilidad del alta automatica de certificados desde la gestion de PSC. Se indica que la

exportacion de mapeos se realiza en archivo XML o archivo JSON, y que se importa desde un archivo
JSON. Se ailade una descripcidn para indicar cdmo buscar aplicaciones y unidades organizativas
desde la gestidn de las mismas. Se eliminan las operaciones que permiten copiar, pegar y eliminar
aplicaciones y unidades organizativas desde el menu contextual del arbol de aplicaciones y unidades
organizativas. Se elimina cualquier resefia al proceso de importacion inicial. Se actualiza la
informacidn relativa a los procesos de importacidn y exportacidn de politicas de certificacion. En el
apartado 5.3.1 se indica la necesidad de seleccionar el nodo correcto antes de dar de alta una
CA/SubCA/Tipo de Certificado.

Rev. 020
Fecha 01-10-2015
Descripcion Se incluye un comentario en la definicién de mapeos de tipo “concatenacion” indicando que no

deben asociarse campos del certificado si se plantea exportar la politica de certificacion hacia una

plataforma @firma 5.5.0_004, ya que no es compatible con esta definicion.

Rev. 021
Fecha 05-11-2015
Descripcion Se modifica la declaracidn de los métodos de validacion tipo CRL y OCSP con un nuevo pardmetro

que sirve para indicar si debe hacerse uso de la configuracion de autenticacién cuando se establezca

conexién con una URL extraida de los puntos de distribucidn del certificado a validar.

Rev. 022

Fecha 16-11-2015

Descripcion Se afiade punto “Comprobacién de nuevas TSL disponibles”.

Rev. 023
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Descripcion Se incluye la comparacion de una TSL con las Politicas en su consulta, dentro del mddulo de “Gestién

de TSL”. Afladimos también la exportacidn de dichos resultados a fichero Excel.

Rev. 024

Fecha 19-11-2015

Descripcion Se complementa el punto 5.3.8.1 en lo relativo al estado “Bloqueado” de la alarma.

Rev. 025

Fecha 26-11-2015

Descripcion Se afiade un nuevo punto en el que se explica la nueva funcionalidad para recargar una aplicacion

desde la Base de Datos a la caché compartida del cluster.

Rev. 026
Fecha 02-12-2015
Descripcion Se especifica en la gestidn de tareas la existencia por defecto de la tarea que actualiza las TSL.

Se afiade en la gestidon de mapeos de TSL una nota con los mapeos “estaticos” que se obtienen

siempre que se valide un certificado mediante una TSL.

Se concretan las especificaciones (y versiones) de las que se dispone de una implementacion en la

plataforma para poder interpretar las TSL.

Rev. 027
Fecha 15/02/2016
Descripcion Repaso general de la plataforma, actualizando el manual con la Ultima version de @firma6 y

teniendo en cuenta una serie de indicaciones por parte de Soporte.

Se actualiza Figura 13. —Mddulo de Gestion de PSC. Panel de alta, en el que desaparece la opcion de

Alta automatica de certificados.

Se actualiza la Figura 69 - Ventana de registro de Aplicacion (Il1), donde aparece el campo “Politica de

resultados de verificacion de firma.”

En el punto 5.3.14.1.10 — Firma, se actualizan propiedades (se afiade seleccién de algoritmo de

resumen y se elimina indicador para afirmar que existe TSA configurada).

En el punto 5.3.14.1.14 —TSL, se afiade nueva propiedad.
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Rev. 028
Fecha 06/06/2016
Descripcion Se realiza una revisién completa del documento adaptandolo y realizando los cambios necesarios

respecto a la version final 6.2.0_000 de @firma.

Tras haber modificado la forma de funcionamiento de la caché compartida a una local en cada nodo
del cluster, se afade un nuevo botdn para solicitar la recarga de la configuracion en todos los nodos

del cluster.

Se afiade una nueva funcionalidad en la pestafa de PSC que comprueba la posibilidad que existan
identificadores de tipos de certificados no validos, y discriminadores repetidos para distintos tipos de
certificados bajo una misma CA, notificandolo mediante una ventana modal al administrador de la

plataforma.

Se eliminan todas las referencias a la funcionalidad de recargar una aplicacién en la caché

compartida.
Rev. 029
Fecha 14/12/2016
Descripcion Se realizan ajustes en disefio de la plantilla.

Se inserta una nueva propiedad de configuracion (general) relativa a los protocolos SSL restringidos.

Se explica adecuadamente las posibles contingencias de recarga de la caché del clister tras la

ejecucion de las tareas de revocacién y caducidad.

Se elimina la configuracion relativa a los servicios de sello de tiempo mediante RFC3161 + SSL.

Rev. 030
Fecha 20/01/2017
Descripcion Se actualiza el punto 5.3.4.8 para indicar que cuando se pulsa sobre el botdn "Sincronizar Todas las

Unidades Organizativas desde DIR3" se lleva a cabo el funcionamiento indicado como hasta ahora,
pero ademas, aquellas unidades organizativas que tienen definido el identificador de tipo DIR3 pero
dicho identificador no se encuentra registrado en DIR3, o lo que es lo mismo, en la peticién a DIR3
con todas las unidades organizativas presentes no se encuentra ninguna cuyo identificador coincida,
seran a su vez también eliminadas, ya que poseen un identificador de DIR3 que no se encuentra

realmente en DIR3.
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Rev.
Fecha

Descripcion

Rev.
Fecha

Descripcion

Rev.
Fecha

Descripcion

Rev.
Fecha

Descripcion

031
09/03/2017

Se actualizan los apartados 5.3.7.2.6 y 5.3.4.8 para indicar explicitamente los costes y riesgos de la
sincronizacion con DIR3, asi como el comportamiento de la plataforma en funcion de la configuracion

establecida.

Se actualiza el apartado 5.3.4.5.1 para indicar explicitamente el valor que puede adoptar el

identificador de una aplicacion, asi como el valor recomendado durante su proceso de alta.

032
10/03/2017

Se actualiza el apartado 5.3.1.2 detallando correctamente los campos a establecer a la hora de

especificar un discriminador para un tipo de certificado.

033

09-10-2017

Se actualizan las capturas de todos los médulos.

Se incluye las descripciones de nuevas funcionalidades:

e Moddulo PSC. Se afiade la posibilidad de archivar un certificado del listado para un PSC

seleccionado.

e  Moddulo de aplicaciones. Se afiade una nueva funcionalidad que permite mover los

elementos del drbol de unidades organizativas y aplicaciones.
e Moddulo de Configuracion:
o Se afiade el servidor secundario de validacion.

o Nuevo apartado para la gestién de los responsables de las aplicaciones.

034
02-03-2018
Se elimina la vinculacion de las aplicaciones con listas TSL.

Se actualiza el apartado 5.3.4.5.2 para incluir el nuevo check que posibilita la validacion de la

aplicacién contra TSL.

Se elimina el anterior apartado “5.3.4.5.4 TSLs disponibles” dado que ya no se permite la vinculacién

de listas TSL con las diferentes aplicaciones.
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Rev.
Fecha

Descripcion

Rev.
Fecha

Descripcion

Rev.
Fecha

Descripcion

Rev.
Fecha

Descripcion

Rev.
Fecha

Descripcion

Rev.
Fecha

Descripcion

035
08-03-2018

Se actualiza el apartado 5.3.7.2.6 Configuracion de la tarea “Realizar copia de seguridad del esquema
de configuracidon” para incluir una anotacioén para indicar que la tarea debe estar inactiva en el caso

en que la tarea se realice de forma externa al sistema.

036
11-05-2018

Se afiade en el apartado “5.3.2.1.2 - Alta Método de Validacion CRL” la descripcion de los distintos

tipos de acceso para los métodos de validacion tipo CRL, afiadiendo uno nuevo, HTTP Secuencial.

037
29/05/2018

Se modifica el punto 10.3.1 para indicar las palabras que no pueden utilizarse como identificadores

de variable.

038
04/06/2018

Se modifican las pantallas del médulo de Gestor Documental eliminando el gestor de Alfresco

incluido por defecto.

039
22/06/2018

Se modifica el apartado 5.3.13.3.1 para ampliar la informacion relativa al certificado firmante en las

respuestas OCSP.

040
20/09/2018
Se actualiza el manual con los ultimos cambios de la plataforma.

e Se actualiza el médulo de aplicaciones para afadir los cambios de aplicacién prioritaria y no
prioritaria.
e Se actualiza la pestafia de tareas para contemplar el caso en el que la plataforma esté en

mono-nodo.

e Se actualiza el mdédulo de alarmas para contemplar el caso en el que la plataforma esté en

mono-nodo.
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e Se afiade la nueva funcionalidad de validacion de firma del médulo de consultas.

Rev. 041
Fecha 23/10/2019
Descripcion Se actualiza el manual con los ultimos cambios de la plataforma.
e Se cambia el traslado de datos a través del clUster por la generacion de versiones de la base
de datos de configuracion.
e Eliminamos el médulo de TSLs, ya que ahora éstas seran tratadas desde la plataforma de
valET.
e Se afiade la configuracidn de conexion con la plataforma de valET en el mddulo de
“Configuracion”.
e Se afiade la importacion de PSCs del fichero obtenido de la aplicacion externa CA_DeskTools
en el modulo de “Importacion/exportacion de Configuraciones”.
Rev. 042
Fecha 28/10/2021
Descripcion Se actualiza el manual con los ultimos cambios de la plataforma.
e De la Gestion de Aplicaciones, se eliminan en el apartado de “Pardmetros de la Aplicacion”
los campos: “Aplicacién con prioridad” y “Mantener el nivel actual”.
e Enla Gestion de Usuarios, se afiade en el alta de nuevo usuario administrador un nuevo
campo para afadir el certificado del usuario.
e En el Gestion de Tareas, se elimina la tarea “Prioridad de aplicaciones.”
e Se elimina el apartado “TSLs” en 5.3.13.1 Configuracion propiedades de la plataforma de la
Gestidn de Configuracion.
Rev. 043
Fecha 09/12/2021
Descripcion Se actualiza el manual eliminando referencias erréneas a la version 6.3
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Control de Distribucién

Documento n2: @Firma-Administracion-MAN
Revision: 043
Fecha: 09-12-2021

Propiedad del documento:

Este documento pertenece al Gobierno de Espafia y posee un caracter de publico para uso y distribuciéon en

ambitos autorizados por este mismo, segun se recoge en la declaracion de privacidad.

Declaracion de privacidad:

El contenido de este documento esta sujeto al protocolo de libre distribucion dentro del entorno definido

para el contexto.

Copias Electrénicas:

La distribucion de este documento ha sido controlada a través del sistema de informacion.

Copias en Papel:

La vigencia de las copias impresas en papel esta condicionada a la coincidencia de su estado de revisidn con

el que aparece en el sistema electrénico de distribucion de documentos.

El control de distribucion de copias en papel para su uso en proyectos u otras aplicaciones es

responsabilidad de los usuarios del sistema electrénico de informacion.

Fecha de impresién 09 de diciembre de 2021

Manual de Administracién de @firma 6.4 11/290 @Firma-Administracion-MAN

&firma




' E!— ®  GOBIERMNO
ST DE ESPANA
= = @Firma-Administracion-MAN-043

indice

1 (0] o1 T=] o TSRS 14
2 1 or: ] Vol TSRS 14
3 K] = TSRS 15
4 DocUMENLOS A€ REFEIENCIA ....veeieiieieceeeeec ettt sttt b et e sanenaas 16
5 Moddulo de Administracion de la Plataforma @FIrma .....cc.ueeeeueeeiicieeiicieeceeee et 17
5.1  DeSCriPCION GENEIAL.....uicuieceieieeieeiieieee sttt rte et e e e e e te e e e s te e aesraesssesessaesseessesssesssessanssenns 17

5.2 Acceso al interfaz grafico del mddulo de Administracion ...........ccceeveeeeeeevieecieseeseecieeeesieeienns 20

5.2.1 Informacion del usuario logado en la plataforma. ........ccccceeieieeiicicvecceceeeeeeee 26

5.2.2 Generar version de la base de datos de configuracion ............ccceceveeveeveenieneneeneneenen. 27

53 COMPONENTES.......eiiiiiiiiet e b e e b s s e s sas e s be e sne e aneessne e 28

53.1 @ GESTION B PSCS....uvieeieeteeceeeete ettt ettt e e e tee e seeebeeeabeeesseeesaeenaeenneennseens 29

5.3.2 @ Gestion de Métodos de Validacion..........cc.ecvevueevieeienieecieciece e 50

5.3.3 a Gestion de Politicas de Certificacion.........ccccveveeveeieceececeee e 66

5.3.4 Z] Gestidn de Aplicaciones y Unidades Organizativas .........cceceeeeveeeceeseeneeesieseennes 88

5.3.5 Zl GESEION A8 USUAIIOS ...uveeuietieieeeieeteeieete et ete et e et te e e e s teeaeetaesbeeaeesaesseesseessennas 116

5.3.6 3@ GESLION A8 KEYSTOTES ....evveeeeieeeiecteeteeteste ettt ste et see e sae e ae e e saeete e e neas 121

5.3.7 )9 [Tt e e [N I Y- LTS 138

5.3.8 A GESEION A€ AlQIMAS ....cveeeieeeieiecieeeete ettt te et eeeseeesae s e e se e aesseesseenaesneeneas 159

5.3.9 )jGestién de Descargas de CRLs. Caché de nivel 2..........ccooeeveereceevieeeeceeieeenne, 167

5.3.10 M Gestion de Politicas de FirMa.......ccceceecierierieeieseeeeeese e 171

5.3.11 @ GESLION DB TSA ..ttt sttt ettt ettt 179

5.3.12 Gestion de Gestores Documentales .........ccveeveecieeiiieciieece e 191

B
5.3.13 A GeStion de CONFIGUIATION. ....vuveeeeeeeeeeeeeeeeeee e et ere s s s ees s s essee s 195
Manual de Administracién de @firma 6.4 12/290 @Firma-Administracion-MAN

@firma



:ﬁ' GOBIERMO
ST DE ESPANA
= = @Firma-Administracion-MAN-043

5.3.14 E Madulo Importacién y Exportacidon de Configuraciones.........cccecveeeevieeveveeenen. 227

5.3.15 g MOEAUIO de AUTILOITA....eeveeeeireiirieereeec et 240

5.3.16 7 MOAUIO A€ CONSUIAS ....voovvevereerreeeeeeeese e ssssassees s sses s sssssnssesssessannenns 252

6 Anexo |. Caso Practico: Utilizacién de CRL particionadas y descarga en caché L2..........cccccvevveveennnee. 261
6.1  ConfIGUIraCioN dEIPSC ......ceoiiiiiiieieeetetee ettt ettt 262

6.2  Adicion del certificado emisor de las CRL en el almacén de confianza de CRL........c.ccccvueeeee. 263

6.3  Configuracion de los métodos de validacion..........c.ccveveeieeeeieecieseee e 265

6.4  Asignacion de los métodos de validacion...........ccecueceeieeieceeiececeee e 268

6.5  Creacion de las tareas de descarga de 1as CRL ......cuecueevieeieceeriecieee ettt 268

7 Anexo Il. Caso practico. Definicion de métodos de validacién: Tipo Asociacion “Expresion Regular” 272

7.1 Expresiones regulares estandar de JaVa..........cocceeeieeririnieieeeeee e 272

7.2 Referencias a 0tros Campos [OZICOS.........coueiriririeirietetetete ettt 274

7.3 EJEMPIOS PrACLICOS ...ttt ettt ettt 274

7.3.1 Ejemplo utilizacion expresion de Java ........ccccueeeeiieeiecieiieciese et 274

8 Anexo lll. Recomendaciones de uso seguro de la plataforma @Firma 6.4 .........cccccveevevieeieceeieennenne. 278
9 Anexo IV. Tratamiento de datos de cardcter personal: LOPD........c.ccceeveiieeiecieeiieceeeeie e 279
10 Anexo V. Definicidn y uso de pseudocddigo en la plataforma.........cceceevieeciecicieeiecececeeeee e, 280
10.1  INEFOAUCCION. ettt ettt sttt ettt et sttt et et e et et e et e et eneeneen 280

10.2 Proceso de ejecucion del pseUdOCOTIZO. .....cc.eeuieviieieeiiiie ettt et te et e ae e sae e e 280

10.3  Estructura del pSeUdOCOIZO. ........ccuieiecriiieeiecteeie ettt ettt e te et e teeae e e e teebe e s e eseeseesaanns 281
10.3.1 Definicion de Variables. ........coeeeririririninieeneneeeeetete ettt 281

10.3.2 Realizacion de aSi@NACIONES.......ccccueeueeiieeieetieiteeite e este e e steeteeae s e ebeesesssesseessesssensens 282

10.3.3 REtOrNO dE VAlOrES. .....coueeiieiiiiieieeieetetee ettt sttt st sae e 286

10.3.4 Ejemplo usando atributos de certificado..........couevuieieeieieeieeee e 287

11 Anexo VI. Implementacion propia de Cliente TSA.......coooieceeiereeieeeer ettt es 289

Manual de Administracién de @firma 6.4 13/290 @Firma-Administracion-MAN

@firma



o
E ‘%5 DE ESF‘ANA

1 Objeto

@Firma-Administracion-MAN-043

Es objeto de este documento describir la herramienta de administracion de la plataforma de
Validacion y Firma Electrénica, @firma v6.4.

2 Alcance

El presente documento recoge un manual de administracion y casos practicos para gestionar la
plataforma de validacidn y firma electrénica, @firma 6.4.

Los objetivos globales de este proceso son:

e Describir la utilizacion del interfaz grafico del médulo de Administracidn.
e Enumerar y describir los componentes que forman dicho mddulo.

e Mostrar varios casos practicos de uso del mddulo de Administracion.
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3 Siglas

ASN.1 Abstract Syntax Notation One

CA Autoridad de Confianza

CDP CRL Distribution Point

CRL Certificate Revocation List

DES Data Encryption Standard

FTP File Transfer Protocol

HSM Hardware Security Module

HTTPS HyperText Transport Protocol Secure

IP Internet Protocol

LDAP Lightweight Directory Access Protocol

OCSP Online Certificate Status Protocol

OoID Object Identifier

PSC Prestador de Servicios de Certificacion

SOAP Simple Object Access Protocol

SSL Secure Socket Layer

TSL Trusted Service Status List

uo Unidad Organizativa

URI Uniform Resource Identifier

URL Uniform Resource Locator

XAdESBES XML Advanced Electronic Signature — Basic Electronic Signature
XAdEST XML Advanced Electronic Signature — Timestamping
XML Extensible Markup Language

XMLDSignature XML Advanced Electronic Signature
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4 Documentos de Referencia

- Documento @Firma-InstalacionyDespliegue-MAN, Manual de Instalacién y despliegue de la
plataforma @Firma 6.4.
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5 Moddulo de Administracion de la Plataforma @Firma

@Firma-Administracion-MAN-043

5.1 Descripcion General

El médulo de Administracion de la plataforma de @Firma v6.4 tiene como objetivo permitir la

configuracién de todos los elementos, susceptibles de ello, que conforman la plataforma.

Entre sus caracteristicas principales se encuentran:

e Centralizacién de la configuracion. Todos los parametros de configuracién de la plataforma
@firma han sido agrupados en un Unico elemento de configuracién, independientemente de

los nodos del cluster que conforma la plataforma y de los servicios ofrecidos por la misma.

e Administracion remota de la plataforma @firma y Administracion delegada. La
administracion delegada permite que los propios organismos usuarios de la plataforma
configuren sus aplicaciones y generen sus reportes de consultas y estadisticas de uso. Para

mayor detalle, consulten el manual especifico de Administracion Delegada.

e Securizacion. El sistema de administracién se encuentra protegido por un doble sistema de

seguridad:

o Sistema de logado para usuarios basado en usuario y contrasefia. El nivel de acceso de
los distintos usuarios se establecera en base a unos roles que determinaran el campo
de accion. Alternativamente se permite la identificacion del usuario mediante

certificado digital.
o Securizacién de las comunicaciones mediante https.

e Realizacion de copias de seguridad de la configuracion del servidor, dando la posibilidad de

recuperar manualmente la configuracién estable de una base de datos anterior.

Los elementos o componentes que permite gestionar mediante sus interfaces graficos este médulo

son:

e Prestadores de servicios de certificacion. Este componente permite registrar y modificar los

prestadores que van a ser considerados por la plataforma, asi como aquellos tipos de
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certificados que puede emitir cada uno de ellos y su informacién (informacién DPC,

discriminador de tipo de certificado, etc.).

e Métodos de validacién. Este componente registra los distintos mecanismos de validacion de
certificados, asi como la configuracién necesaria para el correcto funcionamiento de cada uno

de ellos.

e Politicas de certificacion. Este componente define las diferentes politicas de certificacion que
podran aplicarse a las aplicaciones registradas en la plataforma. Se define como politica de
certificacion, al conjunto constituido por un certificado patrén (con sus correspondientes
campos légicos) y a los diferentes mapeos de los tipos de certificados aplicados sobre dicho

certificado patrén.

e Unidades organizativas y aplicaciones. Este componente realiza la administracion de
unidades organizativas y gestidon de aplicaciones, permitiendo configurar diversos aspectos
como la politica de certificaciéon que se aplicara, securizacion de los servicios web, firma de las

respuestas, custodia de documentos, etc.

e Usuarios. Mediante este componente es posible definir los usuarios encargados de

administrar, monitorizar y auditar la plataforma.

e Almacenes de certificados. Mediante este componente se pueden configurar los distintos

almacenes de certificados registrados en la plataforma.

e Tareas. Este componente permite administrar procesos que seran ejecutados periddicamente

por la plataforma en segundo plano.

e Alarmas. Mediante este componente los administradores de la plataforma podran configurar
los destinatarios que deben ser informados, mediante un e-mail, por el lanzamiento de cada
uno de los tipos de alarmas existentes en el sistema. También permite configurar el servidor
de correo a utilizar, ademds de una completa gestion de creacidén y modificacion de

resimenes de alarmas.

¢ Planificador de descargas de CRL. Este componente es el encargado de gestionar las tareas
que van a permitir la descarga/actualizacion periddica de las CRL de los prestadores

reconocidos por la plataforma, asi como los accesos a las mismas. Estas CRL conformaran una
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caché de segundo nivel que permitird una mayor eficiencia a la hora de consultar el estado de

los certificados a validar.

e Gestidn de Politicas de Firma. Este componente permite gestionar las diferentes politicas de
firma y sus versiones que podran utilizarse en procesos de generacién y validacion de firmas
EPES.

e Gestion de TSA. Este componente permite la gestion de configuracién de multiples TSA que

se pueden asociar a las distintas aplicaciones disponibles.

e Gestidon de Gestores Documentales. Este componente aporta la funcionalidad para dar de

alta, modificar y gestionar gestores documentales externos a la plataforma.

e Gestion de la configuracion. Este moédulo permite gestionar todas las propiedades
involucradas en el correcto funcionamiento de la plataforma. También gestiona los servidores
internos (OCSP, Servidor de Correo), destinatarios de correos de alarmas, caché nivel 1, y el

control del modo de emergencia.

e Gestion Importacion / Exportacion de configuracion. Este mddulo permite realizar
importaciones y exportaciones de politicas de certificacidn, importar PSCs obtenidos de la
aplicacién externa de gestion de PSCs o generar una copia local de la configuracién actual en

el servidor.

e Moadulo de auditoria. En la version @firma 6.4, el modulo de auditoria ha sido incluido dentro
del mdédulo de administracién de la plataforma. En este modulo el administrador puede

consultar las trazas de mantenimiento, servicio y las alarmas ocurridas en la plataforma.

e Moddulo de Consultas. Este mddulo permite realizar consultas basicas sobre la base de datos
del sistema que elijamos, asi como poder consultar los diferentes logs de la aplicacion y verlos
directamente en pantalla o descargarlos si nos resulta necesario. Ademas, desde este mddulo
podremos gestionar y revisar los elementos propios de nuestra caché o las del resto de nodos

de la plataforma.
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5.2 Acceso al interfaz grafico del médulo de Administracion

Para acceder al interfaz grafico del médulo de Administracidon es necesario dirigirse a alguna de las

siguientes URL:

Modo Securizado https://IP MAQUINA/Administracion

https://IP MAQUINA/Administracion/login.seam

Modo normal http://IP MAQUINA/Administracion

http://IP MAQUINA/Administracion/login.seam

Donde IP_MAQUINA es la direccién IP de la plataforma @firma, y PUERTO es el puerto de escucha
por el cual han sido configurado/s el/los servidor/es de aplicaciones que aloja/n la plataforma. Por

defecto esto puertos son: 443 (Modo Securizado) y 8080 (Modo normal).
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Una vez insertada la URL en el navegador debe aparecer la siguiente pantalla:

@Firma-Administracion-MAN-043

BEIRNAD © AUTENTECACION MODULD ADMENISTRACTGN

Figura 1 — Interfaz de acceso al médulo de Administracion de @firma

Desde esta pantalla de login del médulo de administracion, se puede acceder mediante usuario y

contrasefia, o mediante certificado electroénico.

e Acceso mediante usuario y contraseiia @

Se debe introducir el usuario y contraseiia de un usuario (con rol administrador) registrado en la
plataforma para poder acceder a dicho médulo y realizar clic en el botén de “Logado mediante

Usuario / Contrasefia”.
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En caso de indicar un usuario y/o contrasefia incorrectos nos aparecera una pantalla de error que

muestra el error que ha ocurrido:

@FIRMAG - AUTENTICACION MODULO ADMINISTRACION

m El campo: Usuario no puede ser nulo.
El campo: Contraseiia no puede ser nulo.

Usuario * I

Contrasefia ' [

Figura 2 — Ventana de Error en el proceso de Logado. Campos no especificados

@FIRMAG - AUTENTICACION MODULO ADMINISTRACION

m Hombre de usuario y/o contrasena invalidos.

Usuario * [ a

Contrasefia * [ oI

& | B

Figura 3 — Ventana de Error en el proceso de Logado. Usuario / Contrasefia incorrecta
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Otra posibilidad de mensaje de error es el que se da si la plataforma tiene configurada el rol

@Firma-Administracion-MAN-043

administrador como bloqueable, en el caso que el usuario no inserte correctamente su contraseiia
muestra el numero de intentos restantes.

@FIRMAG - AUTENTICACION MODULO ADMINISTRACION

Hombre de usuario y/o contraseia invalidos. El usuario se bloqueara tras 2
intentos.

| | ;’,’_‘) Usuario * | prueba
o

Contrasefia * [

a B

Figura 4 — Ventana de Error en el proceso de Logado con nimero de intentos

En el caso de sobrepasar el nimero de intentos el usuario sera bloqueado mostrando el siguiente
mensaje:

@FIRMAG - AUTENTICACION MODULO ADMINISTRACION

El usuario sera bloqueado debido a que ha superado el nimero maximo de
intentos.

Usuario * l brueha

Contrasefia * [

a B

Figura 5 — Ventana de Error en el proceso de Logado con nimero de intentos sobrepasado
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Si el usuario que intenta acceder se encuentra bloqueado se muestra el siguiente mensaje:

@Firma-Administracion-MAN-043

@FIRMAG - AUTENTICACION MODULO ADMINISTRACION

m El usuario se encuentra bloqueado. Por favor, contacte con el administrador.

Usuario * I prueba

Contrazefia * I

Figura 6 — Ventana de Error en el proceso de Logado, usuario bloqueado

e Acceso mediante certificado @

Para acceder mediante certificado electrénico se debe realizar clic en el botén de “Logado mediante
certificado de usuario”. La aplicacién listara los certificados disponibles en el almacén de claves del

navegador.
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Seleccionaremos el certificado con el que realizar el acceso:

@Firma-Administracion-MAN-043

Didlogo de Seguridad

Seleccione un certificado

Confirme el certificado pulsando Aceptar, Sino es este el certificado
pulse Cancelar.

SETESTCA

Ernisor: AfirmaCa

Valido desde: 16/11/2012 hasta 15/11/2017

Haaga clic agui para ver las propiedades del certificado

| Aceptar |’ Cancelar

@FIRMAG - AUTENTICACION MODULD ADMINISTRACION

U=suario * |

Contrazefia * |

& B

Figura 7 — Ventana de seleccion de certificado

Si se selecciona un certificado incorrecto se muestra un mensaje indicando que el certificado no es

vélido/reconocido o no hay ningun usuario dado de alta para el certificado seleccionado:

@FIRMAG - AUTENTICACION MODULO ADMINISTRACION

m Error validando la firma del usuario.

Usuario * [

Contrasefia * [

a B

Figura 8 — Error en la validacion de certificado
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Si todo ha ido bien se accedera al escritorio principal del médulo de administracién, el cual nos
permite administrar todos los componentes (aplicaciones, PSC, alarmas, etc.) comentados

anteriormente:

a O rELWEAREE R Xle

Figura 9 — Mddulo de Administracion de @firma

5.2.1 Informacidn del usuario logado en la plataforma.

A partir de la versién 6.1.1 se afade en la parte superior del escritorio principal E un  icono

que permite obtener la informacién del usuario logado:

AN

Identificador de Usuario: admin
Hombre: admin
Apellidos: admin
Correo Electrénico: admin@admin.com
Fecha ultimo acceso: 06/02:2013 12:40:51
Ip Gltimo acceso: 10.132.114.67

Permitir Administracion Delegada

Figura 10 — Médulo de Administraciéon de @firma. Informacion Usuario logado

e Identificador del usuario logado.
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¢ Nombre.
e Apellidos.
e Email.

e |P de la maquina que accedidé por ultima vez a la plataforma (la IP puede verse afectada
debido al uso de proxy).

e Fecha de ultimo acceso (sera vacio en caso de que sea la primera vez que acceda a la
plataforma).

e Permisos que tiene el usuario en la plataforma.

5.2.2 Generar version de la base de datos de configuracién
En esta versién, el concepto de configuracidon estable cambia con la nueva arquitectura. Ahora,
cuando se hace click en la opcidn “generar configuracion estable”, o mejor dicho,

“generar copia de la configuracion en el servidor”, reflejada con el botén

Una vez se pulsa el botén, antes de continuar con el proceso, se solicita confirmacién al

administrador mediante el siguiente didlogo:

GENERACION DE UNA NUEVA VERSION DE BASE DE DATOS

A Se va a generar una nueva version de la base de datos. jEsta seguro de continuar?

v | X

Figura 11 — Didlogo Confirmacion Generar nueva version de base de datos

En este sentido hay que tener en cuenta que puede darse el caso de que al intentar generar una
nueva copia de la base de datos haya habido realmente cambios en la plataforma o no. Esto se indica

con los siguientes mensajes:

- Se han realizado cambios en la Administraciéon desde la Ultima vez que se generd una

copia de la base de datos.
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x

1 Se ha creado correctamente una nueva wersion e la base de datos de configuracion. va se encuentra disponible para la actualizacion del resto de nodos.

Figura 12 — Mensaje de confirmacién de generacion de nueva version de la base de datos

- No se ha realizado ningln cambio en la plataforma desde la ultima vez que se generé la

version de la base de datos.

X

No es necesario generar una nueva version de la base de datos de configuracion ya gue no se han encotrado cambios.

Figura 13 — Mensaje de “no” generacion de nueva version de la base de datos

5.3 Componentes

Mediante la botonera situada en la parte inferior del escritorio es posible gestionar varios aspectos de
la plataforma @firma, los cuales estan agrupados en componentes. El acceso a la configuraciéon de

estos componentes se realiza desde dicho interfaz, como muestra la siguiente figura:

€ 4 & B 5

Figura 14 — Mddulo de Administracion de @firma

Los iconos enmarcados en la parte superior de la imagen habilitan el acceso a las interfaces graficas
que permiten la gestion de los diferentes componentes contemplados en el moddulo de

administracion de la plataforma. A continuacién, se muestra relacion de componentes e iconos:

. @ Gestion de PSC
° @ Gestion de Métodos de Validacion.
. a Gestion de Politicas de Certificacion.

. :’ Gestion de Aplicaciones y Unidades Organizativas.
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2

e > (Gestion de Usuarios.

° Tf@ Gestidn de Keystores.

o g Gestion de Tareas.

o Gestion de Alarmas.

. 'ﬁGestién de Descargas de CRLs. Caché de nivel 2.
o @ Gestion de Politicas de Firma.

. Gestion de TSA.

e Esimportante indicar que, por motivos de seguridad, en las exportaciones no se incluye la

informacidn privada como contrasefias o partes privadas de certificados.

&« .,
= Gestion de Gestores Documentales.

~‘\ <
E&T Gestién de Configuracion.

= Mddulo de Consultas.

. @ Cerrar sesion.

En los siguientes apartados se describirdn para cada componente los interfaces graficos que lo

conforman, funcionalidades que permiten realizar y la informacién que gestionan.

5.3.1 @ Gestion de PSCs

Los PSC (Prestadores de servicios de certificacién), conforman la base sobre la que se asienta
cualquier infraestructura de PKI. Acreditan la identidad de entidades externas mediante la emisién de
certificados digitales x.509v3. Es por tanto primordial establecer un conjunto de PSC que acoten o

definan el &mbito de confianza del sistema.

Por otro lado, cada PSC define en su correspondiente “Declaracién de Practicas de Certificaciéon”
(DPC) un conjunto de tipologias de certificados finales que puede emitir. Cada tipo de certificado
tendrd un significado especifico y sera reconocido en un contexto determinado. Asi, por ejemplo,

podran existir tipos de certificados de personas fisicas, juridicas, para componentes, etc.
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Toda esta informacion debe ser registrada previamente en la plataforma con el fin de poder

establecer un ambito de confianza entre el sistema y los diferentes PSC, y de discriminar cada PSC
y los tipos de certificados que emite. Para ello se proporciona el mdédulo de gestion de PSC que
permitira el registro de cada uno de los prestadores y tipos de certificados que van a ser
reconocidos por el sistema. Este proceso conlleva por un lado la determinacidon de las
dependencias existentes entre las distintas CA, y por otro la verificacidon de la cadena de confianza
que garantiza que la identidad del propietario del certificado tiene validez en la fecha presente y

cumple con los requisitos definidos en la RFC 3280.

Los PSC se daran de alta mediante el registro en el sistema de sus certificados X509 v3 y de la
informacidn necesaria para el tratamiento y gestion de los certificados que pueden emitir. Este

mecanismo de gestién permitira definir la manera de discriminar el tipo de cada certificado.

BANCO DE ESPANIA

PANA SHA256
BANESTO ROOT CA
Baltimore CyberTrust Root
Banco Santander

e Y R S BN L e S Y
Figura 15 — Médulo de Gestion de PSC

5.3.1.1 Alta de Prestador de Servicios de Certificacion

Para dar de alta la jerarquia de certificacidon es necesario disponer de los certificados

X509 v3 asociados a todas y cada una de las entidades a registrar, es decir, el certificado | g. |
de la CA raiz, de las CA intermedias, en caso de existir, y certificados de ejemplo de cada

uno de los tipos de certificados que pueden emitir los PSC.
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A tener en cuenta, previo a dar de alta una CA (o subCA), se debe seleccionar el nodo en el arbol

@Firma-Administracion-MAN-043

sobre el que dicha CA se dard de alta. De este modo, para dar de alta una CA raiz, se debe

seleccionar primero el nodo “Raiz”, y si fuera a darse de alta una subCA, previamente deberia

existir y seleccionarse su emisora en el arbol.

Una vez en el médulo de Gestidon de Prestadores, el boton de alta abre una ventana para indicar el

tipo de alta a realizar:

@ ALTA CA / Tiro pe CERTIFICADO

Seleccione el tipo de alta

o~ Alta CA/subCA

. Insertar una nueva CA / subCA en la plataforma.

o~ Alta Tipo de Certificado

Insertar un nuevo Tipo de Certificado en la plataforma.

X

Figura 16 — Mddulo de Gestion de PSC. Panel de alta

Tras seleccionar el tipo de alta “Alta CA / subCA” se habilita el panel de alta de
. prestadores.

En esta pantalla, en funcién del nodo seleccionado en el arbol, los botones podran estar activos y/o
deshabilitados, en concreto:

. Si esta seleccionado el nodo raiz: el boton de alta de CA estara habilitado.
. Si esta seleccionada una CA o subCA: ambos botones se encontraran habilitados.
° Si estd seleccionado un tipo final: ninguno de los botones estard habilitado.
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@ ALTA CA / suBCA

ldentificador Certificado *

URL DPC Ltima version DPC

Domicilio social

Esta CA =erad incluida en las exportaciones de polticas de certificacion

Estado * Estado en el bridge europeo *
| — Selecciona valor — | v | — Selecciona valor — | v

ldentificador de particion

I

Certificado Padre *
[543?99518955?81540? W

Fichero adjunto; —

=+ Certificado PSC / SubP5C

-« %

Figura 17 — Interfaz de alta de Prestador de Servicios de Certificacion (1)
En la que se especificaran los siguientes datos:

= |dentificador Certificado: Identificador de la CA con el que sera mostrado el Prestador en el

arbol de Prestadores.
= URL DPC: URL donde se encuentra publicada la ultima DPC del prestador.
» Ultima Versién DPC: Ultima versién de la DPC del prestador.

= Domicilio Social: Domicilio social del prestador.
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= Esta CA Sera Incluida en las exportaciones de politicas de Certificacion: Marcador que indica
si la informacidn de esta CA (y de sus subCAs y tipos subordinados) se tendrd en cuenta a la
hora de realizar una exportacién de las politicas de certificacién o no. En caso de no estar
seleccionada, simplemente se ignorara. Esto no afecta a su comportamiento respecto al uso

de los servicios que presta.

e Estado: Estado del certificado asociado al prestador. Se corresponde con un valor predefinido

seleccionable entre una lista de posibles:

o Correcto

o) Sin Determinar
o Caducado

o Revocado

e Estado en el Bridge Europeo: Estado asociado en el “bridge” europeo. Se corresponde con un

valor predefinido seleccionable entre una lista de posibles:
o No Adherido
o Adherido

o En Pruebas

= |dentificador de Particion: Identificador de la particion de la CRL particionada. Este campo
sera necesario Unicamente cuando el prestador emita CRLs particionadas y se pretenda
validar contra ellas los certificados emitidos. Para mas informacidn se remite al lector a la

gestidn de métodos de validacion y de tareas de descarga.

= (Certificado Padre: NUmero de serie del certificado padre al que se va a asociar la CA que
damos de alta. Este dato no aparece en la pantalla si la CA a dar de alta es una raiz, ya que no

dependera de ningun padre.

Fichero Adjunto: Certificado X509 v3 asociado al prestador.

Para dar de alta el certificado en la plataforma y tras rellenar el formulario correspondiente y

adjuntar el certificado, se habilita el boton de alta situado en la parte inferior derecha.
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@ ALTA CA / suBCA

ldentificador Certificado *

I DemoCA
URL DPC (itima version DPC
I http:/furlficticia.es/democal/dpc. pdf I 1.0

Domicilio social
Calle X Humero ™ Ciudad £

Esta CA serd incluida en las exportaciones de polticas de cerificacion

Estado * Estado en el bridge europeo *
| Correcto v | En Pruebas o

Identificador de particion

I

Certificado Padre *
[3?8044410544529130? W

Fichero adjunto; DemoCA.cri

% Certificado PSC [ SubP35C

« X e

Figura 18 — Interfaz de alta de Prestador de Servicios de Certificacion (I1)

Tras pulsar el botdn de alta, la plataforma realizara una validacion del certificado (integridad y fechas
de validez) procediendo a registrarlo en el sistema, ubicado en su nivel jerarquico correspondiente
(En la raiz si es una CA o dentro de su jerarquia de emisor/es). El resultado de la operacién se
mostrara en una ventana emergente y se refrescara el arbol de prestadores reflejando el nuevo

prestador.
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- —_—
pr\ £l certificado/CA: DemoCA ha sido
cofrectamente.

ahadido

Q GesTion DE PSCs

@
» @ et

LS & LS
Figura 19 — Alta correcta de PSC / subPSC

Una vez dado de alta el prestador, si se pulsa sobre éste en el drbol de prestadores aparece toda la

informacidn que el administrador ha aportado en el alta del mismo.
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v - Dammore " Cyuer must oo

» a Banco Santander

» @@ Belgium Root CA2

» @@ CATCERT EC-ACC

» (@ CATCERT EC-ACC PrePraduccion
» (@ cA_MINPTFP

» Q CGCOM - Organizacian Médico Co
» @ ciPsc - Raiz

» @@ CIPSC - Raiz CA

» (@ CIPSC - Raiz TSA

» @@ Cartao de Cidadao

» a Chamber of Commerce ROOT CA

> ﬂ Chambers of Commerce Root - 20C
» 6 Chambers of Commerce Root - 20C
’ ﬂ Chambers of Commerce Root - 201
» ﬂ Cuerpo Nacional de Policia

» (@ Cuerpo Nacional de Palicia - SHA2!
» (@ DEFENSA-EC-RAIZ

» @ DGT CA

» (@ DGT DESARROLLO CA

’

» @@ EDICOM

» (@ EDICOM - SHA256

» @@ ESCB PKI ROOT SHAT

» (@ ESCB PKI ROOT SHA256

» (@ Estonian Root Test

» @@ FNMT 11/2007 - SHA1

» @ FNMT 11/2007 - SHA256

» @@ FNMT Clase 2 CA

F R =S

e @

X
b
Identificadaor Certificado * Fecha de Alta A
[ DemoCA
URL DPC Ultima version DPC
Darnicilio social
Esta CA sera incluida en |as exportaciones de politicas de certificacion D
Estado * Estado en el bridge europeo *
| Correcto v | No Adherido v
Icientificador de partician
Listado de certificados
Alias Numero de serie Estado Acciones
£5-14-78-4c-hb3-4a-5d-
h4-2a-75-7h-4a-89-2a-
c9-ca-fc-a4-58-37-ea- 5437996189557816407 Correcto
ab-4d-20-1b-25-1d-
d2-89-44-0c-3d
v
v .J*
4

@ GESTION DE PSCs

Figura 20 — Informacién PSC / subPSC

5.3.1.2 Alta de Tipo de Certificado

El proceso de alta de tipo de certificado es similar al de PSC / subPSC. Para ello primero

debe seleccionarse un nodo tipo CA (o subCA) en el arbol, y luego pulsar sobre el botdn

de alta, el cual mostrara un panel con los tipos de altas que se pueden realizar.

— Para dar de alta un tipo de certificado junto con su discriminador, sobre un PSC /

— subPSC existente en la plataforma se pulsara sobre el botén “Alta Tipo de Certificado”.

Tras pulsar el botén “Alta Tipo de Certificado” aparecera el formulario asociado al tipo de certificado

gue se desea dar de alta.
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@ ALTA TirO DE CERTIFICADO

Identificador Certificadn *
TipoDemoCA,

Descripcion *
Tipo Certificado para DemoCA

URL Perfil Certificaco
WA, LI COm

Priorizar %alET frente a Ia politica de certificacian para validar y obtener infarmacion de este
tipo de certificado. D

Fichero adjunto: TipoDemo_SHAZS6.crt

+ Certificado

« X

Ultima version
1

Estadn
Hatbilitado ~

Figura 21 — Formulario Alta de tipo de Certificado (l)

Para dar de alta un tipo de certificado sera necesario rellenar los siguientes campos:

= Identificador: Nombre identificativo del tipo de certificado a dar de alta. Los identificadores

de tipo de certificado son Unicos para cada prestador, pero pueden repetirse en diferentes

prestadores.

= Descripcion: Literal utilizado para especificar una descripcion mas detallada del tipo de

certificado.

= URL Perfil Certificado (opcional): URL donde el PSC publica la informacién concreta acerca del

tipo de certificado, bien sea una DPC o cualquier otro tipo de documento.

= Ultima Versién (opcional): Version del tipo de certificado se esta utilizando.

= Priorizar ValET frente a la politica de certificacion para validar y obtener informacion de este

tipo de certificado: Este check indica, si estda marcado, que se estaran tomando los datos del

tipo de certificado seleccionado de la aplicacidén de ValET, en vez de sacarlos directamente de

la politica.
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= Estado: Estado del tipo de certificado. Se corresponde con un valor predefinido seleccionable

entre una lista de posibles:
o Habilitado
o Deshabilitado
= Fichero Adjunto (opcional): Certificado X509 v3 del tipo que se quiere dar de alta. Este
certificado permitira al administrador definir los criterios de discriminacion del tipo de

certificado de forma rapida e intuitiva dado que podra navegar por los diferentes campos que

lo componen y seleccionarlos con un simple clic de ratén.

Una vez rellenos los datos requeridos en la pantalla anterior se debe pulsar sobre el botdn

“Siguiente” que abrird (si la informacidn introducida es correcta) la pantalla de definicién del

discriminador de tipo de certificado.

@ CONFIGURACION DEL DISCRIMINADOR

w & GENERAL Aplicable a:
v 2 Validity | a][n] v

" signatureQID

Atributo del Certificado *
| {GENERAL:-Issuer::CommonMName}

Y SeriaNumber

signatureame
Valor Atributo Certificado

DemoCA

Version

lssuer

Ejj: Organization

Ejj: OrganizationUnit

§e{ CommonHame | _ .
ipo de operacion: *

i . Country | Equal W

{5 Subject

EXTENSION

"= KeylUsage

AuthorityKeyldentifier DemoCA

SubjectKeyldentifier

BasicConstraints

ExtendedkeyUsage

Valor Constante *

« X )

Figura 22 — Definicion del discriminador de un tipo de certificado

A la izquierda se muestra un arbol que muestra de forma jerarquica toda la informacidn que contiene

el certificado de ejemplo especificado en la pantalla anterior. Pulsando sobre cada elemento se ira
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desplegando la estructura, hasta mostrar los campos finales que componen el certificado, y en la

@Firma-Administracion-MAN-043

parte derecha aparecera la ruta del elemento que se ha seleccionado, asi como su valor
correspondiente. En caso de que no exista un certificado de ejemplo para realizar este proceso, la

ruta del campo a especificar tendria que ser introducida manualmente en el campo Atributo del

certificado.

Los campos que aparecen en la pantalla se describen a continuacion:

1. Parte izquierda del discriminador (primer operando):

e Aplicable a. Mediante este combo podemos definir sobre qué elemento queremos

aplicar el discriminador:

o Sobre un campo OID del certificado. En caso de seleccionar esta opcion,

deberemos definir los siguientes campos:

= Atributo del certificado. Especificara una ruta que especificara de forma
inequivoca el atributo del certificado que sera utilizado para realizar el
proceso de discriminacion. Esta ruta puede ser introducida a mano y

tendra el formato:

{GENERAL [ | EXTENSION::NOMBRE_CAMPO[::NOMBRE_SUBCAMPO]}

Algunos ejemplos de rutas validas:
{GENERAL::Subject::CommonName}
{GENERAL::Issuer}
{GENERAL::SerialNumber}
{EXTENSION::CertificatePolicies::policyldentifiers}
=  Valor Atributo Certificado. Mostrara el valor del campo del certificado que

se haya seleccionado en el arbol de atributos. No mostrara nada si la ruta

se especifica manualmente.

o Sobre una expresion definida mediante pseudocédigo
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= Atributo del certificado. Especificard una ruta que especificard de forma
inequivoca el atributo del certificado seleccionado. Util para hacer uso de

esta ruta dentro del pseudocédigo.

= Valor atributo certificado (Orientativo). Indica el valor que posee la ruta

seleccionada (informativo).

= Pseudocddigo. Campo donde se escribird el pseudocddigo. Para mas
informacién consultar el anexo (Anexo V. Definicion y uso de

pseudocddigo en la plataforma).

2. Operacidn a aplicar. Indica el tipo de comparacion que se realizard entre el valor del OID
seleccionado / resultado del pseudocédigo con la cadena definida por el administrador de la

plataforma. Los posibles valores son:

e MATCH: Realiza una comparacién en la que se pueden usar expresiones regulares para

definir el segundo operando.
e EQUAL: Realiza una comparacion literal de cadenas.
e NOT EQUAL: Evalla si las cadenas son distintas de forma literal.

3. Parte derecha del discriminador (segundo operando): Almacenara el valor con el que sera
comparado el primer operando por medio del operador seleccionado. En caso que el
operador sea “MATCH”, este campo se considerard una expresion regular que se usard para

evaluar el primer operando.

Tras especificar el discriminador, se pulsara el botén “Dar de Alta”, y el sistema completara el alta del

tipo de certificado asociado al prestador especificado.
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4@  ElcertificadolCA: TipoDemoSubCAha
1 $ido afadido correctamente;

@ GESTION DE PSCs

v @ raiz
~ @ AC RAIZ DNEE - SHAZSE Jdentificador Centicads * Fecha de Ata

~ @ AC DNE 001 - SHA256 [DemoSubCA
DNEE OCSP SHA-256

DNIE PF AUTENTICACION URL DPC Uitima version DPC
INIE PF FIRM
DNIE PF Firma Centraizada
» AC DNIE 002 - SHA256
» AC DNIE 003 - SHA256
AC RAIZ DNIE 2
AC RAIZ DNIE SHA1
ACA Root Esta CA sera Incluida en las exportaciones de politicas de certificacion (1
ACA Root 2016

ACCY RAZ 1 Estado * Estado en el bridge europeo *
ACNU Raiz Correcto v No Adherido v

ACR Rakz de particion

ANCERT CON (
ANCERT CGN 2010
ANCERT Certificados Natariales

Domicilio social

ANCERT Certificados Notariales 20 Uistado de certificados

ANCERT Certificados Notariales P Alias Nimero de serie Estado
 ANCERT Corporaciones Derecho F 42-93-3b-bb-15-55-05-85-

ANCERT Corporaciones Derecho F 30-21-10-10-86-66-

 ANCERT REDES PRIVADAS 16-46-76-72-4b- 3780444106445291307 Correcto
69-73-5¢-0t-1e-c6-09-

ANCERT Redes Privadas 2010 Ty

ANF 1122007
ANF Global Root CA SHA256
ANF Server CA

Figura 23 — Alta correcta de Tipo de Certificado

Q GESTION DE PSCs

» (@ Banco Santander "
o ff ccigur Roct G2 Identificador Certificada * Fecha de Alta
» @@ CATCERT EC-ACC

» (@ CATCERT EC-ACC PreProduccion [ TipoDemoSubCA (
» @ CA_MINPTFP Alias del Certificaclo

» ‘CGCOM - Organizacion Médico Col [
» @@ CIPSC - Raiz

» @@ CIPsC - Raiz CA Descripcion =

» @ CIPSC - Raiz TSA [ TipoDemosubCA
» @@ Cartac de Cidadao

» @@ Chamber of Commerce ROOT CA
» .Chambers of Commerce Root - 200 | [ wiw.url.com [ 1

» @l Chambers of Commerce Root - 20¢ Priorizar ValET frente a la politica de certificacion para validar y obtener informacion de Estado *

» .Chambers of Commerce Root - 201 este tipo de certificado. D | Habilitado }v_

4 .Cuerpo Nacional de Policia

» (@) Cuerpo Nacional de Policia - SHA:
» (@ DEFENSA-EC-RAIZ Discriminadores del certificado
> .DGT CA Operacion Atributo del [
» (@ DGT DESARROLLO CA ! Logica j__Certificado

2

URL Perfil Certificado Ultima versian

Operacion Valor Ci

A A ‘ J —
~ @@ Demaca 2 Ly
» @ Demosusca NO_OPERATOR  (GENERAL:lssuer: Equal DemoSubCA,_SHA2 ' ﬁi

inoDEemos

» @ EDICOM {

il

» @@ EDICOM - SHA256 - —
» @ ESCE PKI ROOT SHAT

» @@ ESCE PKI ROOT 5HA256
» @ Estonian Roat Test

» (@ FNMT 11/2007 - SHA1

AEES V@@ EE
YK

<

Figura 24 — Informacion Tipo de Certificado
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5.3.1.3 Modificacion de PSC / subPSC / Tipo de Certificado

El mddulo de administracion nos permite modificar los datos de los PSC / Tipos de
\j’ Certificado, para ello, primero se tiene que seleccionar el elemento que se quiere
modificar, en el arbol de prestadores. En la parte derecha de la pantalla se presentara

una ventana con los datos del prestador, donde se podran modificar los datos.

X
rd
@ GESTION DE PSCs
» (& Banco Santander A o3
» a Belgium Root CAZ Identificador Certificadn * Fecha de Alta
» (0} CATCERT EC-ACC [DemoSubCa
» {0 CATCERT EC-ACC PreProduccion
» Q CA_MINPTFP URL DPC Ultima versidn DPC

» ﬂ CGCOM - Organizacion Medico Col

| wivir Urlficticia. comddemocasdep. pdf

[10

v (& CIFSC - Raiz

» (@ CIPSC - Raiz CA

» (@ CIPSC - Raiz TSA

v (@ Cartao de Cidadan

» ﬂ Chamber of Commerce ROOT CA
» ﬂ Chambers of Commerce Root - 200
» (@ Chambers of Commerce Root - 20C
» ﬂ Chambers of Commerce Root - 201 Estado *

» ﬂ Cuerpo Macional de Policia Correcto ~
3 ﬂ Cuerpo Nacional de Policia - SHAZE
3 ﬂ DEFENSA-EC-RAIZ

» (§oGT ca

3 ﬂ DGT DESARROLLO CA

* (3 Democa

-

Darmicilio social
Calle ¥ Ciudad ¥

Esta CA sera incluida en las exportaciones de politicas de certificacion %

Estado en el bridge europeo *
Mo Adherida ~

Identificador de partician

Listado de certificados

Alias Numero de serie Estado Acciones
[=] TipoDemosunca

» @@ EDICOM

» () EDICOM - SHA25E

» (0 ESCE PKI ROOT SHAI

» ) ESCB PKI ROOT SHA255 -
» ﬂ Estonian Root Test v
» (@ FrMT 11/2007 - SHAT

» €38 FRMT 11/2007 - SHA2S5 e e
< > J 5

da-93-30-hb-13-25-03-83-
ad-21-10d-1h-56-6e-
16-46-7B-T2-4h-
59-73-5c-0f-12-c6-09-
o7-34-40-61-87-43

3780444106445281307 Correcto

Figura 25 — Modificar datos PSC / subPSC
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@ GESTION DE PSCs

T oA o
» @@ Cartao de Cidadao
» ﬂ Charmber of Commerce ROOT CA Identificador Certificado * Fecha de Alta
» ﬂ Chambers of Commerce Root - 20C ['ﬁpoDemoSubCA
» ﬁ Chambers of Commerce Root - 20C
» ﬂ Chambers of Commerce Root - 201 Allas del Certificado
» ﬂ Cuerpo Nacional de Policia [
» @@ Cuerpo Nacional de Policia - SHA2: Descripcian *
» ﬂ DEFENSA-EC-RAIZ [ TipoDemoSubCA,
» @ oGt CA
» ﬂ DGT DESARROLLO CA URL Perfil Certificado Ultima version
~ (@ Democa [ s Url.com

~ (@ DemosubcA

& TinoDemoSUbCA Priorizar ValET frente a la politica de certificacion para validar y obtener informacian de Estado *

» @@ epicom este tipo de certiicado. (] Habiltado |

» (@ EDICOM - SHA256
> ﬂ ESCB PKIROOT SHA1 Discriminadores del certificado
» fl ESCB PKI ROOT SHA256 Operacién Atributo del
» ﬂ Estonian Root Test Légica Certificado
» @@ FNMT 11/2007 - SHAT - [
» ﬂ FNMT 11/2007 - SHA256 NO_OPERATOR {GENERAL::Issuer:: Equal DemoSubCA_SHAZ ' Ei

» @@ FNMT Clase 2 CA

» @@ FNMT Clase 2PP CA
» ﬂ Firma Profesional ROOT =1 =
» @@ Firma Profesional ROOT - SHA256 > U ‘
» @ ciss !
» @@ Glss v2

» a Global Charbersign ROOT CA

> ﬂ Global Chambersign ROOT CA - 2 ,

[ — 8 J —ﬂgjg‘
YR VS

Operacién Valor Cc t Acciones 0

=

Figura 26 — Modificar datos Tipo de Certificado

Una vez modificada la informacion, tras pulsar el botén de aplicar cambios, aparece una ventana de

pidiendo al usuario su confirmacion.

MODIFICACION PSC / SUBPSC / TIPO DE CERTIFICADD

A El elemento seleccionado sera modificado. ;Desea continuar?

v | %

| i

Figura 27 - Panel confirmacion.

Tras pulsar en aceptar se realizara la modificacidon del elemento seleccionado.
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5.3.1.4 Baja de PSC / subPSC / Tipo de Certificado

Para eliminar un PSC / subPSC / Tipo de Certificado, primero hay que seleccionar en el
arbol el elemento en cuestion, y luego se deberd pulsar el botén de baja situado en la
parte inferior del arbol de prestadores. Tras pulsar el botdn aparecerd un cuadro de
didlogo que pedira al usuario su confirmacién para realizar la operacidon. Una vez aceptada la

plataforma dara de baja el elemento seleccionado del arbol de prestadores.

5.3.1.5 Comprobar Tipos de Certificados y Discriminadores

] Desde el médulo de Gestidn de PSC se puede realizar una comprobacion sobre todos
’43 los tipos de certificados dados de alta en la plataforma, de modo que se comprueba si
bajo el mismo emisor (CA) existen dos o mas tipos de certificados con el mismo
discriminador. En ese caso se muestra en una pantalla modal al administrador todos los conflictos
encontrados. Es importante indicar que este botdn tan solo se encuentra activo cuando se tiene

seleccionado el nodo raiz en el arbol de prestadores.

@ DISCRIMINADORES NO COMPATIBLES

A continuacion se muestra la lista de discriminadores repetidos para distintos tipos de certificados bajo un
mismo P5SC. El administrador de la plataforma debera corregir la configuracion para que tan solo exista
un discriminador dnico por cada grupo.

Para el PSC [SubCA Administracion Publica], los siguientes tipos de certificados tienen el mismo
discriminador:

- FNMT_APE_SELLO_MEDIO_NEW
- FNMT_APE_SEDE_MEDIO_NEW

b

Figura 28 - Panel de discriminadores NO compatibles.
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Esta funcionalidad es esencial para la correcta generacion de exportaciones de la configuracion. En
este sentido, antes de realizar la exportacidon de una politica de certificacién, siempre se realiza

automaticamente esta comprobacion.

5.3.1.6 Descargar Certificado (PSC / subPSC / Tipo de Certificado)

_ La administracion permite descargar el certificado asociado al PSC / subPSC o Tipo de
d Certificado que el administrador ha incluido en el proceso de alta de los mismos. Dicha

accion se realizard a través del botén de descargar certificado.

Este botdn se encuentra tanto en la interfaz de modificacion de PSC / subPSC como la de Tipo de
Certificado. En el caso de Tipo de Certificado el botén de descargar aparecera deshabilitado si el

administrador ha eliminado el Certificado de ejemplo asociado.

5.3.1.7 Mostrar informacion del Certificado (PSC / subPSC / Tipo de Certificado)

Desde el médulo de Gestidn de PSC se puede obtener un resumen con la informacién de
L, los certificados asociados al elemento seleccionado, PSC / subPSC / Tipo de Certificado
(siempre que el administrador no haya eliminado el Certificado de Ejemplo). Para ello,
una vez hemos seleccionado el elemento en el arbol, debemos de pulsar en el icono que aparece

debajo de cada certificado llamado “Mostrar informacion del certificado”.
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@ INFORMACION DEL CERTIFICADO

Archivado
d7-e4-06-bf-82-ac-ff-42-18-31-80-5c-d0-25-91-54-78-4b-4c-70-ac-ba-5d-ab-2 c-20-
Alias fd-58-ce-55-64-T6
“ersion I 3
c=ES,cn=Casa de la moneda, email=FNMT@email. com, l=Madrid o=FNNT,st=Kadrid
Subject
c=ES cn=Casa de la moneda, email=FNMT@email. com,|l=Madrid o=FNMT,st=Madrid
Emisor
Mimero de serie I 1
Wilido desde [ Thu Jun 29 08:32:00 CEST 2017
Valido hasta [ Fri Jun 29 08:32:00 CEST 2018
RSA public key (2048 bits): L]
Clave piblica public exponent: 10001 v

modulus:

b 4

Figura 29 - Panel informacidn del Certificado.

5.3.1.8 Actualizar Certificado

Desde esta opcion el administrador puede actualizar el certificado asociado al

elemento seleccionado (PSC / subPSC / Tipo de Certificado), o incluir un certificado de

ejemplo en caso de que el Tipo de Certificado no posea su certificado de ejemplo.
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@ ACTUALIZAR CERTIFICADO

SELECCIONE CERTIFICADO A ACTUALIZAR

Fichero adjunto; ——

4 Certificado

Figura 30 - Panel actualizar Certificado.

5.3.1.9 Eliminar Certificado (PSC)

=4 Esta opcion permite eliminar el certificado asociado a un PSC seleccionado. A diferencia
de los tipos de certificados, la eliminacién de un certificado de PSC solo se permite cuando
hay mds de uno en el listado de certificados. Si se intentase eliminar el Unico certificado

de la lista se mostrara un mensaje de error que informard al usuario de la restriccidn.

No es posible eliminar el certificado.

tir al menos uno

Figura 31 - Notificacion imposible eliminar certificado PSC.
5.3.1.10 Archivar Certificado / Deshabilitar el archivado del Certificado (PSC)

[ Pulsando en este icono indicamos a la plataforma que pase el estado del certificado
& seleccionado a archivado.

g Con la siguiente opcidn deshabilitamos el estado de archivado del certificado, pasando su
| estado a uso normal.

5.3.1.11 Eliminar Certificado de Ejemplo (Tipo de Certificado)

Esta opcidon permite eliminar el Certificado de ejemplo asociado al Tipo de

e Certificado seleccionado. Estard disponible si el Tipo de Certificado posee certificado
de ejemplo.
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Una vez pulsada la opcidon de eliminar, aparecera una ventana de confirmacién de la operacion a
realizar.
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5.3.1.12 Modificar Discriminador (Tipo de Certificado)

Discriminadores del certificado

Operacion Atributo del . ] +
T Certificado Operacion Valor Constante Acciones
~ 4
NO_QOPERATOR {GENERAL::lzsuer::C Equal ES I [1

Figura 32 - Panel discriminadores.

, Tras pulsar la opciéon de modificacidon de discriminador aparecera una nueva ventana con el
discriminador definido por el administrador en el proceso de alta del Tipo de Certificado. A través
de este panel el administrador podrd modificar tanto el OID o pseudocddigo, como el valor final
sobre el que comparar el resultado del OID o ejecutar el pseudocédigo.
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CONSULTA / MODIFICACION ATRIBUTO DEL CERTIFICADO

"2 GENERAL Tipo de operacion basica: *

Validity AND v
2 signaturedID LIEELEE
0oID v

= SeriglNumber

2 signatureMame
Atfributo del Certificado *

= Version

| {GENERAL::Issuer::CommaonMame}

lz=uer
{8 Organization Valor Atributo Certificado

OrganizationUnit DemoSubCA
| Common'iame]

" Country

£ Subject

EXTENSION

= KeylUsage

o AuthorityKeyldentifier
Subjectkeyldentifier
BasicConstraints

i ExtendedKeylUsage
DemoSubCA

Tipo de operacion: *

Equal v

Walor Constante *

v | | X

Figura 33 - Panel consulta / modificacién Discriminador.

l_rl Podemos eliminar un discriminador pulsando en la opcion “Eliminar” del mismo.

También podemos organizar los discriminadores del certificado para que sean

T

evaluados por ese orden de prioridad. Para moverlos en la lista debemos hacer usar las flechas *

gue se encuentran en el lado derecho.

Una vez modificado todos los cambios, pulsamos sobre el botén “Guardar el orden de los
discriminadores” para persistir los cambios.

5.3.1.13 Crear nuevo Discriminador (Tipo de Certificado)

= Podemos crear un nuevo discriminador pulsando sobre el botén “Afadir
e discriminador del tipo de certificado”. Se nos abrira una nueva ventana donde

podremos introducir los valores.
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CONSULTA / MODIFICACION ATRIBUTO DEL CERTIFICADO

2 GENERAL Tipo de operacion basica: *

o signatureCiD Aplicable a: *

£Q seriaiNumber | 0D W

;:Z: signatureName
i Atributo del Certificado *

B version

> i lssuer I{GENERAL::Issuer::1.2.840.113549.1.9.1}

‘& StateOrProvince

Valor Atributo Certificado

Organization
FNMT@email.com

Tipo de operacion: *

| Equal |w

EXTENSION

b_ O Keyl=sage

¢ LF Subjectkeyldentifier

» [ BasicConstraints alor Constante *
» o ExtendedKeylisage FNMT@email. com

v | X

Figura 34 — Interfaz de gestion de Método de Validacion

5.3.2 @ Gestion de Métodos de Validacion
Los métodos de validacion definirdn como se llevara a cabo la obtencién del estado de revocaciéon de

los certificados soportados por la plataforma, desde los certificados de prestador, hasta los

certificados finales.
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& GesTi6N METODOS VALIDACION

» B8O
»]C

o
_

P P2
RL

WS Longevo

Figura 35 — Interfaz de gestidon de Método de Validacion

Los métodos de validacion se dan de alta en la plataforma de manera independiente a los
prestadores, pudiendo ser asignados a ellos posteriormente a través de las politicas de validacidn,
definiendo también la prioridad en que seran utilizados. Esto permite utilizar un mismo método de

validacién para diferentes prestadores sin necesidad de duplicar la informacién.

Los métodos se agrupan dependiendo del protocolo utilizado para realizar la consulta,
distinguiéndose asi los siguientes: OCSP (HTTP), CRL (HTTP, FTP, LDAP directo y segmentado), SOAP
(HTTP y HTTPS) y Validacién Histérica/Longeva (HTTPS con autenticacion mutua).
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5.3.2.1 Alta de Métodos de Validacion

El alta de un método de validacion se realiza a través del botdn definido para tal fin

@ situado en la parte inferior del arbol de Métodos de Validacién. Una vez pulsado,
aparecerd una ventana en la que seleccionaremos el tipo de alta que queremos
realizar: OCSP, CRL, SOAP y/o Validacion Histérica/Longeva.

@ ALTA METODO DE VALIDACION

SELECCIONE EL TIPO DE METODO A ARADIR

. Alta Método OCSP .|

Insertar nuevo Método de Validacion de tipo OCSP en la plataforma

Alta Método CRL o

e
S,

Insertar nuevo Método de Validacion de tipo CRL en la plataforma

gv Alta Método Validacion WebService

+8%
"AS Insertar nuevo Método de Validacion de tipo WebService en la plataforma

[’

g~ Alta Método Validacion WebService Longev

!'!w Insertar nuevo Método de Validacion de tipo WebService Longevo en la plataforma

b ¢

Figura 36 — Interfaz de gestion de Método de Validacion

Tras seleccionar el método a anadir se mostrara el panel de alta del método de validacion

seleccionado.

5.3.2.1.1 Alta Método de Validacion OCSP.

Para dar de alta un método de validacién de tipo OCSP, hay que pulsar el botén “Alta
# Meétodo OCSP”, el cual mostrara el panel con el formulario de alta de un método de
validacion OCSP.
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@) ALTA METODO VALIDACION OCSP

ldentificador *

Intervalo permitido (en seq)
3600 Usar Distribution Paint (oPy L

En caso de error obteniendo 1as evidencias de revocacion, lanzar alarma D

LIEL Servidar ™

Este metodo de validacion sera incluido en |as exportaciones de paliticas de certificacion 1

Timeout de conexian (en ms) * Tiempo de lectura (en ms) *
5000 5000
Firmar peticiones ] Usar tambien con DP
Cerificado de firma * Algoritrmo de firma *
Identificador de aplicacian * Tipo para el ReguestorMame *

~ X &

Figura 37 — Panel Alta OCSP

El panel presenta los siguientes campos:
o I|dentificador: Identificador Unico en el sistema asignado al método de verificacién.

e Intervalo permitido. Define en segundos el tiempo maximo aceptable entre la firma de la
respuesta OCSP por parte del servidor OCSP, y la fecha de recepcidon del mensaje en la

plataforma. La plataforma rechazard las respuestas que no se ajusten a dicho tiempo.

e Usar DistributionPoint: habitualmente los certificados X.509 v3 suelen incluir unas
extensiones donde se especifica una o varias URLs de acceso para la consulta de estado del

propio certificado. Si se activa esta casilla la plataforma utilizard siempre como primer punto
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de acceso la informacién contenida en el certificado y sélo en caso de no poder acceder a

dicho origen se utilizaria el especificado en el método (si se ha definido uno).

e En caso de error obteniendo las evidencias de revocacidn, lanzar alarma: Check que, en caso
de estar activado, lanzara una alarma si se produce un error obteniendo las evidencias de

revocacion de un certificado al usar este método de validacion.

e URL Servidor: URL de acceso al recurso para la consulta de estado del certificado.

e Este método de validacion serd incluido en las exportaciones de politicas de certificacion:
Check que indica si esté método se incluird o no en el fichero de exportaciones generado

desde la plataforma.

e Timeout conexidn: timeout en milisegundos definido para el establecimiento de conexién con
la URL de destino.

e Timeout lectura: timeout en milisegundos definido para la lectura del recurso (CRL) o bien la

respuesta del servidor (OCSP).
e Firmar peticiones: Indica si se firman las peticiones OCSP que envia la plataforma.

e Usar también con DP: Check que indica si se deben firmar las peticiones cuando se ataque a
una URL extraida de alguno de los puntos de distribucién del certificado a validar. Esta casilla
tan solo se habilita en caso de tener marcada la de usar los puntos de distribucién, y la de

firmar la peticion.

e Certificados para firma OCSP: Se seleccionard el certificado con el cual se firmaran las
peticiones OCSP. Los certificados disponibles para esta operacion deben haber sido dados de

alta previamente en el keystore “KeystoreClienteOCSP” (véase la gestidon de keystores).
e Algoritmo de Firma: Algoritmo usado para firmar las peticiones.

¢ Identificador de la aplicacion: En el caso de que RequestorName sea obligatorio o bien que
las peticiones deban ir firmadas, se debe especificar el identificador de cliente OCSP. Este

identificador sera acordado con el PSC correspondiente.
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Requestor Name a incluir en la peticion OCSP. Se permite escoger entre los siguientes posibles
formatos: rfc822Name, dNSName, directoryName, uniformResourceldentifier, iPAddress y

registeredID.

5.3.2.1.2 Alta Método de Validacion CRL

—— Para dar de alta un método de validacién de tipo CRL, hay que pulsar el botén “Alta
= Meétodo CRL”, el cual mostrard el panel con el formulario de alta de un método de

validacion CRL.

& Avta METODO VALIDACION CRL

cCiona valor v Usar Distrioution Point (0F) [

En caso de emor obteniendo Ias evidencias de revocacian, lanzar alama [
JRL Senvdo
Este métodn de validacién serd incluida en |25 exportaciones de paliticas de certificacion [
imeout de conexion (en ms) Tiempo de lectura (en ms) *
5000 5000
Lista de revacacion de autoridades emisoras de certficados (aRL) [
usar DettacrL [ valigar cRL O]

--- Selecciona valor ---

- X &
Figura 38 — Panel Alta CRL (l)
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@ ALTA METODO VALIDACION CRL
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5000 5000 ~
Lista de revocacian de autoridades emisoras de certificados (ARL

ar AL [

Almacenar CRL [ Cachear CRL

Figura 39 — Panel Alta CRL (l1)

El panel presenta los siguientes campos:
¢ Identificador: Identificador Unico en el sistema asignado al método de verificacion.

e Tipo acceso. Se identificara el protocolo que se va a utilizar para acceder al origen de la
informacion de estado. Los tipos disponibles son: http, ftp, Idap directo, Idap segmentado y
HTTP Secuencial:

o HTTP: Representa un acceso directo al recurso mediante una URL que sigue el
protocolo HTTP/S.

o FTP: Representa un acceso directo al recurso mediante una URL que sigue el protocolo
FTP.

o LDAP Directo: Representa un acceso directo al recurso mediante una URL que sigue el

protocolo LDAP.

o LDAP Segmentado: Tipo de acceso exclusivo para el uso con los tipos de certificados
de persona fisica de la FNMT (CA — Clase2CA), ya que la ruta dentro del LDAP se extrae
de una forma particular de la informacién contenida en el punto de distribucion del

propio certificado a validar.

o HTTP Secuencial: Tipo de acceso que construye la URL de destino del recurso a

obtener uniendo lo definido en el campo “URL Servidor” (que debe definir la ruta
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hasta el contexto), junto con el nombre del recurso, el cual se extrae de la informacion
contenida en el punto de distribucion del certificado, ya sea de una ruta HTTP o del CN
de la ruta LDAP.

e Usar Distribution Point: habitualmente los certificados X.509 v3 suelen incluir unas
extensiones donde se especifica una o varias URIs de acceso para la consulta de estado del
propio certificado. Si se activa esta casilla la plataforma utilizard siempre como primer punto
de acceso la informacién contenida en el certificado y sélo en caso de no poder acceder a

dicho origen se utilizaria el especificado en el método (si se ha definido uno).

e En caso de error obteniendo las evidencias de revocacion, lanzar alarma: Check que, en caso
de estar activado, lanzard una alarma si se produce un error obteniendo las evidencias de

revocacién de un certificado al usar este método de validacidn.
e URL Servidor: URL de acceso al recurso para la consulta de estado del certificado.

e Este método de validacidn sera incluido en las exportaciones de politicas de certificacion:
Check que indica si esté método se incluird o no en el fichero de exportaciones generado

desde la plataforma.

e Timeout conexion: timeout en milisegundos definido para el establecimiento de conexién con
la URL de destino.

e Timeout lectura: timeout en milisegundos definido para la lectura del recurso (CRL) o bien la

respuesta del servidor (OCSP).

e Lista de revocacion de autoridades emisoras de certificados (ARL). Al habilitar esta opcién (se
trata de un checkbox) indicamos que el método de validacién se utilizard para acceder a una
ARL, y no a una CRL. Aquellos métodos de validacion tipo CRL que tengan activa esta opcidn,
tan solo se tendran en cuenta cuando el certificado a validar se corresponda al de un

prestador dado de alta en la configuracidn, en caso contrario, serd ignorado.

e Usar Delta-CRL. Con este checkbox se puede indicar que se pretende realizar una
configuracion de acceso a CRLs mediante Delta-CRLs. Si marcamos esta opcién se habilita
automaticamente el campo donde se debe indicar la ruta absoluta hacia la Delta-CRL. La Base-

CRL sera la indicada en el campo anterior.
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e Validar CRL. Indica a la plataforma si se debe validar la CRL cada vez que vaya a ser consultada
para obtener el estado de un certificado. Esta opcidn se debe deshabilitar unicamente si la
CRL a consultar se va a almacenar en la caché de segundo nivel y se desea que no se verifique
cada vez que se vaya a consultar (el proceso de verificacion si se llevara a cabo siempre en el

momento de la descarga).

e Ruta Delta-CRL. En caso de tratarse de un protocolo de acceso por CRLs y que ademas se
utilicen en combinacién las Base-CRLs con las Delta-CRLs, este es el campo donde se debe

indicar la ruta hacia las segundas.

e Ruta LDAP. En caso de tratarse de un protocolo de acceso por LDAP, se indicard la ruta dentro
del mismo donde se encuentra la CRL (por ejemplo: cn=*cn=ARC DNIE
001,0U=DNIE,o=Direccion General de la Policia,c=ES). Siempre se introducird la ruta LDAP

especificando el acceso desde el nodo hoja hasta la raiz del arbol.

e Id. Emisor CRL: se especificara el identificador del certificado que emite la CRL. El emisor de la
CRL debe encontrarse registrado en el Keystore de certificados de confianza para CRL
correspondiente (consultar la gestién de Keystores). En caso contrario, la plataforma

rechazara la CRL durante el proceso de validacion de la misma.

e Tipo Autenticacion: especifica el tipo de autenticacion que requiere el acceso al origen de la
informacidn. Los métodos disponibles actualmente son: sin autenticacion o bien mediante

credenciales de tipo Usuario/Password.

e Usar también con DP: Check que indica que la autenticacion establecida debe usarse también
cuando la ruta de destino se haya obtenido de alguno de los puntos de distribucion del
certificado a validar. Esta casilla tan solo esta habilitada cuando se ha indicado el uso de los

puntos de distribucion y la autenticacion esta establecida.

e Usuario: identificador del usuario en caso de especificarse el tipo de autenticacion

Usuario/Password.
e Contraseiia: Contrasefia necesaria para la autenticacién de la peticion.

e Almacenar CRL: indica si la CRL especificada por el método de validacion debe ser almacenada

en la caché de segundo nivel con el fin de optimizar los procesos de validacion.
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e Cachear CRL: indica si la CRL especificada por el método de validacién debe ser almacenada
en una caché intermedia por encima de la base de datos con el fin de optimizar los tiempos
de acceso en aquellas CRLs de gran tamafio. Esta casilla tan solo se podra activar si también

esta activada la de almacenar CRL.

¢ Tipo de repositorio: indica si la CRL debe ser almacenada en la plataforma como un fichero, o

bien en la Base de Datos de CRL.
¢ Nombre fichero repositorio: especifica el nombre con el que sera almacenada la CRL.

¢ Tipo Nomenclatura: puede ser Fija, el nombre de la CRL serd el especificado en el campo
anterior, o bien Secuencial, en cuyo caso el nombre de la CRL se conformara mediante un
prefijo y un ndmero secuencial en base al formato definido en el campo anterior (este
formato tiene un tipo de nomenclatura especial). Este ultimo tipo se utiliza para los accesos a
CRL particionadas como por ejemplo las del DNI electrénico y Gnicamente podra ser utilizado
para la obtencién de CRL por las tareas de descarga que conforman la caché de nivel 2. (En el

Anexo | se muestra un ejemplo practico)

Cuando el tipo de nomenclatura es Secuencial, el formato del campo Nombre fichero

repositorio debe contener una cadena literal, y dos caracteres especiales:

£ 34 . / / . . .
e “* |as ocurrencias de este carécter seran sustituidas en tiempo de descarga de la CRL

por un numero generado de forma secuencial desde 0 hasta N-1, siendo N el nimero

de particiones que conforman la CRL y que se define a continuacion.

>y’ . s , . .
e ‘? las ocurrencias de este caracter seran sustituidas en tiempo de descarga de la CRL

por un literal que debe haber sido definido en la tarea de que se encarga de la
descarga periddica de la CRL. Este literal se denomina identificador de particion (para
mas informacién ir a la gestion de tareas de descarga de CRL o caché de segundo

nivel).
Un ejemplo de CRL particionada seria el siguiente:
A6B4D3EEDDFF-55.crl

donde:
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A6B4D3EEDDFF es un identificador de particion.
55 es el numero de particion.

Por tanto, para definir este identificador de CRL, deberia utilizarse la expresidn:
?-*.crl

e Numero Particiones: en caso de especificar un tipo de nomenclatura secuencial, se debe
especificar el nimero de particiones de las que constara la CRL. El sistema descargara una por
una las CRL desde O hasta N-1

e El check “Usar un tiempo de vida concreto para la CRL” activara el campo “Tiempo de vida

maximo para la CRL”, con lo que podremos definir el valor concreto para dicho campo.

e Tiempo de vida maximo (segundos) para la CRL: aqui definimos el tiempo de validez maximo

gue se considerard para la CRL, a pesar que en su definicidn este tiempo sea mayor.

5.3.2.1.3 Alta Método de Validacion WS

/8% Para dar de alta un método de validacion de tipo WS, hay que pulsar el boton “Alta

c{,_}' Método Validacion WebService”, el cual mostrara el panel con el formulario de alta de
un método de validacion WS.
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@ ALTA METODO VALIDACION WEBSERVICE

[dentificadar *

l

Tipo de acceso * Tipo de WS *
|——— Selecciona valor - V| Mativo ™

En caso de error obteniendo las evidencias de revocacion, lanzar alarma L]

URL Servidor ©

l

Este metodo de walidacidn sera incluido en las expartaciones de politicas de certificacion

Tirmeout de conexian (en ms) * Tiempo de lectura (en ms) *

| 5000 5000

Identificador de aplicacion *

l

Tipo de acceso
| Sin autenticacion M

Usuario * Contrasefia *

l

Certificados disponiales ™

[

« X &

Figura 40 — Panel alta WS.
El panel presenta los siguientes campos:
e Identificador: Identificador Unico en el sistema asignado al método de verificacion.

e Tipo acceso. Se identificard el protocolo que se va a utilizar para acceder al origen de la

informacidn de estado. Los tipos disponibles son: http, https.

o Tipo de WS: Permite elegir el tipo de web service, nativo o DSS.
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e En caso de error obteniendo las evidencias de revocacidn, lanzar alarma: Check que, en caso
de estar activado, lanzara una alarma si se produce un error obteniendo las evidencias de

revocacion de un certificado al usar este método de validacion.
e URL Servidor: URL de acceso al recurso para la consulta de estado del certificado.

e Este método de validacién sera incluido en las exportaciones de politicas de certificacion:
Check que indica si esté método se incluird o no en el fichero de exportaciones generado

desde la plataforma.

e Timeout conexion: limite en milisegundos definido para el establecimiento de conexién con la
URL de destino.

e Timeout lectura: limite en milisegundos definido para la lectura del recurso o bien la

respuesta del servidor.

e Tipo de Acceso. Especifica si para el acceso hara falta o no autenticacién o la autenticacion se

realizard mediante certificado.

e Id. Aplicacion. Especificard el identificador de la aplicacién (incluyendo su unidad organizativa
en caso de existir) que serd utilizado en las consultas para obtener el estado de los
certificados. El identificador especificado debera encontrarse dado de alta por tanto en Ila

plataforma que va a ser objeto de la consulta.

e Autorizacion de Servicios Web. En caso de se requiera securizacion de los mensajes SOAP
enviados a la plataforma de destino (la securizacién a utilizar es configurada por dicha
plataforma a nivel de aplicacion) se deberd especificar el par Usuario/Password si la
securizacion es por credenciales Usuario/Password, o bien seleccionar el certificado de la lista

existente en caso de autenticacién por certificado.

5.3.2.1.4 Alta Método de Validacion WS Longevo

Para dar de alta un método de validacién de tipo WS Longevo, hay que pulsar el botén

\va) “Alta Método Validacion WebService Longevo”, el cual mostrard el panel con el

—
formulario de alta de un método de validacién WS Longevo.
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@j ALTA METODO VALIDACION WEBSERVICE LONGEVO

ldentificador =

En caso de error obteniendo las evidencias de revocacion, lanzar alarma E

URL Servidor =

Este metodo de wvalidacion sera incluido en las expartaciones de paliticas de certificacion

Timeout de conexion (en ms) * Tiempo de lectura (en ms) *

5000 5000

Certificado cliente 35L *
--- Selecciona valor --- v

-« X &

Figura 41 — Panel alta WS Longevo

Usar solo con certificados caducados E

El panel presenta los siguientes campos:
¢ Identificador: Identificador Unico en el sistema asignado al método de verificacién.

e En caso de error obteniendo las evidencias de revocacion, lanzar alarma: Check que, en caso
de estar activado, lanzara una alarma si se produce un error obteniendo las evidencias de

revocacién de un certificado al usar este método de validacion.
e URL Servidor: URL de acceso al recurso para la consulta de estado del certificado.

e Este método de validacidn sera incluido en las exportaciones de politicas de certificacion:
Check que indica si esté método se incluird o no en el fichero de exportaciones generado

desde la plataforma.

e Timeout conexion: limite en milisegundos definido para el establecimiento de conexién con la
URL de destino.

e Timeout lectura: limite en milisegundos definido para la lectura del recurso o bien la

respuesta del servidor.
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e Usar solo con certificados caducados. Mediante este checkbox, se puede restringir el uso de
este método de validacidn que se estd dando de alta, para poder aplicarse tan solo a los

certificados ya caducados (principal objetivo del protocolo de validacién longeva).

e Certificado Cliente SSL. Desplegable a través del cual se permite seleccionar el certificado
deseado para realizar la identificacidén SSL, es decir, el certificado cliente en la autenticacion
mutua (los certificados que aqui aparezcan deben ser incluidos previamente en el almacén
“KeyStore Cliente SSL”).

5.3.2.2 Modificacion de un Método de Validacion

Para modificar cualquier pardmetro especificado en un método de validacidon es
necesario seleccionar en el arbol de métodos, ubicado en la parte izquierda de la
pantalla de gestion, el método de validacion que se quiere modificar. En la parte derecha de la

pantalla se mostrara toda la informacién disponible de dicho método.

Como podemos ver, en la edicion nos aparece una lista para definir las cabeceras especificas para
HTTP/S. Por defecto, al crear un nuevo método de validacion, se generaran dos cabeceras: “Accept-
Encoding” y “User-Agent”, esta ultima con valor “Apache-HttpClient”. Desde aqui podremos
modificarlas o borrarlas segiin nos convenga, asi como dar de alta nuevas cabeceras para el método

de validacion seleccionado.

Para modificar la informaciéon simplemente especifique los nuevos valores y pulse el botdn

“Modificar”.
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%
b r r r
GESTION METODOS VALIDACION
» Mocsp o2
» I8 CRL Identificador * Estado A
B ws | WSL_test Habilitado v

v [@WS Longevo
STENER En casa de error obteniendo las evidencias de revocacian, lanzar alarma [

Este metodo de validacion sera incluida en las exportaciones de politicas de certificacion %
URL Servidar *

| http:/Awnnar mwsl.com/miws|

Timeout de conexion (en ms) * Tiempo de lectura (en ms) *

| 5000 | 5000

Certificado cliente SSL *
Usar sola con certificados caducados [ tipo democa 7

Cabeceras especificas para HTTP/S

Cabecera Valor Acciones
Accept-Encoding , Ir 1
llser-Anent Anarha_HHAClient ‘ e i

v L%

Figura 42 — Modificacion método de validacion

5.3.2.3 Baja de Métodos de Validacién

Para eliminar un método de validacién, debera seleccionarlo mediante el arbol de

% métodos de validacién. En la pantalla de consulta de datos que aparece en la parte
derecha, pulse sobre el botdn “Eliminar”, posteriormente se le pedira confirmacion para

realizar la operacidn. Una vez confirmada, el sistema procederd a dar de baja al método de validacién

seleccionado.

5.3.2.4 Test de Métodos de Validacion

Para comprobar el funcionamiento de un método de validacidn, tan solo hay que pulsar
\Q sobre el botén “Test” situado en la parte inferior de la pantalla en la que se muestran
o

los datos del método de validacién. Esto provocara que se abra una pantalla de didlogo
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en la que se solicitara que se seleccione un certificado para utilizarlo para la ejecucion del test:

@ PROBAR CERTIFICADO SOBRE METODO DE VALIDACION

METODO DE VALIDACION A PROBAR: METODO-WSL

Certificado a probar

& Adjuntar

X

Figura 43 — Pantalla de didlogo de solicitud de un certificado para el Test

Tras seleccionar el certificado y continuar, la plataforma ejecutara el método de validacién utilizando
el certificado seleccionado. La conclusién del resultado de la prueba se mostrard en un mensaje. Para

obtener una mayor informacion del proceso realizado, hay que consultar el log del sistema.

5.3.3 a Gestion de Politicas de Certificacion

Una politica de validacién o certificaciéon especifica un conjunto de prestadores y tipos de
certificados que van a conformar un dambito de confianza. Ademas, las politicas permiten
especificar de manera concreta cémo se va a llevar a cabo la validacidon de los certificados
admitidos por dicha politica (métodos de validacion), la informacion que se debe extraer de los
certificados (certificado patrdn), y la manera de obtenerla (configuracién de mapeos).

Cada una de las aplicaciones dadas de alta en la plataforma, tendrd asociada una politica de
validacién que determinara los tipos de certificados que soportard, asi como el modo en que se
llevara a cabo la validacidn.

Cada politica define la informacion genérica que se va a extraer de los certificados por medio de una
estructura de informacién denominada Certificado Patron, que no es mas que un conjunto de

campos légicos que poseen asociados identificadores Unicos.

Posteriormente, en la definicion de los mapeos se especificard cdmo se debe extraer cada campo

légico para cada tipo de certificado concreto.

El certificado patrén permite representar cualquier certificado X.509 v3 de manera homogénea por
medio de una estructura de tipo Campo / Valor, lo que permite a las aplicaciones abstraerse de la

tipologia y estructura de los certificados.
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Las politicas tienen asociadas una version de politica que permite conocer si se han realizado
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modificaciones sobre ella. Cada vez que se realiza una modificacién sobre el certificado patrén la
version de la politica aumenta.

d MébuLo GESTION PoLiTICAS

AEETED £
WMITyC
> MY Identifi cador DEFAULT
Descripcian
Palitica par defecto
wersion 1
'_.J \/ —_
Qr o
—

Figura 44 — Mddulo gestion de Politicas de Certificacion

5.3.3.1 Alta de una Politica de Certificacion

Para realizar el alta de una politica, se debe pulsar el botdn “Alta Politica” ubicado en la

] . . / 7y e . . .
- ) parte inferior del arbol de politicas situado en la parte izquierda de la pantalla. Tras ello
—
se mostrara la pantalla de alta.
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'd ANADIR NUEVA POLITICA

Identificador *

Descripcion *

Basada en la poltica
| DEFAULT <

A

Figura 45 — Pantalla de alta de politica de validacion

Los campos a especificar son:
e Identificador. Identificador Unico en el sistema de la politica a crear.
e Descripcion. Descripcidn breve de la politica.

e Basada en la politica. Permite crear un duplicado de una politica ya existente. Esta opcién es

muy Util si la politica a crear es muy similar a otra ya registrada.

Tras pulsar el botén “Dar de Alta”, la politica serd registrada en el sistema.

5.3.3.2 Creacion Campos Logicos

Tras crear una politica, el siguiente paso sera definir los campos ldgicos asociados a ella

== (o proceder a modificarlo en caso de haber creado la politica a partir de otra ya

existente). Para ello, se seleccionara pulsara el boton “Crear Campo Légico”.
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@ CONSULTA CAMPOS LOGICOS

DEFAULT - Campos logicos

Campo Fecha de Alta Descripcion
3-02- L "
Campo 1 122_13,_,31 3823 Ejemplo Campo Logico e | ‘[

Figura 46 — Panel Consulta Campos logicos

Los campos del certificado patrén se daran de alta uno a uno por medio del botén
"in. “Crear campo légico”. En la pantalla de alta del campo ldgico se debera especificar el
identificador Unico del campo ldgico, asi como una descripcion detallada de Ia

informacidn que albergara.

En caso de que queramos replicar los cambios en las otras politicas, seleccionaremos la opcién

“Replicar los cambios en el resto de las politicas.”.
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& ALTA CAMPO LOGICO

identificador *

Descripcion *

Replicar los cambios en el resto de las polticas.

b (| K

Figura 47 — Panel alta campo légico

Una vez dado de alta el campo légico, se mostrara en la parte derecha de la pantalla
=3 M

junto con todos sus datos y dos botones, que permitirdn editar la informacién del mismo
o eliminarlo de la configuracién.

5.3.3.3 Asignacion de tipos de certificados a una politica

Una vez definidos los campos logicos que se podran mapear a campos del certificado,

,_J se procedera a asignar a la politica los tipos de certificados que va a admitir. Para ello,

se seleccionara la politica en el arbol de politicas y en la pantalla derecha aparecera la

informacién general de la misma. En la parte inferior de dicha pantalla se debe pulsar el botén

“Afadir PSC / Tipo Certificado” que desplegara una pantalla como la siguiente, donde apareceran de
manera jerarquica todos los prestadores que emiten tipos de certificados.
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d ANADIR TIPO DE CERTIFICADO EN POLITICA:

v Q Raiz
> G AfirmaCA

Restringir Certificado en todas las aplicaciones

Replicar los cambios en el resto de las polticas

21

Figura 48 — Alta de tipo de certificado en politica

Seleccionaremos del arbol los tipos de certificado que deseamos afiadir a la politica y pulsaremos el
botdn “Afadir PSC / Tipo de Certificado”.

En caso de que queramos restringir el certificado en todas las aplicaciones que usen la politica
sobre la que anadir el tipo de certificado, seleccionaremos la opcidn “Restringir Certificado en todas
las aplicaciones”. Si quisiéramos afadir los tipos de certificados a todas de politicas,

seleccionaremos la opcion “Replicar los cambios en el resto de las politicas”.

5.3.3.4 Configuracion de los Métodos de Validacion por Prestador

Tras el registro de los tipos de certificados en la politica, se deberan definir qué métodos de
validacién van a ser usados por cada prestador, asi como la prioridad asignada a cada uno para

comprobar el estado de los certificados emitidos por él.

Los métodos de validacion se asignaran de manera jerarquica, esto es, una configuracion de métodos

asignada a un determinado prestador define cdmo se va a realizar la consulta de estado para todos
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los certificados que se encuentran bajo su jerarquia, siempre y cuando sus nodos intermedios no
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redefinan dicha politica, en cuyo caso se aplicard la misma filosofia.

Por ejemplo, dada la siguiente jerarquia:

~ |@ DEFAULT

W AfirmaSubCA
=4 SETESTSUBCA
= SETESTCA

Figura 49 — Jerarquia de certificacion

Se puede asignar el método de validacion A a la CA AfirmaCA, y el método B a la CA AfirmaSubCA. De
este modo, al validar cualquiera de los tipos de certificados (firma o identidad) emitidos por la CA
AfirmaSubCA, se utilizard el método B, mientras que, para validar la CA propiamente dicha, se

utilizara el método A.

Por tanto, por regla general siempre se obtendran los métodos de validacién configurados para el

emisor del certificado a validar.

Para realizar la asignacién de métodos a un determinado prestador, debe seleccionarse del arbol de
politicas ubicado a la izquierda de la pantalla, tras lo cual aparecerd en la parte derecha la
configuracién de métodos. Con dos campos, el primero de ellos, situado a la izquierda contendra
todos los métodos de validacién dados de alta en la plataforma. A continuacién 4 botones que
permitiran afiadir los métodos de validacion a aplicar sobre la CA (flecha derecha), eliminar (flecha
izquierda) y cambiar el orden de aplicacién de los métodos de validacidn a aplicar (flecha arriba y

flecha abajo).
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Figura 50 — Ventana de asignacion de métodos de validacion a un PSC (l)

Identificador AfirmaCA

. s D
Metodos de Validacion
MetodoCRL1 CRL
MetodoOCSP-1 ocsp
MetodoOCSP-2 ocsp
Metodo-WSL L
MetodoWS1 ws

Replicar los cambios en el resto de las polticas

Métodos de Validacion

ol

>

1
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& M6DpuLO GESTION PoLiTICAS

Identificador AfirmaCA

z el pol
s Q’*_“““:t'; e Métodos de Validacion Métodos de Validacion
= AfirmaCA
=] hojat MetodoOCSP-2 ocsp MetodoOCSP-1 ocsp
4 ho
M W WS MetodoCRL1 CRL
Metodo-WSL Longeto
MetodoWS1 ws I L2 z
“ 4
= +
Replicar los cambios en el resto de las polticas
A
—

Figura 51 — Ventana de asignacion de métodos de validacion a un PSC (Il)

El orden en que aparecen los métodos de validacién en la lista sera el orden en el que seran utilizados
por la plataforma a la hora de consultar la informacién de un certificado, de manera que si no se
puede obtener dicha informacidn, se ird utilizando uno tras otro de forma secuencial. Si quisiéramos
que los cambios se apliquen a todas las politicas, seleccionaremos la opcion “Replicar los cambios

en el resto de las politicas”.

5.3.3.5 Definicion de mapeos para tipos de certificados

El Ultimo paso para completar la configuracién de la politica es la definicién de los mapeos por medio
de los cuales se define cdmo se extrae la informacién especificada por el certificado patrén para cada

tipo de certificado definido en la politica.

Para definir la configuracién de mapeos, en la pantalla de gestidn de politicas se debe seleccionar el
tipo de certificado ubicado dentro de su jerarquia correspondiente en la politica a modificar. En la
parte derecha de la pantalla aparecerd la lista de campos ldgicos definidos por el certificado patréon. A
cada uno de estos campos ldgicos puede asigndrsele un mapeo especifico que determinard qué

informacidn va a contener, y cdmo se extraera del certificado correspondiente.
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v | DEFAULT Mapeo del certificado: TipoCertificadoAfirmaSubCA
v ﬁ AfrmaCA Campo Descripcion Tipo de Asociacion Operaciones
o Create_Date Fecha de Creacion Simple
¥ | polertihicadoAlrmasSublLA T ’ ’
4 Q DemoCA Issuer Emisor Simple J
v |4 Politica Test
Subject Asunto Simple ' |
»
- 2 "
@ - - (&) & - @
v A - - | ¥ 2
— . )

Figura 52 — Ventana de gestion de politicas. Definicion de mapeos |

Cada campo légico posee dos botones asociados mediante los cuales se podra editar (o definir) el
mapeo del campo, o bien eliminar la configuracién del mapeo, lo que significa que no se extraera

informacidn del certificado para completar dicho campo légico.

5.3.3.5.1 Seleccién de mapeo de campo ldgico

Tras pulsar el botén de edicidn de un mapeo, aparecera la pantalla de seleccién de mapeos, donde en
la parte izquierda se puede observar un arbol que agrupa toda la informacién existente en el
certificado y mediante el cual se podran seleccionar los campos que definirdn la configuracion del
mapeo. En la parte derecha se muestra el nombre del campo légico que estamos editando, el tipo de
mapeo seleccionado y el tipo de dato. Dependiendo del tipo de asociacion, los datos a especificar

seran diferentes.

e Auditar campo. Mediante esta propiedad se establece si el campo légico se va incluir en
las trazas de auditoria del sistema y por tanto estaran accesible en las consultas del

componente de Auditoria.
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Los tipos de mapeos disponibles son los siguientes:

= Libre. Permite definir un literal constante para el campo légico en cuestion. Un ejemplo de
ello puede ser para definir el campo tipo de certificado, donde para cualquier certificado de

un tipo determinado, el valor siempre va a ser el mismo.

— Datos Campo Lagico
ldentificador Issuer DAudﬂar campo

Tipo de Asociacion *

| Libre v

— Mapeo de Campo Lagico

Valor *
Prueba

Replicar los cambios en el resto de las polticas

v | X

Figura 53 — Ventana de edicion de mapeos. Mapeo Tipo Libre

= Simple. Permite asignar a un campo ldgico el valor de un atributo especifico del certificado.
Dicho atributo se seleccionara haciendo clic sobre el campo deseado ubicado en el arbol de
atributos de la parte izquierda de la pantalla, o bien estableciéndolo de forma manual (en

caso de que el tipo de certificado no tenga asociado un certificado X509 de ejemplo). Su

formato es:
GENERAL [ | EXTENSION::NOMBRE_CAMPO[::NOMBRE_SUBCAMPOQO]
Algunos ejemplos de rutas validas:
GENERAL::Subject::CommonName
GENERAL::Issuer
GENERAL::SerialNumber

EXTENSION::CertificatePolicies::policyldentifiers
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— Datos Campo Logico

Identificador Issuer Dgudﬂarcampc

Tipo de Asociacion *

| Libre v

— Mapeo de Campo Logico

Valor *

Prueba

Replicar los cambios en el resto de las polticas

v || X

Figura 54 — Ventana de edicion de mapeos. Mapeo Tipo Simple

Se debe definir también de forma obligatoria el “Tipo de dato” que se quiere definir, aunque en caso
de no estar seguro se puede dejar marcado como “No definido” y la plataforma tratara de parsearlo

automaticamente. Los diferentes tipos que podemos elegir son:

BOOLEAN IA5 STRING UTF8 STRING
INTEGER NUMERIC STRING GENERALIZED TIME
BIT STRING PRINTABLESTRING VISIBLE STRING
BMP STRING T61 STRING UTC TIME
GENERAL STRING UNI STRING

= Compleja. Permite extraer una subcadena del valor de un atributo del certificado por medio de la
especificacién de delimitadores. En primer lugar se debe seleccionar del arbol de atributos del
certificado el campo donde se encuentra la informaciéon que queremos extraer. Una vez hecho
esto, se mostrard en la parte derecha la ruta del campo asi como su valor actual. El siguiente paso
serd especificar el delimitador, que puede estar conformado por uno o varios caracteres, y el
numero de token a obtener. Tras especificar toda esta informacion, si se pulsa el botén con
refrescar/recargar, el sistema obtendra el token especificado y lo mostrard en el campo

“Resultado”, pudiendo comprobar asi si la configuracion establecida es correcta o no.
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—Datos Campo Ligico

Identificador Campo 1 [ swditar campo

Tipo de Asociacidn *
l Compleja v

—Mapeo de Campo Logico -

QID *
[ GENERAL::Subject

Yalor
C=ES,0=Schneider Electric,0U=Telvent Global Services OU=Telvent CN=SETESTCA

Patrén
Delimitador * Grupo de Captura *
[ cn= [1

T

|£

1‘/1\"‘

Figura 55 — Ventana de edicion de mapeos. Mapeo tipo complejo, con delimitador “CN="y seleccién del primer

elemento.

El campo resultado permite calcular el resultado de aplicar el mapeo a realizar sobre el certificado de
ejemplo.

—Datos Campo Légico
Identificador Campo 1 O sudar campo
Tipo de Asociacion *
[Cum pleja b

|

|C=ES,0=Schneider Electric OU=Telvent Global Services OU=Telvent CN=SETESTCA ‘

—Patrdn
Delimitador * Grupo de Captura *
[cn= [1

—Resultado

C=ES O=Schneider Electric OlU=Telvent Global Services,OU=Telvent,

V| X

Figura 56 — Calculo resultado asociacion compleja.
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= Anagrama Fiscal. El anagrama fiscal es una cadena de caracteres formada a partir del nombre,
apellidos y NIF, que permite identificar univocamente a una persona fisica. Para generar el
anagrama fiscal, se debe especificar cada uno de los campos que lo conforman. Para ello, se
selecciona del arbol de atributos del certificado y se arrastra hacia el campo correspondiente de la
parte derecha de la pantalla. Una vez especificados todos los campos, si se pulsa sobre el botdn

refrescar/recargar, se generard el anagrama fiscal asociado a dichos datos.

NOTA: Para rellenar los campos Nombre, Apellido 1, Apellido 2 y NIF el usuario debe seleccionar

previamente el campo que desea rellenar y después el nodo del drbol que quiere asociar.

r—Datos Campo Lagico -

Identificador Campo 1 DAudrtar CAMPo
Tipo de Asociacion *

{Anagrama Fiscal v

.............................................................. i

—Mapeo de Campo Logico

Mombre Walor Mombre

| GENERAL:: Subject:: Organization I

Apellido 1 Walor Apeliicol
| GEMNERAL::Subject::CommonhName

Apellido 2 “alor Apellido2
I GEMERAL::Subject:: Country

MNIF Walor NIF
‘ [ GENERAL:Version

v | X

Figura 57 — Ventana de edicion de mapeos. Mapeo tipo Anagrama Fiscal (l).
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— Datos Campo Logico

ldentificador Issuer DAuditﬁr campo

Tipo de Asociacion *

| Anagrama Fiscal v
Apelido 2 Valor Apellido2 ~
MIF Walor MIF

| I

Resultado

Replicar los cambios en el resto de las politicas

Figura 58 — Ventana de edicion de mapeos. Mapeo tipo Anagrama Fiscal (l1).

e Apellidos. Permite separar y extraer cada uno de los apellidos de una persona, cuando se
encuentran especificados en un atributo del certificado y siempre y cuando los apellidos vayan
separados por espacios en blanco (en caso contrario se recomienda utilizar el mapeo de tipo
complejo). Para extraer un apellido, se seleccionard el atributo del certificado que contiene la
informacidn, apareciendo su ruta y valor en los campos correspondientes de la parte derecha de
la pantalla. Seleccionaremos si se quiere extraer el primer o segundo apellido, y se pulsara sobre

el botdn refrescar/recargar para comprobar el resultado.
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r—Datos Campo Ldgico

ldentificador Campo 1
Tipo de Asociacion *
IApeIIidus v

D Auditar campo

—Mapeo de Campo Logico

Apelidos *

I GENERAL:: Subject:: OrganizationUnit

“alor

[ OrganizationUnit=Telent OrganizationUnit=Telvent Global Services

Seleccion del Apelido

@ Primer Apelido
O Segundo Apellido

—Ras #tacds

v X

Figura 59 — Ventana de edicion de mapeos. Mapeo tipo Apellidos (1)

—Datos Campo Lagico
ldentificador Issuer

Tipo de Asociacion *

| Apellidos v

D Auditar campo

— Seleccion del Apelido

® Primer Apelido

O segundo Apelido

— Resultado

@)

Replicar los cambios en €l resto de las polticas

v | X

Figura 60 — Ventana de edicion de mapeos. Mapeo tipo Apellidos (II)

= Concatenacion. Permite asignar a un campo légico el resultado de concatenar el valor de varios
campos logicos. Podemos concatenar hasta tres campos légico seleccionandolos de las listas
desplegables que aparecen.
NOTA: Para rellenar los campos 1, 2 y 3, el usuario debe seleccionar previamente el campo que
desea rellenar y después el nodo del arbol que quiere asociar.
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r—Datos Campo Logico

Idertificador Campo 1

Tipo de Asociacidn *

D Auditar campo

iConcatenacion____ v
—Mapeo de Campo Logico ~
Campol ‘alor Campol
I GENERAL::Subject::CormonName [
Campo2 “alor Campo2
| GENERAL :Subject::Country (
Campo3 Walor Campo3
I GENERAL:: SerialNumber I
Resultado
’7 | SETESTCAESE408384700803612598 —
Ig ‘ v

v

X

Figura 61 — Ventana de edicion de mapeos. Mapeo tipo concatenacion (1)

— Datos Campo Logico
ldentificador Issuer

Tipo de Asociacion *

D Auditar campo

| Concatenacidn v
Campo2 Valor Campo2 ~
[ GENERAL::Subject::Country l
Campo3 Valor Campo3
| GENERAL:-SerialNumber |
Resultado
AfirmaCAES 1 ’ "\I
Replicar los cambios en el resto de las polticas
W

v

X

Figura 62 — Ventana de edicion de mapeos. Mapeo tipo concatenacion (ll)

IMPORTANTE: Aunque se permite concatenar campos directamente del certificado en vez de
campos légicos, hay que tener en cuenta que la versidon @firma 5.5.0_004 no tiene esta

funcionalidad y tan solo puede concatenar campos légicos, por lo que si existe la necesidad de
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generar exportaciones de politicas de certificacidn a esta versién de la plataforma, se

recomienda mantener configurados este tipo de mapeos mediante campos légicos.

e Expresion Regular: Permite extraer una subcadena del valor de un atributo del certificado
aplicando expresiones regulares de Java y/o haciendo referencia al valor de otro campo légico
del certificado. En primer lugar se debe seleccionar del arbol de atributos del certificado el
campo donde se encuentra la informacidn que queremos extraer. En siguiente paso es
introducir una expresion regular de Java y/o el valor de un campo ldgico ya definido (para
indicar que queremos hacer referencia al valor de un campo légico, se indicara
S{NOMBRE_CAMPO_LOGICOY}) al que se quiere hacer referencia, después se indicara el grupo
de captura al que se asociard el campo légico. Tras especificar dicha informacién, si se pulsa el
botdn con la refrescar/recargar, el sistema devolvera el valor del campo ldgico y mostrard en
el campo “Resultado”, pudiendo comprobar si se han introducido correctamente los datos.

(Para mas informacién sobre expresiones de Java ver anexo)

r—Datos Campo Logico -

Identificador Campo 1 D Auditar campo

—Mapeo de Campo Logico T

oD *
GENERAL::Subject

alor
C=ES O=Schneider Electric OU=Telvent Global Services OU=Telvent CN=SETESTCA

Expresion Regular * Grupo de Captura *
[ ()0U=(") [2
— Resuitado

Telvent Ch=SETESTCA ~ v

v X

Figura 63 — Ventana de edicion de mapeos. Mapeo tipo Expresion regular
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el resultado que tendra el campo légico. Para mas informacién consulta el anexo (Anexo V.

Definicion y uso de pseudocddigo en la plataforma).

— Datos Campo Logico

ldentificador Issuer DAuditar campo
Tipo de Asociacion *
| Pseudocadigo v

~
Pseudocodigo
b=spit(a”,” 1); “
Bi=subsina(h.2 length(R)); v
RETE

Resultado

Replicar los cambios en el resto de las politicas

v || X

Figura 64— Ventana de edicién de mapeos. Mapeo tipo Pseudocddigo

Tras finalizar la configuracion del mapeo, se pulsard el boton “Modificar Mapeo”, quedando dicha
configuracién asignada al campo légico correspondiente. En todos los tipos de asociaciones existe la
posibilidad de aplicar los cambios en todas las politicas seleccionando la opcion “Replicar los cambios

en el resto de las politicas.”.

5.3.3.5.2 Importacién / Exportacién de mapeos

Esta funcionalidad permite la generacion de un fichero XML que contiene la informacion de los
mapeos de un tipo de certificado concreto. Esta informacién podra ser usada para importar los
mapeos contenidos en dicho fichero en otros tipos de certificado, tanto de la misma plataforma
como de otra distinta. También se ofrece la funcionalidad de importar los mapeos de un tipo de

certificado existente en la plataforma.

Para acceder a la funcionalidad de importacion / exportacion, se debe navegar en el arbol de politicas

hasta el tipo de certificado sobre el que se quiere realizar alguna de estas operaciones, apareciendo a
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botones que nos permitirdn acceder a estas funcionalidades.

d Moébpuro GesTiON PoLiTicas

v |4 DEFAULT Mapeo del certificado: TipoCertificadoAfirmaSubCA

'ﬂ frmaC Campo Descripcion Tipo de Asociacion Operaciones
Create_Date Fecha de Creacion Simple , 1
’QD” CA Issuer Emisor Simple , 1
v [ Politica Test
Subject Asunto Simple ' 1
»
- = r r ) 1
.o . i A "’ ,‘ o @:
v & 3
—g e —%

Figura 65 — Ventana de gestion de politicas. Definicion de mapeos II

5.3.3.5.2.1 Exportacion de mapeos (XML)

Esta opcidn permite exportar los datos del mapeo para una version 5.5 de @firma. Una
g vez se pulse sobre el botén se permitira al usuario descargar un fichero XML

denominado “mapping.xml” con los datos del mapeo.

5.3.3.5.2.2 Exportacion de mapeos (JSON)

f' Esta opcidon permite exportar los datos del mapeo para una versién 6.2 o superior de
- @firma. Una vez se pulse sobre el botdn se permitird al usuario descargar un fichero
JSON denominado “mapping.json” con los datos del mapeo.

5.3.3.5.2.3 Importacion de mapeos
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El proceso de importacidn obtendra la informacion de los mapeos de un tipo de certificado, a través
de un fichero JSON o a través de otro tipo de certificado existente en la plataforma, y tras su

verificacion, procederd a aiadir la informacion en el sistema.
5.3.3.5.2.3.1 Importacion de mapeos desde JSON

Al pulsar el botén “Importar Mapeo desde JSON” en la ventana del tipo de certificado

- al que se quiera importar, se nos muestra la siguiente ventana:

d IMPORTAR MAPEO DESDE FicHEro JSON

ImPoRTAR MaPEO DESOE FicHero J SON

Fichero adjunto

+ Fichero de Mapeos

C [ x

Figura 66 — Ventana de seleccion de fichero XML

Para importar un fichero, en la pantalla de importacion se debe introducir el fichero de Mapeos (en

formato JSON) que contenga a todos los mapeos a importar.

Tras especificar el fichero desde el que se quiere importar, se pulsara el botén “Importar Mapeo

desde JSON”. Tras lo cual comenzara el proceso de importacion.

NOTA: El proceso de importacion sobrescribe todos los mapeos existentes con los nuevos indicados
en el fichero JSON.

5.3.3.5.2.3.2 Importacion de mapeos desde otro tipo de certificados

= Al pulsar el botén “Importar Mapeo” en la ventana del tipo de certificado al que se

—& quiera importar, se nos muestra la siguiente ventana:
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a IMPORTAR MAPEO DE TIPO DE CERTIFICADO

v |4 DEFAULT

=2

v @ AFRMA_CA

v @ AFRMASUB_CA

=3
_;f} ) x
Figura 67 — Ventana de seleccion del tipo de certificado

Para importar un tipo de certificado, se debe navegar por el arbol y seleccionar el tipo de certificado
que se quiere importar. Dicho certificado debe tener al menos un mapeo con su valor definido, y no

debe ser el mismo tipo de certificado al que se quiere importar.

Tras especificar el tipo de certificado desde el que se quiere importar, se pulsara el botén

“Continuar”. Tras lo cual comenzara el proceso de importacion.

NOTA: El proceso de importacidn sobrescribe todos los mapeos existentes con los que posee el Tipo

de Certificado seleccionado.
5.3.3.5.2.3.3 Sincronizacion de mapeos con TSL espafola

Al pulsar el botén “Sincronizar Mapeos” en la ventana del tipo de certificado cuyos

@

3 mapeos se quieren sincronizar, se nos muestra el siguiente mensaje de confirmacion:
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A Se sincronizaran los campos ldgicos certClasification, QSCD y certQualified con Ia informacidn obtenida en la TSL. ;Desea continuar?

Sincronizar Cancelar

Figura 68 — Ventana de confirmacidn para sincronizacion de mapeos.

Si se confirma la accién, el sistema realiza la consulta de los valores de los campos légicos contra la
TSL espaiola y los establece en el tipo de certificado seleccionado. Si no existe alguno de los campos

I6gicos para la politica, se creard en este momento.

5.34 :I Gestion de Aplicaciones y Unidades Organizativas

La plataforma @firma publica sus servicios de cara a aplicaciones externas, convirtiéndose asi en la
base de la infraestructura de clave publica sobre la que se asienta todo el sistema. Con el fin de poder
identificar y organizar cada una de estas aplicaciones y poder aplicarles configuraciones diferentes

segun sus necesidades, se definen las unidades organizativas (UO) y los identificadores de aplicacién.

Las unidades organizativas permiten agrupar aplicaciones y otras unidades organizativas, formando
de esta forma una estructura jerdrquica. No obstante, no es necesario que las aplicaciones

pertenezcan a alguna unidad organizativa.

La plataforma permite configurar a nivel de aplicacién aspectos tales como la politica de validacion,
de firma, de custodia, informacidn acerca el responsable de la aplicacién, etc. Toda esta informacién

determinarad las reglas aplicadas a los servicios ofrecidos por la plataforma.
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- | GESTION DE APLICACIONES

e Y e S BE L e sy

Figura 69 — Interfaz de gestidn de UOs y Aplicaciones

En la parte izquierda de la interfaz se muestra un arbol que aloja las unidades organizativas y
aplicaciones registradas en la plataforma. Existen dos nodos raices, segun si la aplicaciéon es o no
prioritaria. Una aplicacion prioritaria (ROOT), es aquella que es usada con mucha frecuencia, y por lo
tanto debe ser localizable con facilidad. Por el contrario, una aplicacion NO prioritaria
(ROOT_NO_PRIORITY) es aquella que rara vez es usada.

Como aplicaciones predefinidas se encuentran afirmaApp, aplicacion para uso interno de la
plataforma, por ejemplo, para validar la firma realizada por el usuario a logarse en caso de realizar el
login mediante certificado. Ocspresponder es usada en las peticiones OCSP hacia el servidor de la
plataforma en caso de que la peticién no contenga la informacidn asociada al requestorname. Sobre
el arbol de unidades organizativas y aplicaciones se ubica un cuadro de entrada de texto que permite

buscar aplicaciones por identificador y unidades organizativas por nombre. Asi pues, una vez
(@)

introducido el texto a usar como patrén de busqueda, al pulsar sobre el botéon =% se procedera a
mostrar en el arbol aquellas unidades organizativas cuyo nombre contenga el texto indicado, asi

como aquellas aplicaciones cuyo identificador contenga el texto indicado. Para eliminar el filtro

indicado se debera pulsar sobre el botén X .

En la zona central se visualizara la informaciéon de configuracién del elemento seleccionado, que
podra ser una unidad organizativa o bien una aplicacion. Mediante este gestor es posible realizar las

siguientes operaciones:
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e Sobre unidades organizativas

e Alta de unidades organizativas.

e Modificacidn de unidades organizativas.

e Baja de unidades organizativas.
e Sobre las aplicaciones:

e Alta de aplicaciones.

e Modificacidn de aplicaciones.

e Baja de aplicaciones.

A continuacién, se veran las diferentes operaciones, asi como los datos que intervienen en cada una

de ellas.

5.3.4.1 Generacidn de Informe de Aplicaciones

Mediante esta opcidn se genera un informe Excel con las propiedades establecidas para

6 ) las aplicaciones registradas en la plataforma.

5.3.4.2 Alta de una Unidad Organizativa

Para registrar una nueva UO en la plataforma es necesario posicionarse sobre el nodo

b .J, del arbol de UO y aplicaciones sobre el cual se desea crear la nueva UO. Este nodo debe

ser o el nodo raiz (ROOT o ROOT_NO_PRIORITY) o cualquier otro nodo que represente

una unidad organizativa, ya que las aplicaciones no pueden tener nodos hijos. En caso de no

seleccionar ninguna Unidad Organizativa, la nueva Unidad Organizativa se dara de alta como hija de

la unidad organizativa principal, ROOT.

Tras pulsar el botén de alta aparecera un panel para seleccionar el tipo de alta a realizar.
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|
] ALTA APLICACION / UNIDAD ORGANIZATIVA

SELECCIONE EL TIPO DE ALTA

g~ Alta Unidad Organizativa

) Insertar una nueva Unidad Organizativa en la plataforma.

g~ Alta Aplicacion

. | Insertar una nueva Aplicacion en la plataforma.

b 4

Figura 70 — Panel seleccidn alta aplicacién / unidad organizativa.

Tras pulsar el botén “Alta Unidad Organizativa”, aparecerd el formulario de alta
) asociado a una unidad organizativa. La apariencia del mismo dependerd del tipo de
identificador asociado a la unidad organizativa, asi, para un tipo de identificador Libre la

apariencia serad la siguiente:

Z | ALTA UNIDAD ORGANIZATIVA

Tipo de ldentificador *
| Libre |«

ldentificador *
Nombre de la Unidad Organizativa *

Tipo de Unidad Organizativa *
| Administracién General del Estado | v

Comunidad Autdnoma *

| No Definida v

Provincia *

|ND Definido | w

-« X &
Figura 71 — Ventana de registro de unidad organizativa con tipo de identificador Libre

Mientras que para un tipo de identificador DIR3 la apariencia sera la siguiente:
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2 ] ALTA UNIDAD ORGANIZATIVA

Estado en DIR3: No Sincronizada
Tipo de Identificador *
DIR3 v

Identificador *

Nombre de la Unidad Organizativa *

Tipo de Unidad Organizativa *
Comunidad Autonoma *

Provincia *

« X | &

Figura 72 - Ventana de registro de unidad organizativa con tipo de identificador DIR3

Los datos asociados a la creacion de una unidad organizativa son:

e Estado en DIR3: Texto que identifica el estado de la unidad organizativa respecto con DIR3.

Sélo aplicable cuando el Tipo de Identificador es DIR3. El estado serd uno de los siguientes:
o No Sincronizada: La unidad organizativa no ha sido sincronizada con DIR3.
o Vigente: La unidad organizativa se encuentra vigente desde el punto de vista oficial.

o Transitorio: Se aplica este estado intermedio a toda unidad organizativa que se
considere extinguida por disposicidn legal, pero contintde ejerciendo funciones de

forma transitoria hasta la regularizacién completa de la estructura/competencias.

o Extinto: Se aplica este estado a toda unidad organizativa que ha sido extinguida
oficialmente y, en caso de que hubiera tenido una estructura de unidades
dependientes organicamente de ella, todas ellas se encuentran regularizadas

(extinguidas o dependiendo orgdnicamente de una nueva unidad vigente).

o Anulado: Se aplica este estado a toda unidad organizativa que se requiera dar de baja

en el sistema, por motivos diferentes al fin de su vigencia o prestacion de servicio. El
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oficina se da de alta con distinto cddigo y descripcidon algo diferente, pero resto de

atributos idénticos).

Tipo de Identificador: Tipo de identificador asociado a la unidad organizativa. Se corresponde

con un valor predefinido seleccionable entre una lista de posibles:

o Libre: La unidad organizativa no se encontrara asociada a DIR3, ni llevara a cabo la

sincronizacion con el mismo.

o DIR3: La unidad organizativa se encontrara asociada a DIR3 y llevara a cabo la

sincronizacion con el mismo.
¢ Identificador: Texto que identifica univocamente a la unidad organizativa.
e Nombre: Texto descriptivo de la unidad organizativa.

¢ Tipo de Unidad Organizativa: Entidad donde ubicar la unidad organizativa. Se corresponde

con un valor predefinido seleccionable entre una lista de posibles:
o Administracion General del Estado
o Administracion Autonomica
o Administracion Local

Universidades

(@]

o Otras Instituciones

= Comunidad Auténoma: Nombre de la comunidad auténoma donde se ubica la unidad
organizativa. Se corresponde con un valor predefinido seleccionable entre una lista de
posibles, donde aparecen todas las comunidades auténomas definidas para Espafia, asi como
el valor No Definido, para indicar que la unidad organizativa no posee comunidad auténoma

asociada.

= Provincia: Nombre de la provincia donde se ubica la unidad organizativa. Se corresponde con

un valor predefinido seleccionable entre una lista de posibles, donde aparecen todas las
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provincias asociadas a la comunidad auténoma seleccionada. En el caso de que la comunidad
auténoma tenga el valor No Definido, la provincia tomara el mismo valor para indicar que la

unidad organizativa no posee comunidad auténoma ni provincia asociada.

Los campos indicados con un asterisco seran obligatorios. Para crear la unidad organizativa se debe

AN

e
pulsar sobre el botdn \—" para sincronizar los datos de la unidad organizativa con DIR3 se debe

pulsar sobre el botén &, y para cancelar el proceso se debe pulsar sobre el botén x . Una vez
almacenada la nueva unidad organizativa se mostraran los datos de la nueva unidad organizativa
creada, que visualmente seran diferentes en funcion de si su tipo de identificador es Libre o DIR3.

Tras pulsar el botén “Dar de Alta” la nueva unidad organizativa quedara registrada en la plataforma.

. | GESTION DE APLICACIONES

Tipo de Identificador *
Libre v

Identificador *

| Nueva unidad organizativa

Nombre de |a Unidad Organizativa *
Nueva unidad organizativa

Tipo de Unidad Organizativa *
Administracion Autonomica v

Comunidad Auténoma *
| Andalucia ¥

Provincia *
Sevilla v

= v

i

Figura 73 — Alta de unidad organizativa correcta

5.3.4.3 Modificacion de una Unidad Organizativa

Para actualizar una UO registrada en la plataforma es necesario posicionarse sobre la

e\/ unidad que se desea modificar en el arbol de UO y aplicaciones. En la parte derecha de
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la pantalla aparecerad la informacién de la UO, que podra ser modificada libremente.

Los datos susceptibles de ser actualizados para una unidad organizativa son:

Identificador.

e Tipo de Identificador.

e Nombre de la Unidad Organizativa.
e Tipo de Unidad Organizativa.

e Comunidad Auténoma.

e Provincia.

Para guardar los cambios, pulse el botén “Guardar” ubicado en la parte inferior de la pantalla, y el
sistema registrara la nueva informacién. Acto seguido aparecera una ventana de confirmacion. Tras la

confirmacion de la operacién, se aplicaran los cambios en la unidad organizativa modificada.

5.3.4.4 Baja de una Unidad Organizativa

Para eliminar una UO registrada en la plataforma es necesario posicionarse sobre la
—j unidad que se desea borrar en el adrbol de UO y aplicaciones. Para eliminar la UQ, se
pulsara el boton “Eliminar Unidad Organizativa / Aplicacién” ubicado en la parte inferior

del arbol de politicas.

Acto seguido se pedira confirmacion al usuario para realizar la operacién. Esta operacion elimina
tanto la unidad organizativa seleccionada como las unidades organizativas hijas y aplicaciones
asociadas a dicha unidad organizativa. Tras confirmarse la operacién, la plataforma eliminara

definitivamente el elemento seleccionado.

5.3.4.5 Alta de una Aplicacion

Para registrar una nueva aplicacién en la plataforma es necesario posicionarse sobre el
—'JJ- nodo del arbol de UO y aplicaciones sobre el cual se desea crear la nueva aplicacion.
Este nodo debe ser o el nodo raiz (ROOT o ROOT_NO_PRIORITY) o cualquier otro nodo
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gue represente una unidad organizativa, ya que las aplicaciones no pueden tener nodos hijos. Tras

pulsar el botén de alta aparecera un panel para seleccionar el tipo de alta a realizar.

=] ALTA APLICACION / UNIDAD ORGANIZATIVA

SELECCIONE EL TIPO DE ALTA

g~ Alta Unidad Organizativa -~

) Insertar una nueva Unidad Organizativa en la plataforma.

| J

¢ Alta Aplicacion -

[ I Insertar una nueva Aplicacion en la plataforma,

X

Figura 74 — Panel seleccion alta aplicacion / unidad organizativa.

Tras pulsar el botén “Alta Aplicacion”, aparecera el formulario de alta asociado a la

"_, aplicacion a dar de alta.

El formulario de Alta / Modificacion de una aplicacion contiene una gran cantidad de campos

configurables, los cuales estan agrupados segun su contexto:

Datos de la Aplicacidn.

e Parametros de la Aplicacion.

e Servicios disponibles.

e Usuarios de Administracidon Delegada.

o Certificados Permitidos para Firmar.

e Seleccidon del Método de Acceso.

e Certificados Autenticacion OCSP.

e Restricciones a la Politica de Certificacion.

e Gestores Documentales.
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e Sellos de Tiempo

2] ALTA APLICACION

-

Datos de la aplicacion

» Parametros de la aplicacion

-

Servicioz disponibles

¥ Usuarios de Administracion delegada

-

Certificados permitidos para firmar

Seleccion del método de acceso

-

Certificados Autenticacion OCSP

-

-

Restricciones a la politica de certificacion

-

Gestores Documentales

-

Sellos de Tiempo

-« X

Figura 75 — Ventana de registro de Aplicacion (1)
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5.3.4.5.1 Datos de la aplicacion

+ Datos de la aplicacion

ldentificador *

Mombre de la aplicacion *

Responsables

Nombre

Email Teléfono DIR4 Acciones
completo

La tabla no posee resultados

Figura 76 — Ventana de registro de Aplicacion (l1)

Los campos contenidos son:

Identificador. Identificador que poseera la aplicacion dentro de la plataforma. Debe de
ser unico, independientemente de la Unidad Organizativa a la que pertenezca. Ademas,
en este pardmetro debe especificarse la “ruta” completa que se desee. Es decir, por
ejemplo, suponiendo que se va a dar de alta la aplicacion dentro de una unidad
organizativa que a su vez esta dentro de otra unidad organizativa, lo ideal es mantener un
poco la estructura y establecer en este valor
“identificadorUO1.identificadorU02.identificadorAplicacion”. En cualquier caso, no tiene
por qué ser asi. La Unica condicién en este campo es que no coincida en el mismo valor

con cualquier otra aplicacién.

Nombre de la Aplicacion. Nombre descriptivo de la aplicacion.

En la tabla de Responsables se insertaran los datos relativos a la persona de contacto asociada a la

aplicacién. Para gestionar los responsables se debe pulsar en el botdn de la tabla de responsables

FETR

o

. Se nos abrird una nueva ventana donde podremos habilitar, deshabilitar o eliminar los

responsables existentes, ademas de crear nuevos responsables.
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2.3 ANADIR RESPONSABLE

Habilitad -
abilitada Nombre completo Email Telefono DIR4

La tabla no posee resuttados

v | @ X

Figura 77 — Ventana de gestion de responsables

Para afiadir un nuevo responsable pulsaremos sobre el botén “Afiadir Responsable” y rellenaremos

los datos que se nos solicita.

25 ANADIR RESPONSABLE

Nombre *

Apelidos *

l

Email *

Teléfono *

DIR4 habilitado

v | X

Figura 78 — Insertar nuevo responsable
e Nombre. Nombre de la persona de contacto asociada a la aplicacion.

e Apellidos. Apellidos de la persona de contacto asociada a la aplicacion.
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E-mail. Direccidn de correo electréonico asociado al responsable de la aplicacidn.

Teléfono. Teléfono de contacto asociado al responsable de la aplicacién.

DIR4. Indica si el responsable tiene DIR4 habilitado o no.

5.3.4.5.2 Parametros de la aplicacion

» Parametros de la aplicacion

Custodia de peticiones [ Custodia de respuestas [

Excluir del control de peticiones [ Acepta validacién TSL

Formato de firma de la respuesta
Sin Firma b

Inclusion del Token de seguridad
KeyValue, Mddulo y exponents de la clave pablica hd

Politica de custodia
Sin custodia de documentos w

Politica de TimeStamp
Sin TimeStamp

Politica de validacion
DEFALULT

Politica de resultado de verificacion de firma
POLITICACRITICA  w

Figura 79 — Ventana de registro de Aplicacion (ll1)

Los campos contenidos son:

e Custodia de peticiones: este indicador se marcara si queremos activar la custodia de

peticiones. Por defecto, vendra marcada a true.

e Custodia de respuestas: este indicador se marcard si queremos activar la custodia de

respuestas. Por defecto, vendra marcada a true.
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Excluir del control de peticiones: este indicador se marcara si queremos excluir a la

aplicacion del control de peticiones.

Acepta validacion TSL: este indicador se marcara si queremos que la aplicacion permita

ser validada contra TSL.

Formato de la firma de Respuesta: formato de firma empleado por una aplicacién para
firmar los mensajes SOAP de respuesta ante una peticién a un servicio Web publicado por

la plataforma. Los posibles formatos son:

Sin Firma

XMLDSignature (XML Basica)

XAdES-BES (XML Avanzada)

XAdES-T (XML Avanzada con Timestamping)

Inclusion del Token de Seguridad: formato del certificado introducido en la firma de

Respuesta. Los posibles formatos son:
o KeyValue, Mddulo y exponente de la clave publica
e X509Data, Certificado X.509 en base 64
e BinarySecurityToken, Certificado X.509 referenciado por SecurityTokenReference

Por defecto se recomienda utilizar la opcion “BinarySecurityToken” para las aplicaciones

desarrolladas sobre plataformas Microsoft en .NET.

Politica de custodia de documentos: determina que debe hacer la plataforma con los
documentos que son firmados mediante esta aplicacién. Los posibles valores son “Sin

custodia de documentos” y “Con custodia de documentos”.

Politica de TimeStamp: Indica si la plataforma aplicard un sellado temporal para las

peticiones de firma. Sus posibles valores son “Sin TimeStamp” y “Con TimeStamp”.
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5.3.4.53

Politica de validacién: politica de certificacion definida en la plataforma @firma y que
definird los prestadores y tipos de certificados soportados para la aplicacién, los métodos

de validacion a utilizar, la configuracién del mapeo de campos de certificado, etc.

Resultados de Verificacidn: Este campo recoge la “Politica de Resultados de Verificacion
de Firma” que tendrd la aplicacion. Un proceso de validaciéon de firma estd formado por
un conjunto de tareas de verificacion (validacidon del “CORE”, validacién del certificado
firmante...) el resultado de estas tareas determina el resultado final de proceso. Una
“Politica de Resultados de Verificacion de Firma” contiene la prioridad y criticidad de
todos los errores que pueden darse en un proceso de validacion de firma, actualmente se

define dos politicas:

o “POLITICA CRITICA”. Cualquier resultado no satisfactorio arrojado por una tarea de
verificacion de firma devuelve un resultado de “firma no valida”. Este

comportamiento es similar al que tenia la plataforma en la version 5.3.

e “POLITICA AVANZADA”. Si no es posible determinar el estado de revocacion de un
certificado (firmante, TSA...) incluido en la firma se devuelve un resultado de
“warning”, en el caso de producirse cualquier otro resultado no satisfactorio el

resultado sera “firma no valida”.

Servicios disponibles

= Servicios disponibles

11| 2 (=3 »i

Habilitado

Servicios
v Almacenar Documento (Interfaz Mativa)
o Consulta de Peticiones Asincronas (DSS)
v Eliminar Contenido Documento (Interfaz Nativa)
v Firma Senidor CoSign (Interfaz MNativa)
2 [ S I R DR SR N a— 7

Figura 80 — Ventana de registro de Aplicacion (IV)

Esta seccidn contiene una tabla con todos los servicios disponibles en la plataforma. El usuario

habilitara/deshabilitara los servicios que la aplicacion puede hacer uso.
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- Usuarios de Administracion delegada

Permitir Administracion delegada O

Figura 81 - Ventana de registro de Aplicacion (VI)

Los campos contenidos son:

e Permitir Administracion Delegada. En caso de seleccionarse esta opcién, se permite

hacer uso de la aplicacién desde la administracion delegada.

e Usuarios Administradores. En caso de permitir la administracién delegada, se habilita la
seleccion de los usuarios administradores para los que estara disponible la aplicacidn en

la administracién delegada.

5.3.4.5.5 Certificados permitidos para firmar

Si las respuestas producidas por la aplicacién estan configuradas para ser firmadas, este parametro

indica el certificado empleado para ello.
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w Certificados permitidos para firmar

e el

No permitidos Permitidos

ﬁ Serversgner

Figura 82 - Ventana de registro de Aplicacion (VII)

En esta seccidn, la columna ‘No permitidos’ contiene todos los certificados (clave) dados de alta en la
plataforma en el Almacén de Par de Claves “Almacén de Claves Servidor”. En esta seccién el usuario
puede habilitar los certificados permitidos para firmar las respuestas pasandolo a la columna

‘Permitidos’.

Junto al nombre del certificado (clave) aparecera un icono, que dependiendo del estado en el que se

encuentre dicho certificado, sera de un color u otro.

Los distintos estados de los certificados (clave) se representaran con los siguientes colores:

£ Vilido
/22 Caducado
A& Revocado
2 Otro

& Noexiste

& Aunno vilido

Esta forma de representacion de los distintos estados en los que se puede encontrar un certificado

(clave) sera utilizada en distintos componentes de la administracion.
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5.3.4.5.6 Seleccion del método de acceso

+ Seleccion del método de acceso

Tipo de acceso *
Certificado v

Usuario Contrasena

La tabla no posee resultados

Usuario Contrasefia

No habilitados Habilitados
<=l serverocsPSigner

-SoapS|gner

Figura 83 - Ventana de registro de Aplicacion (VIil)

Lo primero, equivalente al estado de las claves de certificados, existen una serie de iconos que
determinan el estado de los certificados (parte publica) que se muestran en esta seccion (y en otras

de la administracion):

Vilido

Caducado

Revocado

Otro

No existe

AUn no valido

En este apartado se le indica a la plataforma el método de seguridad empleado para la ejecucion de

servicios Web por una aplicacion. Estos métodos siguen el estandar WS-Security.
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Los métodos empleados son:

e Tipo de Acceso. Selecciona el tipo de acceso que poseera la aplicacion. Puede ser:

o Sin autenticacion. Se deshabilitan las opciones de inclusion / eliminacion de
usuarios. No se aplica ninguna medida de seguridad para ejecutar los servicios Web

para una aplicacion.

o Usuario/Password. Se habilita la opcidon de inclusidon / eliminaciéon de usuarios.
Mediante este método es necesario que las peticiones SOAP realizadas contengan
el tag de seguridad “UserNameToken” y que el usuario y password alojados en

dicho tag estén registrados para la aplicacién que intenta ejecutar el servicio Web.

o Certificado. Se habilita la tabla de seleccion de certificados procedentes del
“Almacén de Autorizacion WS”. Mediante este método es necesario que las
peticiones SOAP realizadas contengan el tag de seguridad “BinarySecurityToken” y
estén firmadas por alguno de los certificados registrados para la aplicacién que

intenta ejecutar el servicio Web.

5.3.4.5.7 Certificados Autenticacion OCSP

+ Certificados Autenticacion OCSP

Habilitar servicio OCSP &

Modo firma peticiones
Relajado ¥

No habilitados Habilitados
<=l ServerOCSPSigner
B soapsigner -

Figura 84 - Ventana de registro de Aplicacion (IX)

Permite configurar los pardmetros de acceso al servicio OCSP de la plataforma para cada aplicacion.

Con el fin de poder aplicar esta configuracion a las aplicaciones, es necesario que las peticiones OCSP
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vengan firmadas, o bien que al menos se incluya el campo RequestorName, con el fin de poder
identificar a la aplicacidn llamante. En caso de no incluirse este campo, las aplicaciones utilizaradn la
configuracién de la aplicacién de sistema ocspresponder. Los pardmetros que se pueden configurar

son:

e Habilitar servicio OCSP: Indica si la aplicacidon permite el uso del Servicio OCSP, es decir si
permite la recepcion de peticiones OCSP. En caso de no estar habilitado, el sistema

devolverd un mensaje de error a la aplicacidn con el mensaje Unauthorized.

e Modo Firma Peticiones OCSP. Unicamente puede configurarse si se encuentra habilitado
el servicio OCSP para la aplicacion correspondiente. Indica si las peticiones de cliente

pueden o deben ser firmadas. Las configuraciones posibles son:

o Modo relajado. La firma de la peticion es opcional. Este modo tiene una
problemdtica asociada y es que es posible que un cliente incluya un
RequestorName que no esté asignado a él, suplantando asi a dicho cliente. Para
solventar esto, se recomienda activar el modo estricto, de forma que se pueda
garantizar la identidad del cliente. Este modo Unicamente debe utilizarse para

aplicaciones en fase de adaptacion a las firmas de mensajes OCSP.

o Modo estricto: Se requiere que las peticiones OCSP enviadas a la plataforma estén
firmadas. Cualquier peticidon no firmada sera rechazada con un mensaje de error

sigRequired.

e Certificados para autenticacion OCSP. Se permite especificar qué certificados podran ser
utilizados por el cliente para realizar la firma de las peticiones OCSP. Si la firma se realiza

con un certificado diferente, el sistema devolvera un mensaje unauthorized.

En la lista de certificados ‘No habilitado’ aparecen aquellos que han sido previamente

incorporados al keystore “Almacén Autorizacion WS”.

Segun la configuracién seleccionada mediante los parametros descritos, el comportamiento que

adoptara la plataforma al recibir una peticion por OCSP serd el que se muestra en la siguiente tabla:
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Identificador de
Modo de | RequestorName L
. L. L Resultado aplicacién
RequestorName | firmade incluidoen la Peticion . "
. . procesamiento | utilizado por la
peticiones peticion
plataforma
. Peticion
No firmada ocspresponder
procesada
No
Peticién
Firmada ocspresponder
procesada
Relajado
Peticidn
No firmada RequestorName
, procesada
Si
Peticidn
Firmada RequestorName
. . procesada
NO Obligatorio
Peticién
No firmada ocspresponder
procesada
No
) Peticion
Firmada ocspresponder
. procesada
Estricto
No firmada Sigrequired -
Si —
Peticion
Firmada RequestorName
procesada
No firmada Unauthorized -
No
Firmada Unauthorized -
Relajado
) Peticion
No firmada RequestorName
) procesada
Si
Peticién
Firmada RequestorName
Obligatorio procesada
No firmada Unauthorized -
No
Firmada Unauthorized -
Estricto
No firmada Sigrequired -
S ) Peticion
Firmada RequestorName
procesada

En los casos en los que la peticion va firmada, y el RequestorName no esta definido o no es

reconocido, la plataforma asociara la peticion a aquella aplicacidon cuyo certificado de autenticacidn
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OCSP habilitado coincida con el firmante de la peticidn. Si el certificado firmante estd asociado en mas

de una aplicacién como certificado de autenticacion OCSP, se devolvera Unauthorized.

5.3.4.5.8 Restricciones a la politica de certificacion

v Restricciones a la politica de certificacion

Eliminar todas las restricciones

Modo de restriccion para OCSP
Relajado v

No restringidos Restringidos

=l DemoSubCATipo

Figura 85 - Ventana de registro de Aplicacion (X)

Permite configurar que tipos de certificados, de los incluidos en la politica asignada, estan operativos

para la aplicacion.

En la tabla “Restricciones a la Politica de Certificacion” se listan todos los certificados incluidos en la
politica elegida en el campo “Seleccidn de politica”. La seleccién de un tipo de certificado indica que
ese certificado esta habilitado para la aplicacidn, en caso contrario el tipo de certificado estaria

restringido.

e Modo de restriccion para OCSP: Permite configurar el comportamiento del servicio OCSP

respecto a las restricciones a la Politica de Certificacién.
Las configuraciones que se permiten escoger son:

o Modo relajado: si al menos un certificado de un determinado PSC aparece como NO
restringido, el resto de certificados de dicho PSC se considerardn también NO

restringidos.

o Modo total: si al menos un certificado de un determinado PSC aparece como

restringido, el resto de certificados de dicho PSC se consideraran también restringidos.
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5.3.4.5.9 Gestores Documentales.

¥ Gestores Documentales

Habilitado
Gestor Documental

GESTOR_DOC_1
GESTOR_DOC 2

GESTOR_DOC_3

Figura 86 - Ventana de registro de Aplicacion (XI)

Permite configurar qué gestores documentales podra utilizar la aplicacion para realizar operaciones
de firma y validacion sobre elementos alojados en él. Tras pulsar el botdn “Dar de Alta” la nueva

aplicacién quedara registrada en la plataforma con los valores que han sido introducidos.

5.3.4.5.10 Sellos de tiempo.

Formatos de Sello de Tiempo Admitidos

RFC 3161

HML

Figura 87 - Ventana de registro de Aplicacion (XI)

e Plataformas TSA.

En la columna ‘Seleccionables’ apareceran todas las plataformas TSA disponibles para la
obtencion del sello de tiempo desde @Firma. En la lista ‘Seleccionadas’ se incluiran,
ordenadas por prioridad, aquellos servidores TSA que se podrdan utilizar cuando se realice una

peticién de sellado de tiempo.

e Sello de Tiempo Critico.
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o Seleccionado: en el caso de agotar la lista de servidores TSA sin obtener una respuesta
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vdlida, @Firma emitird un mensaje de error, informando del problema.

o No seleccionado: en el caso de agotar la lista de servidores TSA sin obtener una
respuesta, @Firma devolvera la firma, pero indicando los motivos por los que no se ha

obtenido una respuesta valida.

e Formatos de Sello de Tiempo Admitidos

« Sellos de Tiempo

o~ Plataformas TSA

Seleccionables Seleccionadas

=]
w
-]

Sello de Tiempo Critico

Formatos de Sello de Tiempo Admitidos

RFC 3161
XML

Figura 88 - Formatos de Sello de Tiempo Admitidos
En esta seccidn se indica la prioridad a la hora de obtener tipo de sello de tiempo.

Casos posibles:

- Si es firma XML: Solo en el caso de marcar Unicamente XML, se realizara un sello de tiempo

tipo XML, en el resto de casos se realizara un sello de tiempo tipo RFC 3161.
- Si es firma CAdES: Independientemente de los seleccionados, siempre usa tipo de sello de

tiempo RFC3161.

5.3.4.6 Modificacion de una Aplicacion
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Para actualizar una aplicacion registrada en la plataforma es necesario posicionarse
\/ sobre la aplicaciéon que se desea modificar en el drbol de UO y aplicaciones. En este

momento, la plataforma mostrara los datos de la aplicacion seleccionada.

x
_1G 3 A
L \x ;J’
|5 ROOT ~ Datos de la aplicacién
) afirmaTest Identificador =
(& ocspresponder
+ [/ ROOT_NO_PRIORITY Mombre de |a aplicacién *
Internal Application
Responsables
Nombre completo Email Teléfono DIR4 Acciones
La tabla no posee resultados
v

» Parametros de la aplicacion

+ Servicios disponibles

» Usuarios de Administracién delegada

» Certificados permitidos para firmar

b Seleccion del método de acceso

+ Certificados Autenticacion OCSP

s Reatriccinnes @ la nnlitica da cartificaridn T

T o8 . I J
F

Figura 89 - Interfaz de gestion de UO y aplicaciones. Modificacién de aplicacion

Tras realizar algin cambio sobre los distintos pardmetros, ahora, tan solo es necesario pulsar

“Modificar”. Tras realizar esto, la plataforma le solicitara confirmacién.

Una vez confirmada la operacion la plataforma registrard los cambios.

| MODIFICAR APLICACION

A El elemento seleccionado sera modificado. ;Desea continuar?

v || X

Figura 90 - Confirmacion Modificacion Aplicacion
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5.3.4.7 Baja de una Aplicacidn

Para eliminar una aplicacion registrada en la plataforma es necesario posicionarse sobre
\__! la aplicacidon que se desea borrar en el arbol de UO y aplicaciones. Hay que tener en
cuenta que al eliminar una aplicacion no sera posible recibir mas peticiones de

validacién o firma con el identificador de la aplicacién seleccionado.

Tras esto, se pulsa “Baja” y se mostrara una ventana de confirmacion.

ELIMINACION APLICACION / UNIDAD ORGANIZATI¥YA ¢

A El elemento seleccionado sera eliminado. ;Desea continuar?

Eliminar Cancelar

Figura 91 - Confirmacioén Eliminacion Aplicacién

Una vez confirmado, se eliminara la aplicacion de la plataforma.

5.3.4.8 Sincronizacion del arbol de unidades organizativas y aplicaciones con DIR3

Para sincronizar todo el arbol de unidades organizativas y aplicaciones con DIR3, la plataforma debe
tener definido el modo de integracién con DIR3 como relajado o estricto, en las propiedades
configurables definidas para ello en la Gestidén de la Configuracidn. Este tipo de sincronizacidon afecta
a todas las unidades organizativas y aplicaciones almacenadas en el sistema, de manera que sus datos

se actualizaran en base a los definidos en DIR3 en funcion del modo de integracion seleccionado.

En cualquier caso, se actualizaran los datos de las unidades organizativas cuyo tipo de identificador
sea DIR3, de modo que su identificador es/coincide con uno existente en DIR3, se actualiza su
informacidn asociada, e incluso se crea la jerarquia de unidades organizativas que debe contenerla,
moviendo todas las subunidades organizativas y aplicaciones a la nueva estructura si fuera necesario.
En el caso de estar establecido el modo de integracidn estricto, todas aquellas unidades organizativas
con un tipo de identificador LIBRE seran eliminadas (asi como toda la jerarquia por debajo de estas),
ocurriendo lo mismo para aquellas unidades organizativas que tengan definido un identificador de

tipo DIR3 pero dicho identificador no se encuentre registrado en DIR3.
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ubicado en la ventana principal de la

Para llevar a cabo el proceso se debe pulsar sobre el botén

Gestién de Aplicaciones.

La primera vez que se realiza una sincronizacién con DIR3 esta se hace de forma completa, por lo que
debe obtener una gran cantidad de datos, pudiendo elevar el tiempo de respuesta del servicio web
hacia DIR3 (configurable/modificable en las propiedades configurables definidas para ello en la
Gestidn de la Configuracion) y el tiempo de procesamiento de toda la informacion. Ademas, si la
plataforma esta funcionando en cluster, al final del proceso siempre se realiza una recarga de la caché
en todo el cluster. Una vez realizada la primera sincronizacion, las posteriores se realizan siempre de

forma incremental, siendo mucho mas rapido el proceso.

IMPORTANTE: La sincronizacién con DIR3 (ya sea en modo de integracion relajado o estricto, aunque
con mayores consecuencias en el segundo caso) implica cambios en la jerarquia de unidades
organizativas y aplicaciones, por lo que se recomienda generar siempre de forma previa una

configuracién estable a modo de copia de seguridad (apartado 5.3.14.3).

5.3.4.9 Mover elementos del arbol

sss3 Para mover elementos del arbol de aplicaciones (unidades organizativas o aplicaciones)

debemos seleccionar en el arbol aquel nodo que queramos mover y luego pulsar el

VU W

botdn “Mover elemento del arbol”. Nos aparecerd una nueva ventana que nos permite

elegir el lugar al que queremos mover el elemento seleccionado.

MOVER ELEMENTO DEL ARBOL *
r Buscar por Ruta -
| . J
- Buscar por Arbol =
Q
S
L J
Figura 92 - Interfaz mover elemento
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e Buscar por ruta

Debemos introducir manualmente la ruta destino completa, usando

ejemplo, dado el siguiente arbol:

L4 =

¥ 24 Unidad organizativa 1

~ 4 Unidad organizativa 2
ET Aplicacion 2

4 Unidad organizativa 3

E afirmaspp
[ ocspresponder

an

.” Como separador. Por

Si quisiésemos mover la Aplicacion 2 a la Unidad Organizativa 1, deberiamos escribir

“ROOT.Unidad organizativa 1” y pulsamos en el botén “Comprobar la ruta introducida” para

verificar si la ruta es correcta o no. Una vez obtenemos el mensaje de confirmacién de “Ruta

valida”, pulsamos sobre el botén de confirmar y los cambios se realizarian.

e Buscar por Arbol

Para buscar por drbol debemos pulsar sobre el botén “Buscar por arbol”. Nos aparecerd una

pequefia ventana con el arbol de aplicaciones.

MOVER ELEMENTO DEL ARBOL

= afirmaApp
= ocspresponder

» |'4 Unidad Organizativa 3

v || X
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Figura 93 - Interfaz de Gestion de Usuarios (1)

Seleccionamos el elemento del arbol que deseemos y pulsamos en confirmar. Si el elemento

es valido, la ventana se cerrard y nos aparecera la nueva ruta en la ventana anterior.

MOVER ELEMENTO DEL ARBOL *

g» Buscar por Ruta ~

. J

- Buscar por Arbol

S . O
ROOT . Unidad organizativa 1 -/

v || X

Figura 94 - Interfaz de Gestion de Usuarios (ll)

Para terminar el proceso, pulsamos en el botén de confirmar.

NOTA: El botén de mover elemento aparecera deshabilitado en el nodo root, ya que éste jamas
podra moverse. Por otro lado, hay que tener en cuenta que no se pueden mover elementos a
aplicaciones, por lo que, si elegimos una aplicacién como destino, el sistema no permitira la

operacion y se mostrard un mensaje de error.
5.3.5 11 Gestion de Usuarios

La gestion de usuarios consiste en administrar aquellos usuarios que participan en la administracidn,
monitorizacién o auditoria de la plataforma. Esta gestidon soélo podra llevarse a cabo por los

administradores de la plataforma.
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A GesTi6N DE Usuarios

Usuarios Administradores ~

Apeliidos

admin admin, admin

| Identiticador de Nombre y

adnan Adrian, Menéndez

Bérbara, Lopez oe

habay Manteroia

chema José Maria, Moiins

Cristina, Garcia del

cristing s

Davio, De Duefias
faud Ledesma
diopez Danlel, Lopez
Daniel, Pérez
dpromera sl
s ELENA, LOPEZ
ERss CASTILLO

Emesto, Gonzalez
emesto ik

Fatima, Soto

ERis Barrera

Guadalupe, Cazorlz
geazora S

Gustavo, Simon

QUNEVD Siman

ignacio, Barroso
fgnacio barroso sy

Jacinto, Martinez
Jacinto e v

S (oS

Figura 95 - Interfaz de Gestion de Usuarios

Cuando se da de alta un usuario en la plataforma, el usuario posee perfil de Administrador. Pudiendo

asignarle también permisos para acceder a la aplicacion de la administracién delegada.

Las operaciones que puede realizar un administrador de la plataforma mediante este componente

del médulo de administracion son:

e Alta de usuario.

e Modificacion de usuario.

e Baja de usuario.

5.3.5.1 Alta de Usuario

Mediante esta operacién se afiade un nuevo usuario a la plataforma @firma. Para ello,

3 debemos acceder al interfaz de gestion de usuarios y pulsar el botén “Alta Usuario”.
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:_rl,, ALTA NUEVO USUARIO ADMINISTRADOR

Identificador de Usuario * Contrasefia *
[ admin
Nombre * Apellidos *
Correo Electrénico *
Bloguear Usuario Permitir Administracion Delegada

Fichero adjunto: —-

+ Cargar certificado de usuario

2| X

Figura 96 - Interfaz de Gestion de Usuarios: Alta de usuario

En la pantalla de alta de usuario se deben completar los siguientes datos:
¢ Identificador de Usuario (Login): nombre de usuario en la plataforma para el nuevo usuario.

e Contraseina: clave de acceso del nuevo usuario en la plataforma. La contrasefia a establecer
debe cumplir la expresion regular definida en el médulo de configuracion — control del
usuario (apartado 5.3.13.1.2).

e Nombre: nombre del nuevo usuario. Es necesario indicarlo correctamente para la

autenticacion por certificado del usuario.

o Apellidos: apellidos del nuevo usuario. Es necesario indicarlo correctamente para la

autenticacién por certificado del usuario.
e Correo Electrénico: direccion de correo electrénico del nuevo usuario.
e Bloquear usuario: Si se desea bloquear la entrada del usuario en la plataforma.

e Permitir Administracion Delegada: Indica que el usuario puede ser Administrador de la

aplicacién de Administracién Delegada.

e Cargar certificado de usuario: certificado digital mediante el cual podrda acceder a la

plataforma.
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5.3.5.2 Modificacion de Usuario

Mediante esta operacién se actualizan los datos de un usuario de la plataforma. Los
\/ datos susceptibles de ser actualizados son el nombre y apellidos del usuario, el e-mail y
los roles que desempefia. Adicionalmente, se pude bloquear o desbloquear el usuario

mediante el check correspondiente.

Para realizar una modificacion de datos de usuario es necesario seleccionar un usuario de la lista de
usuarios registrados que se muestra en la parte izquierda del interfaz. Al seleccionar el usuario se

mostraran sus datos, los cuales podran ser actualizados.

x
L GESTION DE USUARIOS
Usuarios Administradores Contrasena *

. . - ldentificador de Usuario: admin
Identificador de Usuario Hombre y Apelli
u wm, Nombre * Apelidos *
u2 U [ admin [ admin
u3s u,u Correo Electrénico *
admin | admin, admin [ admin@admin.com

Bloguear Usuario Permitir Administracion Delegada
< >

Figura 97 - Interfaz de Gestion de Usuarios. Modificacion de Usuarios (1)

Una vez actualizados sus datos y tras pulsar “Modificar”, aparecera una ventana de confirmacion.
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‘ MODIFICAR USUARIO x

A Elusuario seleccionado sera modificado. ;Desea continuar?

v | X

Figura 98 - Interfaz de Gestion de Usuarios. Modificacion de Usuarios (l1)

Tras confirmar, los cambios quedardn registrados.

5.3.5.3 Baja de Usuario

Para eliminar un usuario registrado de la plataforma es necesario posicionarse sobre el
3 usuario que se desea borrar en la lista de usuarios. En este momento se mostraran los

datos del usuario en la zona central del interfaz.

x
L GESTION DE USUARIOS
Usuarios Administradores Contrasena *
Identificador de Usuario: admin
Identificador de Usuario Hombre y Apelli
w m,un Nombre * Apeliidos *
u2 U1 1 l admin [ admin
us ut,u Correo Electrénico *
admin | admin, admin [ admin@admin.com
Bloguear Usuario Permitir Administracion Delegada
< >
—i — \/

Figura 99 - Interfaz de Gestion de Usuarios: Baja de Usuario

Ahora es necesario pulsar el botéon “Eliminar usuario”. Hecho esto, la plataforma solicita la

confirmacidn por parte del usuario.
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ELIMINAR USUARIO x

A El usuario seleccionado seré eliminado. ;Desea continuar?

VX

Figura 100 - Confirmacion de Borrado de Usuario

Por ultimo, la plataforma lo elimina y muestra un mensaje indicando que la operacidn se ha realizado

correctamente.

5.3.6 ﬁ] Gestion de Keystores
Un keystore es, basicamente, un almacén que pueden contener claves privadas y certificados
publicos X.509 v3. Los keystores se encuentran securizados por contrasefas que seran especificadas

en la gestion de contrasefias.

En el arbol del médulo de gestion de keystores aparecen dos nodos principales: Almacén de
Certificados y Almacén de Par de Claves. Estos dos nodos diferencian los keystores que contendran

Unicamente certificados de los que contendran el certificado y su clave privada asociada.

) Aimacén ©

) Aimac

+ I8 Aimacen de P
@ Aimacén de C ficados de Sig
& Aimacen de Claves CSP
& Amacén de Claves Clierte SSL
@ Amacen de Claves Métooos de Validz
@ Amacén de Claves Servidor OCSP
& Aimacén de Claves Servidor
@ Aimacén de Claves TSA

Figura 101 - Interfaz de Gestion de Keystores

Manual de Administracion de @firma 6.4 121/290 @Firma-Administracion-MAN

@firma



o
E ’%5 DE ESF‘ANA

La plataforma emplea estas claves criptograficas para proporcionar funciones de integridad,
confidencialidad y autenticacidn, por lo que el uso no autorizado, la modificacién o sustitucién podria
causar la pérdida de seguridad.

@Firma-Administracion-MAN-043

Las operaciones que pueden llevarse a cabo desde la interfaz podrian dividirse en dos grupos:
= QOperaciones Criticas:
o Importar certificado.
o Importar par de claves.
o Modificar la clave de acceso a un almacén.
o Modificar la localizacién de un almacén.
= QOperaciones No Criticas:
o Modificar alias.
o Eliminar certificado.
o Eliminar par de claves.
o Modificar situacién de archivado.

Las operaciones criticas requerirdn de las credenciales del usuario para su autorizacion.

71 AUTORIZACION REQUERIDA

Autenticacion requerida *

I

v || X

Figura 102 - Interfaz de Autorizacién a Operacion Critica

5.3.6.1 Keystores

Los keystores no se pueden dar de alta o baja mediante la herramienta de administracidn, sino que ya
se encuentran definidos por la plataforma previamente. Los keystores en la administracién, aparecen

divididos en dos grandes grupos:
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= Almacenes de Certificados: Estos almacenes contendran Unicamente certificados (partes

publicas). Los almacenes que componen este grupo son:

o Almacén Autorizacion WS. Contiene los certificados en los que confiara el sistema
cuando reciba una peticion SOAP securizada por el método “BinarySecurityToken”. Si
una aplicacién intenta realizar una peticion a la plataforma y el certificado utilizado
para securizar el mensaje no se encuentra presente en dicho almacén, se devolvera el
error correspondiente. Asi mismo, en este almacén se incluyen los certificados de

confianza para las peticiones OCSP recibidas por la plataforma.

o Almacén Confianza Administracion Delegada. Contiene el/los certificado/s utilizado/s
por la Administracion Delegada para asegurar mediante WSS los mensajes que

intercambiard con la plataforma central @Firma.

o Almacén Confianza CRL. Contiene los certificados de CA en los que debe confiar la
plataforma como emisores de CRL. Al validar cualquier CRL, el sistema verificara si el
certificado del emisor de la misma se encuentra en el almacén de confianza. Si no es

asi, se rechazara la CRL por motivos de seguridad.

o Almacén Confianza OCSP. Contiene los certificados de CA en los que debe confiar la
plataforma como emisores (firmantes) de respuestas OCSP. Al validar una respuesta
OCSP, el sistema verificara si el certificado del firmante de la misma se encuentra en el

almacén de confianza. Si no es asi, se rechazara la respuesta por motivos de seguridad.

o Almacén Confianza SSL. Contiene los certificados en los que confiard la plataforma

para las conexiones SSL contra servidores de terceros.

o Almacén Certificados TSA. Contiene los certificados con los que validar las respuestas

firmadas que proceden de las plataformas TSA dadas de alta.

o Almacén Confianza TSA-SSL. Contiene los certificados utilizados para la comunicacién

mediante SSL y HTTPS con las plataformas TSA dadas de alta.

= Almacén de Par de Claves: Estos almacenes contendran Unicamente certificados junto con su

clave privada. Los almacenes que componen este grupo son:
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o Almacén de Claves Certificados de Sistema. Contiene las claves privadas que utilizara

@Firma-Administracion-MAN-043

el sistema para realizar procesos internos como pueden ser el firmado de logs,

comunicaciones con componentes internos, etc.

o Almacén de Claves Cliente OCSP. Contiene las claves privadas que utilizara la

plataforma para realizar la firma de las peticiones OCSP al exterior.

o Almacén de Claves Cliente SSL. Contiene las claves privadas con las que se llevaran a
cabo las operaciones de identificaciéon como cliente en una conexiéon SSL mutua
necesarias para el método de validacion histdrica. Dentro de la configuracion de cada

método se podra seleccionar uno de los certificados contenidos en este almacén.

o Almacén de Claves Métodos de Validacion SOAP. Contiene las claves privadas con las
que se securizardn los mensajes SOAP (mediante WSS) realizadas a otras plataformas
@Firma para consultar el estado de revocaciéon de certificados. Las claves contenidas
en este almacén aparecerdn disponibles en la pantalla de Alta y Modificacion de

métodos de validacién SOAP.

o Almacén de Claves Servidor OCSP. Contiene las claves privadas que utilizara el
Servidor OCSP para firmar las respuestas. Atencidn: para poder utilizar los certificados
contenidos en este keystore para la firma de respuestas OCSP es imprescindible que
sus cadenas de certificacidon estén dadas de alta como Prestadores de confianza de la
plataforma. Para mas informacidn sobre el proceso de alta véase el apartado Alta de

PSC en este mismo documento.

o Almacén de Claves Servidor. Contiene las claves privadas con las que se van a llevar a
cabo las operaciones de firma requeridas por las aplicaciones integradas. En la gestion
de aplicaciones se pueden especificar los certificados que van a tener disponibles cada

una de las aplicaciones dadas de alta en la plataforma.

o Almacén de Claves TSA. Contiene las claves privadas con las que se firmardn las
peticiones SOAP a las plataformas TSA cuando la autenticacidon definida sea por
certificado, asi como las claves privadas utilizadas para la autenticacion cliente para la
comunicaciéon HTTPS con las plataformas TSA cuando la autenticacidn cliente sea

requerida.
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NOTA: Desaparece de la administracién (respecto a versiones anteriores a la 6.2 de la plataforma) el

almacén de Tipos de Certificado desde el mddulo de Gestién de Keystores, ya que las operaciones

asociadas se pueden realizar desde el mddulo de PSC / subPSC / Tipos de certificado. Del mismo

modo también desaparece la gestiéon del almacén de plataformas federadas ya que en la version 6

deja de existir el concepto de plataformas federadas. Por ultimo, a partir de la versién 6.4 de la

plataforma, desaparece el Almacén de PSCs ya que éste puede ser gestionado desde el mddulo de

PSC.

rfl GESTION DE KEYSTORES

¥ ] Aimacen de Certificados

v

| Almacen Autarizacion WS
ls—] Almacén Confianza Administracion De
ls—] Almacén Confianza CRL
ls-] Almacén Confianza OCSP
ls_| Almacén Confianza SSL
i) Almacén Certificados TSA
ls_] Almacén Confianza TSA - SSL
4 Almacen de Par de Claves
N & Almacen de Claves Certificados de Sis
@ Almacen de Claves Cliente OCSP
@ Almacén de Claves Cliente SSL
& Almacén de Claves Métodos de Validz
& Almacén de Claves Servidor OCSP
& Almacén de Claves Servidor
@ Almacén de Claves TSA

SRR

Certificados del Sistema: Almacén Autorizacion WS

(1 of 106) 1

Tipo

23 45 6

Alias del Certificado

mir.dgt.sfca.autenticacion_201601

199350_activo

199350_revocado

AGPD tramaDES .autenticacion_201811

7,

174

7

8

9

10

»>

»i 10 v

Figura 103 - Interfaz de Gestion de Keystores (Seleccion de un Almacén de Certificados)
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‘s g ra
¥ ] Almacen de Certificados wd
is_| Almacén Autorizacian Ws ; o x

0
ls_] Almacén Confianza Administracion De >

o] Almacén Confianza CRL
is_| Almacén Confianza OCSP — NG 10

o > P
is_| Almacén Confianza SSL ( ) = -

Certificados del Sistema: Almacén de Claves Servidor

7] Almacen Certificados TSA Tipo Alias del Certificado
ls-] Almacén Confianza TSA - SSL

3] —\’;’
> e . 3 = ¥ 35 J
i CmacchieRande tlaves L SOPORTEN2_FIRMANTE_201902 S

@ Almacén de Claves Certificados de Sis

@ Almacén de Claves Cliente OCSP 1
@ Almacén de Claves Cliente SSL

I
& Almacén de Claves Métodos de Validz o Ld —

5 ﬁ aytosonservera carpeiu firmante_201903
@ Almacén de Claves Servidor OCSP

od Almacen de Clayes Senvidor
@ Almacén de Claves TSA

_dj
p aymtumelloso ae firmante

—
o2
ﬁ aytovitoria.certificado

el

Figura 104 - Interfaz de Gestion de Keystores (Seleccion de un Almacén Par de Claves)

Al seleccionar un keystore, se muestra en la parte derecha de la pantalla su contenido distribuido en
una tabla donde se indica:

e Tipo: Puede mostrar una o dos imagenes. La primera de ellas indica lo que esta almacenado,
asi como su estado. La forma del icono identificara si se trata de una clave privada
almacenada en un almacén de claves de tipo hardware (HSM), de una clave privada
almacenada en un almacén de claves de tipo software, o de un certificado, y su color definira

su estado. Asi para una clave privada almacenada en un almacén de claves de tipo hardware:

]  valido
= Caducado

el Revocado
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= Otro

Q No existe

el Adn no valido
En el caso de una clave privada almacenada en un almacén de claves de tipo software:

Vilido

“

Caducado

Revocado

Otro

No existe

w % ® ® N

Aun no valido

En el caso de un certificado:

A Valido

= Caducado

= Revocado

= Otro

= No existe

= Aun no valido

La segunda imagen indicara si esta archivado o no. Es decir, si la entrada posee el icono &l indicara
gue se encuentra archivado. El concepto de archivado es sélo aplicable a los certificados almacenados
en el Almacén de Confianza CRL y en el Almacén de Confianza OCSP. Si un certificado se encuentra

archivado no formara parte de los procesos (tareas) internos de validacion de certificados:
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yﬁ GESTION DE KEYSTORES

v |] Aimaceén de Certificados
s Almacén Autorizacion WS
i) Almacén Confianza Administracion De
| Alinacen Confianza CRL
ls_] Almacén Confianza OCSP
ls_] Almacén Confianza SSL
i) Almacén Certificados TSA
[s-] Almacén Confianza TSA - SSL
¥ | % Amacen de Par de Claves
@ Almacén de Claves Certificados de Sis
@ Almacén de Claves Cliente OCSP
@& Almacén de Claves Cliente S5L
@ Almacén de Claves Métodos de Valida
@ Almacen de Claves Servidor OCSP
@ Almacén de Claves Servidor
@ Almacén de Claves TSA

=N

c=PTcn=Cart\C3\A30 de Cidad\C3\A30 002,0=5CEE - Sistema de
Certifica\C3\AT\C3\A30 Electr\C31B3nica do Estado,ou=ECEstado -
SHA/RSA - 142626954705494918809184265962476897693

c=PT.cn=Cart\C3\A30 de Cidad\C3\A30 003,0=SCEE - Sistema de
Certifica\C3WA7\C330 Electr\C3\B3nica do Estado ou=ECEstado -
SHA256/RSA - 91968371249707396690526387605102365937

c=PT,cn=EC de Assinatura Digital Qualificada do Cart\C3\WA30 de
Cidad\C3\A30 0006 0=Cart'C3'A30 de Cidad\C3
YA30,0u=sUbECEstado - SHA/RSA - 2862931070566785772

c=PT.cn=EC de Assinatura Digital Qualificada do Cart\C3'A30 de
Cidad\C3\A30 0007 0=Cart'C3'A30 de Cidad\C3
WA30,0u=subECEstado - SHA/RSA - 617626930047 1585484

c=PT.cn=EC de Assinatura Digital Qualificada do Cart\C3\A30 de
Cidad\C3\A30 0008, 0=Cart\C3\A30 de Cidad\C3
WA30,0u=subECEstado - SHA/RSA - 6337522604016849785

c=PT,cn=EC de Assinatura Digital Qualificada do Car\C3\A30 de

2

K
L3

Figura 105 — Interfaz de Gestion de Keystores (Seleccion de un Almacén de Certificados con Certificado Archivado)

e Alias: Alias del certificado.

e Editar: En el caso de que el elemento (certificado o clave privada) pueda ser editado, se

mostrara el botdén —d Al pulsar sobre él se accedera a la ventana de datos del elemento,

donde se podra editar su alias. Ademas, si el elemento, en este caso certificado, estd

almacenado en el Almacén de Confianza CRL o en el Almacén de Confianza OCSP, podrd

establecerse como archivado o no.

Manual de Administracién de @firma 6.4

128/290

@firma

@Firma-Administracion-MAN



GOBIERMC
CE ESPARNA

!‘\.En
Bl

@Firma-Administracion-MAN-043

\
;@ INFORMACION DEL CERTIFICADO DEL SISTEMA.

Alias * ocspsigner
Subject [ c=ES,cn=0CSPSigner,0=Schneider Electric,ou=Telvent,ou=Telvent Gl
Emisor [ c=ES, cn=AfirmaSubCA o=Telvent ou=Telvent Global Services
Numero de serie [ 4550115986478873044
Viido desde [ Tue Oct 23 14:41:17 CEST 2012
Vaido hasta [ Mon Oct 26 16:04:18 CET 2015
: RSA public key (2048 bits): v
Clave publica public exponent: 10001 Y,

g X

Figura 106 - Interfaz de Gestion de Keystores (Edicion de Certificado sin Archivado)

Rﬂ INFORMACION DEL CERTIFICADO DEL SISTEMA.

Alias * certificateOCSP

Archivado
Subject [ c=ES,cn=Revoked, 0=Schneider Electric,ou=Telvent,ou=Telvent Globa
Emisor [ c=ES, cn=AfirmaSubCA o=Telvent,ou=Telvent Global Services

Nimero de serie | 3376516981053841540

Valido desde [Tue Oct 23 14:51:18 CEST 2012

Vilido hasta [ Mon Oct 26 16:04:18 CET 2015

Clave piblca pubi exponent. 10001

g X

Figura 107 - Interfaz de Gestion de Keystores (Edicion de Certificado con Archivado)

Hay que tener en cuenta que los alias de los certificados constituyen una informacién sensible y
puede afectar a la configuracién de la plataforma. A continuacién, se muestra el listado de

almacenes, junto con una indicacién sobre el hecho de editar su alias:
=  Almacén Autorizacion WS: Se pueden modificar los alias de los certificados.

= Almacén Confianza Administracion Delegada: Se pueden modificar los alias de los

certificados.
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= Almacén Confianza CRL: No se deben modificar los alias de los certificados ya que afecta
directamente al funcionamiento del sistema. Se permite su modificacién para aquellos

gue se desee mantener una copia sin que puedan ser usados funcionalmente.
= Almacén Confianza OCSP: Se pueden modificar los alias de los certificados.
= Almacén Confianza SSL: Se pueden modificar los alias de los certificados.
= Almacén Certificados TSA: Se pueden modificar los alias de los certificados.
= Almacén Confianza TSA — SSL: Se pueden modificar los alias de los certificados.

= Almacén de claves Certificados de Sistema: En caso de modificar el alias de alguna clave
privada, hay que tener en cuenta que si se trata de uno de las especificados en
“Configuracion > Configuracion de Propiedades > Alias de Certificados”, hay que
actualizar estas propiedades. Se aconseja no realizar modificaciones en los alias de este

almacén.
=  Almacén de Claves Cliente OCSP: Se pueden modificar los alias de las claves privadas.
= Almacén de Claves Cliente SSL: Se pueden modificar los alias de las claves privadas.

= Almacén de Claves Métodos de validacion SOAP: Se pueden modificar los alias de las

claves privadas.
= Almacén de Claves Servidor OCSP: Se pueden modificar los alias de las claves privadas.
= Almacén de Claves Servidor: Se pueden modificar los alias de las claves privadas.
= Almacén de Claves TSA: Se pueden modificar los alias de las claves privadas.

Sobre la tabla de resultados se ubica un cuadro de entrada de texto que permite buscar certificados

por alias. Asi pues, una vez introducido el texto a usar como patrén de busqueda, al pulsar sobre el
.. O . . e .
botédn % se procedera a mostrar en la lista de resultados aquellos certificados cuyo alias contengan

el texto indicado. Para eliminar el filtro indicado se debera pulsar sobre el botdn X .
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certificado X

Certificados del Sistema: Almacén Autorizacion WS

Tipo Alias del Certificado
+-] Aimacén Conflanz S 2 | ¥

Az certific adoAutoriz acionWs . .
&} Aimacén Confianza SSL ek 08 8

s_] Amacén Confianza TSA - SSL
<] Amacén Confianza TSL

» 'Y Amacén de Par de Claves

=HRNR 7

Figura 108 - Interfaz de Gestion de Keystores (Busqueda de Elemento por Alias)

5.3.6.1.1 Importar Certificados

La opcion de importar certificados permite importar un certificado X.509 v3 en un
% keystore. Para importar un certificado, se debe pulsar sobre el botén de afadir
Certificado situado en la parte inferior del arbol de Almacenes. Tras pulsar el botén se

pedira al administrador que introduzca su contrasefia como medida de seguridad.

Una vez validada la contrasefia del usuario logado, y en caso de que sea correcta, se visualizara el

panel de importacidn.
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Lﬂgl INSERTAR CERTIFICADO EN KEYSTORE

Seleccione almacén *

[ Selecciona valor --- v

Alias *

[ ALM_CONF_sSL_4
Fichero adjunto: SSLClient-2012 crt

4 Seleccione el certificado a anadir

o R

Figura 109 - Didlogo de Importacion de Certificado en Keystore
Los campos que el usuario ha de introducir son:

e Almacén. Puesto que estamos dando de alta un certificado en el grupo de Almacenes de
Certificados, deberemos de seleccionar del combo desplegable el almacén donde

gueremos darlo de alta.

e Alias. Alias que poseerd el certificado en el almacén (no definible para el caso de

seleccionar el almacén de confianza de CRL).

e Certificado a dar de alta.
Para finalizar la importacidn, se debe pulsar el botdn de alta.

NOTA: En el navegador Internet Explorer 10 la importacion de certificados no funciona
correctamente ya que existe un bug conocido en la libreria de componentes PrimeFaces utilizada por

la plataforma.

5.3.6.1.2 Importar Par de Claves

La opcién de importar un par de claves permite importar una clave privada, asi como su
(¥4
/A; certificado X.509 v3 en un keystore. Para importar un par de claves, se debe pulsar
sobre el botén de alta de par de claves situado en la parte inferior del arbol de

almacenes. Tras pulsar el botdn se pedira al administrador que meta su contrasefia como medida de
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seguridad. Una vez validada la contraseiia del usuario logado, y en caso de que sea correcta, se
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visualizard el panel de importacion.

lycf_'l INSERTAR PAR DE CLAVES EN KEYSTORE

Seleccione almacén *

[ Selecciona valor --- v
Fichero adjunto: ServerSigner-2012.p12

+ Seleccione el certificado a anadir

Contrasefia Almacén * [ eccece

X =

Figura 110 - Didlogo Importacion Par de Claves (l)

e Almacén. Puesto que estamos dando de alta un par de claves en el grupo de Almacenes

de Par de claves, deberemos de seleccionar del combo desplegable el almacén donde
gueremos darlo de alta.

e Contenedor con el certificado y el par de claves asociado.
e Contrasefia de acceso al contenedor

Una vez introducida la informacidn en el formulario, y tras pulsar el botdn siguiente, aparecerd una

lista con los pares de claves contenidos en el fichero adjuntado a dar de alta.
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3?31 INSERTAR PAR DE CLAVES EN KEYSTORE

g~ Seleccione certificados a anadir - 2

serversigner

- X 7

Figura 111 - Dialogo Importacion Par de Claves (l1)

En el lado izquierdo aparecera el listado de pares de cables contenidas en el almacén cargado. Debe

seleccionarse y pasar al lado derecho aquella que se desee dar de alta.

5.3.6.1.3 Gestionar Ubicacion de Almacén de Claves

- Gestionar la ubicacion de un almacén de claves consiste en definir cual sera la localizacion
€

'.-/' del mismo. @firma permite definir la localizacién Unicamente de los almacenes de pares

(\

de claves. Las localizaciones se dividen en:
e Software: Los pares de claves son almacenados en BBDD.
e Hardware Con Respaldo: Los pares de claves son almacenados en un HSM y en BBDD.
e Hardware Sin Respaldo: Los pares de claves son almacenados en un HSM.

El HSM es de uso comun para todos los almacenes de pares de claves, es decir, todo almacén de

claves definido como Hardware almacenara sus pares de claves en el mismo HSM.

Una vez pulsado sobre el botdn arriba definido el sistema solicitara la contrasefia del usuario logado.
Tras comprobar su validez se mostrara la ventana con la ubicacién de los almacenes de pares de

claves:
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5@ UsicacioN KEYSTORES

Lista de Almacenes de Claves Localizacion = Con Respaldo
Almacén de Claves Certificados de Sistema Software b 4 '
Almacén de Claves Chente OCSP Software '
Almacén de Claves Clente SSL Software x '
él(')n:gén de Claves Métodos de Validacion S Oe b 4 '
Almacén de Claves Servidor OCSP Software X '
Almacén de Claves Servidor Software X '
Almacén de Claves TSA Software b 4 '

X

Figura 112 - Gestion de Ubicacion de Almacenes de Pares de Claves

Para cada almacén de pares de claves se mostrara su localizacion (Software o Hardware), si posee

respaldo (‘/ ) 0 si no posee respaldo (x ). El botdn de la dltima columna ( ' ) permite cambiar los

parametros antes descritos, dando acceso a una nueva ventana:

‘;@I DerFINIR UBIicAciON KEYSTORE

Almacén de Claves Certificados de Sistema

Tipo  [Sofwars ¥
v || X

Figura 113 - Definir Ubicacion Almacén de Pares de Claves (Software)
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.7{'91 DerFINIR UBicAciON KEYSTORE

Almaceén de Claves Certificados de Sistema

Tipo Hardware v Con Respaldo v

v | X

Figura 114 - Definir Ubicacidon Almacén de Pares de Claves (Hardware)

En funcién del tipo seleccionado (Software o Hardware) se mostrara la opcién de seleccionar Con

Respaldo o no.

Si un almacén de tipo Software se define de tipo Hardware Con Respaldo, todos los pares de claves
almacenados en BBDD seran importados al HSM (en caso de que no se encuentren importados
previamente), y los futuros pares de claves que sean importados al HSM serdn almacenados también
en BBDD para que, en caso de que se produzca un problema de acceso al HSM y un par de claves no

sea accesible, se utilizara el acceso a la BBDD para rescatarlo.

Si un almacén de tipo Software se define de tipo Hardware Sin Respaldo, todos los pares de claves
almacenados en BBDD seran importados al HSM (en caso de que no se encuentren importados
previamente), y los futuros pares de claves serdn importados Unicamente en el HSM. Debe tenerse
en cuenta que, por la naturaleza del propio HSM, los pares de claves almacenados en el mismo no
pueden ser exportados, por lo que un almacén de claves definido de tipo Hardware Sin Respaldo ya

no podra ser definido de tipo Software en el futuro.

Si un almacén de tipo Hardware Con Respaldo se define de tipo Software, todos los pares de claves

seran almacenados en BBDD y dejara de hacerse uso del HSM.

Si un almacén de tipo Hardware Con Respaldo se define como Hardware Sin Respaldo, todos los
pares de claves asociados almacenados en BBDD seran eliminados, de manera que no existirdan como
método de respaldo en caso de problema de acceso al HSM. Para llevar a cabo esta operacién, sera

necesaria la confirmacién por parte del usuario:
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A Si se define el almacén de claves como Hardware Sin Respaldo ya no podra voler a ser definido como Software. ; Desea continuar?

Aceptar Cancelar

Figura 115 - Didlogo Confirmacion para Almacén de Claves Hardware Sin Respaldo

Si un almacén de tipo Hardware Sin Respaldo se define como Hardware Con Respaldo, los futuros
pares de claves que sean importados al HSM serdn almacenados también en BBDD para que, en caso
de que se produzca un problema de acceso al HSM y un par de claves no sea accesible, se utilizara el

acceso a la BBDD para rescatarlo.

5.3.6.1.4 Modificar clave Almacén

Una novedad incluida en la versién @Firma 6.4 es la de modificar la clave del almacén
‘-—?
7:? de certificados / par de claves. Para ello se debe de seleccionar el Almacén cuya clave se
4

desea modificar y pulsar sobre el boton de modificar.

Una vez pulsado el botén de modificar, el sistema pedird la contrasefia del usuario logado. Tras

comprobar su validez, aparecera la ventana de cambio de contraseiia.

:%Ifl MoDIFICAR CONTRASENA A ALMACEN DE CLAVES

Mueva Contrasefia

7 X

Figura 116 - Cambio de Contraseiia de Almacén de Claves
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Se entiende por tarea una operacion que se ejecuta en un determinado instante de tiempo. En la

plataforma existen dos tipos de tareas:

e Tareas no criticas (Nodo Tareas). Se entiende como aquellas que pueden ser eliminadas del

gestor de tarea sin afectar al funcionamiento de la plataforma.

e Tareas criticas (Nodo Tareas del sistema). Se recogen aquellas tareas que no pueden ser

eliminadas del gestor de tareas debido a su criticidad.

Cuando se selecciona la opcion Gestion de Tareas, aparece una ventana dividida verticalmente en
dos. En la parte izquierda puede verse la lista de tareas disponibles y, seleccionando cualquiera de las

tareas, se pueden ver los datos de la misma en la parte derecha de la ventana.

GESTION DE TAREAS

» [ Tareas
» |3 varess del Sistema

Figura 117 - Ventana de Gestion de Tareas
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5.3.7.1 Tareas no criticas
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Las tareas no criticas, en adelante, tareas, se pueden dividir en dos grupos:

- Tareas de Validacion: Son aquellas que permiten validar el estado de caducidad y el estado de
revocacion de los certificados almacenados en los distintos almacenes de claves definidos en
la plataforma.

- Tareas Estandar: Cualquier otra tarea ajena a la validacién del estado de caducidad y del
estado de revocacién de los certificados almacenados en los distintos almacenes de claves
definidos en la plataforma, como, por ejemplo, la tarea preconfigurada que comprueba si los

certificados de los almacenes que elijamos estan caducados o revocados.

Toda tarea, independientemente del tipo al que pertenezca, debe tener asociado al menos un
planificador que defina el momento de ejecucién de la misma. Una tarea puede tener tantos
planificadores como se desee para asi poder ejecutarse en diversos momentos, pero si carece de

planificadores, dicha tarea no serd ejecutada. Los planificadores se definen de tres tipos:

e Periddico: Planificador que permite la ejecucién de una tarea repetidamente cada cierto

tiempo, especificado como el periodo del mismo.

e Diario: Planificador que constituye la especializacidon de un planificador periddico. Permite la

ejecucidn de una tarea una vez cada 24 horas a partir de la fecha definida para el mismo.

e Por Fecha: Planificador que permite la ejecucién de una tarea uUnicamente en la fecha
definida.

5.3.7.1.1 Alta de Tarea Estandar

7 Para crear una tarea estandar, el usuario debe pulsar el botén situado en la parte
O inferior a la izquierda y que estd etiquetado como “AAadir Tarea”. Una vez pulsado, se

mostrara una ventana en la que se pueden establecer los datos de la tarea:
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9 ANADIR TAREA

Nombre *

Claze de Implementacion *

g Datos Planificador ~
Tipo Planificador Periddico -
Periodo (hh:mm:ss) 0 : 0 : 0 :

Inicio (dd/MMAyyy HH:mm:zs) 26/08/2017 09:49:33
L J

Figura 118 - Gestion de Tareas - Alta de Tarea Estandar

Los campos que componen una tarea estandar son:

Nombre: Cadena de texto que identifica univocamente a la tarea. Debe ser un nombre que no

coincida con el de otra tarea existente previamente.

- Clase de Implementacion: Nombre completa de la clase Java que constituye Ia
implementacion de la tarea. Dicha tarea debe extender la clase abstracta

es.gob.afirma.mplanificacion.Task.

- Tipo Planificador: Tipo de planificador asociado por defecto a la tarea. Constituye una lista en

la que seleccionar el tipo, esto es, Periddico, Diario o Por Fecha.

- Periodo: Periodo de ejecucidén de la tarea asociado al planificador. Sélo aplicable para el

planificador de tipo Periddico.

Inicio: Fecha de inicio para la ejecucidn de la tarea asociada al planificador.
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Los campos indicados con un asterisco seran obligatorios. Para crear la tarea se debe pulsar sobre el

botdn ‘/ y para cancelar el proceso se debe pulsar sobre el bot(')nx . Una vez completado el

proceso, en el arbol de tareas, aparecera el nodo asociado a la nueva tarea.

5.3.7.1.2 Edicion de Tarea Estandar

Para editar una tarea estandar se debe acceder a los datos de la misma pulsando sobre el nodo con

su nombre en el arbol de tareas:

x
r 9 GESTION DE TAREAS
v |\J Tareas Eﬂ'
= |4 Caducidad La tarea se encuentra habilitada.
4 Revocacion Nombre = A
€l areal | Tareat
v |9 Tareas del Sistema
13 Procesar peticiones asincronas de prg  Clase de Implementacion *
9 Comprobar prioridad de aplicaciones ’
4 Eliminar peticiones consultadas o e i
4 Eliminar peticiones caducadas
13 Procesar peticiones asincronas de per Tipo Fecha de Inicio Periodo 4
9 Reactivar y reasignar procesos pendie Periadico 18/10/2019 13:10:40 050 , 1
9 Sincronizacion con DIR3 =
s Almacenes de Claves
Seleccionables Seleccionados
Almacén Autorizacion W3 A
Almacén Confianza Administracion
Delegada
Almacen Canfianza CRL —
Almacén Confianza OCSP -
Almacén Confianza SSL ot
Almacen PSCs e
Almacén de Claves Certificados v

Figura 119 - Gestion de Tareas - Datos de Tarea Estandar

En la zona inferior de la ventana de datos de la tarea se indica un listado con los planificadores

asociados. La lista de planificadores se compone de 4 columnas:

. Tipo: Tipo de planificador a utilizar en la ejecucion de la tarea.
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. Inicio: Fecha de inicio en la ejecucién de la tarea.

= Periodo: Horas, minutos y segundos que componen el periodo respecto al cual se

ejecutara la tarea.

. Acciones: La cuarta columna carece de descripcidn, pero ofrece tres acciones
relacionadas con los planificadores en funcién del icono que presente. Dichas acciones seran

descritas en el siguiente apartado.

Una vez editados los campos deseados, para almacenar los cambios se debe pulsar sobre el

botdn ‘/ .

5.3.7.1.2.1 Alta de Planificador

Para asociar un nuevo planificador a una tarea se debe pulsar sobre el botén # situado en la
cabecera de la columna de acciones, de manera que aparecerd el formulario para la creacion de un

planificador:

| 9 ANADIR PLANIFICADOR

Tipo Planificador Periodico -
Periodo (hh:mm:ss) 0 : 0 : 0 :
Inicio (dd/MMYyyyy HH:mm:ss) 29/04/2015 11:29:25

v || X

Figura 120 - Gestion de Tareas - Alta de Planificador

Definidos los datos del planificador, para crearlo se debe pulsar sobre el botdn ‘/ y para cancelar el

proceso se debe pulsar sobre el botdn x .
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Una vez completado el proceso la ventana de datos de la tarea presentard en la lista de planificadores

el nuevo planificador, si bien, no sera almacenado en BBDD hasta que no se almacenen los datos de

la tarea pulsando sobre el botdn el botdn v en la ventana de datos de la tarea.

5.3.7.1.2.2 Edicion de Planificador

Para editar un planificador asociado a una tarea se debe pulsar sobre el botén ﬁ situado en la
columna de acciones, en la misma fila del planificador a editar, de manera que aparecera el

formulario para la edicion de un planificador:

| 9 MobiFicAR PLANIFICADOR

Tipo Planificador Periodico v
Periodo (hh:mm:ss) 1 : 2 : 3 :
Inicio (dd/MMJYyyyy HH:mm:ss) 29/04/2015 11:18:37

v | X

Figura 121 - Gestion de Tareas - Edicion de Planificador

Editados los datos del planificador, para almacenarlos se debe pulsar sobre el botdn J y para

cancelar el proceso se debe pulsar sobre el botén x .

Una vez completado el proceso la ventana de datos de la tarea presentara en la lista de planificadores

el planificador editado, si bien, no sera actualizado en BBDD hasta que no se almacenen los datos de

la tarea pulsando sobre el botdn el botdn v en la ventana de datos de la tarea.

5.3.7.1.2.3 Eliminacion de Planificador

Para eliminar un planificador asociado a una tarea se debe pulsar sobre el botén Tj situado en la
columna de acciones, en la misma fila del planificador a eliminar. De esta manera aparecerd un

didlogo de confirmacién para su eliminacion. Aceptando dicho didlogo el planificador desaparecera
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de la lista de planificadores asociados a la tarea. Para que el planificador quede eliminado

definitivamente de la BBDD se debe pulsar sobre el botén ‘/ en la ventana de datos de la tarea.

Si una tarea no dispone de ningun planificador, esta pasa a ser considerada deshabilitada.

5.3.7.1.3 Borrado de Tarea Estandar

Para eliminar una tarea estandar se debe acceder a los datos de la misma pulsando sobre su nombre

en el arbol de tareas y pulsar sobre el botdn | .

5.3.7.1.4 Alta de Tarea de Validacion

Para crear una tarea de validacién, el usuario debe pulsar el botdn situado en la parte
C; inferior a la izquierda y que estd etiquetado como “AAadir Tarea de Validacion”. Una

vez pulsado, se mostrara una ventana en la que se pueden establecer los datos de la
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'9 ARNADIR TAREA DE VALIDACION

Nombre *

{

Tipo *
| Caducidad v

g~ Datos Planificador

Periodico v

Tipo Planificador

Periodo (hh:mm:ss) 0

Inicio (dd/MM/yyyy HH:mm:ss) 29/04/2015 11:37:18

e~ Almacenes de Claves
Seleccionables Seleccionados
Almacen Autorizacion WS

Almacen Confianza Administracion
Delegada

Almaceén Confianza CRL
Almacen Confianza OCSP
Almacén Confianza SSL -
Almaceén PSCs

Almacén de Claves Certificados de
Sistema

Almacén de Claves Cliente OCSP
Almacén de Claves Cliente SSL

v

v X

Figura 122 - Gestion de Tareas - Alta de Tarea de Validacion

Los campos que componen una tarea de validacion son:

Nombre: Cadena de texto que identifica univocamente a la tarea. Debe ser un nombre que no

coincida con el de otra tarea existente previamente.

Tipo: Constituye una lista donde seleccionar el tipo de tarea de validacion para indicar si

llevard a cabo la validacion del estado de caducidad de los certificados (Caducidad), o bien, el

estado de revocacion de los certificados (Revocacion).

Tipo Planificador: Tipo de planificador asociado por defecto a la tarea. Constituye una lista en

la que seleccionar el tipo, esto es, Periddico, Diario o Por Fecha.

Manual de Administracién de @firma 6.4

145/290

@firma

@Firma-Administracion-MAN



}ﬁ' GOBIERMC
S DE ESPANA
- - @Firma-Administracion-MAN-043

- Periodo: Periodo de ejecucidén de la tarea asociado al planificador. Sélo aplicable para el

planificador de tipo Periddico.
- Inicio: Fecha de inicio para la ejecucion de la tarea asociada al planificador.

- Almacenes de Claves: Constituye una lista con los almacenes de claves sobre los que aplicard

la tarea de validacion.

Los campos indicados con un asterisco seran obligatorios. Para crear la tarea se debe pulsar sobre el

botdén J y para cancelar el proceso se debe pulsar sobre el boténx . Una vez completado el
proceso, en el arbol de tareas, aparecerd el nodo asociado a la nueva tarea.
5.3.7.1.5 Edicidn de Tarea de Validacion

Para editar una tarea de validacién se debe acceder a los datos de la misma pulsando sobre el nodo

con su nombre en el arbol de tareas:
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% x
| y r
r 9 GESTION DE TAREAS
~ ) Tareas &2
4 Caducidad La tarea se encuentra habilitada.
i8] 2evocaion) Nombre * o
¥ |9 Tareas del Sistema [ Revocacion
4 Procesar peticiones asincronas de pra
4 Comprobar prioridad de aplicaciones | Clase de Implementacian *
4 Eliminar peticiones consultadas [
9 Eliminar peticiones caducadas > e
4 Procesar peticiones asincronas de per s aeadon:
9 Reactivar y reasignar procesos pendig Tipo Fechade Inicio Petiodo -4
SN Periddico 18/10/2019 14:18:02 8:0:0 A |
g+ Almacenes de Claves ~
Seleccionables Seleccionados
Almacén Autorizacion WS Almacén Confianza Administracion A
Almacen Confianza OCSP Dielepada
Almacén Confianza CRL
= Almacén Caonfianza SSL
7' || Amacén PSCs
bt Almacén de Claves Certificados
de Sistema
= Almacén de Claves Cliente OCSP S

: . v |

Figura 123 - Gestidn de Tareas - Datos de Tarea de Validacién

Una vez editados los campos deseados, para almacenar los cambios se debe pulsar sobre el

botdn ‘/ .

5.3.7.1.6 Borrado de Tarea de Validacion

Para eliminar una tarea de validacidn se debe acceder a los datos de la misma pulsando sobre su

nombre en el drbol de tareas y pulsar sobre el botdn m .

5.3.7.2 Tareas criticas

A diferencia de las tareas descritas anteriormente estas tareas no pueden ser eliminadas. Si la

plataforma se estad ejecutando en mono-nodo, las tareas de ejecucién de procesos en lotes y las
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tareas asincronas estaran deshabilitadas, ya que no existe comunicacién entre los nodos. en la

plataforma se definen las siguientes tareas criticas.

Procesar Peticiones asincronas de periodo de gracia. Tarea que finaliza aquellas peticiones
de Firma o Upgrade que estdn pendiente de la aplicacién de un periodo de gracia. Esta tarea

solo estara disponible cuando los nodos estén en cluster.

El periodo de gracia es el intervalo de retencién minimo y necesario para asegurar que un
certificado es valido segin su PSC. Los PSC actualizan periédicamente sus servicios de
validacién de manera que, al revocar un certificado, éste continla vigente de forma oficial
hasta la nueva actualizacidn. Asi pues, por ejemplo, un PSC puede especificar que el periodo
de gracia de verificacion para sus certificados es 24 horas porque desde que se revoca un
certificado hasta que lo publican en una CRL el periodo pasado es de 23 horas. Cuando llega
una firma a la plataforma, se validan los certificados de la firma en el momento de la
recepcion. Si se ha solicitado que la validacién se haga de acuerdo al periodo de gracia, tras la
primera validacidn, si esta es correcta, se espera el tiempo establecido por el periodo de
gracia para realizar una segunda validacién que garantiza que en el momento de la peticidn
de validacién el certificado era correcto. Las peticiones que implican periodo de gracia sélo

cambiaran su estado una vez transcurrido el tiempo especificado.

Procesar Peticiones asincronas de Procesos en Lote. Tarea que ejecuta las peticiones de
Validacién de Firmas o Certificados en Lote que se encuentran registrada en la plataforma.
Mediante los servicios de “Validaciones en Lotes” se puede solicitar la verificacion de
multiples firmas o certificados digitales al servidor en una Unica peticion. Estas peticiones
seran procesadas de forma asincrona por el servidor. Esta tarea solo estara disponible cuando

los nodos estén en cluster.

Eliminar Peticiones Caducadas. Tarea que elimina las peticiones asincronas caducadas. Para
las peticiones asincronas se debe definir un tiempo a partir del cual las peticiones no seran
procesadas, esto se denomina Tiempo de caducidad. Esta tarea solo estara disponible cuando

los nodos estén en cluster.

Eliminar Peticiones Consultadas. Tarea que elimina aquellas peticiones asincronas que han
finalizado y han sido consultadas. Esta tarea solo estara disponible cuando los nodos estén en

cluster.
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e Reactivar y reasignar procesos pendientes. Tarea que recupera aquellos procesos asincronos
gue han interrumpido su ejecucion. Esta tarea solo estard disponible cuando los nodos estén

en cluster.

e Sincronizacion con DIR3. Tarea encargada de realizar la sincronizacién periddica de

aplicaciones y unidades organizativas respecto a DIR3.

Como veremos a continuacion la configuracion de estas tareas posee algunas diferencias con

respecto a las tareas no criticas, pero se puede resumir en los siguientes puntos:
\/ No pueden ser eliminadas del Gestor ni se pueden modificar sus clases de implementacion.

\/ Aunque no se puedan eliminar del Gestor si se pueden activar o desactivar individualmente

cada tarea.
\/ Unicamente presentan un planificador.

\/ Necesitan de cierta informacién adicional de configuracién no contemplada en las tareas no

criticas.

5.3.7.2.1 Configuracion de la tarea “Procesado de Peticiones con periodo de gracia”

Esta tarea se ejecuta en cada uno de los nodos que forman el sistema, durante la ejecucién cada
nodo recuperara los procesos que tenga asignados y procederd a finalizar los mismos. Unicamente

disponible cuando se trabaja en cluster.
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E GESTION DE TAREAS

» [\ J Tareas
v |19 Tareas de
4 Proce

Sistena
" peticiones asincronas de pro

Nombre

4 Comprobar prioridad de aplicaciones ‘

¥ Eliminar s cons 3 ,
4 Eliminar peticiones consultadas Clase de Implementacion
9 Eliminar peticiones caducadas

9 Reactivar y reasignar procesos pendieé s Datos Planificador
4 Sincronizacion con DIR3
Tipo Planificador
Periodo (hh:mm:ss)
Inicio (dd/MMAny HH:mm:ss)

Nurn. hilos/proceso *

Hilas asinc/proceso *

Activar Tarea

Periadico v
(1 o To

15/06/2011 14:24.:08

4«

[ 20

Figura 124 - Tarea: Procesado de Peticiones con Periodo de Gracia

Al ser una tarea critica esta no puede ser eliminada del Gestor ni se puede modificar su clase de

implementacién ni su nombre asociado. La informacidén manejada por la tarea es:

e Tarea Activa. Determina si la tarea se encuentra activa o no.

e Tipo de Planificador. Esta tarea admite planificador “DIARIO” y “PERIODICO”. Se puede

obtener mas informacion sobre este campo en el apartado 5.3.7.1.2.1.

e Periodo. Periodo de ejecucion de la tarea.

e Inicio. Fecha de inicio de la tarea.

e Numero de hilos. Esta tarea puede ser ejecutada de forma paralela en varios hilos, en este

campo se indica el nimero de hilos que se activara en cada nodo.
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asincronos que se le asignara a cada hilo de ejecucién. En el caso de no establecer valor en
este campo repartiran todos los procesos pendientes entre los distintos hilos.
5.3.7.2.2 Configuracion de la tarea “Procesado de Peticiones en Lote”

Tarea que ejecuta las peticiones de Validacion de Firmas o Certificados en Lote que se encuentran

registrada en la plataforma. Unicamente disponible cuando se trabaja en cluster.

En la siguiente figura se muestra la pantalla de configuracion de esta tarea.

%
1 r
-~’| GESTION DE TAREAS
» |4 Tareas ;:
Mombre
| Activar Tarea

4 Comprobar prioridad de aplicaciones

4 Eliminar peticiones consultadas Clase de Implementacion

3 Eliminar peticiones caducadas .

) Procesar peticiones asincronas de per

9 Reactivar y reasignar procesos pendi€ .. Datos Planificador =

14 sincronizacian con DIR3
Tipo Planificador Diario v
Periodo (hh:mm:ss)
Inicio (dd/MAnyyy HH:mm:ss) 20/12/2016 17:00:00
Num. hilos/proceso * | 5
Hilos asinc/proceso = [100

< > J
P
Q| @
Figura 125 - Tarea: Procesado de Peticiones en Lote
La informacion manejada por esta tarea es similar a la desarrollada en la tarea anterior.
e Tarea Activa. Determina si la tarea se encuentra activa o no.
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Tipo de Planificador. Esta tarea admite planificador “DIARIO” y “PERIODICO”. Se puede

obtener mas informacién sobre este campo en el apartado 5.3.7.1.2.1.
e Periodo. Periodo de ejecucion de la tarea.
e Inicio. Fecha de inicio de la tarea.

¢ Numero de hilos. Esta tarea puede ser ejecutada de forma paralela en varios hilos, en este

campo se indica el nUmero de hilos que se activard en cada nodo.

¢ Numero maximo de procesos / hilos. Campo que indica el nimero maximo de procesos
asincronos que se le asignara a cada hilo de ejecucién. Se debe tener en cuenta que una
Peticion en Lote estd formada por N peticiones individuales y por lo tanto por N procesos
asincronos. En el caso de no establecer valor en este campo repartiran todos los procesos

pendientes entre los distintos hilos.

5.3.7.2.3 Configuracién de la tarea “Eliminar Peticiones Caducadas”

Esta tarea elimina las peticiones asincronas que han superado el periodo de caducidad, su ejecucion
se realiza en un Unico nodo (nodo maestro) del sistema. Unicamente disponible cuando se trabaja

en cluster.
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E GESTION DE TAREAS

» [\J Tareas
v 9 Tareas del Sistema

J Procesar peticiones asincronas de prg  NOMBre

l Activar Tarea

4 Comprobar prioridad de aplicaciones

4 Eliminar peticiones consultadas Clase de Implementacidn

\

4 Procesar peticiones asincronas de per
4 Reactivar y reasignar procesos pendieé .« Datos Planificador
4 Sincronizacion con DIR3
Tipo Planificador Diario ~
Periodo (hh:mm:ss) ’ | ‘

Inicio {dd/MhAnnyy HH:mm:ss) 16/06/2011 01:00:00

Tiempo{ms) expiracion peticiones * \ 2592000000

Figura 126 - Tarea: Borrado de Peticiones Caducadas
La informacion manejada por esta tarea es:
e Tarea Activa. Determina si la tarea se encuentra activa o no.

e Tipo de Planificador. Esta tarea admite planificador “DIARIO”, “PERIODICO”. Se puede

obtener mas informacion sobre este campo en el apartado 5.3.7.1.2.1.
e Periodo. Periodo de ejecucion de la tarea.
e Inicio. Fecha de inicio de la tarea.

e Tiempo de caducidad. Tiempo de caducidad de una peticion asincrona.
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Esta tarea elimina del sistema aquellas peticiones asincronas finalizadas y consultada (el cliente ya ha
obtenido la respuesta asociada), su ejecucion se realiza en un Unico nodo (nodo maestro) del sistema.

Unicamente disponible cuando se trabaja en cluster.

9 GESTION DE TAREAS

rA
» [\J Tareas
~ | Tareas del Sistema
y Procesar peticiones asincronas de prg  MOMBre.

) Activar Tarea
4 Comprobar prioridad de aplicaciones |

Clase de Implementacion

4 Eliminar peticiones caducadas

L4 Procesar peticiones asincronas de per
9 Reactivar y reasignar procesos pendieé .+ Datos Planificador
4 Sincronizacion con DIR3
Tipo Flanificador Diario

Periodo (hh:mm:ss)

Inicio {da/MMAyy HH:mm:ss) 16/06/2011 02:00:00

Tiempo limite consulta(ms) * [ 604800000

Figura 127 - Tarea: Borrado de Peticiones Consultadas

La informacion manejada por esta tarea es:
e Tarea Activa. Determina si la tarea se encuentra activa o no.

e Tipo de Planificador. Esta tarea admite planificador “DIARIO”, “PERIODICO” y “POR FECHA”.

Se puede obtener mas informacién sobre este campo en el apartado 5.3.7.1.2.1.

e Periodo. Periodo de ejecucion de la tarea.
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e Inicio. Fecha de inicio de la tarea.
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o Tiempo de consulta. Tiempo que estard disponible la respuesta una vez se ha obtenido por
primera vez. Pasado este tiempo la tarea eliminard esta peticion.
5.3.7.2.5 Configuracion de la tarea “Reactivar y reasignar peticiones pendientes”

Tarea de respaldo que realiza las siguientes acciones:

e Recupera aquellos procesos asincronos que debido a un error del sistema han interrumpido

su ejecucion.

e Reasigna a nodos activos aquellos procesos asincronos pendientes que estdn asignados a

nodos no disponibles.

Esta tarea se ejecuta en un Unico nodo (nodo maestro) de la plataforma. Unicamente disponible

cuando se trabaja en cluster.
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Q GESTION DE TAREAS
» [ Tareas 2

¥ .2 Tareas del Sistema

J Procesar peticiones asincronas de prg  MNomore
B ‘ Activar Tarea

) Comprobar prioridad de aplicaciones

J Eliminar peticiones consultadas Clase de Implementacion

J Eliminar peticiones caducadas J

4 Procesar peticiones asincronas de per

o Datos Planificador

:') Sincronizacion con DIR3
Tipo Planificadar Periadico v
Periodo (hh:mm:ss) |f \T \?
Inicio (dd/MMAnyy HH:mm:ss) 15/06/2011 15:44:08
Tiempo reasignacion(ms) * | 1800000
Tiempo reactivacion{ms) * | 600000

&p

Q
Figura 128 - Tarea: Reactivar Peticiones Pendientes
La informaciéon manejada por esta tarea es:

e Tarea Activa. Determina si la tarea se encuentra activa o no.

e Tipo de Planificador. Esta tarea admite planificador “DIARIO” y “PERIODICO”. Se puede

obtener mas informacion sobre este campo en el apartado 5.3.7.1.2.1.
e Periodo. Periodo de ejecucion de la tarea.
¢ Inicio. Fecha de inicio de la tarea.

e Tiempo de finalizacién. Tiempo maximo estimado de finalizacién de un proceso asincrono, si
un proceso se encuentra en estado de “en ejecucion” mas del tiempo indicado en este campo

se procederad a su reactivacion.

Manual de Administracién de @firma 6.4 156/290 @Firma-Administracion-MAN

@firma



TEvs f GOBIERMOD
ST DE ESPANA
= L

e Tiempo de reasignacion. Tiempo a partir del cual se considera que un nodo como no activo,
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una vez superado este tiempo se procede a reasignar los procesos pendientes de este nodo al
resto de nodos activos.

5.3.7.2.6 Configuracion de la tarea “Sincronizacion con DIR3”

Para sincronizar todo el arbol de unidades organizativas y aplicaciones con DIR3, la plataforma debe
tener definido el modo de integracién con DIR3 como relajado o estricto, en las propiedades
configurables definidas para ello en la Gestidn de la Configuracidn. Este tipo de sincronizacién afecta
a todas las unidades organizativas y aplicaciones almacenadas en el sistema, de manera que sus datos

se actualizardn en base a los definidos en DIR3 en funcion del modo de integracidn seleccionado.

b3
—ay ~
->’| GESTION DE TAREAS
» |4 Tareas b
¥ |19 Tareas del Sistema
J Procesar peticiones asincronas de prg  MNomore
— | Activar Tarea
4 Comprobar prioridad de aplicaciones
4 Eliminar peticiones consultadas Clase de Implementacion
4 Eliminar peticiones caducadas e e S
14 Procesar peticiones asincronas de per
2 Reactivar y reasignar procesos pendie . Datos Planificador -
@1 Sincronizacion con DIRS ]
Tipo Planificador Periadico N ‘
Periodo (hh:mm;ss) \'2 \70  0
Inicio (dd/MMAyyy HH:mm:ss) 01/01/2012 02:00:00
< > ’\/
‘ ) =
Figura 129 - Tarea: Sincronizacion con DIR3
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En cualquier caso, se actualizaran los datos de las unidades organizativas cuyo tipo de identificador

sea DIR3, de modo que si su identificador es/coincide con uno existente en DIR3, se actualiza su
informacidn asociada, e incluso se crea la jerarquia de unidades organizativas que debe contenerla,
moviendo todas las subunidades organizativas y aplicaciones a la nueva estructura si fuera necesario.
En el caso de estar establecido el modo de integracién estricto, todas aquellas unidades organizativas
con un tipo de identificador LIBRE seran eliminadas (asi como toda la jerarquia por debajo de estas),
ocurriendo lo mismo para aquellas unidades organizativas que tengan definido un identificador de

tipo DIR3 pero dicho identificador no se encuentre registrado en DIR3.

La primera vez que se realiza una sincronizaciéon con DIR3 esta se hace de forma completa, por lo que
debe obtener una gran cantidad de datos, pudiendo elevar el tiempo de respuesta del servicio web
hacia DIR3 (configurable/modificable en las propiedades configurables definidas para ello en la
Gestion de la Configuracidn) y el tiempo de procesamiento de toda la informacion. Ademas, al final
del proceso siempre se realiza una recarga de la caché en todo el cluster. Una vez realizada la primera
sincronizacion, las posteriores se realizan siempre de forma incremental, siendo mucho mas rapido el

proceso.

IMPORTANTE: La sincronizacién con DIR3 (ya sea en modo de integracion relajado o estricto, aunque
con mayores consecuencias en el segundo caso) implica cambios en la jerarquia de unidades
organizativas y aplicaciones, por lo que se recomienda que antes de programar esta tarea, se realice
al menos una primera sincronizacion manual (apartado 5.3.4.8), creando previamente una

configuracion estable (apartado 5.3.14.3) a modo de copia de seguridad.
La informaciéon manejada por esta tarea es:

e Tipo de Planificador. Esta tarea admite planificador “DIARIO” y “PERIODICO”. Se puede

obtener mas informacion sobre este campo en el apartado 5.3.7.1.2.1.
e Periodo. Periodo de ejecucion de la tarea.

e Inicio. Fecha de inicio de la tarea.
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5.3.8 Gestion de Alarmas

Una Alarma es una sefial de que en el sistema ha ocurrido una anomalia. En el caso de la plataforma
@firma, cada alarma tiene definida un protocolo de actuacién y un determinado numero de
destinatarios a los que se debe avisar en caso de que dicha alarma se produzca. Las alarmas
originadas en el sistema pueden consultarse haciendo uso de la herramienta de Monitorizacién y
Auditoria (para consultar el histérico de alarmas por fecha y para ver en tiempo real las alarmas que

se estan generando).

Actualmente existen definidas las siguientes alarmas en la plataforma (tanto las alarmas como el
procedimiento de actuacion se encuentran definidos en el documento @Firma-MALARM-Alarmas-
MAN). Tras el redisefio del gestor de Alarmas, aparecen una nueva serie de datos y de conceptos,
como el resumen de alarmas. Todo esto se ira explicando en los siguientes apartados, de los cuales,

cada uno de ellos correspondera con una de las pestafias dentro de la gestion de alarmas.

/A GESTION DE ALARMAS

» 19 Aan

» &) Resumer

e Y R SO WE U e = Y

Figura 130 - Ventana Gestion de Alarmas

5.3.8.1 Maodificacion de los Datos de Configuracion de una Alarma

Si se selecciona un nodo de tipo Alarma del arbol de alarmas y resimenes situado a la

| J | izquierda de la interfaz, se puede modificar una serie de datos:
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GESTION DE ALARMAS
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v | Alarmas
d'm Alarma : Certificado no valido aln
& ALoot La alarma funciona correctamente
& ALoo2
& AL003
& ALoos
A ALoos Estado de habilitacion Habiltado v
éALcce Activar Notificacion
& AL007

A ALoos Periodo (hh:mm:ss)

v Estado de habilitacion

& ALoog Inicio (dd/MM/yyyy HH:mm)

& aLo10

;}- AES » Estado de bloqueo de la Alarma
& A2
B AL014
& ALots
& ALo1e
& ALo17
& Aot
& ALo19
& AL020
B AL021
& AL023
A aLo24

A ALO2S v \/

» Destinatarios Alarma - 0 Configurados

Figura 131 - Ventana de Gestion de Alarmas (l)
Para cada alarma, se puede dividir la pantalla en dos partes:
1) Estado de la alarma:

- Estado de habilitacion: Una alarma puede ser configurada por el administrador en dos
posibles estados: habilitada o deshabilitada. Al estar habilitada, su funcionamiento es
funcionalmente completo, es decir, se registra el evento, se registra en auditoria y
monitorizacién y finalmente se notifica a los destinatarios configurados por correo
electrénico. En caso de estar deshabilitada, los eventos de dicha alarma, se ignoraran, sera
como si nunca hubieran ocurrido. El principal motivo de permitir esto, es el poder desactivar
determinadas alarmas por peticién propia del administrador, siendo Util por ejemplo en caso
de necesidad de detener la base de datos y no estar recibiendo continuamente avisos de

alarmas.

Manual de Administracién de @firma 6.4 160/290 @Firma-Administracion-MAN

@firma



TEvs f GOBIERMOD
ST DE ESPANA
= L

@Firma-Administracion-MAN-043

Se aporta la posibilidad de activar un sistema de notificaciones en caso que la alarma se

encuentre deshabilitada. Asi, a modo de recordatorio, los administradores configurados en

la plataforma recibirdn periddicamente un correo recordandoles el estado deshabilitado de

la alarma. La configuracién del periodo se hace mediante un planificador del tipo de las

tareas programables.

2) Estado de bloqueo de la alarma:

A
W ALOODT

-—

& ALOD7
& ALODS
& ALODY
& Ao
& aon
& ALn12
& ALnig
B ALnts
& ALD1E
& ALnt7
B aLois
& ALD19
B ALozo
& ALn21
& ALo23
& ALD24
& ALozs
M ALOS0

A GESTION DE ALARMAS
~ K Alarmas A 23

Alarma : Certificado no valido aun.
» Estado de habilitacion

v Estado de bloqueo de la Alarma

N° Maximo de alarmas por minuto |0 /0

Tiempo de blogueo (horas/minutos) 0 0

» Destinatarios Alarma - 0 Configurados

Figura 132 - Ventana de Gestion de Alarmas (l1)

- Bloqueo: Existe un nuevo concepto, el de alarma bloqueada. Se asemeja a un tercer posible

estado de la alarma. Ahora se puede configurar que si se sobrepasa un nimero determinado

de alarmas durante un periodo de tiempo (también configurable), esta se bloqueara de

forma automatica, de modo que ya no se realizardn mas envios de correos electrdnicos a los
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destinatarios de las alarmas, pero si que se registrard su evento y se registrard en base de

datos (auditoria y monitorizacion).

En el caso que una alarma se encuentre blogqueada, aparecerd un mensaje en rojo
indicandolo, ademds de un botén que aporta la posibilidad de desbloquearla.
Evidentemente, esta accidn tan solo es realizable por el administrador. Al ser desbloqueada,

la alarma vuelve a un estado estable.

Si en el nUmero maximo de alarmas por minuto se establece a 0/0, la alarma no sera

blogueada en ningun caso.

Cuando una alarma se encuentra en estado bloqueado, se enviard un correo a los
administradores de la plataforma indicando el estado bloqueado de la alarma. El correo se
enviard haciendo uso del planificador existente en la zona “Estado de bloqueo de la Alarma”
a la hora introducida en el campo “Inicio” y repitiéndose el envio segun lo introducido en el

campo “Periodo”.

Una vez bloqueada la alarma, esta solo podra ser desbloqueada de forma manual con el

botdn habilitado a tal efecto.

En cualquier caso, para guardar los cambios que se realicen en la administracion dentro del
apartado correspondiente al estado de la alarma (considerando el bloqueo como un posible

estado), tan solo hay que pulsar el botdn “Guardar Cambios”.

IMPORTANTE: Si los nodos de la plataforma no estan trabajando en clister, la notificacidn via
email de que la alarma se encuentra bloqueada solo se producira una vez, y no de forma

periddica.

3) Configuracion de destinatarios:
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A GESTION DE ALARMAS

)

v [ Alarmas

d‘;\.;“'b') Alarma : Certificado no valido aiin

& ALoot La alarma funciona correctamente

& ALoo2 A
& ALoo3 » Estado de habilitacion

» Estado de bloqueo de la Alarma

v Destinatarios Alarma - 0 Configurados

el el

Seleccionables Destinatarios

& Ao
& ALon -+

& ALo12 ¢

& ALo14

A ALots

& ALote =
A ALo17

& ALots

& ALo19

& ALo20
d AL021 e
&A 3 =

Figura 133 - Ventana de Gestion de Alarmas (ll1)

Los destinatarios se pueden configurar independientemente del estado de la alarma, este es

el motivo por el que se consideran aparte.

La gestion de los destinatarios (alta, modificacién y eliminacion) se realiza a
H_é través del mddulo de configuracién de la plataforma. No obstante, se pueden
dar de alta nuevos destinatarios desde este mddulo, a través del boton alta “Alta

Nuevo destinatario”.

5.3.8.2 Gestion de Resimenes

En determinados momentos, resulta mas util tener un listado con todos los eventos de alarmas o con
los eventos de determinadas alarmas que se han producido durante un periodo de tiempo, que la

notificacidn en cada instante de cada evento de alarma que se produce.

Aqui nace el concepto de “Resumen de Alarmas”. Los “Resumenes de alarmas” no son mas que una
coleccién de eventos que se han producido sobre un listado configurable de alarmas, durante un

periodo de tiempo especificado. Este resumen adopta forma de correo electrénico y es enviado a los
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teniendo recolectada toda la informacion en uno solo.

‘ Para dar de alta un nuevo resumen (inicialmente la plataforma no lleva ninguno

e

RS definido), tan solo hay que pulsar sobre el botdn “Nuevo Resumen” situado en la parte
inferior del arbol de Alarmas y Resumenes. Entonces aparecera una nueva pantalla

modal para insertar todos los datos necesarios:

/A CREAR RESUMEN

Identificador Resumen * [ Resumen Prueba
Estado del resumen Habiltado -
Periddico v
(hh:mm:ss) 24 15 0 : 03
Inicio (ddMM/aaaa hh:mm:ss) * 04/01/2010 07:00:00

X sy

Figura 134 - Ventana de Alta de Resumen de Alarmas (1)

Los datos a completar son los siguientes:

- Identificador Resumen: Cadena alfanumérica que debe identificar de forma Unica el resumen. En
caso de introducir una ya existente, el administrador sera avisado mediante un mensaje y se

cancelara la orden de alta del nuevo resumen.

- Estado del Resumen: Un resumen tiene dos posibles estados: habilitado o deshabilitado. Si un
resumen se encuentra habilitado, y se produce un evento de alarma contenida en dicho resumen,
se almacenard en base de datos un mensaje que asociara dicho evento con el resumen, para
posteriormente recolectarlos todos y formar un Unico correo. Ademas, aquellos destinatarios
incluidos en la alarma que también estén incluidos en el resumen, también recibiran el correo

electrénico del evento de alarma, ya que se considera que el estar incluidos en el resumen no es
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cualquier momento, pero no se encontrara en funcionamiento, es decir, en caso de recibir un
evento de alarma estando ésta incluida dentro del resumen deshabilitado, se ignorara el resumen

y se continuard el procedimiento.

- Datos Planificador: Aqui se establecen los datos que determinan cada cuanto tiempo y a partir de
cuando se realizara el envio del resumen. Esto se gestiona como una tarea periddica mediante el
Gestor de Tareas de Alarmas. Llegado el momento, se acudird a base de datos, se recuperaran
todos los eventos de alarmas asociados al resumen, se construira un correo electronico con todos
ellos y se enviara dicho correo a los destinatarios configurados en el resumen. Después de esto, se

eliminara de base de datos la asociacidén de dichos eventos con el resumen.

Una vez rellenada la informacidn general. Tras pulsar siguiente aparecerd un panel donde afadir la

informacidn de las alarmas asociadas y destinatarios.

A CREAR RESUMEN

v Alarmas
| - .
Seleccionables s
< ALOOO b
- L} ALOOM -
Q ALOO2 >
< ALoo3 .
» 3 ALOD4 -
= ) ALOOS
- 3 ALOOB
-3 ALOO7 v

» Destinatarios Resumen

S Z v

Figura 135 - Ventana de Alta de Resumen de Alarmas (ll)
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- Alarmas: Se trata de una doble pantalla en forma de arbol. En la izquierda se muestran todas las
alarmas disponibles a incluir en el resumen (inicialmente todas), y a medida que vamos
seleccionando y pulsando sobre el boton “>>”, vamos creando el arbol de alarmas contenidas,
gue son aquellas que se considera que contendrd el resumen. Si en algin momento deseamos
quitar alguna alarma de las contenidas, tan solo hay que seleccionarla y pulsar sobre el botén

Il<<H.

- Destinatarios: Aqui se define la lista de destinatarios del resumen del mismo modo que se
definen para las alarmas. El listado de posibles destinatarios se gestiona en la pantalla de

configuracion (apartado 5.3.13.4).

Una vez completados los campos deseados, se pulsa sobre el botén “Alta Nuevo Resumen”
completando asi el procedimiento de alta. En caso que faltase algin campo por completar, o se

produjese un error, se le indicara al administrador mediante un mensaje en pantalla.

/A GESTION DE ALARMAS

Resumen : Resumen Prueba

Estado del resumen

Habiltado v

g~ Datos Planificador S
Tipo Planificador Perigdico >
Periodo (hhmm:ss) 24 0 0
|
Inicio (ddMMAyyyy HHmm: ss) 04/01/2010 07:00:00
| J
» Alarmas - 2 Configuradas
» Destinatarios Resumen - 2 Configurados
| 8
— < |

Figura 136 - Ventana de Datos de Resumen de Alarmas

En esta pantalla ademas aparece una opcidn mas, la de eliminar el resumen mediante el botén
“Eliminar Resumen”. Hay que tener en cuenta, que, a diferencia de deshabilitar un resumen, al
eliminarlo, se efectuara el envio con los datos acumulados en base de datos de las alarmas
contenidas para este resumen, del correo a los destinatarios correspondientes, para posteriormente

eliminar dichos datos de base de datos, para asi eliminar de forma efectiva cualquier rastro del
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resumen. Si lo que realmente se desea es que el resumen deje de estar activo, pero que no se realice

el envio del correo ni se eliminen los datos de la base de datos, entonces hay que deshabilitarlo y no

eliminarlo.

5.3.9 Gestién de Descargas de CRLs. Caché de nivel 2

El nivel 2 de la caché lo compone una base de datos de CRL que se actualizan automaticamente
mediante una tarea configurable en la plataforma utilizando la opcidn de Gestién de Descargas de
CRL. La mejora que se busca esta clara: evitar accesos redundantes a los diferentes Prestadores
obteniendo la CRL una Unica vez y almacenandola en un servidor (Base de Datos) para que sea
recuperada oportunamente. Como la validez de la CRL obtenida no es indefinida, la base de datos de

CRL debe actualizarse cada cierto tiempo que puede ser definido por el usuario.

B GESTION DE DEscARGA CRL

+ [ Tareas de Descarga

s o e S R e e ST g LS

Figura 137 - Interfaz de Gestion de Tareas de Descarga de CRL

Para la descarga de cada CRL debe especificarse una tarea de descarga independiente (salvo en el
caso de las CRL particionadas del EDNI, para lo cual se definird una Unica tarea para la descarga de las
N particiones). Las tareas de descarga se muestran en la parte izquierda de la pantalla, y su

informacidn en la parte derecha.

Las tareas realizaran la descarga de CRL haciendo uso de la informacién contenida en los métodos de
validacién especificados en la plataforma. Dicha informacion incluye el protocolo de comunicaciones,

la ubicaciéon de la CRL, su nombre, etc.

Manual de Administracién de @firma 6.4 167/290 @Firma-Administracion-MAN

@ firma



"Fi: " GOBIERNC
S8 = DEESPANA
- e

5.3.9.1 Dar de alta una nueva Tarea de descarga de CRLs
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S En la parte inferior del arbol de tareas de descarga, existe un botén “Anadir descarga

=, de CRL” que permitird crear una nueva tarea de descarga.

jAﬂADIR DESCARGA DE CRL

Idertificador *

g~ Planificador de Refresco

Periodo (hh:mm) 0 : 0 :
Inicio (ddMMyyyy HH:mm:ss) 010372013 09:03:52
Tipo de descarga Simple v

Numero de Particiones

v || X

Figura 138 - Pantalla de Alta de Tarea de Descarga

Los datos a completar para el alta son los siguientes:
o Identificador. Identificador Unico de la tarea de descarga a crear.
e Planificador de Refresco. Intervalo de tiempo en minutos entre cada descarga de la CRL.

e Tipo Descarga. Puede ser Simple o Multiple. Una tarea de descarga de tipo Simple, permite la
descarga de una Unica CRL con un nombre especifico. Las tareas de tipo Multiple permiten la

descarga de CRL particionadas del DNI Electrénico y su misién es la descarga de un nimero
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composicion.

e Numero de particiones. Este parametro Unicamente esta disponible para tareas de tipo
Mudltiple, y especifica el nimero de CRL que deben descargarse para cada particion

especificada posteriormente.

Una vez completada esta informacion, se pulsa el boton “Guardar”, credndose la tarea.

5.3.9.1.1 Maodificacion de grupo de descarga de CRL

Para completar el alta de la tarea, es necesario realizar otro paso adicional. Del menu de
(/ tareas se selecciona la tarea que se acaba de dar de alta, mostrandose su informacion

en la parte derecha de la pantalla.

jGESTIéN DE DESCARGA CRL

= T ra
& Tareas de Descarga 2]

Identificador *

[Tarea descarga CRL 1

Planificador de Refresco

- -

Periodo (hh:mm) 24 0

v -

Inicio (dd/MMAyyyy HH:mm:ss 28/08/2017 14:07:34

Tipo de descarga Simple -

Nimero de Particiones

» Particiones

» Métodos de descarga

Figura 139 - Modificacion de Tarea de Descarga (1)

En caso de haber especificado el tipo Multiple en el alta de la tarea, es necesario definir cada una de
las particiones que se deben descargar de la CRL. Como ya se ha comentado una CRL particionada es

una CRL completa que se divide en un nimero determinado de archivos de CRL. Estos archivos tienen
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un nombre diferente pero que se ajusta a un determinado patrén y que se compone de una cadena
literal constante, un numero de CRL y un identificador de particion. Los identificadores de particion se

dan de alta por medio de la tabla “Particiones A Descargar” y de los botones “Anadir” y “Eliminar”.

jGESTIéN DE DESCARGA CRL

v |5l Tareas de Descarga &

&5 Tarea descarga CRL 1

icador de Refresco ]

»

Periodo (hh:mm) 48 : 0

Inicio (dd/MM/yyyy HH:mm:ss) 28/08/2017 14:07:45

Tipo de descarga Muttiple v

Nimero de Particiones 4

~ Particiones

Particion d}

La tabla no posee resultados

» Métodos de descarga

v 1

Figura 140 - Modificacion de Tarea de Descarga (ll)

Por ultimo, y tras especificar las particiones (en caso de ser necesario), se deben especificar los
métodos de descarga que se van a utilizar para obtener la informacién de las CRL a descargar. Estos
métodos se corresponden con los métodos de validacion previamente afiadidos, ademas para que la
descarga tenga efecto hemos debido marcar la casilla “Almacenar CRL” al dar de alta el método de
validacién. Al igual que en la configuracién de métodos de validacidn para los Prestadores, en este

caso se podran especificar varios, definiendo la prioridad en que serdn utilizados.
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x
3 ~ Métodos de descarga A
HOTA: Solo apareceran aquellos métodos de tipo CRL que pueden ser almacenadas y
tienen definido el nombre del fichero en el repositorio.
e el
Métodos de Validacion de CRL Métodos de Validacion de CRL
Metodo CRL CRL de Prueba
Otro Metodo CRL
+ 7
- +
-
-
< >
S -
= d
. v |

Figura 141 - Modificacion de Métodos de Descarga

Tanto las particiones como los métodos de descargar se modifican directamente sobre la
configuracién, sin necesidad de tener que pulsar el botén “Modificar” para llevar a cabo este

proceso.

5.3.10 @ Gestion de Politicas de Firma

La plataforma @firma incluye un gestor de politicas de firma desde el que dar de alta versiones de

politicas, y sus implementaciones XML y/o ASN.1, a utilizar en los procesos en firma y validacion.

Actualmente la plataforma sélo contempla las politicas de la AGE y FacturaE.
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| GESTION PoLiTICAS DE FIRMA

+ & Politica (URL) AGE
» 54 Poltica (URN) AGE
» 14 Poltica Facturae

s R S bR U e Sy

Figura 142 - Interfaz de Gestion de Politicas de Firma

En la parte izquierda de la interfaz se muestra un drbol que aloja las politicas de firma y las distintas
versiones de las politicas registradas en la plataforma. En la zona central se visualizard la informacidn

de configuracién de las Politicas de Firma y de sus implementaciones en XML y ASN.1.
Mediante este gestor es posible realizar las siguientes operaciones:
e Sobre Politicas de Firma no registradas
e Alta de nueva version de Politicas de Firma.
e Sobre las politicas registradas:
e Modificacion de los datos de gestion de la politica.
e Alta de documento legible correspondiente a la politica de firma.
e Eliminar Versidn de Politica de Firma.
e Alta de implementacion en XML

e Alta de implementacion en ASN.1
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e Descarga de los documentos registrados con la politica: documento legible,

documento XML y estructura ASN.1

A continuacion, se detallan las diferentes operaciones, asi como los datos que intervienen en cada

una de ellas.

5.3.10.1 Alta de una nueva version de Politica de Firma

Se permite registrar una versidn de una politica existente, o de una politica de firma que
zl aun no se encuentra registrada en el sistema. Para ello serd necesario pulsar el botén
“Anadir Politica de Firma” situado en la zona inferior del arbol de politicas. Tras pulsar

dicho botdn aparecera el formulario de alta.

/] CREAR POLITICA DE FIRMA

Alias * Version *
Emisor * Fecha de Emision *
I o
Vélido desde * Vélido hasta *

o] o]
Estado
| Politica de firma deshabilitada para firma v

Fichero adjunto; -----

+ Documento Legible

X

Figura 143 - Ventana Alta Politica de Firma

Los datos solicitados en la ventana de alta de politica de firma son los siguientes:

e Alias: Campo obligatorio. Se puede indicar un alias nuevo o seleccionar uno ya

existente.
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e Emisor: Campo obligatorio con el nombre del emisor.
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e Fecha emisién: Campo obligatorio con la fecha de emisién de la politica.

e Valido desde: Campo obligatorio con la fecha inicial de validez para firma de la

politica.
e Valido hasta: Campo opcional con la fecha final del periodo de validez para firma.
e Version. Campo obligatorio con el nimero/nombre de version.

e Estado. Estado de la politica de firma, los estados en lo que se puede encontrar es

habilitado o deshabilitado para la firma.

e Fichero con la politica legible: Campo obligatorio. Se ha de adjuntar el documento

legible de la politica.

5.3.10.2 Consulta de una versidn de Politica de Firma

Una vez dada de alta, la politica registrada aparecera en el arbol de “Politicas de Firma existentes”. Al

seleccionar una de las versiones registradas, de una determinada politica, se mostraran los datos de

la politica:
X
#/] GesTi6N PoLiticas DE FIRMA
» 14 FacturaE g~ Politica de Firma
v |4 AGE
Z) AGE-1.8 Alias * Version *
P4 AGE-15] AGE 19
Emisor * Fecha de Emision *
| AGE 01/01/2012 (o)
Vakio desde * Vakdo hasta
01/01/2012 (0] (o]
Estado -
| Politica de firma habilitada para firma v
v || || .2
—J —s
g~ Implementacion XML
Existe una implementacion XML
URL urniokf:2.16.724.1.3.1.1.21.9
/9 Parseador: XMLAFIRMA. Version: 1.1
o 1
X =y |
= antfy anth]
Ll '} —ap v
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Figura 144 - Ventana Datos Politica de Firma (l)

x
P
| GesTi6N PoLiticas pe FIRMA
» 4 Facturak =
5 A Estado
v AGE e—
) AGE-18 | Politica de firma habilitada para firma v
PALAGE-19]
v B al
—J —as
s~ Implementacion XML
Existe una implementacion XML
URL urn:0id:2.16.724.1.3.1.1.2.19
Parseador: XMLAFIRMA. Version: 1.1
asty o]
=J —=p
e= Implementacion ASN1
Existe una implementacion ASN1
OID:2.16.724.1.3.1.1.219
Parseador: ASN1AFIRMA. Version: 1.1
j] /"] Cuy Lo
=3 wed werl

Figura 145 - Ventana Datos Politica de Firma (ll)

Desde esta consulta se permiten realizar distintas acciones sobre la version de la politica de Firma

seleccionada:

Descargar documentos relacionados con la politica: documento legible,

implementacion en XML y/o implementacion en ASN.1.
e Realizar el alta del documento legible de la politica modificando el existente
e Modificar los datos de gestién de la Politica de Firma

e Eliminar la version de la Politica de Firma

Realizar el alta de una implementaciéon XML y/o ASN.1.

En los siguientes apartados se detallan las operaciones que se pueden realizar sobre las versiones de

Politicas de Firma registradas en el sistema.

5.3.10.3 Modificar datos de gestidon de Politica de Firma
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Se pueden editar los datos de gestién directamente desde la consulta de la politica de

\/ firma. Los datos de gestidn que se pueden modificar son: Alias de la politica, Emisor,

Fecha de emisidn, validez desde, validez hasta, versién y estado.

Una vez indicados los valores deseados es necesario hacer clic en el botédn “Modificar Datos” para

actualizar la informacion.

5.3.10.4 Eliminar version de Politica de Firma existente

Desde la consulta de una Politica de Firma se permite realizar la baja de dicha version

& . . / .« . . s )
P & "1 realizando clic en el botdn “Eliminar esta version de la politica”.

La herramienta nos pedira confirmacion de la accidon que se va a realizar:

ELIMINAR POLITICA DE FIRMA X

A L2 poltica de firma seleccionada sera eliminada. ;Desea continuar?

v || X

Figura 146 - Ventana Confirmacion Eliminar Version de Politica de Firma

Una vez confirmada la accién, se eliminan los datos de gestidon de la version y sus implementaciones
XML y ASN.1; asi como los documentos asociados a la versidon de la politica: documento legible,

implementacion XML y/o fichero con estructura ASN.1

5.3.10.5 Alta de implementaciones XML y ASN.1 de Politicas de Firma

Al consultar los datos de la politica de firma; ademds de los datos de
gestion de la versién de politica, se muestra la informacion de las
implementaciones XML y ASN.1 asociadas a la versién de la politica de

antf3] e ]
— —ap

firma consultada:
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o Implementacion XML

No existe definida una implementacion XML

.mq.{)l
—
o= Implementacion ASH1
No existe una implementacion ASN1
ooRe
[ 3

Figura 147 - Informacién Implementaciones de Politica de Firma

Se puede dar de alta, o en su caso modificar la implementacidon existente, haciendo click en
“Upload Implementacion XML” o “Upload Implementacion ASN.1”; dependiendo de la

implementacidn a dar de alta. Esta accidn nos mostrara una ventana donde se solicitan los datos
de la implementacién:

@ ACTUALIZAR IMPLEMENTACION XML

Fichero adjunto: Poltica AGE URN.xml

4 Implementacion XML

Parseador * Versién *

| XMLAFIRMA v 1.1 v

= || X

Figura 148 - Ventana Alta Implementacion XML
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ﬁ ACTUALIZAR IMPLEMENTACION ASN1

Fichero adjunto: Poltica AGE URN.dat

+ Implementacion ASH1

Parseador * Version *

| ASN1AFIRMA v [1.0 v

ENE:

Figura 149 - Ventana Alta Implementacion ASN.1

La informacidn solicitada para dar de alta una implementacion es la siguiente:

¢ Implementacion en XML/ASN.1: Fichero con la implementacién XML o estructura
ASN.1

e Parseador: Se habra de seleccionar uno de los parseadores/versiones disponibles. El
fichero indicado ha de poder ser interpretado por el parseador seleccionado para que

se permita el alta.

Tras importar la/s implementacion/es de la politica ASN.1 y/o XML, aparecera en el drea de consulta

de la politica seleccionada la informacién obtenida de las implementaciones adjuntadas.
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Existe una implementacion XML
URL urn:oid:216.7241311218
Parseador: XMLAFIRMA,. Version: 1.0

anify anth
2y || 24
| J

( Implementacion ASH1 -

Existe una implementacion ASN1
OID: 2167241311218
Parseador: ASN1AFIRMA. Version: 1.0

=

-~ !}
A_J —

Figura 150 - Informacidn Politicas ASN.1 y XML

NOTA: Para la politica de firma de la AGE v 1.9, tanto para la implementacién ASN.1, como para la
implementacidon XML, se deberd seleccionar la versién 1.1 del parseador respectivo.

5.3.10.6 Descarga de documentos de Politicas de Firma

Al consultar la informacion de una versidon de una Politica de Firma, en cualquier caso se
a}' podrd descargar el documento legible de la politica de firma haciendo clic en

“Descargar documento legible”.

En los casos que se encuentre disponible también se puede descargar el

uﬂa’\_" ':’- H i i0 i i
| 00 34’ fichero con la implementacion XML y/o estructura ASN.1 haciendo clic en
“Descargar Implementacion XML” y “Descargar Implementacion ASN1”

respectivamente.

5.3.11 Gestion de TSA

La gestidon de los distintos servidores TSA se realizard desde la Herramienta de Administracion.
Mediante el componente de Gestion de TSA se podrd asignar servidores TSA a aplicaciones
registradas en la plataforma, de manera que la plataforma pueda conectarse a los mismos en funcién

de un orden de prioridad establecido para la generacién de sellos de tiempo.
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Dado que el MINHAFP dispone de su propia TSA, la plataforma @firma, por defecto, la tendrd

configurada para permitir la interaccién con la misma desde sus servicios web y RFC-3161.

@ GESTION DE TSA

» i TsAs

Listado de TSAs

Identificador

t33_atafioesman?

TS@-SSEE-RFC_TCP_SHA256

g 4 e S R L ) S Y

Figura 151 - Interfaz de Gestion de TSA

La ventana, en la zona central, dispone el listado de TSA existentes, ordenadas descendentemente
por orden de prioridad de conexidn, es decir, la primera en la lista serd la primera a la que conectarse,

y a medida que se bajen posiciones en la lista, se bajara en prioridad de conexion.

A la derecha de la lista se ubican 2 botones, el que esta situado en la zona superior sirve para, una vez
marcada una TSA de la lista, desplazarla hacia arriba en la misma, salvo que se encuentre en la
primera posicidn, en cuyo caso no ascendera mas. El botdn situado en la zona inferior sirve para, una
vez marcada una TSA de la lista, desplazarla hacia abajo en la misma, salvo que se encuentre en la

ultima posicién, en cuyo caso no descenderd mas.
En la zona inferior de la ventana se encuentran 2 grupos de botones.
A la izquierda hay un grupo de 3 botones:

i @ El primero inicia el formulario para dar de alta una nueva TSA.
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El segundo permite realizar la importacion de configuracidon de una (o mas) TSA

C 4 . , .
' ¥ mediante un fichero XML, que previamente fue exportado.
El tercero permite realizar la exportacion de configuracién de una (o mas) TSA
A . .
'3 mediante un fichero XML.

En el centro de la zona inferior de la ventana se encuentra un Unico botén que sirve para almacenar

el orden de prioridad de conexién definido para la lista de TSA tras haber sido modificado.

5.3.11.1 Gestion de TSA — Datos Generales

A continuacién, se muestra como serd la ventana de Datos de TSA dentro de la Gestion de TSA, en

concreto, el grupo de propiedades que hacen referencia a los datos generales para una TSA:

D GESTION DE TSA

Datos de TSA

v General
Habiltada Por Defecto

identificador *

[Tse

Descripcion *

Plataforma de Sellado y Validacion de Selios de Tiempo del MINHAP

Clase de Implementacion *

[ es.gob.afirma.tsa. minhap. TSAMinHAP

identificador de Aplicacion *

[ appPrueba v
t’j ¥ % \/
Figura 152 - Pantalla Edicion de Datos Generales de TSA (1)
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| e— - %
( ;)\ GESTION DE TSA
7 IOk Datos de TSA
(:1' = ':‘,)
Descripcion * A
Plataforma de Sellado y Validacidn de Selios de Tiempo del MINHAP
Clase de Implementacion *
[ es.gob.afirma.tsa. minhap. TSAMinHAP
Kentificador de Aplicacion *
[ appPrueba
Tamaiio del Pool de Conexiones * Tipo de Comunicacion
10 Senvicio Web v
» Servicio Web
» Servicio RFC 3161
v
| Ta 5 \/

Figura 153 - Pantalla Edicion de Datos Generales de TSA (ll)

La ventana, en la zona superior izquierda tendra un arbol con las TSA almacenadas en BBDD, listadas
por su identificador de manera ascendente. Al pulsar sobre alguna de ellas se cargaran sus datos en la
zona derecha de Datos de TSA.

Los datos generales de los que se compondra una TSA son:
e Identificador: Cadena de texto que identifica univocamente a la TSA. Es un campo obligatorio.

e Habilitada: Indicador que determina si la TSA esta habilitada (se puede llevar a cabo
comunicacién con la misma) o deshabilitada (no se puede llevar a cabo comunicacién con la

misma).
e Descripcion: Texto descriptivo que define la TSA. Es un campo obligatorio.

e Clase de Implementacion: Nombre completo de la clase Java que gestiona la comunicacion

con la plataforma TSA. Es un campo obligatorio.

e Tamaiio del Pool de Conexiones: Nimero de conexiones permitidas en el pool de conexiones
contra dicha TSA. Sobrepasado dicho nimero no se permitira llevar a cabo mas conexiones. Es

un campo obligatorio.
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o Identificador de Aplicacion: Identificador de aplicacion para la plataforma @firma, registrada

en la TSA para permitir la comunicacién. Es un campo obligatorio.

¢ Tipo de Comunicacion: Valor que describe el servicio a utilizar para realizar a cabo las
operaciones de sellado y resellado con la TSA. Los valores posibles son: Servicio Web y

Servicio RFC 3161. Es un campo obligatorio.

En la zona inferior central se localiza el botdn para almacenar los datos de la TSA en la BBDD.

5.3.11.2 Gestion de TSA — Datos Servicio Web

A continuacidn, se muestra como sera la ventana de Datos de TSA dentro de la Gestidn de TSA, en
concreto, el grupo de propiedades que hacen referencia a los datos de comunicacién por servicio

web para una TSA:

Datos de TSA

» General

~ Servicio Web

Timeout

12000

URI Namespace Servicio Sellado

l

URI Namespace Servicio Resellado

[

URL WSDL Servicio Sellado

l

URL WSDL Servicio Resellado

!

Nombre Servicio Sellado

l

Nombre Servicio Resellado

l

Figura 154 - Pantalla Edicion de Datos Servicio Web de TSA (Datos y Endpoints)
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o Peticion SOAP

Tipo de Autenticacion

| - Seleccionar - v

o~ UserNameToken

Usuario

I

Contrasefia

I

L J

g= X509CertificateToken -

Certificado

| - Seleccionar - v

Figura 155 - Pantalla Edicion de Datos Servicio Web de TSA (Peticidn)

s~ Respuesta SOAP

Certificado Respuesta Firmada

| - Seleccionar v

Alias Clave Simétrica

[

Clave Simétrica

.

» Servicio RFC 3161

Figura 156 - Pantalla Edicion de Datos Servicio Web de TSA (Respuesta)

Los datos de comunicacién por servicio web de los que se compondra una TSA son:
o Timeout: Tiempo de vida, en milisegundos, para las peticiones SOAP a la TSA.

o URI Namespace Servicio Sellado: URI del Namespace de acceso al servicio de sellado de la
TSA.

e URI Namespace Servicio Resellado: URI del Namespace de acceso al servicio de resellado de
la TSA.

e URL WSDL Servicio Sellado: URL de acceso al servicio de sellado de la TSA.

e URL WSDL Servicio Resellado: URL de acceso al servicio de resellado de la TSA.
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Nombre Servicio Sellado: Nombre del servicio de sellado de la TSA.
¢ Nombre Servicio Resellado: Nombre del servicio de resellado de la TSA.

e Tipo de Autenticacion: Tipo de autenticacion para las peticiones SOAP a la TSA. Los valores

posibles son: UserNameToken y X509CertificateToken.
e Usuario: Nombre de usuario para el tipo de autenticacién UserNameToken.
e Contraseiia: Contrasefia para el tipo de autenticacién UserNameToken.

e Certificado (X509CertificateToken): Alias del certificado a usar para el tipo de autenticacion
X509CertificateToken.

e Certificado Respuesta Firmada: Alias del certificado a usar para validar las respuestas de la

TSA que se encuentren firmadas.

e Alias Clave Simétrica: Alias de la clave simétrica usada para descifrar las respuestas SOAP que

se encuentren cifradas.

e Clave Simétrica: Valor de la clave simétrica usada para descifrar las respuestas SOAP que se

encuentren cifradas.
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5.3.11.3 Gestion de TSA — Datos Servicio RFC 3161
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A continuacién, se muestra como serd la ventana de Datos de TSA dentro de la Gestién de TSA, en

concreto, el grupo de propiedades que hacen referencia a los datos de comunicacidn por servicio RFC
3161 para una TSA:

+ Servicio RFC 3161

Host

l

OID Politica Sello de Tiempo

l

0QID Aplicacion

(134613456

+ Incluir Extensién de Aplicacion

Timeout Algoritmo de Resumen Tipo de Conexién
[ 12000 [SHA1 v TCP v
~ TCP
Puerto
[_
~ HTTPS
Puerto
[_

Contexto

[

Usar Autenticacion Cliente

Certificado

| - Seleccionar - | v

Figura 157 - Pantalla Edicion de Datos Servicio RFC 3161 de TSA (l)

Los datos de comunicacidn por servicio RFC 3161 de los que se compondra una TSA son:

Host: Direccidn host donde se encuentra desplegado el servicio RFC 3161.
e OID Politica Sello de Tiempo: OID de la politica de sello de tiempo a indicar en la peticién.

e OID Aplicacién: OID que identifica la extension que alberga el identificador de aplicacion en la

peticién.

¢ Incluir extension de Aplicacion: Si queremos guardar también la extensidn de la aplicacion

marcamos este check.
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Timeout: Tiempo de vida para las peticiones al servicio RFC 3161, en milisegundos.

Algoritmo de Resumen: Algoritmo de resumen que aplicar sobre los datos a sellar. Los valores
posibles son: SHA, SHA-256, SHA-512, y RIPEMD-160.

Tipo de Conexidn: Tipo de conexidn a utilizar para comunicarse con el servicio RFC 3161. Los
valores posibles son: TCP, HTTPS, y SSL.

Puerto (TCP): Numero del puerto donde se encuentra desplegado el servicio RFC 3161.

Puerto (HTTPS): Numero del puerto donde se encuentra desplegado el servicio RFC 3161 por
HTTPS.

Contexto: Contexto para la conexién con el servicio RFC 3161 por HTTPS.
Certificado (HTTPS): Alias del certificado a usar para la autenticacion HTTPS del cliente.

Usar Autenticacion Cliente: Indicador para utilizar autenticacién HTTPS mediante certificado

cliente o no.

5.3.11.4 Gestion de TSA — Crear TSA

Para dar de alta una nueva TSA deberemos de pulsar el icono “Crear TSA” con lo que nos

‘ ::'d aparecera la siguiente pantalla, rellenando los datos tal y como se ha indicado
anteriormente, las pestafias “General”, “Servicio Web” y “Servicio RFC 3161":
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(O ALTA DE TSA

~ General

Habiitada Por Defecto

Identificador *

Descripcion *

Clase de Implementacion *

|

Identificador de Aplicacion *

[

Tamafio del Pool de Conexiones * Tipo de Comunicacion
[Senicio Web v

» Servicio Web

¥ Servicio RFC 3161

V%

Figura 158 - Pantalla de Alta de TSA: Datos Generales

[_GJ ALTA DE TSA

» General A

~ Servicio Web

Timeout

—

URI Namespace Servicio Sellado

[

URI Namespace Servicio Resellado

[

URL WSDL Servicio Sellado

|

URL WSDL Servicio Resellado

[

Nombre Servicio Sellado

[

Nombre Servicio Resellado

Peticion SOAP
[ Tipo de Autenticacion
[~ Seleccionar - v v
|

Figura 159 - Pantalla de Alta de TSA: Datos Servicio Web
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@ ALTA DE TSA

» General o
» Servicio Web

~ Servicio RFC 3161

Host

[

OID Polttica Sello de Tiempo

l

OID Aplicacion

[

Timeout Algoritmo de Resumen

Tipo de Conexion

[ [ Seleccionar - |v [ Seleccionar - |v

o~ TCP

Puerto

—

o HTTPS

Puerto

—

v || X

Figura 160 - Pantalla de Alta de TSA: Datos Servicio RFC 3161

5.3.11.5 Gestion de TSA — Importar TSA

= Para importar a un fichero las diferentes TSA deberemos de pulsar el botén “Importar

L)

\ g TSAs” apareciéndonos la pantalla siguiente:

@ IMPORTAR PLATAFORMAS TSA

FICHERO XML CON LAS PLATAFORMAS TSA A IMPORTAR

= Seleccionar XML

X

Figura 161 - Pantalla de Importacién de TSA

Aqui seleccionaremos el XML que contenga las TSA a importar y pulsaremos el botén “Importar

TSAs”. Si queremos salir de esta pantalla bastaria con pulsar en cancelar.
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5.3.11.6 Gestion de TSA — Exportar TSA
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Para exportar a un fichero las diferentes TSA deberemos de pulsar el icono “Exportar
‘ “, TSAs” apareciéndonos la pantalla siguiente donde elegiremos las TSA que queramos
exportar, usando los botones centrales, y finalmente cuando nuestro conjunto de TSA

esté completo pulsaremos en “Exportar TSAs”:

() PLATAFORMAS TSA A EXPORTAR

Seleccionables Seleccionadas

Ts@

v || X

Figura 162 - Pantalla de Exportacién de TSA

Esto nos generara un fichero que podremos guardar en nuestro equipo.

Abriendo tsaConfiguration.xml

Ha elegido abrir:
tsaConfiguration.xml

que es: archivo XML
de: http://localhost:8080

{Qué deberia hacer Firefox con este archivo?

Abrir con | Elegir una aplicacion (predeterminada) v

®) Guardar archivo

[] Hacer esto automaticamente para estos archivos a partir de ahora.

Aceptar Cancelar

Figura 163 - Descarga de Fichero de Exportacion de TSA

Es importante indicar que, por motivos de seguridad, en las exportaciones no se incluye la

informacidn privada como contraseias o partes privadas de certificados.
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S

5.3.12 = Gestion de Gestores Documentales

La plataforma @firma incluye un componente para la configuracién de los gestores documentales

con los que interacciona la plataforma.

&) GESTION GESTORES DOCUMENTALES

g o e S R U ) S Y

Figura 164 - Ventana de Gestion de Gestores Documentales

En la parte izquierda de la interfaz se muestra un arbol que aloja los distintos gestores documentales
registrados en la plataforma. En la zona central se visualizard la informaciéon de configuracién de

establecida para un gestor documental concreto.

Mediante este gestor es posible realizar las siguientes operaciones asociadas a la configuracién de un

gestor documental:
e Alta de una nueva configuracion.
e Consultar los gestores documentales configurados en la plataforma.
e Modificacidon de una configuracion existente.

e Baja de una configuracidn establecida.
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5.3.12.1 Alta de una nueva configuracion de gestor documental

@Firma-Administracion-MAN-043

Se puede registrar una nueva configuracion para un determinado gestor documental
u}! pulsando el botén “Alta Gestor Documental”. Al pulsar el botén se muestra una

ventana de “Alta” como la siguiente.

&} ANADIR TIPO DE GESTOR

Tipo de Gestor *

[

Clase de Implementacon *

l

Parametros adicionales -

La tabla no posee resuttados

v || X

Figura 165 - Ventana de Alta Gestor Documental

Como observamos esta ventana se compone de tres campos:
= Tipo de Gestor. Nombre del Gestor documental.
= Clase de Implementacion. Clase que implementa el controlador del gestor documental.

= Parametros Adicionales. Conjunto de parametros adicionales de configuracién que deben

establecerse para el gestor documental concreto. Mediante el botén d} damos de alta

pPa rdmetro nuevos

5.3.12.2 Alta Instancia Gestor Documental

Una vez dada de alta la configuracién del gestor documental, podemos dar de alta una

S instancia de la configuracion del mismo. Para ello pulsaremos el boton “Alta Instancia”.
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&! ARNADIR INSTANCIA

Identificadar *

Tipo de Gestor

Gestor =

URL Gestar *

Tirmeout (ms) *

® Sin autenticacion Usuario y Contrasefia

Usuario *

Contrasefia *

Parametros adicionales Valor

La tabla no posee resultados

v X

Figura 166 - Ventana de Alta Instancia Gestor Documental

Este formulario contiene los siguientes campos:

Identificador. Identificador que poseera la instancia del Gestor Documental.

e Tipo de Gestor. Configuracién que poseera la instancia.
e URL Gestor. URL donde se encuentra el Gestor documental.
e Timeout (ms). Tiempo maximo de espera de respuesta del gestor documental.
¢ Tipo de autenticacion.
o Sin autenticacién

o Mediante Usuario y Contrasena.

Datos que poseeran los parametros adicionales.
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5.3.12.3 Consulta, Modificacion o Baja de una configuracion de gestor documental

@Firma-Administracion-MAN-043

Si seleccionamos un determinado gestor documental nos aparecerdn los datos asociados en la parte

derecha de la pantalla tal y como se observa en la siguiente figura.

&) GESTION GESTORES DOCUMENTALES

A
v o Gestor ‘3

(S Instancia | INSTANCIA

Identificador
Tipo de Gestor
URL Gestor

Timeout (ms)

Sin autenticacian Usuario y Contrasefia
Usuario

Parametros adicionales Valor

La tabla no posee resultados

Figura 167 - Ventana Mostrar Gestor Documental
Desde esta pantalla podemos consultar/modificar la informacion de configuracion del
ﬁ gestor documental concreto.

De igual forma si pulsamos el botén “Baja” eliminaremos la configuracion del gestor

_1] seleccionado.
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."‘ CONFIGURACION

» A Configuracién de Propiedades
» [® configuracion de Servidores

2 Destinatarios

1) Responsables de Apiicaciones

oo Gestion de Plataformas Federacas

Figura 168 - Ventana Gestion de Configuracion

El médulo de Gestion de Configuracidon permite al administrador:
e Configurar las propiedades de la plataforma.
e Configurar los servidores internos.

o OCSP.
o Correo.
o SMS.
o Gestion de caché.
o Servidor Secundario de Validacién.
o valET
e Destinatarios.
e Responsables de Aplicaciones.

e Gestion de las plataformas federadas.
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5.3.13.1 Configuracion propiedades de la plataforma

@Firma-Administracion-MAN-043

-

P& CONFIGURACION

2
a

Figura 169 - Ventana Gestion de Configuracion (1)

Todas las propiedades del sistema estan organizadas en grupos en funciéon del area de la plataforma a
la que afecta:

5.3.13.1.1 General

Las propiedades que se pueden modificar en este grupo son:
e Tamafio maximo (en bytes) permitido para los ficheros a importar desde la administracién.
e Numero maximo de transacciones de auditoria a mostrar en una administracion delegada.

e Nombre del campo légico que contendra el nombre del usuario a logarse.
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Nombre del campo légico que contendrd el apellido del usuario a logarse.

Listado de protocolos restringidos para el cifrado SSL de conexiones externas (por ejemplo,
al obtener una CRL de una ruta HTTPS): Por defecto se incluye SSLv2Hello por considerarse
deprecado. Se deben incluir los nombres exactos de los protocolos a restringir separados por

comas.

Listado de algoritmos restringidos para el cifrado SSL de conexiones externas (por ejemplo,
al obtener una CRL de una ruta HTTPS). Realmente se incluyen particulas contenidas dentro
del nombre completo de los algoritmos (separadas por comas). Por defecto se incluyen
_DHE_ y DH_, que hacen referencia a los algoritmos de Diffie-Hellman, los cuales son

problematicos para certificados de mas de 1024 bits.

Tiempo de espera antes de detener la anterior caché local tras realizar una recarga de esta
(al recargar se realiza sobre una nueva instancia de caché). De esta forma se da tiempo a que
aquellas peticiones que estan haciendo uso de objetos de la anterior caché, puedan finalizar

correctamente.

Activacion de la restriccion a la definicion del CONTENT-LENGTH en la cabecera HTTP (error
411 de HTTP 1.1).

Clave de cifrado AES para las contrasenas del sistema.

Password de acceso al HSM. Esta propiedad puede estar vacia en caso de no ser necesario

dicho Password.

5.3.13.1.2 Control del Usuario

Las propiedades que se pueden modificar en este grupo son:

Expresidn regular que controla las contrasefias de usuario que van a ser creadas. Por
defecto: “A*(?2=.{10,})(?=.*%[0-9])(?=.*[a-z])(?=. *[A-Z])(?=.*[@#5 %" &+=]). *S".
Concretamente esta expresion regular viene a indicar una contraseia con una longitud
minima de 10 caracteres en los que debe haber al menos una minuscula, una mayuscula,

algun digito (del 0 al 9) y alguno de los simbolos indicados (@#5%"&+=).
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e Numero de intentos para insertar la contrasefa antes de bloquear el usuario.

5.3.13.1.3 Mapeos
Las propiedades que se pueden modificar en este grupo son:

e Listado de particulas aplicables a los mapeos tanto del primer como del segundo apellido.
Por defecto: “DEL, LOS, LAS, SOC, DE, LA, AL, SA, SL, SC, CB, EL, Y, I, DO, DQOS, E, DA, DAS,
SAN”,
5.3.13.1.4 Proxy

Las propiedades que se pueden modificar en este grupo son:

e Modo de operacién a utilizar en el proxy: A escoger entre NONE, NONE_AUTHENTICATION,
BASIC_AUTHENTICATION y NTLM_AUTHENTICATION.

e Modo de operacién a utilizar en el proxy por el canal seguro (por ejemplo, HTTPS): A escoger
entre NONE, NONE_AUTHENTICATION, BASIC_AUTHENTICATION y
NTLM_AUTHENTICATION.

e Direccidn IP del proxy.

e Direccidn IP del proxy para el canal seguro.

e Puerto asignado al proxy.

e Puerto asignado al proxy para el canal seguro.

e Nombre de usuario en caso de necesitar autenticacion.

e Nombre de usuario en caso de necesitar autenticacion para el canal seguro.

e Contrasefia asignada al usuario en caso de necesitar autenticacion.

e Contrasefia asignada al usuario en caso de necesitar autenticacidn para el canal seguro.

e Dominio del usuario en caso de autenticacion NTLM.

Manual de Administracién de @firma 6.4 198/290 @Firma-Administracion-MAN

@firma



TEvs f GOBIERMOD
ST DE ESPANA
= L

Dominio del usuario en caso de autenticacion NTLM para el canal seguro.

@Firma-Administracion-MAN-043

e Listado de direcciones para las que no se utilizara el proxy.

e Indicador para utilizar el analizador de direcciones, de modo que si se trata de una direccidn

local, no sea utilizado el proxy para realizar la conexion.
e Workstation del usuario en caso de que el proxy necesite autenticacién NTLM.

e Workstation del usuario en caso de que el proxy seguro necesite autenticacion NTLM.

5.3.13.1.5 Fachada de servicios Web

Las propiedades que se pueden modificar en este grupo son:

e URL donde se publicaran los SCHEMAS asociados a las peticiones de entrada y salida a la

plataforma.

e En el resto de propiedades se definen para los servicios web ofrecidos en la plataforma, los
paquetes (a nivel de cddigo) de los distintos traductores (estas propiedades no deben ser
modificadas inicialmente), los espacios de nombres asignados y los esquemas asociados.

Estas propiedades no deben ser modificadas.

5.3.13.1.6 Validacién

Las propiedades que se pueden modificar en este grupo son:

e Indicador para validar los certificados a dar de alta de manera estricta, tal y como se
especifica en la RFC 3280.

e Indicador para utilizar la libreria de Jakarta para las conexiones HTTP, o la proporcionada por
Sun en la JRE.

e Indicador para utilizar la libreria de Novell para las conexiones LDAP, o la proporcionada por
Sun en la JRE.
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Tamaifo maximo permitido (en bytes) de descarga en las conexiones que se realicen. Por
defecto 5242880 bytes.

Indicador para comprobar el estado de revocacion del certificado incluido en el token de

seguridad BinarySecurityToken del mensaje SOAP.

Fecha a partir de la cual todos los sellos de tiempo seran validados respecto a la RFC 5816.

5.3.13.1.7 Politicas de Custodia

Las propiedades que se pueden modificar en este grupo son:

Indicador para almacenar las peticiones SOAP recibidas. En el caso de indicar “false” se

realizard la custodia del hash de la peticion.

Indicador para almacenar las respuestas SOAP generadas por la plataforma. En el caso de

indicar “false” se realizard la custodia del hash de la respuesta.

Formato del hash que se almacena de la peticion/respuesta SOAP, aplicard en el caso de
indicar “false” en alguna de las propiedades anteriores. Se debe escoger entre “SHA1”,
“SHA256” y “SHA512".

Modo de almacenamiento de las peticiones/respuestas SOAP o de sus respectivos hashes. Si
el valor escogido es 0, las peticiones/respuestas se almacenaran en base de datos. Si el valor

escogido es 1, las peticiones/respuesta se almacenaran en el sistema de ficheros.

Numero maximo de ficheros almacenados por directorio generado para el almacenamiento

de las peticiones y las respuestas SOAP (modo 1).
Numero maximo de hilos permitidos en el pool para la creacién de los ficheros (modo 1).

Custodia de Aplicaciones: Indicador para forzar la custodia de peticiones a todas las

aplicaciones.

Custodia de Aplicaciones: Indicador para forzar la custodia de respuestas a todas las

aplicaciones.
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5.3.13.1.8 Alias de Certificados

Las propiedades que se pueden modificar en este grupo son:

e Alias del certificado de servidor utilizado para la firma de las respuestas SOAP. Por defecto

defaultFirma.

e Alias del certificado de servidor utilizado para la firma de los ficheros de registro de eventos.

Por defecto defaultFirma.

5.3.13.1.9 Firma

Las propiedades que se pueden modificar en este grupo son:

e Algoritmo de resumen utilizado para la generacidn de sellos de tiempo en firmas CAdES LTA-
Level. Se debe escoger entre “SHA1”, “SHA256”, “SHA512” y “RIPEMD160”.

e Algoritmo de firma utilizado para la firma del mensaje de respuesta SOAP fault. Se debe
escoger entre shalWithRSAEncryption, sha256WithRSAEncryption,
sha384WithRSAEncryption y sha512WithRSAEncryption.

e Indicador para registrar la firma origen en procesos de actualizacion de firma.
e Indicador para registrar la firma actualizada tras un proceso de actualizaciéon de firma.
e Indicador para conservar las firmas originales registradas que hayan sido actualizadas.

e Formato de firma utilizado para la firma del mensaje de respuesta “SOAP fault”. Se debe
escoger entre “NONE”, “XMLDSIG”, “XADES” y “XADES-T”.

e Indicador para comprobar la existencia de la extension id-kp-timeStamping como critica en

los certificados firmantes de los sellos de tiempo.

e Algoritmo de generacion de semilla a usar para las firmas, asi como el origen de datos
aleatorios. Se podrd elegir entre: SHAIPRNG, NativePRNG, NativePRNGNonBlocking,
PKCS11, Windows-PRNG.
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5.3.13.1.10 Atributo SigningTime
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Las propiedades que se pueden modificar en este grupo son:
e Indicador para validar la propiedad firmada SigningTime.

e \Ventana permitida de desviacion temporal, en milisegundos, entre el momento de

validacidn y el tiempo indicado por la propiedad firmada SigningTime.

e SigningTime para PAJES: Ventana permitida de desviaciéon temporal, en milisegundos, entre

el momento de validacién y el tiempo indicado por la propiedad firmada SigningTime.

5.3.13.1.11 Mddulo de Gestion de Aplicaciones

Las propiedades que se pueden modificar en este grupo son:
e Custodia de Peticiones.
e Custodia de Respuestas.

e Formato de firma de la respuesta. Se podra elegir entre: NONE_SIGN, XMLDSignature,
XAdES_BES, XAdES_T.

e Inclusion del Token de seguridad. Se podrda elegir entre: KeyValue, X509Data,

BinarySecurityToken.
e Politica de custodia. Deberemos decidir si lo queremos con custodia o sin ella.

e Politica de Timestamp. Por defecto viene sefialada sin Timestamp, pero podemos cambiarla

y seleccionar que tenga Timestamp.

e Politica de resultado de verificacion de firma. Se podra elegir entre “Politica Critica” o

“Politica Avanzada”.

e Politica de validacién. Debemos seleccionar una de las politicas de validacién dadas de alta

en la plataforma. Por defecto tendremos la politica “DEFAULT”.

e Excluir del control de peticiones.
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e Indica si por defecto, al crear una aplicacidn, se le habilitara (o no) el uso de TSL.

e Indica si por defecto, al crear una aplicacion, se le habilitard el check de "Mantener nivel

actual".

e Indica si por defecto, al crear una aplicacidn, se le habilitara la opcion de poder cambiar de

nivel de aplicacién.

5.3.13.1.12 Médulo de Custodia

Las propiedades que se pueden modificar en este grupo son:

e Modo de custodia de las firmas electrdnicas: Custodia completa de la firma (valor 0) o

custodia del hash de la firma (valor 1).

e Algoritmo de resumen utilizado para la custodia de firma. Se debe escoger entre “SHA1”,
“SHA256”, “SHA384” y “SHA512” (modo 1).

5.3.13.1.13TSL
Las propiedades que se pueden modificar en este grupo son:

e Fechainicial (dd/MM/yyyy) a partir de la cual se tiene en consideracion el uso de TSL para el

reconocimiento y verificacidn de certificados.

e Lista de valores correspondientes al campo ldgico 'clasificacion' que se mapean en el campo

l6gico 'certClassification' por NATURAL _PERSON: Numeros enteros separados por comas.

e Lista de valores correspondientes al campo ldgico 'clasificacion' que se mapean en el campo

l6gico 'certClassification' por LEGAL_PERSON: NUmeros enteros separados por comas.

e Lista de valores correspondientes al campo ldgico 'clasificacion' que se mapean en el campo

l6gico 'certClassification' por ESIG: NUmeros enteros separados por comas.

e Lista de valores correspondientes al campo ldgico 'clasificacion' que se mapean en el campo

l6gico 'certClassification' por ESEAL: NUmeros enteros separados por comas.
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e Lista de valores correspondientes al campo ldgico 'clasificacion' que se mapean en el campo

@Firma-Administracion-MAN-043

l6gico 'certClassification' por WSA: NUmeros enteros separados por comas.

e TSL: Proceso Reconocimiento Certificados: AdditionalServicelnformationExtension

obligatoria para los TSP-Service de tipo CA/QC.

e Lista de valores correspondientes al campo logico “clasificacion” que se mapean en el campo

l6gico “certQualified” por YES.

e Lista de valores correspondientes al campo logico “clasificacion” que se mapean en el campo

l6gico “certQualified” por NO.

5.3.13.1.14 Integracién DIR3
Las propiedades que se pueden modificar en este grupo son:
e Modo de integracion con DIR3: WITHOUT INTEGRATION, RELAXED, STRICT
e DIR3: Nombre de Usuario.
e DIR3: Contrasefia de Usuario.
e DIR3: URL servicios.

e DIR3: Timeout de conexion en milisegundos: por defecto viene el valor 10000.

5.3.13.1.15Plataforma de Mensajeria

Las propiedades de este grupo hacen referencia a aspectos relacionados con la Plataforma de
Mensajeria que posee el Ministerio de Hacienda y Administraciones Publicas del Gobierno de Espafia

y que permite el envio de correos electrénicos y mensajes de texto desde la plataforma @firma.
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|| Responsables de Aplicaciones
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Indicadar para usar |a Platafarma de Mensajeria.

Usuario de accesa a la Plataforma de Mensajeria.

Contrasefia de acceso a |a Plataforma de Mensajeria

Mombre del lote a asignar para 105 correos electrdnicos enviados

Maomhre del servicio asignado para el envio directo de correos electrénicos.

Mombre del lote @ asignar para [0s mensajes de texto envizdos

Mambre del servicio asignado para el envio directo de mensajes de texto

Figura 170 - Configuracion: Datos de Configuracion Plataforma de Mensajeria

Existen siete propiedades dentro de este grupo:

¢ Indicador para usar la Plataforma de Mensajeria: Marcador que indica si se hard uso de la
Plataforma de Mensajeria para el envio de mensajes de texto y correos electrénicos o no, en
funcidn de si se marca o no, respectivamente. Por defecto no se hara uso.

e Usuario de acceso a la Plataforma de Mensajeria: Nombre del usuario de acceso a la
Plataforma de Mensajeria.

e Contraseiia de acceso a la Plataforma de Mensajeria: Contrasefia de acceso a la Plataforma
de Mensajeria.

e Nombre del lote a asignar para los correos electrénicos enviados: Nombre para el lote que
agrupe los correos electronicos enviados.
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Nombre del servicio asignado para el envio directo de correos electrénicos: Nombre del

servicio que permite el envio directo de correos electrénicos.

Nombre del lote a asignar para los mensajes de texto enviados: Nombre para el lote que

agrupe los mensajes de texto enviados.

Nombre del servicio asignado para el envio directo de mensajes de texto: Nombre del

servicio que permite el envio directo de mensajes de texto.

5.3.13.1.16 Control de Peticiones

Las propiedades que se pueden modificar en este grupo son:

Ventana de tiempo a observar al controlar las peticiones iguales permitidas (en milisegundos).
Se enviard alarma si se detectan N peticiones iguales por parte de una aplicacién durante el

tiempo configurado aqui.

Ventana de tiempo a observar al controlar las peticiones por aplicacidn y servicio permitidas
(en milisegundos). Se enviard alarma si se detectan N peticiones de la misma aplicacion a un

servicio durante el tiempo configurado aqui.
Numero N de peticiones iguales permitidas durante el tiempo configurado.

Numero N de peticiones de una aplicacién a un servicio permitidas durante el tiempo

configurado.

Tiempo (en milisegundos) que se esperard antes de seguir comprobando si una peticion se
sigue repitiendo tras el envio de una alarma para informar que se ha superado el nimero N

de peticiones iguales permitidas durante el tiempo configurado.

Tiempo (en milisegundos) que se esperard antes de seguir comprobando si una aplicacion
sigue realizando peticiones a un servicio tras el envio de una alarma por superar el nUmero N

de peticiones permitidas durante el tiempo configurado.

Indicador para activar el control de peticiones.
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5.3.13.2 Modificacion de propiedades del sistema
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La modificacion de las propiedades del sistema se realiza por grupos. Una vez
i/ seleccionado el grupo con la propiedad/propiedades del sistema a modificar, y tras

realizar la modificacion de la misma, se pulsara el botén “Modificar”.

5.3.13.3 Configuracion de los servidores internos

Dentro de este apartado, se podra establecer la configuracién de las siguientes propiedades (se

adjunta una breve descripcion de cada una de ellas):

P’X CONFIGURACION

» A Configuracion de Propiedades E.;a'
~ [8 configuracion de Servidores

¥ OCsP

4 correo

2" Destinatarios
=) Responsahles de Aplicaciones

-e Gestion de Plataformas Federadas

Figura 171 - Ventana Gestion de Configuracion (ll)
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5.3.13.3.1 Servidor OCSP

P4 CONFIGURACION

L3
3

» A Configuracion de Propiedades
v @ Canfiguracion de Servidores
1 Correo
SMS
@ Gestian de caché

& Servidor Secundario de Validacion

Algoritmo de Hash
SHA256 v

Algoritmo de firma
sha256WWithRSAENcryption v

Identificador Certificado de Defecto

2" Destinatarios -
ocspfirmante_accv_20210123 v
L) Responsables de Aplicaciones
-{o Gestion de Plataformas Federadas RequestorName obligatario

]

Figura 172 - Configuracion Servidor OCSP
Los campos que posee el formulario son:

e Algoritmo de resumen utilizado en la respuesta del servicio OCSP. Se debe escoger entre
“SHA1”, “SHA256” y “SHA384".

e Algoritmo de firma para la respuesta del servicio OCSP. Se deberd elegir entre
“shalWithRSAEncryption”, “sha256WithRSAEncryption”, “sha384WithRSAEncryption” vy
“sha512WithRSAEncryption”.

e Seleccidén del certificado por defecto a utilizar para la firma de las respuestas del servicio
OCSP. Este certificado serd utilizado para firmar las respuestas OCSP si en el “Almacén de

claves servidor OCSP” no se encuentra ningun certificado emitido por el mismo emisor que
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el certificado que se pretende validar en la peticidn, o bien, se encuentra, pero su cadena de

certificacion no estd dada de alta en la configuracion de la plataforma.
e Indicador de si es obligatorio el atributo RequestorName en las peticiones recibidas.

Una vez configurado el servidor OCSP se deberd pulsar sobre el botén de aplicar

\/ cambios.
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5.3.13.3.2 Servidor de Correo

P4 CONFIGURACION

» A Configuracion de Propiedades
v E] Configuracion de Servidores

H ocsp
1@@ Emisor Host SMTP
SMS print-

afirma@redsara.es| 125073 41

@ Gestion de caché

Servidores de correo
Puerto SMTP

25 ‘

Usuario

Acciones

)

K
L3

_ig, Servidor Secundario de Validacion
W valET
2| Destinatarios
[ Responsahbles de Aplicaciones
-(o Gestion de Plataformas Federadas

4

Figura 173 - Configuracion Servidor de Correo

Los campos que posee el formulario son:

e Identificador del emisor de los correos emitidos por la plataforma.

e Host SMTP del servidor de correos.

e Puerto SMTP del servidor de correos.

e Usuario y contraseiia de acceso para el uso del servidor de correos.
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Una vez configurado el servidor de correo se debera pulsar sobre el botén de aplicar

\/’ cambios.

5.3.13.3.3 SMS

P’X CONFIGURACION

3 - 2
» A Configuracion de Propiedades &3
v E] Configuracion de Servidores

< oCsP

A correo

EB

@ Gestion de caché l

q Servidor Secundario de Validacion

S valET Numero de Telefono Origen

Habilitado

Host SMPP

2 Destinatarios [
| Responsables de Aplicaciones Puerto SMPP
-€° Gestion de Plataformas Federadas [

Identificador de Sistema
Contrasefia

Figura 174 - Configuracion SMS

Los campos que posee el formulario son:

e Habilitado: Marcador que indica si este servidor se encuentra habilitado o no, en funcion de si
se marca o no, respectivamente. Si no se encontrara habilitado la plataforma no enviaria

mensajes de texto.

e Host: Direccion IP donde se encuentra desplegado el servidor SMPP.
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e Numero de Teléfono Origen: Numero de teléfono que aparecerd como emisor de los

mensajes de texto enviados por la plataforma.
e Puerto: Numero del puerto de conexién con el servidor SMPP.

¢ Identificador de Sistema: Identificador de sistema o nombre del usuario de acceso para el
servidor SMPP.

e Contraseia: Contrasefia de acceso para el servidor SMPP.

Una vez configurado el servidor SMS se debera pulsar sobre el botén de aplicar

\/ cambios.

5.3.13.3.4 Gestion de Caché de Nivel 1

x
v <
A .
2\ CONFIGURACION
;- . ra
» A Configuracion de Propiedades v
v E] Configuracion de Servidares CRL
= ocsp - y
1 B Tiempo Yida Entradas Intervalo de Refresca
orreo
: | 300 | 150
SMS z
Numero de Entradas
S | 512
‘& Servidor Secundario de Validacion
M valET ocsp
2" Destinatarios Tiempo Yida Entradas Intervalo de Refresco
=) Responsables de Aplicaciones { 300 | 200
-{c Gestian de Plataformas Federadas Numero de Entradas
[ 512
WS Longevo
Tiempo Vida Entradas Intervalo de Refresca
| 300 |200
Numero de Entradas
| 512

Figura 175 - Configuracion Cache L1
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El formulario de configuracidon de la caché posee tres areas:
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e CRL. Se define el tiempo de vida, intervalo de refresco y nimero de entradas para las
respuestas de validacion obtenidas mediante un método de validacion tipo CRL

almacenadas en la caché de nivel 1.

e OCSP. Se define el tiempo de vida, intervalo de refresco y nimero de entradas para las
respuestas de validacion obtenidas mediante un método de validacion tipo OCSP

almacenadas en la caché de nivel 1.

e WS Longevo. Se define el tiempo de vida, intervalo de refresco y nimero de entradas
para las respuestas de validacion obtenidas mediante un método de validacién tipo WS-

Longevo almacenadas en la caché de nivel 1.

\/ Una vez configurada la cache L1 se debera pulsar sobre el botdn de aplicar cambios.
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5.3.13.3.5 Servidor Secundario de Validacion

S ®
2 :
2 CONFIGURACION
» A Configuracion de Propiedades big
v E] Configuracion de Servidores Hanilitad

H ocsp aptath

i Correo Tipo de accesa *

SM3 HTTP &

URL:Puerto Servidor *
| locahost:8080

@ Gestion de caché

M valET

2| Destinatarios Timeout de conexion (en ms) *
] Responsables de Aplicaciones | 1000

-e- Gestion de Plataformas Federadas
Identificadar de aplicacion *

| appPrueba

Tipo de Autenticacion
Sin autenticacion v

Usuario * Contrasefia *
\

Certificados disponibles *

Figura 176 - Configuracion Servidor Secundario Validacién

Esta configuracidn gestiona los parametros necesarios para determinar cdmo atacar a otro servidor
@firma para ejecutar una validacion de certificado. Dicha funcionalidad tan solo aplica cuando tras
tratar de validar un certificado, la plataforma no es capaz de reconocer el tipo de certificado, en cuyo

caso, se intenta hacer uso de esta configuracion para validarlo.

El formulario para la configuracidn del servidor secundario de validaciéon contempla los siguientes

campos:
¢ Habilitado. Indicador para activar o desactivar el servidor.

e Tipo de acceso. Se define si el acceso se hara a través de HTTP o HTTPS.
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e URL: Puerto Servidor. URL y puerto de acceso al servidor secundario.

e Timeout de conexion. Tiempo de vida, en milisegundos, para la conexion al servidor

secundario de validacion.

¢ Identificador de aplicacion. Identificador de la aplicacion existente, a la cual se va a

atacar, en el servidor secundario.

e Tipo de autenticacién. Los valores posibles que puede tomar son: Sin autenticacion,

Usuario/Password y Certificado.
e Usuario. Nombre de usuario para el tipo de autenticacion “Usuario/Password”.
e Contrasefa. Contrasefia para el tipo de autenticacién “Usuario/Password”.

e Certificados disponibles. Alias del certificado a usar para el tipo de autenticaciéon
“Certificado”. Se muestra el listado de certificados disponibles en “Almacén de Claves
Métodos de Validacion SOAP”.

J Una vez configurado el servidor secundario se debera pulsar sobre el botdn de guardar
cambios.
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5.3.13.3.6 valET
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X
B :
2\ CONFIGURACION
» A Configuracion de Propiedades b
v E] Cvonﬂguraw:ltu‘r de Servidores Hahilitada
% ocsp
M corren URL Servidar

sh

@ Gestion de cache | hitp://localhost:8081/valet-rest/rest/ts|

;;;v Servidar Secundario de Validacion

VEEED Timeout de conexion (en ms)
2" Destinatarios | 10000
[] Responsables de Aplicaciones
-e' Gestion de Plataformas Federadas Identificador de aplicacion
| test.App

Figura 177 - Configuracion valET

Esta configuracidn gestiona los pardmetros necesarios para determinar como atacar a la plataforma
de valET si se van a hacer uso de las TSLs para la validacién u obtencidon de informacién de

certificados.

El formulario para la configuracién de la plataforma de valET contempla los siguientes campos:
e Habilitado. Indicador para activar o desactivar la configuracién de valET.
e URL: Puerto Servidor. URL y puerto de acceso a la plataforma de valET.

e Timeout de conexion. Tiempo de vida, en milisegundos, para la conexion a la plataforma
de valET.
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Identificador de aplicacion. Identificador de la aplicacion existente, a la cual se va a
atacar, en la plataforma de valET.
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pulsar sobre el botdn de guardar cambios.

Una vez modificada la configuracion de conexién a la plataforma de valET, se deberd
5.3.13.4 Destinatarios

VA CONFIGURACION

» A Configuracion de Propiedades
» E] C
2 D

onfiguracion de Servidores

] Responsables de Aplicaciones

-e' Gestion de Plataformas Federadas B Teictono

Destinatarios
Alias

alarmas.caid@seap.minhap.es

]
Jose Angel

Acciones
=

)
VA |
)
)
)
)

sistemas-sgpd@correo.goh es

! soporteN3. afirma@seap.minhap.es

Figura 178 - Configuracion Destinatarios

Para dar de alta un nuevo destinatario, se ha de pulsar el boton “Alta Destinatario”.
electrénico a dar de alta.
Manual de Administracién de @firma 6.4
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217/290

@firma

@Firma-Administracion-MAN



= — @Firma-Administracion-MAN-043

o
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'Y\ ANADIR DESTINATARIO

v

Tipo

| Correo Electrénico | v

Alias *

—

Correo Electronico

E-mail *

[

v || X

Figura 179 - Configuracion Destinatarios de Correo

Debemos rellenar los diferentes campos antes de dar de alta al nuevo destinatario, eligiendo el tipo
de destinatario entre: Correo electrénico, numero de teléfono y host. Dependiendo de la eleccién

gue hagamos, los campos de la pantalla cambiaran adaptandose a dicha eleccidn.
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£
m ANADIR DESTINATARIO

Tipo

| Host d

Alias *

Comunidad

I

v || X

Figura 180 - Configuracion Destinatarios de Host

-
Desde la interfaz de configuracién de destinatarios se puede también eliminar un destinatariolj, o

modificar uno ya existente". En caso de modificar uno existente, aparecera tras pulsar el botén el

mismo panel de Alta, pero con la informacion del destinatario a ser modificado.
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5.3.13.5 Responsables de Aplicaciones
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P’A CONFIGURACION

L5
Ly

» A Configuracion de Propiedades
v E] Configuracion de Servidores
2" Destinatarios

Responsables

Nombre

completo Email Teléfono DIR4 Acciones

-€° Gestion de Plataformas Federadas La tabla no posee resultados

Figura 181 — Gestion de Responsables de Aplicaciones

En este apartado se tratara toda la gestidon de los responsables asociados a las aplicaciones de la
plataforma, desde su alta hasta su edicidn o eliminacion.

Para dar de alta un nuevo responsable debemos pulsar en “Afadir Responsable”, con lo que se
nos abrira la pantalla de alta del responsable y debemos de ir rellenando los diferentes campos.
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ﬁ ANADIR RESPONSABLE

Mermbre *

Apelidos *

Email *

Teléfono *

[MR4 habiltado

v || X

Figura 182 — Alta de Responsables

Los campos que posee el formulario de alta son:
e Nombre: Nombre del nuevo responsable.
e Apellidos: Apellidos del nuevo responsable.
e Email: Direccién de correo electrdnico del nuevo responsable.
e Teléfono: Numero de teléfono del nuevo responsable.

e DIR4 habilitado: Indicador para establecer si el nuevo responsable se encuentra recogido en

el directorio comun DIR4 (solo a nivel informativo, la plataforma no sincroniza estos datos).
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Una vez configurada la Plataforma Federada se deberd pulsar sobre el botdn de guardar cambios.

———

Alta de responsable realizada
* correctamente

ﬁ CONFIGURACION

» A Configuracion de Propiedades
» [8 configuracion de Servidores

= Responsables
& Destinatanos

Nombre
completo

o Gestion ge Plataformas Federadas 2
NombreResponsable oo onsabie1@corre 987654321 o ' Ei

Email Teléfono Acciones

ApellidoRespansable

e Y e S WR L N =

Figura 183 - Listado de Responsables

Desde la interfaz de “Responsables de Aplicaciones” se pueden también realizar las siguientes

acciones:

- Mostrar aplicaciones asociadas al responsable: Pulsando en el icono de o podemos consultar

todas las aplicaciones que tienen asociado al responsable seleccionado.

- Editar: Con el icono , se puede modificar el responsable indicado, editando todos sus campos y

pulsando finalmente en el botén de “Guardar”.

- Eliminar: Usaremos el icono [i para eliminar de nuestra plataforma un responsable que esté en
desuso. De todas formas, cuando pulsemos en dicho icono, nos aparecera un listado con las
aplicaciones a las que esté asociado el responsable, pudiendo cancelar la eliminacién en ese

momento.
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—
P MoDIFICAR RESPONSABLE

MNombre ®

I MombreResponsable

Apelidos *

I ApellidoResponsable

Email *

I responsablel@correo.es

Teléfono *

| 987654321

DIR4 habiltado

v | X

Figura 184 — Modificacién de Responsable
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5.3.13.6 Gestion de Plataformas Federadas

bad
V;T -
P8 CONFIGURACION
» A Configuracion de Propiedades 5.’:'
3 Configuracion de Servidores
2" Destinatarios Plataformas Federadas

[ Responsables de Aplicaciones Identificador Descripcion Acciones

La tabla no posee resultados

“f

Figura 185 — Gestion de Plataformas Federadas

En este apartado se daran de alta las diferentes Plataformas Federadas, que nos sirven para
consultar las estadisticas de acceso a la plataforma.

Para dar de alta una nueva Plataforma Federada debemos pulsar en “Afadir Plataforma
Federada”, con lo que se nos abrird la pantalla de alta de la Plataforma y debemos de ir rellenando
los diferentes campos.
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s AR
P ANADIR PLATAFORMA FEDERADA
+ | Habilitado
Identificador de la Plataforma *
Descripcion *
URL de acceso a la Plataforma *
Nombre del responsable Teléfono del responsable
0
Apellidos del responsable
Cormreo electronico del responsable
Timeout (msg) * Nimero maximo intentos * Rango de dis:
0 0 0

Figura 186 — Alta de Plataformas Federadas

Los campos que posee el formulario de alta son:

e Habilitado: Marcador que indica si esta plataforma se encuentra habilitada o no, en funcién
de si se marca o no, respectivamente. Si no se encontrara habilitada la plataforma no

consultaria estadisticas de la plataforma seleccionada.
o I|dentificador de la Plataforma: Identificador que poseerd la Plataforma Federada.
e Descripcion: Breve descripcion de la Plataforma Federada.

e URL de acceso a la Plataforma: URL donde estd publicada la Plataforma de la que queremos

obtener las estadisticas.
¢ Nombre del responsable (opcional): Nombre de la persona responsable de la Plataforma.
e Apellidos del responsable (opcional): Apellidos de la persona responsable de la Plataforma.

e Teléfono del responsable (opcional): Numero de teléfono de la persona responsable de la

Plataforma.
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Correo electrénico del responsable (opcional): Direccion de correo electronico de la persona
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responsable de la Plataforma

e Timeout (msg): Tiempo de vida, en milisegundos, para la conexién con la Plataforma

Federada.
e Numero maximo de intentos: NUmero de intentos para la conexién contra la Plataforma.

e Rango de dias: Numero de dias de los que seran calculadas las estadisticas de la Plataforma

Federada.
\/ Una vez configurada la Plataforma Federada se debera pulsar sobre el botén de guardar
cambios.
®
B :
2\ CONFIGURACION
» A Configuracion de Propiedades b
v E} Configuracion de Servidores
™ ocsp Plataformas Federadas
1 Corren Identificador Descripcion Acciones
® Eir Toni pe Plataforma Federada Ejemplo de Plataforma Federada ’ “1
Gestion ae cache -
;;;v Servidor Secundario de Validacion
W valET
2" Destinatarios
Figura 187 — Listado de Plataformas Federadas
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Desde la interfaz de “Gestidn de Plataformas Federadas” se puede también eliminar una plataforma

dada de alta 71, o modificar una ya existente,. En caso de modificar una existente, sus datos

aparecerdn tras pulsar el botdn con la informacién de la plataforma a ser modificada.

¥A Mop1FICAR PLATAFORMA FEDERADA

+ Habilitado

Identificador de la Plataforma *

Plataforma Federada

Descripcion *

Ejemplo de Plataforma Federada

URL de acceso a la Plataforma *

http:/imww.plataformafederada.com

Nombre del responsable Teléfono del responsable

Nombre del responsable 0523456789

Apellidos del responsable

Apellidos del responsable

Cormeo electronico del responsable

correo@correo.es

Timeout (msg) * Nimero maximo intentos * R

1
1000000 3 W

v X

Figura 188 — Modificacion de Plataformas Federadas

5.3.14 @ Moddulo Importacion y Exportacion de Configuraciones

El médulo de Importacidn y Exportacién de configuraciones permite al administrador realizar
operaciones sobre la configuracién general de la plataforma. Entre las operaciones aplicables a la
configuracidn estan:

e Importacion y Exportacion de politicas de certificacidn.
e Importacion de configuracion de PSCs.

e Generar copia de la configuracion en el servidor.
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EC) IMPORTACION/EXPORTACION DE CONFIGURACIONES

o Importar Politica

é importar Politicas de Certficacion procedentes de @Fima v6.4.0_000

¢~ Exportar Politicas de

Exgortar Poilticas de Certfication a @Firma v,6.1.1_002, v.6.2.2_004, v5.2.2_009,v6.3.0_000 6 v/6.4.0_000

Importar configuracion de PSCs

i Generar copia de la configuracién en el servidor.

Generar copia de | canfiguracion en el servidar

a0 b SRR U W)

== Y

Figura 189 - MAdulo Importacion / Exportacién de Configuraciones

5.3.14.1 Importacion y Exportacion de politicas de certificacion

Desde el mddulo de Importacion / Exportacidon de configuraciones, el administrador también podra
realizar la importacion / exportacién de las politicas de certificacion existentes en la plataforma (en
caso de exportacion) o procedentes de otra plataforma (en caso de importaciéon), asi como los
certificados asociados a las mismas.

5.3.14.1.1 Importacion de politicas de certificacion

Para realizar la importacion de politicas de certificaciéon procedentes de otra

é} plataforma de @Firma. El usuario deberd de pulsar el botédn “Importar Politica de
—_— Certificacion”

Un dato importante a tener en cuenta es que tan solo se permite realizar importaciones de

politicas de certificacidon exportadas para la version 6.4.0 de @firma.

Una vez pulsado dicho botdn, el sistema mostrara el panel asociado al proceso de importacion.
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IMPORTAR POLITICAS DE CERTIFICACION

FicHERO ZIP coN LAS PoLiTicas DE CERTIFICACION A IMPORTAR.
Fichero de configuracion:

4 Adjuntar

Sohrescribir configuracion existente

Politicas de certificacion a importar
Identificador actual Nuevo identificador

La tabla no posee resultados

X

Figura 190 - Importar Politicas de Certificacion (l)

Dicho panel contiene los siguientes campos:

e Fichero ZIP con la configuracidn de las politicas de certificacién a importar (procedentes de
@firma 6.4.0).

e Selector para sobrescribir la configuracién existente. En el caso de que se marque este campo,
todos los datos de configuracidn previos seran sobrescritos. En caso contrario, soélo se

insertaran nuevos datos.

e Tabla con las politicas existentes en el fichero a importar. Esta tabla se completara en el

momento en el que el usuario adjunte un fichero ZIP correcto con las politicas a importar.
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E_) IMPORTAR POLITICAS DE CERTIFICACION

FicHERO ZIP coN LAs PoLiTicas DE CERTIFICACION A IMPORTAR.
Fichero de configuracion: certification_paolicies 6.4.0_ 000 _conCertEjemplo Zip

+ Adjuntar

Sobrescribir configuracion existente

Politicas de certificacion a importar

Identificador actual Nuevo identificador

DEFALULT DEFALULT

MITYC MITyC

= -

Figura 191 - Importar Politicas de Certificacion (ll)

Tras adjuntar la configuracion, la tabla mostrara todas las politicas existentes en la configuracidn,
dando la posibilidad al administrador de renombrarlas durante el proceso de importacién. Por ultimo,

una vez configurado todo el proceso, sélo hay que darle al botén “Importar” para comenzar el
proceso de importacidn.

La estructura del fichero ZIP que representa la informacién de las politicas de certificacion que
importar sera la siguiente:
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File Edit View Favorites Tools Help

N "

Add Extract Test Copy Move Delete Info

5 3 ‘ i l\certification_policies.zip\ v

Name Created Attributes CRC Host OS Version Volume Index
| keystores 2016-08-02 09:30 D EEB580ES FAT 10 0
. META-INF 2016-08-02 09:30 C759709E FAT 10
|, policies 2016-08-02 09:30 267B0A60 FAT 10
|, pscs 2016-08-02 09:30 ESD8767A FAT 10
.. validation_methods 2016-08-02 09:30 00000000 FAT 10

0 object(s) selected

Figura 192 - Estructura fichero ZIP con politicas de certificacion a importar

El fichero recibe el nombre “certification_policies.zip” y se compone de 5 carpetas:

e keystores: Contiene los ficheros JSON asociados a los datos de los almacenes de claves que
importar. La nomenclatura de cada fichero sera keystore_ NOMBRE_KEYSTORE.json, donde
NOMBRE_KEYSTORE es el nombre que identifica al almacén de claves. Por ejemplo,

“keystore_AlmacenConfianzaCRL.json”.

e META-INF: Contiene unicamente 2 archivos. El primero, files_hash.properties, esta
compuesto por una lista de pares clave/valor, donde cada clave es la ruta a cada uno de los
archivos contenidos en el fichero ZIP, y su valor es el resumen calculado con el algoritmo SHA-
256, y codificado en Base64, de dicho archivo. Por ejemplo, la entrada
“/certification_policies/keystores/keystore_AlmacenConfianzaCRL.json=RZeL1+0oF8bLgmpQ
TVUtiB59WhsQSzsWXtjY6E2bVFk\=" asocia al fichero
“/certification_policies/keystores/keystore_AlmacenConfianzaCRL.json” el valor de su
resumen en SHA-256 y codificado en Base64 como
“RZeL1+00F8bLgmpQTVULiB59WhsQSzsWXtjY6E2bVFk\="". El segundo archivo,

signature.p7s, representa la firma en formato CAdES-BES del primer archivo.

e policies: Contiene los ficheros JSON asociados a los datos de las politicas de certificaciéon que

importar. La nomenclatura de cada fichero serd policy_IDENTIFICADOR_POLITICA.json,
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donde IDENTIFICADOR_POLITICA es el identificador de la politica de certificacidon. Por
ejemplo, “policy_DEFAULT.json”.

e PSC: Contiene los ficheros JSON asociados a los datos de los PSC que importar. La
nomenclatura de cada fichero serd psc_ALIAS_PSC.json, donde ALIAS_PSC es la cadena en
hexadecimal resultante de concatenar el resumen del valor del emisor y el resumen del valor
del nimero de serie del certificado asociado al PSC, calculados con el algoritmo SHA-256. Por
ejemplo, “PSC_e4-16-a0-e3-e2-3b-e4-81-8c-ee-7f-6a-ea-ed-f5-87-97-4a-32-85-7b-2b-6f-5e-
e6-6f-c6-7e-e3-3¢c-29-77.json”. Por otro lado, incluye un fichero de propiedades,
identifiers.properties, con un conjunto de pares clave/valor, donde cada clave es la cadena en
hexadecimal resultante de concatenar el resumen del valor del emisor y el resumen del valor
del numero de serie del certificado asociado al PSC, calculados con el algoritmo SHA-256, y su
valor asociado es el identificador del PSC. Este fichero permite identificar mas comodamente
cada PSC.

¢ validation_methods: Contiene los ficheros JSON asociados a los datos de los métodos de
validacion que importar. La nomenclatura de cada fichero sera
validation_method_IDENTIFICADOR_METODO_VALIDACION.json, donde
IDENTIFICADOR_METODO_VALIDACION es el identificador del método de validacién. Por

ejemplo, “validation_method_CRL_ANF.json”.

Durante el proceso de importacidn de las politicas de certificacion, se mostrara una ventana que ird
indicando el porcentaje realizado sobre el total, asi como unas breves descripciones de los pasos
realizados y/o problemas encontrados. Ademas, debido a la complejidad de este proceso, se genera
un log exclusivo con todas las acciones realizadas. Este log es almacenado en el fichero

“JBOSS_HOME/standalone/log/importProcesses.log”.
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El SE INICIA EL PROCESO DE IMPORTACION DE LAS POLITICAS DE CERTIFICACION EN LA PLATAFORMA.

Etapa (919): Activacién de tareas. P El proceso de imp ha finalizado

Resumen proceso de importacion de paliticas de certificacion

Etapa Descripeion Estado

-acin: Métodos de validacin

LU S O O S S

X

Figura 193 — Importacion de Politicas de Certificacion — Ventana Descriptiva del Proceso

Una vez haya finalizado el proceso, puede observarse en la pantalla un resumen con los pasos
ejecutados, y si la informacidn asociada a aquellos que hayan fallado o tengan una notificacién

asociada.

En caso de producirse un error durante el proceso, se restablecera la configuracién a su estado

inmediatamente anterior a la realizacidn del proceso de importacion de politicas de certificacidn.

5.3.14.1.2 Exportacion de politicas de certificacion

Para realizar la exportacion de politicas de certificacion a otra plataforma de @Firma, versiones
6.1.1 002, 6.2.2_004, 6.2.2_009, 6.2.2 011, 6.2.2 012 6 6.4.0_000. El usuario debera de pulsar el

botdén “Exportar Politica de Certificacion”.

Hay que tener en cuenta, que nunca se exportan las distintas contrasefias de autenticaciéon (por
ejemplo, las establecidas en los métodos de validacion tipo CRL cuando su autenticacion es por
usuario y contrasefia). En concreto, al realizar una exportacién hacia la versién 6.1.1, las contrasefias
se pasan sin valor, y para las exportaciones al resto de versiones, se establece una contraseiia falsa
por defecto (“XXXXX”). Dependera del administrador del sistema donde se realiza la importacién, el
repasar todos los métodos de validacion y comprobar que tienen correctamente establecida su

configuracion de autenticacion, y en su defecto, modificarla si fuera necesario.

Una vez pulsado dicho botdn, el sistema mostrara el panel asociado al proceso de exportacion.
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) EXPORTAR POLITICAS DE CERTIFICACION

ExFPoRTACION DE PoLiTicas DE CERTIFICACION
Resumen datos a importar

" Politica Descripcién
b DEFALLT Politica por defecto
v | MITyC MITyC

Yersitn @Firma a exportar
640 000 «

d: || X

Figura 194 - Exportar Politicas de Certificacion

Incluir certificados de gjermplo

Este panel contiene la siguiente informacion:
e Tabla con las politicas existentes en la plataforma susceptibles de ser exportadas. El

administrador seleccionard de esta tabla las politicas que quiere exportar.

e Si se desean incluir los certificados de ejemplo involucrados en dichas politicas. En ese
caso, el administrador deberd seleccionar este campo, en caso contrario dejarlo sin

seleccionar.

e \Versidon a la que se quiere exportar las politicas, 6.1.1_002, 6.2.2 004, 6.2.2_009,
6.2.2_011,6.2.2_012 6 6.4.0_000.

Una vez definidos dichos campos, la plataforma generara un fichero ZIP para el caso de las versiones
6.1.1_002, 6.2.2 004, 6.2.2_009, 6.2.2 011, 6.2.2 012 6 6.4.0_000 con la configuracién indicada por
el administrador y se lo ofrecerd para descargar. Dicho fichero estarad firmado por la plataforma

usando el certificado definido en el Almacén de Claves Certificados de Sistema.

Una vez pulsado el botén, si la exportacidn se genera sin errores, se mostrard una pantalla que

permitira la descarga del fichero generado, o salir cancelando el proceso.
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1
E DESCARGA POLITICAS DE CERTIFICACION

LA EXPORTACION HA SIDO GENERADA. AHORA PUEDE REALIZAR LA DESCARGA.

@ X

Figura 195 — Exportacion politicas de certificacion

5.3.14.2 Importacion de configuracion de PSCs

Desde el mddulo de Importacion / Exportacidon de configuraciones, el administrador también podra
realizar la importacion de la configuracién de los PSCs extraida de la aplicacién externa CA_DeskTool
(aplicacion para la gestion de los PSCs y métodos de validacion, asi como de sus politicas asociadas).

Para realizar la importacion de politicas de certificacién procedentes de otra
d-' plataforma de @Firma. El usuario deberd de pulsar el botén “Importar

configuracion de PSCs”

Un dato importante a tener en cuenta es que tan solo se permite realizar importaciones de PSCs

exportados para la version 6.4.0 de @firma.

Una vez pulsado dicho botdn, el sistema mostrara el panel asociado al proceso de importacion.

IMPORTAR CONFIGURACION DE PSCs X

Seleccionar archivo de importacian: + Seleccionar Fichero

X

Figura 196 - Importar PSCs (l)

En dicho panel deberemos de seleccionar el fichero ZIP con la configuracion de los PSCs a importar

(procedentes de la aplicacion CA_DeskTool).
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IMPORTACION LISTA x

o~ Certificado de firma del fichero: | N
El fichero de importacion es correcto y su firma valida

Subject cn=Francisco Pantoja,dc=ad,dc=eu,dc=0rg,dc=rf-group, 0u=EMRES 0u=PERSONAL ,0u=PRODUCTION, 0u=USERS
Emisor cn=root,dc=ad, dc=eu,dc=org,dc=r-group

Numera de serie 434527859988212245642704

Valido desde Wed Nov 07 11:53:57 CET 2018

Valido hasta Thu Nov 07 11:53:57 CET 2018

Seleccione la politica donde se realizara la importacion

Politica Descripcion

v | DEFAULT Politica por defecto

v | MITyC MITyC

Sohrescribir configuracion :

& | X

Figura 197 - Importar PSCs (l1)

Tras adjuntar la configuracidn, la tabla mostrard la informacion asociada al certificado de firma del
¥

A continuacién, aparecera un listado con las politicas dadas de alta en nuestra plataforma, pudiendo

fichero, pudiendo descargar dicho certificado pulsando en el botdn de

seleccionar aquellas a las que queramos realizar la importacién de datos de las politicas exportadas
(mapeos, métodos de validacidn...). Si no se seleccionase ninguna, se importarian solamente los PSCs

y métodos de validacidn sin asociarlos a ninguna politica.
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Asi mismo, aparece un check para “Sobrescribir configuraciéon”, con lo que conseguiremos, marcando

este check, cambiar la configuracién actual de una politica por lo que importemos del fichero

externo.

Por ultimo, una vez configurado todo el proceso, sélo hay que darle al botén “Importar configuracion

de PSCs” para comenzar el proceso de importacion.

La estructura del fichero ZIP que representa la informacién de las configuraciones de PSCs que

importar serd la siguiente:

o] exportacion2PSCs.zip (evaluation copy) — m} X
File Commands Tools Favorites Options Help
- _— — — ER
EoEd0me \® 0 8 =
Add  BdractTo  Test View Delete Find Wizard Info VirusScan Comment  SFX
T |u exportacion2PSCs.zip - ZIP archive, unpacked size 41.858 bytes ~
MName - Size Packed Type Medified CRC32
[ . Carpeta de archivos
| | exportacionPSCs.json 38.002 12754 Archivo JSON 11/07/2019 14:57 3FFFEG43
[ firma-json.csig 3.766 2325 Firma binaria CMS/CAdES  11/07/2019 1457 45418997
- = Total 41.838 bytes in 2 files

Figura 198 - Estructura fichero ZIP con PSCs a importar

El fichero recibe el nombre “exportacion.zip” y se compone de 2 ficheros:

e exportacionPSCs.json: Contiene los datos a importar de las CAs, tipos de certificado, métodos

de validacién y politicas.
o firma-json.csig: Firma del fichero json a importar.

Durante el proceso de importaciéon de los PSCs, se mostrara una ventana que ird indicando el
porcentaje realizado sobre el total, asi como unas breves descripciones de los pasos realizados y/o
problemas encontrados. Al igual que en el apartado anterior, este proceso genera un log exclusivo
con las acciones realizadas, almacenandose en el fichero
“JBOSS_HOME/standalone/log/importProcesses.log”.
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E) SE INICIA EL PROCESO DE IMPORTACION DE LOS PSCS EN LA PLATAFORMA.,

Etapa [/8): Activacion de tareas. Completado El proceso de importacion ha finalizado completamente.

Resumen proceso de importacién de PSCs
Etapa Descripeion Estado

Desactivacian de tareas

Efecucitn del proceso de Importaciin de PSCs: F

L O T

%X

Figura 199 — Importacion de PSCs — Ventana Descriptiva del Proceso

Una vez haya finalizado el proceso, puede observarse en la pantalla un resumen con los pasos
ejecutados, y si la informacién asociada a aquellos que hayan fallado o tengan una notificacién

asociada.

En caso de producirse un error durante el proceso, se indicarad en el listado de procesos pudiendo

comprobar cual ha sido exactamente el fallo acontecido.

5.3.14.3 Generar copia de la configuracion en el servidor

Desde el mddulo de Importacion / Exportacién de configuraciones, el administrador también podra
realizar una copia de la base de datos en un fichero local. Para poder ejecutar esta funcionalidad, el
administrador deberd pulsar sobre el botdn de “Generar copia de la configuracion en el servidor”.

GENERAR COPIA DE LA CONFIGURACION EN EL SERVIDOR. x

A :Desea generar una copia de la hase de datos de configuracion en el servidor?

v || X

Figura 200 — Generar copia de la configuracion en el servidor
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Cuando se genere la copia, nos aparecerd un mensaje indicando la ruta donde se ha guardado en
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nuestro equipo local.

La copia de la base de datos de configuracian generada ha sido almacenada en la ruta [C:\SoftwarelServersiwildfiy-10.1.0.Final-Afirma-&.4.0_000standalonelconfigurationiLocalHSQLDBDataBaseconfigurationistableConfi20131021175402]

Figura 201 - Confirmacién de la copia de la configuracién en el servidor en fichero local

Como vemos, se crearda un directorio dentro de “stableConf” cuyo nombre tendra el formato
YYYYMMDDHHMMSS y que contendra a su vez los directorios database (con un backup de la base de

datos) y blobs (con los blobs actuales de la base de datos.).

Para restablecer una configuracion estable, en primer lugar, se realizaran los pasos indicados en el
nodo de Administracién, y no se continuard el proceso en el resto de nodos, hasta que no haya

finalizado el arranque del nodo de Administracion.
En el nodo de Administracion:

1. Parada del servidor de aplicaciones WildFly del nodo de Administracion.
2. Parada de la HSQLDB correspondiente (Configuracion).

3. Eliminar por completo los directorios "blobs" y "database" de la BBDD (contenida en la ruta
"[PATH_CONFIG]/configuration/LocalHSQLDBDataBase/configuration").

4. Copiar los directorios "blobs" y "database" contenidos en la configuracién estable (ruta
"[PATH_CONFIG]/configuration/LocalHSQLDBDataBase/configuration/stableConf/xxxxxxxxx/)

o el backup correspondiente en la ruta
"[PATH_CONFIG]/configuration/LocalHSQLDBDataBase/configuration") previamente
eliminados.

5. En el fichero "staticAfirmaVersion.properties", contenido en la ruta

"[PATH_CONFIG]/configuration", establecer el valor indicado a los siguientes parametros:
a. Eliminar el valor de fecha y hora del parametro "last.database.version.date".
b. Establecer el valor «true» al parametro "update.database.on.startup".
6. Arrancar la HSQLDB de Configuracion.
7. Arrancar el servidor de aplicaciones WildFly.

En el resto de los nodos, se seguirdn los siguientes pasos:
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1. Parada del servidor de aplicaciones WildFly del nodo en cuestidn.
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2. En el fichero “staticAfirmaVersion.properties”, establece el valor indicado a los siguientes

parametros:
a. Eliminar el valor de fecha y hora del parametro “last.database.version.date”.
b. Establecer el valor <<true>> al parametro “update.database.on.startup”.

3. Arrancar el servidor de aplicaciones Wildfly.

5.3.15 gMédulo de Auditoria

A partir de la versidon 6 de @Firma, el médulo de auditoria se encuentra definido dentro de la
herramienta de administracion web de la plataforma.

B MépuLo AupiToria

Auditar Trazas Mantenimiento  Auditar Trazas Servicio = Auditar Trazas Alarma

~ Biisqueda por Identificador de transaccion

identificador de Transaccion * ‘ QQ
|

» Blsqueda por rango de fechas.
» Bisqueda por usuario

Trazas de Mantenimiento
Fecha de creacion Transaccion Usuario Operacién
La tabla no posee resuttacos

el e A R U S8 SS

Figura 202 - Mddulo de Auditoria

En dicho mddulo, el usuario podrd consultar todas las trazas (u operaciones auditables) de
mantenimiento y/o de servicio ocurridas en la plataforma en un momento determinado, o dentro
de un periodo definido. También se podran consultar todas las alarmas ocurridas en la plataforma.

5.3.15.1 Consulta trazas de mantenimiento.

Las trazas de mantenimiento son aquellas operaciones ocurridas en la administraciéon de la
plataforma. Actualmente las trazas de mantenimiento auditadas afectan a los médulos:

e Acceso a la plataforma
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o Logado en el sistema
e Modulo de Politica
o Alta Campo Légico en politica
o Alta Politica
o Insercion tipo de certificado en politica
o Baja Campo légico
o Baja mapeo
o Baja politica
o Baja tipo de certificado
o Modificar campo légico
o Modificar mapeo
o Modificar politica
o Modificar método de validacidn en PSC
e Mddulo de Aplicaciones. Operaciones:
o Alta aplicacion
o Alta Unidad Organizativa
o Baja aplicacidn
o Baja Unidad Organizativa
o Modificar aplicaciéon
o Modificar unidad organizativa
e Moddulo de Keystores
o Importar Certificado
o Importar Par de claves

o Modificar alias
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o Alta Usuario
o Baja Usuario
o Modificar usuario

Mediante la pestafia “Auditar Trazas de mantenimiento” el administrador puede consultar todas
aquellas trazas de mantenimiento ocurridas en la plataforma en un instante de tiempo
determinado.

Para facilitar la busqueda de una traza en particular o un conjunto de trazas de mantenimiento, se
han definido tres tipos de cuadros de busqueda:

e Busqueda por identificacion de transaccion. Mediante este filtro de busqueda, el
administrador puede buscar una traza de mantenimiento concreta dada su
identificador de transaccidn.

g MODULO AUDITORIA

Auditar Trazas Mantenimiento Auditar Trazas Servicio Auditar Trazas Alarma

~ Bisqueda por ldentificador de transaccion

Idertificador de Transaccion *

» Busqueda por rango de fechas
» Busqueda por usuario

Trazas de Mantenimiento
Fecha de creacion Transaccion Usuario Operacion

La tabla no posee resultados

Figura 203 - Busqueda Trazas de Mantenimiento por Identificador de Transaccion

e Busqueda por rango de fechas. Este filtro permite al administrador buscar todas
aquellas trazas que han ocurrido en un rango de tiempo definido. Permitiendo ademas
discriminar por tipo de traza o mostrar todas las trazas ocurridas en dicho rango de
tiempo.

Manual de Administracién de @firma 6.4 242/290 @Firma-Administracion-MAN

@firma



"%‘ GOBIERMO
ST DE ESPANA
= = @Firma-Administracion-MAN-043

2 M6puLo AuDITORIA

Auditar Trazas Mantenimiento Auditar Trazas Servicio Auditar Trazas Alarma

» Busqueda por ldentificador de transaccion

 Basqueda por rango de fechas

Desde * Hasta * Tipo de Mantenimiento ~
04032013 @ 04032013 @ |T0dos los tipos .

» Blsqueda por usuario
Trazas de Mantenimiento
Fecha de ereacion Transaccion Usuario Operaciéon

Latakla no posee resuttados

Figura 204 - Busqueda Trazas de Mantenimiento por Rango de Fechas

e Busqueda por usuario. Usando este filtro, podemos realizar la busqueda de todas
aquellas trazas de mantenimiento en las que un usuario ha estado involucrado.

%

—-:\_ MODULO AUDITORIA
Auditar Trazas Mantenimiento Auditar Trazas Servicio Auditar Trazas Alarma

» Busqueda por ldentificador de transaccion

» Busqueda por rango de fechas

¥ Busqueda por usuario

Desde * Hasta *
04/03/2013 @ 04/03/2013 & Idertificador de Usuario [
Trazas de Mantenimiento
Fecha de creacion Transaceion Usuario Operacion
La tabla no poses resultados
Figura 205 - Busqueda Trazas de Mantenimiento por Usuario
i Tras definir el tipo de busqueda y el contenido a aplicar en el filtro, el usuario deberd

=

pulsar el botdn “Buscar”. En ese momento el sistema buscara todas aquellas trazas que
cumplen con el filtro definido y mostrara el resultado final en la tabla de resultados situada en la
parte inferior de los cuadros de busquedas. Para facilitar la tarea de busqueda al administrador en
el caso de que existan muchos resultados, esta tabla ha sido paginada, mostrando en cada pégina
un maximo de 10 resultados.
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B2 M6puLO AUDITORIA

¥ Busqueda por rango de fechas

Desde *

Hasta *

Tipo de Mantenimiento

04/03/2010 i (o] ‘04/030013 o]
» Basqueda por usuario

Fecha de creacion Transaccion

2012-05-04 10:10:36 1353337345006
2012-05-04 10:11:36 1353337345007
2012-05-04 10:12:36 1353337345008
2012-05-04 10:13:36 1353337345009
2012-05-04 10:14:36 1353337345010
2012-05-04 10:15:36 1353337345011

2012-05-04 10:16:36 1353337345012
2012-05-04 10:17:36 1353337345013
2012-05-04 10:18:36 1353337345014
2012-05-04 10:18:36 1353337345015

[Todos los tipos

{1 0f 50)

»>

Trazas de Mantenimiento

Usuario
Administrador
Administrador
Administrador
Administrador
Administrador
Administracor
Administrador
Administrador
Administracor
Administrador

»

Operacion
Acceso al sistema
Acceso al sistema
Acceso al sistema
Acceso al sistema
Acceso al sistema
Acceso al sistema
Acceso al sistema
Acceso al sistema
Acceso al sistema

Acceso al sistema

Figura 206 - Resultado Busqueda de Trazas de Mantenimiento

Una vez el administrador haya localizado la traza a consultar, podra pulsar sobre dicha traza para

obtener una informacion mas detallada.
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B2 DETALLES DE TRANSACCION

Operacion: Acceso al sistema
Fecha de creacion: 040522012 10:15:36

Usuario: Administrador

¥ Transaccion: 1

¥ Inicio de A
Identificador de U
al S

¥ Finalizado Acceso al Sistema (04/05/2012 10:15:36)

ultado de Ac oriamente

stactoriamente

X

Figura 207 - Panel Detalle Trazas de Mantenimiento

El panel de detalle mostrara la informacidn asociada a la traza, asi como todas las

aquellas subtrazas dependientes de la traza principal. Este panel permite ademas al

administrador generar un informe en formato PDF con la informacion completa
asociada a la traza consultada.

5.3.15.2 Consulta trazas de servicio.

Aparte de las trazas de mantenimiento, asociadas a operaciones realizadas en las tareas de
administracion de la plataforma. Existen también las trazas de servicio, asociadas a todos los
servicios ofrecidos por la plataforma:

e Validar certificado WebService
e Validar certificado WebService DSS
e Validar certificado OCSP

e Obtener informacion de certificado
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Validar firma

Validar firma DSS

Firma servidor

Firma servidor DSS

Firma servidor. CoSign (Co-Firma)

Firma servidor. CoSign DSS (Co-Firma DSS)

Firma servidor. CouterSign (Contra-Firma)

Firma servidor. CounterSign DSS (Contra-Firma DSS)
Actualizar firma

Validar certificados en lote

Validar firmas en lote

Validacidn asincrona de certificados

Validacidn asincrona de firmas

Consulta de peticiones asincronas

Finalizar actualizar firma con periodo de gracia
Finalizar firma servidor con periodo de gracia
Finalizar firma. CoSign (Co-Firma) con periodo de gracia
Finalizar firma. CounterSign (Contra-Firma) con periodo de gracia
Almacenar documento

Eliminar contenido de documento

Obtener identificador de documento firmado
Obtener firma transaccion

Obtener firma transaccion DSS

Obtener contenido de documento firmado
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e Obtener contenido de documento

@Firma-Administracion-MAN-043

Mediante la pestafia “Auditar Trazas de servicio” el administrador puede consultar todas aquellas
trazas de servicio ocurridas en la plataforma en un instante de tiempo determinado.

Para facilitar la busqueda de una traza en particular o un conjunto de trazas de servicio, se han
definido tres tipos de cuadros de busqueda:

e Busqueda por identificacion de transaccion. Mediante este filtro de busqueda, el
administrador puede buscar una traza de servicio concreta dada su identificador de
transaccion.

2 MépuLo AUDITORIA

Auditar Trazas Mantenimiento Auditar Trazas Servicio Auditar Trazas Alarma

> Busqueda por ldentificador de transaccion

Idertificador de Transaccidn *

¢ Busqueda por rango de fechas
¢ Busqueda por Aplicacion / Unidad Organizativa

Trazas de Servicio
Fecha de creacion Transaccion Organizacion /| Aplicacion Tipo de Servicio

La tabla no posee resultados

Figura 208 - Busqueda Trazas de servicio por Identificador de Transaccion

e Busqueda por rango de fechas. Este filtro permite al administrador buscar todas
aquellas trazas que han ocurrido en un rango de tiempo definido. Permitiendo ademas
discriminar por tipo de servicio o mostrar todas las trazas de servicio ocurridas en
dicho rango de tiempo.
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B2 M6puLo AUDITORIA

Auditar Trazas Mantenimiento Auditar Trazas Servicio Auditar Trazas Alarma

» Busqueda por Identificador de transaccion

~ Busqueda por rango de fechas
Desde * Hasta * Tipo de Servicio
04032013 o 04032013  ® [Todos los tipos v

» Busqueda por Aplicacion / Unidad Organizativa

Trazas de Servicio
Fecha de creacion Transaccion Organizacion ' Aplicacion Tipo de Servicio

La tabla no posee resuttados

Figura 209 - Busqueda Trazas de Servicio por Rango de Fechas

e Busqueda por aplicacion. Usando este filtro, podemos realizar la busqueda de todas
aquellas trazas de servicios dada la aplicacién involucrada en el servicio ejecutado. El
usuario puede indicar la ruta completa de la aplicaciéon, o buscarla mediante en el
arbol de aplicaciones que aparece cuando el usuario pulsa el botdn.

x
B M6puLo AuDITORIA
Auditar Trazas Mantenimiento Auditar Trazas Servicio Auditar Trazas Alarma
* Busqueda por ldentificador de transaccion
Identificador de Transaccidn * _\
» Busqueda por rango de fechas
» Busqueda por Aplicacion /Unidad Organizativa
Trazas de Servicio
Fecha de creacion Transaceion Organizacion / Aplicacion Tipo de Servicio
La tabla no poses resultados
Figura 210 - Busqueda Trazas de Mantenimiento por Aplicacion
e Tras definir el tipo de busqueda y el contenido a aplicar en el filtro, el usuario debera
=

pulsar el botdén “Buscar”. En ese momento el sistema buscara todas aquellas trazas que
cumplen con el filtro definido y mostrara el resultado final en la tabla de resultados
situada en la parte inferior de los cuadros de busquedas. Para facilitar la tarea de busqueda al
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administrador en el caso de que existan muchos resultados, esta
mostrando en cada pagina un maximo de 10 resultados.

tabla ha sido paginada,

B M6puLo AUDITORIA

¥ Busqueda por rango de fechas

Qg;dg % Hasta * Tipo de Servicio

04032010 | @ | 040372013 | @ | [Todos los tipos

» Busqueda por Aplicacion / Unidad Organizativa

Trazas de Servicio

Fecha de creacion Transaccion Organizacion / Aplicacion
2012-10-0210:10:36 1355138210657 magricultura. sur
2012-10-02 10:20:36 1355139210858 magricultura sur
2012-10-02 10:30:36 1355139210659 magricultura.sur
2012-10-0210:40:36 1355139210660 magricultura. sur
2012-10-02 10:50:36 1355139210661 magricultura. sur
2012-10-0211:00:36 1355139210662 magricultura sur
2012-10-02 11:10:36 1355139210663 magricultura sur
2012-10-0211:20:36 1355139210664 magricultura. sur
2012-10-02 11:30:36 1355139210665 magricultura sur
2012-10-02 11:40:36 1355139210666 magricultura sur

{1 of 47) »> >

§O

Tipo de Servicio
Validar Certificado WS DSS
Validar Certificado WS DSS
Validar Certificado WS DSS
Validar Certificado WS DSS
Validar Certificado WS DSS
Validar Certificado WS DSS
Validar Certificado WS DSS
Validar Certificado WS DSS
Validar Certificado WS DSS
Validar Certificado WS DSS

Figura 211 - Resultado Busqueda de Trazas de Servicio

Una vez el administrador haya localizado la traza a consultar, podra pulsar sobre dicha traza para

obtener una informacion mas detallada.
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B2 DETALLES DE TRANSACCION

Servicio: Validar Certificado WS DSS
Fecha de creacion: 04052012 10:15:36

Aplicacion: magricultura.sur

¥ Transaccion: 1355139210657
¥ Inicio de Servicio Webh Sevices (02102012 10:10:36)
¥ Andlisis de Polttica Peticion-Respuesta WS (02/10/2012 10:10:36)

Custodia de Peticion = true

Custodia de Respuesta = false

Firma de Peticion = true

Firma de Respuesta = false

vy v v wvwvyw

Solictud de Validacion de Certificado (02/10/2012 10:10:36)
Finalizada Validacion Certificado (02/10/2012 10:10:36)
Inicio de Mapeo de Cettificado (02/10/2012 10:10:36)
Mapeo Campo (02/10/2012 10:10:36)

Mapeo Campo (021072012 10:10:36)

Finalizado de Mapeo de Certificado (02/10/2012 10:10:36)

ldentificador de aplicacién = magricultura.sur

Identificador de Unidad Organizativa = magricultura

Tipo de unidad organizativa = Administracién General del Estado

¥ Finalizado Servicio WS (024102012 10:10:36)
Cédigo de Resultado del Servicio = Servicio finalizado satisfactoriamente

b 4

Figura 212 - Panel Detalle Trazas de Servicio

El panel de detalle mostrara la informacién asociada a la traza, asi como todas las
aquellas subtrazas dependientes de la traza principal. Este panel permite ademas
al administrador generar un informe en formato PDF con la informacién completa
asociada a la traza consultada.

5.3.15.3 Consulta de alarmas ocurridas en la plataforma

Por ultimo, mediante el botén “Auditar trazas de alarma” el administrador puede consultar todas
aquellas alarmas ocurridas en la plataforma en un rango de tiempo determinado. El filtro existente
en esta pestaia permite ademas filtrar por un conjunto de alarmas.
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B2 M6puLo AupITORIA
Auditar Trazas Mantenimiento Auditar Trazas Servicio Auditar Trazas Alarma
¥ Busqueda por rango de fechas
Alarmas
Desde * Hasta * Rodes &
ey e ALODO O
04032013 ® 04032013  ® ALOOT A
ALDO2
Al NN3 ~
Historico de alarmas
Fecha de creacion Titulo Mensaje
La tabla no posee resultados
Figura 213 - Busqueda Trazas de Alarmas
S Tras definir el filtro, y pulsar el botén “Buscar”, los resultados apareceran en la tabla

A situada en la parte inferior del filtro. Esta tabla, al igual que las anteriores se encontrara

paginada en grupos de 10 resultados para facilitar al administrador la tarea de
busqueda en caso de que existan muchos resultados.

x
& M6puLo AubITORIA
© DUBYUTUS UL | aYY UE 1ELHaS R
Alarmas
~
Desde * Hasta * Todas
> s ALOOO O
04032010 ® 040372013 ' ® ALOO1 ™
ALOO2
Al N3 V.
Historico de alarmas
Fecha de creacion Titulo Mensaje
2013-03-04 00:00:00 ALOOO: TRulo de la alarma Mensaje de la alarma
2013.03.04 00:00:00 ALO2S: Thulo de |a alarma Mensaje de la alarma
2013-03-04 00:00:00 ALO28: TRulo de la alarma Mensaje de la alarma
2013-03-04 00:00:00 ALO27: TRulo de la alarma Mensaje de la alarma
2013-03-04 00:00:00 ALO26: Thulo de la alarma Mensaje de la alarma
2013-03-04 00:00:00 ALO2S: Thulo de la alarma Mensaje de la alarma
2013-03-04 00.:00:00 AL024: Thulo de la alarma Mensaje de la alarma
2013-03-04 00:00.00 AL023: Thulo de la alarma Mensaje de la alarma
2013-03-04 00:00:.00 ALO22 Tiulo de la alarma Mensaje de la alarma
2013-03-04 00.00.:00 ALO21: Thulo de la alarma Mensaje de la alarma
{101 50) »> >
v
Figura 214 - Resultado Busqueda Trazas de Alarmas
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5.3.16 -~ Médulo de Consultas

@Firma-Administracion-MAN-043

Este mddulo permite la consulta de datos directamente en base de datos y también ofrece la
posibilidad de validar una firma electrénica. La intencién es facilitar el trabajo de los
administradores de la plataforma.

@firmag

_ ~MépuLo pE CONSULTAS

Gestién de Consultas a BBOD Validar firma electrénica

Esquema Configuracion

Resultados obtenidos tras la ejecucion de la SQL
La tabla no posee resultados

e g Y e S B U e s | us

Figura 215 - Interfaz del médulo SQL/LOG

5.3.16.1 Gestion de Consultas a BBDD

La primera pestafia que tenemos muestra la funcionalidad para poder hacer consultas SQL
directamente sobre el esquema de base de datos que seleccionemos (configuracién o transaccional).
Tiene un uso sencillo puesto que sélo debemos de seleccionar el esquema

. % | correspondiente, escribir la sentencia a ejecutar y pulsar en el botén:
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\_2M6puLo DE CONSULTAS

Gestion de Consultas a BBDD Validar firma electronica

Esquema Transaccional - 0

select alarmpk alanmid moduleld fille Message Lreationtine Tom 2iAms

Resultados obtenidos tras la ejecucion de la SQL
alarmpk alarmid moduleid title message creationtime

10_MODULD=MODCWAL;
CONTENIDO=IdCertificaco
-2.5.4 97=#0COF 564154455320
JOSE AMTORNIO CUBERO -R!
Q4117001.J- description=Ref AE
/PUESTO 1/34439
6122016111738, givenname=.
ANTOMNIO,0=CONFEDERACION
HIDROGRAFICA DEL
GUADALQUIVIR, serialinumber=|
2B8550805PF,sn=CUBERC
CASCAIDSA- idkeystore-1-
AllasCerntficado-

marm .chyg.evisor.autenticacion_
FechaCaducidad-Sun Dec

16 11:21:37 CET 2018-

Certificado caducado
49 ALOD44 MODWAL Establecer coma archivado
manualmente

2018-04-10 09:53:00.157

ID_MODULO=MODWAL;
CONTENIDO=IdCertificado
-C=E3,cn=AvUNTAMIENTO

DE LOGROMCRE10 -
SERYICIO DE MUEWAS
TECHOLOGIAS, 0=AvLUNTAMIEN

DE LOGROMCR\10,00=5eI0 o0 o 0o 40 novme o naa ”

Certificado caducado
ful L0 RACICIAL Establecsr comn archivacds

Figura 216 — Resultados de consulta SQL

Se han establecido una serie de restricciones en las consultas ya que puede darse una sobrecarga si

se permiten realizar consultas muy pesadas:

e Todas las consultas deben de empezar por “SELECT”: con esto restringimos que no se puedan

hacer inserciones, eliminaciones ni modificaciones en la BBDD, sélo consultar datos.
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La sentencia SQL debe empezar
sjempre por SELECT.

_~M6puLo DE CONSULTAS

Gestion de Consultas a BBDD Validar firma electronica

Esquema Transaccional -

update modyieid="madoaruena’ where alarmpk=8 trom alaums

Resultados obtenidos tras la ejecucion de a SQL
L3 tabla no posee resultados

g ol R S AR g B ST Y

Figura 217 - Error al ejecutar “update” SQL

ugn

e No se permite el uso del operador , asi consultamos sélo los campos que queramos

comprobar y no todos los de la tabla, con lo que hacemos mas ligeras las consultas.

@firmag

.
._2MébpuLo DE CONSULTAS

Gestion de Consultas a BBDD Validar firma electronica

Esquema Configuracion

select " from keystores

Resultados obtenidos tras Ia ejecucion de la SQL.
La tabla no posee resultados

e Y R S BRGNS = Y

Figura 218 — Error usando operador “*” en consulta SQL

e No se permite el uso de “SELECT” anidados para hacer subconsultas, asi como el uso del

“JOIN”. Por tanto, sélo podremos obtener datos de una tabla en concreto en cada consulta.
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No estan permitidas las subconsultas
n la SQL

-
_2MépuLo pE CONSULTAS

Gestion de Consultas a BBDD

Validar firma electronica

Configuracion - Q,

Esquema

select a igentficator. 2 Dame from apRicatan a
Where 2id_policy=(select 1d_policy frem pollcy where id_oglicy=1)

Resultados obtenidos tras la ejecucion de la SQL

La tabla no posee resultados

Figura 219 - Error utilizando subconsultas en la SQL

No se permiten asociar diferentes.
tablas usando JOIN

e
\_~M6buLo DE CONSULTAS

Gestion de Consultas a BBDD Validar firma electrénica

Esquema Configuracion -

select a gentificator. a name, R dentifcator. p descriglion from application a
ioin policy B 90 010_policy=a.id_golicy

Resultados obtenidos tras la ejecucion de la SQL
La tavla no posee resultados

g i S R U e S Y

Figura 220 - Error utilizando “join” en la SQL

e Si decidimos consultar una columna que contenga datos binarios, podemos descargarlos
directamente desde la pantalla de la aplicacion, consiguiendo asi el/los ficheros/s que

queramos tener en nuestro equipo.
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Gestién de Consultas a BBDD Validar firma electrénica

Esqusma Corfiguracien | o

slect i0_sml_palicy. xml_object fle_icur from xol_noliey

Resultados obtenidos tras la ejecucion de la SQL

id_xml_policy xmi_object_file_id uri

Abriendo 1562586052657923541.xml X
Download 1562586052657923541

Ha elegido abrir:

Download 1562536052657923542 E]. 1562586052657923541.xml

Download 15625686052657923538 £Qué deberia hacer Firefox con este archivo?

(®) Abrir conl | Examinar...

que es: archivo XML
61 e ]
ﬂanmnan 1562506052657923539 de: http://localhost:8080

Download 1562586052657923540 O Guardar archivo

[] Hacer esto automaticamente para estos archivos a partir de ahora.

[ \V . ke g el a4\ s =

Figura 221 — Descarga de fichero usando sentencias SQL

e Finalmente, si escribimos mal la consulta SQL o si no existe la tabla indicada en el esquema

seleccionado, nos saltard un error en pantalla indicando que “La sql ejecutada no es correcta”.

@_'M——

-
. 2MépuLo pE CONSULTAS

Gestion de Consultas a BBDD Validar firma electronica

Esquema Transaceional -

select Id_keysiore, name. taken_name, keystore file_Id, keystore iype version from keystore

Resultados obtenidos tras la ejecucion de la SQL.

id_keystore token_name keystore_file_id keystore_type version

La tabla no posee resultados

Figura 222 - Error de ejecucion de consulta SQL
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5.3.16.2 Validacidn firma electronica

@Firma-Administracion-MAN-043

Esta pestaiia permite al administrador validar una firma de forma rapida.

2MépuLo pE CONSULTAS

L3
T3

Gestion de Consultas a BBDD Validar firma electronica

@ Probar Validacién de Firma Electrénica

Firma a validar--——

+ Adjuntar

Para asegurar una validacion completa de su firma digital deberas introducir el documento originaimente firmado o el hash para firmas CAJES o CMS.
Documento firmado-—-

+ Adjuntar

Hash firmado | Algoritmo | SHA1 v

Figura 223 - Validacion de firma electrénica
Existen 2 secciones:
° Firma a validar: Permite adjunta la firma que se desea validar contra la plataforma.

. Documento firmado: Para firmas CAdES o CMS es recomendable adjunta el fichero sin
firmar, de este modo la validacién serd completa. También es posible introducir el resumen

del fichero firmado, especificando el tipo de algoritmo de resumen utilizado.

Tras introducir los datos, pulsamos el botdn “Validar Firma” para realizar la validacion = ™=
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_~2MobpuLo DE CONSULTAS
by
Gestién de Consuitas a BBDD Validar firma electronica
@ Probar Validacion de Firma Electrénica
Firma a validar firma-json.csig
+ Adjuntar

-
Para asegurar una validacion completa de su firma digital deberas introducir el documento originaimente firmado o el hash para firmas CAJES o CMS.
Documento firmado-----

+ Adjuntar

Hash firmado Algoritmo | SHA1 v

Figura 224 - Validar firma

Tras la validacion, se mostrara una ventana con el resumen del resultado de la validacion:

INFORMACION DE VALIDACION DE FIRMA

» Resultado Global

~ Firma 1 - CN = ServerSigner

» Validacidn del Core

» Validacion del algoritmo de firma y del tamano de clave para una firma
» Validacién del Certificado Firmante

» Validacién de la clave pablica contenida en la firma

» Validacign del atribute SigningTime

| Generar Informe de Validacién |

Figura 225 - Resultado de validacion (1)

Desde esta ventana podemos descargarnos un informe del proceso de validacidn, ver informacion

general sobre la validacién, como por ejemplo si la firma es valida, si el certificado es valido, el tipo de
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firma, el certificado usado para la firma e incluso podemos descargarnos el certificado firmante y los

@Firma-Administracion-MAN-043

elementos de validacion.

INFORMACION DE VALIDACION DE FIRMA

» Resultado Global

~ Firma 1 - CN = ServerSigner

¥ Validacion del Core
+ Validacidn del algeritmo de firma y del tamafio de clave para una firma

+ Validacion del Certificado Firmante

Resultado:
CORRECTO

Descargar Ceriificado | Descargar Elementos de Validacion

» Validacion de la clave piblica contenida en la firma

» Validacién del atributo SigningTime

Generar Informe de Validacién

Figura 226 — Resultado de validacion (ll)

Teniendo en cuenta la segunda opcidn para realizar la validacién completa, debemos incluir, aparte
de la firma, el documento firmado o su hash firmado, seleccionando el algoritmo de hash usado. En
caso de que el documento no corresponda con la firma a validar, nos lo indicara con un error en la
ventana de informacién, aunque la firma si sea correcta.
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x®
INFORMACION DE VALIDACION DE FIRMA
* Resultado Global
Resultado:
Firma no valida, han fallado los siguientes procesos de validacion del firmante 1:
Walidacian del Care
Informacian adicional:
Formato de firma: CADES-B-LEVEL
» Firma 1 - CN = Francisco Pantoja
Generar Informe de Validacion .
Figura 227 — Resultado de validacion (ll)
Por ultimo, si queremos eliminar todos los datos introducidos para realizar alguna otra validacion,
podemos reiniciar los parametros de la pestafia pulsando en “Limpiar formulario” A
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Anexos

6 Anexo l. Caso Practico: Utilizacion de CRL particionadas y descarga en
caché L2

Se desea configurar los mecanismos de validacion de los certificados de DNI Electrénico por medio de
sus CRL particionadas. Las CRL deben ser almacenadas localmente en la caché de nivel 2 y deben ser

actualizadas periddicamente cada hora.

El DNI Electrénico posee una jerarquia de certificacion donde el nodo raiz (AC RAIZ DNIE) emite un
nuimero definido de CA intermedias con la nomenclatura AC DNIE XXX. Cada una de estas CA
intermedias emitiran los mismos tipos de certificados que deberan ser validados por medio de las CRL
emitidas por la CA especifica ARC DNIE 001.

@ GESTION DE PSCs

Firma de

Identicdad Digital de Ciua

Firma de Ciudadano

) de Identidad Digital de Ciu

*, B

Figura 228 - Jerarquia de Certificacion del EDNI
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Dicha CA emite 1000 CRL para cada una de las CA intermedias del EDNI, por lo que se generaran 3000
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CRL, donde para cada CA se utilizard un identificador distinto para discriminar las CRL. La

nomenclatura que siguen los nombres de CRL es la siguiente:
XXXXXXXXXX-N.crl

Donde

XXXXXXXXXX, se denomina identificador de particion, y es un identificador que sera Unico para
cada CA y permitird discriminar las CRL asociadas a cada una de ellas. Este identificador es

proporcionado por la CA y sus valores para cada una de ellas son:
ACDNIE 001 SHA2:1111111111
AC DNIE 002 SHA2: 2222222222
AC DNIE 003 SHA2: 3333333333

N es el numero de la CRL que puede ir de 0 a 999.

A continuaciéon, se detalla como se debe realizar la configuracion para la descarga periddica y
validacién de certificados mediante estas CRL. Se parte del supuesto de que los Prestadores ya han

sido dados de alta en la plataforma de la manera especificada en este mismo documento.

6.1 Configuracion del PSC

En primer lugar, es necesario asignar el identificador de particiéon correspondiente a cada uno de las
CA intermedias. Para ello, debemos ir a la pantalla de gestién de prestadores y seleccionar el
Prestador deseado. En nuestro caso, la CA AC DNIE 001.

En el campo “Identificador de Particidn” deberemos introducir el identificador asociado a la CA y

pulsar el botén “Modificar”. En este caso, el identificador a especificar es “1111111111”.
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@ GESTION DE PSCs

Identificador Certificado *

Fecha de Alta

| AC DNIE 001
0 de Firma de Ciudadano

=y URL DPC
« Certificado )

(ttima versién DPC

~ @ Ac DNE 002
4 Certificado de Firma de Ciudadano Domicilo social

Direccitn General de Policiia

Esta CA serd incluida en las exportaciones de poliicas de certificacion

[10

Estado en el bridge europen *

Adherido v

=24 Cetific Identidad Digtal de Ciu
~ @@ ~c onE 003
¢ Certificado de Firma de Ciudadano
=4 Certificacio de Identidad Digtal de Cil o4+
Correcto v
identificador de particion
1111111111111

Alias Nimero de serie

€5-14-78-4c-b3-4a-
Sd-b4-2a-75-Tb-4a-e9-2a-
c9-ca-fc-ad-58-37-ea-ab-
4d-20-1b-25-1d-
d2-89-44 0c-3d

5437996189557818407

Listado de certificados

Estado Acciones
Jad
Correcto
=T
i, =t

5

v

Figura 229 - Asignacion de Identificadores de Particion

Se realizard el mismo proceso para las CA AC DNIE 002

identificadores de particidn apropiados.

. o s

6.2 Adicion

SHA2 y AC DNIE 003 SHA2 con los

del certificado emisor de las CRL en el almacén de confianza de CRL

Antes de proceder a crear los métodos de validacién es necesario agregar los certificados de los

emisores de las CRL que se van a utilizar en el almacén de confianza destinado a tal efecto. Para ello,

deberemos ir a la gestidn de Keystores, y pulsar sobre el keystore “AlmacenConfianzaCRL".
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yﬁ GESTION DE KEYSTORES

¥ ] Almacen de Certificados
s_| Almacén Autorizacion WS

] Almacén Confianza Administracion De

s Almacén Confianza SSL

| Almacén Certificados TSA

] Almacén Confianza TSA - SSL
» % Almacén de Par de Claves

Tipo

]

Certificados del Sistema: Aimacén Confianza CRL
1023 /(4 /(5.6 /l7 /(8Il9/L10 ] [ »>
Alias del Certificado

2.54.97=#0C0F56415445532D413530383738383432 c=ES,cn=ESFIf
AC AAPP |=Zaragoza (see current address at
https:Awww.esfirma.com/doc-pkif) 0=AULOCE

S.AU.,0u=AUTORIDAD DE CERTIFICACION ESFIRMA - AAPP -
SHAS12/RSA - 6494265473925466579

2.5.4.97=#0C0F564 1544553204 13530383738383432,c=ES cn=ESFIf
AC RAIZ |=Zaragoza (see current address at
https:/Awww.esfirma.com/doc-pkif),0=AULOCE

5.AU.,0u=AUTORIDAD DE CERTIFICACION ESFIRMA -

SHAS12/RSA - 4154078972411225553

2.5.4 97=#0C0OF56415445532D413636373231343939,c=ES, cn=UANA
CA1 2016 |=Barcelona (see current address at
www.Lanataca.com/address), 0=UANATACA S.A. ou=TSP-

UANATACA - SHA256/RSA - 6611671282825056795

2.54 97=#0C0OF56415445532D413636373231343939,c=ES,cn=UANZA
CAZ 2016 |=Barcelona (see current address at
www.uanataca.com/address), 0=UANATACA S A, ou=TSP-
UANATACA - SHA256/RSA - 2317042835735686419

€7,

174

Figura 230 - Adicion de Certificados de Confianza de Emisores de CRL

> 10 v

Para afiadir los certificados en el almacén, se debe pulsar el botdn “Importar Certificado”, y en la

ventana que aparece deberemos especificar fichero local que contiene el certificado asociado al

emisor de CRL que deseamos importar. En este caso se indicara el fichero que contiene el certificado

de la CA ARC DNIE 001 (CA intermedia cuya labor es firmar las CRL para toda la jerarquia de

certificaciéon del EDNI). En caso de no poseer el certificado, se puede exportar en la pantalla de

consulta de datos de un prestador, en el médulo de gestion de prestadores.

Tras seleccionar el fichero y pulsar “Aceptar”, el sistema mostrara el alias con el que sera almacenado

el certificado. Este alias no debe ser modificado, por lo que, para finalizar, se pulsara “Aceptar”.
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ﬁl INSERTAR CERTIFICADO EN KEYSTORE

Seleccione almacén *

[Alma:e’n Confianza CRL i

Alias *

l

Fichero adjunto: AC DNIE 001 cer

+ Seleccione el certificado a aiiadir

=[x

Figura 231 - Introduccién del Alias del Certificado a Importar

b
7 Gestion pE KevsToRES
» |5 Amacen de Certificados X
» |''§ Aimacén de Par de Claves
Certificados del Sistema: Almacén Confianza CRL
Tipo Alias del Certificado
- ¢=ES cn=AC DNIE 001,0=DIRECCION GENERAL DE LA i |
=l POLICIA ou=DNIE gy
— @ e P
/s 7:?
- % || 01 I#

Figura 232 - Certificado DNI 001 en Almacén CRL

6.3 Configuracion de los métodos de validacion

A continuacioén, se crearan los métodos de validacion apropiados para el acceso a las CRL de las CA
emisoras de CRL. Dado que el emisor de las CRL siempre es el mismo, Unicamente serd necesario
crear un método de validaciéon que podra ser asignado a todas las CA intermedias de la jerarquia del
EDNI.
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Tras acceder a la gestion de métodos de validacién y pulsar “Alta Met. Val.”, se abrird la pantalla de

alta, donde lo Unico a destacar es que la URL del servidor debe especificar la URI donde cuelgan todas

las CRL particionadas (por tanto, todas las CRL deberan estar publicadas bajo en la misma ubicacién).

@ ALTa M

Tipa ge accesc
Selecciona valor

En caso de ermor obteniendo Ia

URL Servdor *

Imeout ge conexian (en ms) *

5000

--- Selecciona valor ---

-«

Tras pulsar

ETOoDO VALIDACION CRL

evidencias oe revocacian, lanzar alama [

Este método e validacién sera incluida en (25 exportaciones de politicas de certficacion £
[BMpo Qe lectura (enms) *
5000

Lista de revacacion de autoridades emisoras de certficados (aRL) [

usar DettacrL [J validar cRL O]

b4 @

Figura 233 - Alta del Método de Validacion (1)

el boton “Continuar” se pasara a la segunda pantalla de alta, donde se deberan especificar

los siguientes datos:

e Tipo Acceso. Segun el tipo de método a utilizar para el acceso a la CRL. En este caso, sera
http.

e Validar CRL. Se desactivara el check para que las CRL Unicamente se validen en la
descarga y no cada vez que se consulten.

e Id Emisor CRL. Este dato es importante, ya que permitird validar la CRL en el momento de
la descarga. La lista de emisores que aparecen en el menu desplegable sera la lista de
certificados existentes en el keystore “AlmacenConfianzaCRL”, por lo que el emisor debe
haberse dado de alta previamente.

e Campos de autenticacion. Esta informacién es independiente de si las CRL son o no
particionadas, por lo que se completaran segun las necesidades especificas.

e Almacenar CRL. Se activara el check con el fin de especificar los parametros de
almacenamiento de las CRL en la caché de nivel 2 (incluido si se quiere cachear dicha CRL).
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e Tipo de Repositorio. El repositorio utilizado en este caso serd BBDD.
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e Nombre Fichero Repositorio. Segin la nomenclatura que seguiran las CRL, el formato del

nombre de la CRL sera el siguiente: ?-*.crl

De esta forma, en tiempo de validacién de un certificado, el caracter ‘?” sera sustituido
por el identificador de la particion especificado en la configuracidn del emisor de la CRL,
mientras que el cardcter ‘*’ serd sustituido por el nimero de la particién que posee la
informacioén del certificado a validar (este nimero es calculado de forma interna por el

sistema, en base a las especificaciones proporcionadas por la DGP).

e Numero de particiones. En nuestro caso, se emitiran 1000 particiones de la CRL para cada
CA intermedia.

@ ALTA METODO VALIDACION CRL

fentificador *
CRL AC DNIODT

-L\”r' eso * Usar Distribution Point (oP) O

350 5 Emor onteniens las evigenciss o revacation, lanzar aisma (]

JRL Servidor *

oy Lr-CRL-AC-DNI-001 com

e método de valaacian serd inokido en 1as exportacicnes e palficas de ceruncacidr
Usar una canexitn SSL ineluyenda Ia extension S (1
Lsts 6= revoticion o autrivanes emisaras o cerficanas (kL) [
sar DettacrL O adar oL O
It CRL
« x @
Figura 234 - Alta del Método de Validacion (i)
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@ ALTA METODO VALIDACION CRL
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5000 5000 ~
Lista ne revnoacion o autnriiaces emisoras e cemticados (L) [
ar DettacrL O validar cRL OJ
It CRL
LA Urt
d emisar CRL
2.5.4.07=#0C0F564 1544553204135302637 38383432, c=ES,cn=ESF IRMA AC AAPP, |I=Zaragoza (see current address at hitps /fiwvw esfirma. comvdoc-phif),o=AULOCE S AU, ou=ALITORIDAD DE CERTIFICACION ESFIRMA - AAPP - SHAS12/RSA - v
Tipa de autenticacir
Usuano/Password v Usar también con DP
Usuaria Contrasena *
usuano sasssase
amacenar AL cachear cRL B
Tipa e repasitoric Nombre de Fichero en repositoria *
Fichero v| [ ?rcr
ipa de Nomenciatura Ndmero de particiones *
Secuencial v 1000

TIBMpo oe vida m&xmo (segundos) para a CRL *
Usar un tiempn te vida concretn parata CRL (]

-« x &
Figura 235 - Alta del Método de Validacion (ll1)
En este ejemplo Unicamente se ha creado un método de validacidn, sin embargo, si existieran
diversas maneras de acceder a la CRL (por LDAP, FTP, etc.), se deberian crear métodos de validacién

para contemplar estas posibilidades, lo que permitiria acceder a la CRL aun cuando alguno de ellos no

estuviera activo.

6.4 Asignacion de los métodos de validacion

Tras crear el método de validacidn, se deberd asignar a cada una de las CA intermedias de la jerarquia
del EDNI, esto es, a las CA AC DNIE 001, AC DNIE 002 y AC DNIE 003.

6.5 Creacion de las tareas de descarga de las CRL

El ultimo paso del proceso es la creacion de la tarea que se encargara de descargar y almacenar las

CRL en la caché de nivel 2.

En el caso que nos aborda, como el emisor de las CRL es el mismo, todas las CRL estan ubicadas en el
mismo lugar, y sus nombres poseen el mismo formato, Unicamente sera necesario definir una tarea,

que llevara a cabo la descarga de todas las CRL.

En la pantalla de gestidn de descargas de CRL, se debe pulsar el botén “Alta Tarea”. En la pantalla de

Alta se deberan especificar los siguientes datos.
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% ANADIR DESCARGA DE CRL

Identificador *

[ Descargas CRLs AC DNIE

Planificador de Refresco n
Periodo (hh:mm) 24 : 1] :
|
Inicio (ccMMJyyyy HH:mm:ss) 04/03/2013 01:00:00 J
Tipo de descarga Muttiple v
Numero de Particiones 1000 :

Figura 236 - Alta de la Tarea de Descarga

e Identificador. El identificador del grupo de descarga.
e Tiempo Refresco. Segun las especificaciones debera ser de 60 minutos.

e Tipo Descarga. Especificaremos la opcidn Multiple que permitird la descarga de CRL

particionadas.

e Numero de particiones. Se especificaran 1000 particiones, lo que significa que existiran

1000 CRL emitidas con cada identificador de particion.

Tras pulsar el botdn “Aceptar”, la tarea sera dada de alta, debiéndose especificar en este momento
las particiones y los métodos de validacién a utilizar para descargar las CRL. Para modificar la tarea de
descarga recién creada, se seleccionara la misma en el arbol de tareas, mostrandose su configuracion

en la parte derecha de la pantalla.

A continuacion se afadiran los identificadores de particion definidos para cada una de las CA
emisoras. Para ello, se especificara el identificador en el cuadro “Particidn” y se pulsara el botén

“Afadir”. La tarea se modificara directamente sin necesidad de pulsar el botén “Modificar”.
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x
% GESTION DE DESCARGA CRL
¥ [& Tareas de Descarga Identificador * e
[y Descargas CRLS ACD
[ Descargas CRLs AC DNIE
Planificador de Refresco
Periodo (hh:mm) 24 : 0 :
Inicio (cldMMAyyyy HHmm:ss) 04/0372013 01:00:00
Tipo de descarga Mltiple v
Numero de Particiones 1000 :
v
i v || I
Figura 237 - Asignacion de Identificadores de Particion a Una Tarea (l)
x
| GESTION DE DESCARGA CRL
¥ [ Tareas de Descarga ~
E0:<corcos CLs ACDNE] Tivo de descarga mitpe | v
Numero de Particiones 1000 :
* Particiones
Particion é
MM 3 |
2222222222 |
3333333333 & |
4444444444 (i |
» Meétodos de descarga
v
x . -
i’ v || S

Figura 238 - Asignacion de Identificadores de Particién a Una Tarea (ll)

Para finalizar el proceso, se asignaran los métodos de validacidn a utilizar. En nuestro caso

Unicamente se anadira el método que hemos creado anteriormente (CRL por http).
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v 5 Tareas de Descarga
o

% GESTION DE DESCARGA CRL

¥ Métodos de descarga

HOTA: Solo apareceran aquellos métodos de tipo CRL que pueden ser almacenadas y
tienen definido el nombre del fichero en el repositorio.

el

Métodos de Validacion de CRL

J

yeol
Métodos de Validacion de CRL
CRLAC DNIE
CRL AC DNIE 001 :
CRL AC DNIE D02 7
CRL AC DNIE 003

i |

Figura 239 - Asignacion de Métodos de Validacion a una Tarea

Una vez dada de alta la tarea, el sistema iniciard automaticamente la descarga de las CRL de forma

secuencial, obteniendo 1000 CRL por cada identificador de particion especificado, segun Ia

nomenclatura especificada en el método de validacion utilizado.
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7 Anexo ll. Caso practico. Definicion de métodos de validacion: Tipo

Asociacion “Expresion Regular”

7.1 Expresiones regulares estandar de Java

Una expresion regular es una manera de describir un conjunto de cadenas de texto a partir de unas
caracteristicas comunes compartidas por todas las cadenas del conjunto, es decir, una expresion

regular nos permitira buscar patrones en una cadena de texto. Por ejemplo: la expresion “a*”

ll 4 k7 « ”n u b” o

describe el conjunto de cadenas de texto que empiezan por “a”, es decir: “a aa”, “ab”, “ac”, ...

n u

“aab”, “aac”, ..., “antes”, “anterior”, etg, ...

Las expresiones regulares pueden usarse para buscar, editar o manipular texto (o datos).
Par la definicién de expresiones regulares en Java, se pueden usar:
e Literales (como por ejemplo “CN="
e Limites. Por ejemplo:
A Comienzo de una linea
S  Findeunalinea
\b Fin de palabra
\B No es fin de palabra
\A El principio de la cadena de entrada
\G Elfinal del ultimo patrén encajado
\Z Elfinal de la entrada pero el terminador final, si existe

\z Elfinal de la cadena de entrada
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e Clases de caracteres (letras, nimeros, etc...). Por ejemplo:

. Cualquier caracter

X* X, cero o ninguna vez
X+ X, una o mas veces
X{n} X, exactamente n veces
X{n,} X, por lo menos n veces

X{n,m} X, por lo menos n veces pero no mas de m veces

e Cuantificadores (una vez una o varias veces, entre una y tres veces...).Por ejemplo:

? X, una o ninguna vez
X* X, cero o ninguna vez
X+ X, una o mas veces

X{n} X, exactamente n veces
X{n,} X, por lo menos n veces

X{n,m} X, por lo menos n veces pero no mas de m veces

e Grupos de captura (subexpresiones que puede ser tratadas a posteriori, una vez
reconocidas). Los grupos se numeran contando los paréntesis abiertos de izquierda a derecha

(). El grupo de captura 0 siempre serd la expresién completa.
e Operadores logicos (éste literal o éste otro).
XY XseguidodeY

X|Y XoY

(X) X, como un grupo de captura

Por ejemplo, una expresidn regular para describir el conjunto de cadenas de texto que puede
contener el Subject del DNI electronico de firma, podria ser de la siguiente: “CN=(.*),

givenName=(.*),SN=(.*), serialNumber=(.*),C=ES”. Si la analizamos por partes vemos:
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e CN=:esun literal
e (.*): Primer grupo de captura (primera “subexpresién”, definida entre paréntesis).

e . (punto) Es una clase de caracteres (primera “subexpresién”, definida

entre paréntesis).

e *:(asterisco) Es un cuantificador, equivale a “cualquier nimero de veces” y
se aplica al caracter, expresion, clase de caracteres, etc. Inmediatamente

anterior.
e givenName=: Otro literal.

e (.*): Es el segundo grupo de captura...

Una vez definida, podemos hacer referencia a los distintos grupos de captura de forma
independiente. Asi el primer grupo de captura se corresponderia con el texto entre “CN="y

“,givenName=", es decir, el CommonName.

Para mas informacion, consultar http://docs.oracle.com/javase/6/docs/api/java/util/regex/Pattern.html

7.2 Referencias a otros campos ldgicos

Las expresiones regulares permiten describir un conjunto de cadenas a partir de unas propiedades
comunes conocidas “a priori” y no admiten de manera estandar el uso de variables o referenciadas a
otras cadenas distintas de las que se estan tratando. Para poder incluir en las expresiones regulares el

valor de un campo légico se indicara con la siguiente notacién: S{NOMBRE_CAMPO_LOGICO}.

7.3 Ejemplos practicos

7.3.1 Ejemplo utilizacion expresion de Java
Queremos definir el valor del campo légico “Campol”, para ello seleccionamos el atributo del
certificado “Subject” (que se carga en el campo de la pagina OID), cuyo valor se cargaria en el campo

de la pagina “Valor”.
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VYalor
C=ES,0=Ricoh Spain,OU=Ricoh IT Services,CN=SETESTCA
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De esta cadena queremos extraer los apellidos del responsable, para ello podemos definir la siguiente

expresion regular, por ejemplo:

Expresion Regular *

| 0=(",0U=("

Si analizamos la expresion regular:
e O=esun literal.

e (.*) Es un grupo de captura, en que indicamos que sea cualquier caracter (con el punto) y

repetido 0 o x veces (con el asterisco)
e ,0OU=esotro literal.
Al definir dicha expresion regular, hemos definido tres grupos de captura:

e Elgrupo de captura O:

oD *
| GENERAL::Subject

Valor
C=ES,0=Ricoh Spain,OU=Ricoh IT Services,CN=SETESTCA

Expresion Regular * Grupo de Captura *
| 0=(",0U=(") |0
Resultado

'O=Ricoh Spain,OU=Ricoh IT Services,CN=SETESTCA

o
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e Grupo de captura 1:

olD *
| GENERAL::Subject

Yalor
C=ES,0=Ricoh Spain,OU=Ricoh IT Services,CN=SETESTCA

Expresion Regular * Grupo de Captura *
[ 0=(".0U=(") [1
Resultado
Ricoh Spain,OU=Ricoh IT Services,CN=SETESTCA @

e Grupo de captura 2:

oD *
| GENERAL::Subject

Valor
C=ES,0=Ricoh Spain,OU=Ricoh IT Services,CN=SETESTCA

Expresion Regular * Grupo de Captura *
| 0=().0U=(" 2
Resultado

Ricoh IT Services,CN=SETESTCA @

e Grupo de captura 3:
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oD *
| GENERAL:: Subject

Valor
'C=ES,O=Ricoh Spain,0U=Ricoh IT Services,CN=SETESTCA

Expresion Regular * Grupo de Captura *
[ 0=().0U=(" |3
Resultado
No hay datos para los datos introducidos o no existe el grupo de captura ;
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8 Anexo lll. Recomendaciones de uso seguro de la plataforma @Firma
6.4

A continuacion, se ofrecen algunas recomendaciones para realizar un uso seguro de la plataforma

desde el punto de vista del administrador:
- Mantener una politica de contrasefias que evite la repeticidon de contrasefias.

- Se recomienda usar XAdES-T para la firma de respuestas SOAP de la plataforma. En caso de no
estar disponible, realizar XAdES-BES.

- Se deberdn firmar todas las respuestas de la plataforma.

- Se debe recomendar a los integradores la validacion de las firmas electrénicas frente los datos

firmados, no basando la validacidon solamente en los datos extraidos de la firma electrénica.

- Se recomienda no usar los algoritmos MD2, MD5, SHA1, MD2withRSA, MD5withRSA o

SHA1withRSA mantenidos en la plataforma por motivos de compatibilidad hacia atras.
- Elacceso a la herramienta de administracidn debera realizarse a través de HTTPS.

- No se deberia permitir aplicaciones sin autenticacién. El método de validacion podra ser por
usuario y contrasefia o por certificado, recomendando éste ultimo. Tanto para uno como para

otro se deberd especificar los pardmetros necesarios para la autenticacion.

- Sila aplicacion va a permitir la validaciéon de certificados mediante OCSP se impondra modo

estricto de peticiones OCSP.
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9 Anexo IV. Tratamiento de datos de caracter personal: LOPD

La recogida de datos de caracter personal para el alta de nuevos usuarios y responsables de
aplicacién, asi como la inclusién de nuevos certificados, susceptibles de contener informacién de
caracter personal en los almacenes de la plataforma, se realizardn Unicamente con la finalidad de

agilizar los procedimientos o por necesidades de funcionalidad.

Los datos marcados como obligatorios en la gestidn de usuarios y aplicaciones, seran imprescindibles
para la realizacidon de determinadas tareas en la administracion, y a través de su cumplimentacion el
usuario final muestra su consentimiento para el tratamiento de sus datos, que se realizard de

conformidad con lo dispuesto en Decreto 1720/2007, sobre proteccidn de datos de caracter personal.

El 6rgano tramitador de las solicitudes de alta de esta informacién, y el mismo propietario de la
plataforma, estard obligado a guardar secreto respecto a los mismos, asi como a guardarlos,
adoptando las medidas necesarias para evitar su alteracién, pérdida, tratamiento, sustraccién o

acceso no autorizado.

Del mismo modo, al incluirse datos de caracter personal, se deberd informar a los dueiios de los
mismos sobre sus derechos de acceso, cancelacion, rectificacion, oposiciéon y a ser informados
previamente en caso de cesidn de los datos, mediante solicitud dirigida al 6rgano gestor de los datos,

gue en caso de modelo no federados es el Ministerio de Hacienda y Administracion Publica.

Sobre la informacion de caracter personal que puedan contener los distintos tipos de certificados que
se den de alta, se ha de tener en cuenta la naturaleza de dicha informacidn y las acciones a seguir en
su tratamiento, segun lo indicado por el Prestador de Servicios de Certificacion, que como emisor de

los certificados describa en su Declaracion de Practicas de Certificacion y/o Politicas de Certificacion.

Existe registrado un fichero automatizado de validacion y firma electrénica (BOE 25 de marzo de
2008), correspondiente a la base de datos relacional de @firma5 del Ministerio con nivel de
seguridad basico, cuya informacién de caracter personal se limita a datos de identificaciéon personal:
Nombre y apellidos o la razén o denominacién social del interesado, el nimero del documento
nacional de identidad o el cddigo de identificacion fiscal o cualquier otro equivalente, correo
electrdnico, certificado para firma electrénica. De tal modo que no se permite afadir informacién
adicional (teléfonos, fax, etc.) en la gestion de usuarios/responsables de aplicaciones sin otro motivo

gue el de agilizar los futuros procedimientos que se realicen con el propietario de la informacion.
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10 Anexo V. Definicidn y uso de pseudocddigo en la plataforma.

10.1 Introduccion.

Una de las mejoras introducidas en la plataforma a partir de la versiéon 6 consiste en el uso de
pseudocddigo para poder definir operaciones complejas tanto en los campos légicos como en los
discriminadores que poseen los certificados, de ésta manera se incrementa tanto la informacion que
se puede obtener de un certificado a través de los campos légicos como la capacidad de realizar una

discriminacion mas fina de los certificados.

Se trata de un lenguaje sencillo y a la vez potente, que recoge el conjunto de operaciones necesarias

para realizar potentes discriminadores como campos légicos completos. El lenguaje permite:
e Definir variables.
e Realizar operaciones cuyo valor serd asignado a las variables previamente definidas.

e Retornar un valor que serd el que posea el campo légico o el que se usara para aplicarle la

operacion seleccionada al discriminador.

10.2 Proceso de ejecucion del pseudocadigo.

Antes de ejecutar el pseudocddigo, el sistema debe de realizar unos pasos previos para verificar
gue es correcto, al igual que es analizado de manera previa a ser almacenado en la plataforma,
siendo el flujo el siguiente:

e Andlisis del pseudocédigo para encontrar errores:

o Léxicos: En el que se detectaran tokens (palabras) del lenguaje que no son
permitidas.

o Sintdcticos: En el que se detectardn la correcta definicion de cada una de las
instrucciones.

o Semdntico: En este caso se detecta que sean coherente las instrucciones (no se
usen variables no definidas, los tipos devueltos por los métodos y pasados por
parametros sean correctos, ...).
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e Traduccién del pseudocddigo a codigo ejecutable por la maquina.
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e Ejecucidn del cddigo traducido.

Durante todo el proceso se pueden lanzar distintas excepciones en funcién del punto donde se
produjo el error (durante el andlisis, traduccién o ejecucion). Un error detectado en alguno de los
pasos impide la ejecucién del cddigo.

10.3 Estructura del pseudocédigo.

Todo pseudocddigo ha de poseer la siguiente estructura:
e Toda la definicion de variables se debera de realizar al principio.
e A continuacién de la definicion de las variables se deberan de realizar las asignaciones.

e Por ultimo, se debera de retornar una variable que contendra el resultado que se desee

devolver.
. . . . \
Definicion de variables
Asignacion >
Retorno de variable
J/

Pseudocodigo a

“u.n

NOTA: Toda instruccidon deberd terminar en “;

10.3.1 Definicidn de variables.

El pseudocddigo es capaz de soportar dos tipos de variables:
e Variables de tipo entero (int)

e Variables de tipo cadena (string)

A continuacion del tipo de variable deberemos indicar el identificador que poseera dicha variable.
El identificador solamente debera poseer letras (mayusculas o minusculas), nimeros o el caracter

o on

Dado que una vez creado, el pseudocddigo es traducido a cédigo Java, no podran usarse palabras
reservadas de Java para el identificador de una variable. Las palabras reservadas de Java pueden
consultarse en https://docs.oracle.com/javase/tutorial/java/nutsandbolts/ keywords.html.
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e string a;
e int numero;
e String miCadena; Bl Incorrecto ya que el tipo empieza en mayusculas.

e int num_ID;

10.3.2 Realizacién de asignaciones.

Una vez definidas las variables, podemos realizar asignaciones de vanr sobre éstas. El token que
indica que se va a realizar una asignacion sobre una variable sera “:=”. En la parte izquierda del
token de asignacién se indicara el identificador de la variable cuyo vanr se desea asignar y a la
derecha el valor. Como valor podemos tener:

e Valor constante:

o Sila variable es de tipo string el valor sera una cadena de texto que podra contener
cualquier caracter y estando encerrada dicha cadena entre comillas dobles.

a:="HOLA”;
o Silavariable es de tipo int el valor solamente podra ser de tipo numérico
numero:=1;

e OID procedente de un campo de un certificado. En este caso solamente podra ser asignado
a variables de tipo string. El OID debera de ir encerrado entre llaves “{OID}”’

a := {GENERAL::subject};

e Resultado de aplicar una operacién. A continuacion se describen las distintas operaciones a

aplicar.
Nombre Operacion | Tipo Argumentol Tipo Argumento2 Tipo Argumento3 Tipo valor retorno
i ID
length s.trlng / ° /. % % int
variable tipo string
not int/ vali'ftble tipo % % int
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Nombre Operaciéon | Tipo Argumentol Tipo Argumento2 Tipo Argumento3 Tipo valor retorno
lower s.trlng / oID /. w w string
variable tipo string
string / OID / w w .
upper variable tipo string string
normalize OoID w w string
trim s.trlng / oID /. % % string
variable tipo string
string / OID / . w .
matches variable tipo string string (Reg. Expr.) int
contains §tr|ng / oID /. §tr|ng / oID /. w int
variable tipo string | variable tipo string
string / OID / string / OID / w .
concat variable tipo string | variable tipo string string
. string / OID / int / variable tipo int / variable tipo .
substring . . . . . string
variable tipo string int int
. string / OID / . int / variable tipo .
| Reg. E
split variable tipo string String (Reg. Expr) int string

o Funcion length: Realiza el calculo de la longitud de una cadena (en caso de que el
parametro pasado sea una cadena) o del valor que posee un campo (OID) de un
certificado. Devuelve un valor entero con el nUmero de caracteres que posee la

cadena.

Ejemplo: length(“HOLA”) & Devuelve 4

o Funcidn not: Realiza la negacién de un valor entero, devolviendo otro valor entero.
En caso de que el valor sea 0 devuelve 1 en otro caso devuelve 0.

Ejemplo: not(5). Devuelve 0 B not(0) devuelve 1

o Funcidén lower: Convierte a minusculas una cadena 9 el valor que posee un OID. El
resultado es otra cadena.

Ejemplo: lower(“HolA”) &I Devuelve hola
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Funcidn upper: Similar a la anterior pero en este caso la transformacion es a
mayusculas.

Ejemplo: upper(“HolA”) Bl Devuelve HOLA

Funcidn normalize: Realiza la normalizacion (siguiendo el estandar RFC2253 de un
campo de tipo OID DN (Distinguished Name). En caso de que el campo no sea de
tipo DN devuelve el valor de dicho campo sin normalizar. El resultado es de tipo
string.

Ejemplo: Tenemos el certificado cuyo campo OID {GENERAL::Subject} posee el
valor:
“EMAIL=asd@ggg.com,CN=asdasdasd,OU=abcd¢,0=Espafola,L=Cafiada,ST=asd,C=S
PII

El resultado de aplicar normalize({GENERAL::Subject});
“EMAIL=asd@ggg.com,CN=asdasdasd,OU=abcd\C3\A7,0=Espa\C3\Blola,L=Ca\C3\
Blada,ST=asd,C=SP”

Funcidn trim: Elimina los espacios que aparecen al principio y al final de una cadena
dada 6 en el valor de un OID dado. El resultado es otra cadena.

Ejemplo: trim(“ HOLA “); @ Devuelve “HOLA”

Funcidon matches: Comprueba que una cadena ¢ el valor de un campo OID cumpla
una expresion regular. Devuelve un entero, 0 si no lo cumple 6 1 si lo cumple.

Ejemplo: matches(“HOLA”,”.*”) Bl Devuelve 1 ya que coincide con la expresion
regular

Funcidn contains: Comprueba si una cadena o el valor de un OID (argumentol)
contiene a otra cadena u otro valor de campo OID. El resultado es de tipo entero, 0
si no la contiene y 1 si la contiene.

Ejemplo: contains(“HOLA”,”OHL”) @ Devuelve 0 ya que no contiene la cadena
“HOLA” a la cadena “OHL".

Funcién concat: Concatena a una cadena/valor de campo OID otra cadena/valor de
campo OID. El resultado es de tipo string con la cadena concatenada.

Ejemplo: concat(“HOLA”,” ADIOS”) B Devuelve la cadena HOLAADIOS

Funcion substring: Obtiene la subcadena procedente de una cadena/valor de
campo OID que se encuentra entre dos posiciones dadas.

Ejemplo: substring(“cadena”,2,5) @ Devuelve “den”
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o Funcién split: Parte una cadena/valor de campo OID aplicando una expresion
regular y obtiene la parte de la cadena que se indica en el tercer argumento. El
resultado es de tipo cadena.
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Por ejemplo: split(“cadenal,cadena2,cadena3”,”,”,0) Devuelve la cadena

“cadenal”

split(“cadenal,cadena2,cadena3”,”,”,1) Devuelve la cadena
“cadena2”

split(“cadenal,cadena2,cadena3”,”,”,2) Devuelve la cadena
“cadena3”

NOTA: Esta permitido realizar operaciones anidadas, por ejemplo podemos hacer:
length(substring(split(“cadenal,cadena2,cadena3”,”,”,1),2,5)) @ Devolviendo 3.
Esto quiere decir que:

La manera de ejecutar esta sentencia seria desde dentro hacia afuera de la siguiente
manera:

1. Se realiza la operacion: split(“cadenal,cadena2,cadena3”,”,”,1) BDevuelve “cadena2”

2. Se realiza la operacién: substring(split(“cadenal,cadena2,cadena3”,”,”,1),2,5)

2 7

Devuelve la cadena den, ya que seria lo mismo que aplicar: substring(“cadena2”,2,5)

3. Se realiza la operacion: length(substring(split(“cadenal,cadena2,cadena3”,”,”,1),2,5))
Devuelve 3 que seria lo mismo que realizar length(“den”);

Aunque se permitan anidar operaciones es aconsejable, sobre todo por legibilidad del cddigo
realizar las operaciones por separado apoyandonos en variables. En este caso sabemos que la
operacion length es una operacién que devuelve un entero, por lo que la sentencia correcta seria:

int longitud;

longitud := length(substring(split(“cadenal,cadena2,cadena3”,”,”,1),2,5));

Que seria equivalente a:

int longitud;
string subcadena;
string parte;

parte := split(“cadenal,cadena2,cadena3”,”,”,1);
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subcadena := substring(parte,2,5);

longitud := length(subcadena);

10.3.3 Retorno de valores.

El pseudocddigo no es mas que una funcidon que realiza una accién determinada y devuelve un
valor. Solamente estd permitido devolver variables (al fin y al cabo las variables poseen valores, si
no estdn inicializadas poseeran el valor cadena vacia para las variables de tipo string 6 0 para
variables de tipo int).

El valor a retornar sera de tipo cadena, por lo que aunque se decida retornar un valor de tipo
entero, ese valor se pasard a cadena, es decir, si retornamos una variable que posee el valor 3, lo
que se retornara sera la cadena 3.

La instruccién de retorno serd la ultima instruccidon que se colocara en el pseudocddigo siguiendo
la siguiente estructura:

RET idVariable;

Aplicando el ejemplo (legible) anterior nos quedaria:

int longitud;

string subcadena;

string parte;

parte := split(“cadenal,cadena2,cadena3”,”,”,1);
subcadena := substring(parte,2,5);

longitud := length(subcadena);

RET parte;

En este caso, tras ejecutar el pseudocddigo obtendremos como resultado la cadena 3.
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Pseudocddigo

int longitud;

string subcadena;

string parte,

parte:=split("cadenal cadena2 cadena3" " " 1)
subcadena:=substring(parte 2 5);

longitud: =length(subcadena);

RET longitud,

@Firma-Administracion-MAN-043

Resultado

3

10.3.4Ejemplo usando atributos de certificado.

Vamos a definir el campo légico que posee un certificado como tipo pseudocodigo:

El campo ldgico poseerd el siguiente valor:

oD *
| GENERAL::Subject

Valor
C=ES,0=Ricoh Spain,OU=Ricoh IT Services,CN=SETESTCA

Pseudocodigo

string &;

a ={GENERAL::Subject};
a=splt(a"1);

a =substring(a,2 length(a)),
RET a;

En este caso hemos usado el campo GENERAL:Subject. Para aplicarlo al pseudocddigo lo hemos
seleccionado y copiado del campo OID seleccionado a la asignacion de la variable a (a :=....), siempre

entre las llaves.
En el campo valor OID (Orientativo) nos sirve para saber que posee el campo.
El siguiente cddigo realiza lo siguiente:

e Secrea una variable (a) de tipo cadena (string)
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e Esavariable (a) se carga con el valor del campo OID (GENERAL:Subject), cuyo valor es:
C=ES,O=Ricoh Spain,OU=Ricoh IT Services,CN=SETESTCA

e Acto seguido actualizamos el valor de la variable a (que contiene la cadena anterior) por el

“wn

resultado de dividir dicha cadena entre “,” y quedarnos con el elemento 1 (recuerde: el

primer elemento empieza en 0). En este caso la divisidon quedaria:
o Posicion0: C=ES
o Posicionl: O=Ricoh Spain
o Posicidon2: OU=Ricoh IT Services
o Posicion3: CN=SETESTCA

En este caso como se indicd, la variable se actualiza con la posiciéon 1, quedando la

variable a con el valor O=Ricoh Spain

e A continuacion se obtiene la subcadena de la variable a, comprendida entre la posicion 2 y la
longitud total de la cadena (length(O= Ricoh Spain) = 11), por tanto seria la longitud entre 2 y

11 de la cadena O= Ricoh Spain, actualizandose la variable a al valor Ricoh Spain.
e Por ultimo, se retorna el valor de la variable a, en cuyo caso contendra la variable Ricoh Spain.

Por tanto, el valor de dicho campo légico sera Ricoh Spain.
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11 Anexo VI. Implementacidon propia de cliente TSA.

Para generar un cliente TSA propio, basta con generar una clase que implemente la interfaz:
es.gob.afirma.tsa.ITSAServices

Esta interfaz se encuentra declarada dentro de la libreria que representa el core de la plataforma.

Esta libreria se encuentra dentro del CD de Instalacién en la siguiente ruta:
CDInst/Instalacion/resources/1.7/ear/originalsToModify/ear/earBasicContent/afirma6-core.jar

IMPORTANTE: Para la nueva clase generada (o clases), si resultara necesario hacer uso de librerias de
apoyo para su desarrollo, como por ejemplo las correspondientes al proveedor criptografico IAIK, se
debe hacer uso exactamente de la misma versiéon de la libreria que ya exista dentro del desplegable
(.ear) de @firma. Se puede obtener un listado completo de las librerias embebidas en el desplegable

de @firma dentro del CD de Instalacion en la siguiente ruta:
CDInst/Instalacion/resources/1.7/ear/originalsToModify/ear/earBasicContent/lib/*.jar

Asi, de este modo, siguiendo el ejemplo anterior de IAIK, se debe usar (en caso que fuera necesario)

las siguientes: “iaik_jce-5.2.4.jar” y “iaik_tsp-2.1.jar”.

En el caso en el que la libreria usada no existiera actualmente dentro del desplegable de @firma, se

puede usar sin ningln problema.

Es responsabilidad del desarrollador de esta implementacion especifica de un cliente TSA, seleccionar

las librerias adecuadas.

Una vez realizada la implementacioén, se debe construir una libreria (.jar) que incluya la clase (o clases)

que la definen, e insertar en la ruta “lib/*.jar” dentro del desplegable de @firma situado en:
JBOSS_HOME/standalone/deployments/afirma6-ear.ear[lib/* jar]

tanto la libreria generada, como sus dependencias (otras librerias de apoyo utilizadas) que no estén

ya incluidas.
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Este cambio hay que realizarlo sobre todas las instancias del cluster, y por cada una de estas, para

poder realizar esta modificacidn, primero hay que detener el servidor y luego volverlo a iniciar, por lo
gue se tiene que tener en cuenta las distintas necesidades de sistemas como por ejemplo sacar la
instancia del balanceador previamente para volverla a incluir a posteriori, pérdida de servicio o

capacidad de servicio momentanea... etc.

Una vez modificado el desplegable de @firma, y que las instancias hayan iniciado correctamente
(revision de los logs), ya se puede proceder mediante la administracion de la plataforma, a hacer uso

de la clase de implementacion generada (apartado 5.3.11.1 -Gestidn de TSA — Datos Generales).
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