SECRETARIA GENERAL DE ADMINISTRACION

MiniApplet @firma

Manual deinstalacion y gestion de
AutoFirma 1.6.5




DE ESPANA

;g‘% e SECRETARIA GENERAL DE ADMINISTRACION DIGITA

AutoFirma

Indice de contenidos

(R 101 (o To U ToTot (o] o PP PP UP PP PPPPPPPPPRPN: 4
1.1  Adecuacién al Esquema Nacional de Seguridad...............cccoeiiiiiiiiiiiiiiiiieiieeeeee e, 5
P2 = To [0 171 0 3 1 011 T .o R 5
P2 R 1 01 (] ¢ (o O 1= o =T PSP PPPPPPRPPTPPN 5
P2 T R U (o [ 0 F= PSP PP PPPPPRI 5.
3 Funcionamiento de AULOFIIMA. ........couiiiiiiiiiiiii e e s e e e eaae 7
3.1 Uso del DNIe y otras tarjetas inteligenteS..........ceveeveeviiiiiiniiiiiieeeeeeeeeeeeenn .
3.2 Comunicacion CON SEIVICIOS EXIEIMIDS. .....uiiiiuirieiiiiiee ettt et e e e 8
A ] F= (ot o (SR o [T oF= 1 (- N 9
I [ 4151 7= 1= Tox o] o NPT PP RROPPRTPPRI 9
5.1  MiICroSOft WINUOWS........uiiiiieiiiiiiiiiie ettt e et e e e e s e eeeee s 10
5.1.1  DeSINSTAIACION.......eiiiiiiiii ittt 14
5.1.2 Despliegue masivo de la apliCacCiQn...............uuuiiiiiiiiiiiieiiirieereeeeeee e 17
5.1.3  PermisoS @diCIONAIES.........ccccuuiiiiiiiiieiiiie et 18
LG 2 0T U 18
5.2.1  Instalacion por linea de COMaNdOS...........oocuiieiiiiiiiiiiiiee e 19
5.2.2 Instalacién mediante el asistente de paquetes de Ubuntu/Guadalinex.................. 20
5.2.3  DeSINSTAIACION.......oiiiiiiiii it 21
5.3 ADPIE OS Xoreuieeteeeeeeeeeeee ettt ettt ettt ettt ettt ettt ettt 22
5.3.1  DeSINSTAIACION ... ...oeiiiiiiie ittt 25
(I C oIS (o] g e [ U (o] T 1 = PRSP PR 25
6.1 Canmprobaciones de nuevas versiones al inicio de la aplicacian...............ccccceeernneee. 25
6.2  Configuracion a traves de fiCherQ............oooiiiiiiiii e 27
6.2.1 Blogueo de la configuracCiOn.............cooooiiiiiiiiiiee e 28
6.2.2 Firma del fichero de configuIraCion..............uvveieeiiiiiiieee e 32
6.2.3  Ejemplo de fichero de configuraciQn.............ccccoeeiuviiiiieee i 33
6.3  Configuracion a través del registro en Microsoft WindOws............ccceeveeeiviiiinieeeeeennn, 33
6.4  Opciones CoNfIQUIraBDIES. .........cooiiiiiiiiii s 34
6.4.1  OPCIONES GENEIAIES. ... ...iiiiiiiii ettt e e e e e s st e e e e s s nbbarreeeeesaanae 34
Client @



lgg e SECRETARIA GENERAL DE ADMINISTRACION DIGITA
¢ \S DE ESPANA

AutoFirma

6.42 FIrMas PACES (PDE)........uuuiiiiiiiiiiiiiiieiiee et eeeaaeaaaaaaaa e e e e e e s e s s e s s s s as s ses s ennnnnnnne 37
6.4.3  FIrmas CAAES ...t 38
6.4.4  FIrmas XAAES ... ..ot a e e e 39
6.4.5  Firmas Factura EIeCIIrONICA. ........cociiiiiiiiiiie et 40
6.4.6  Opciones no configurables desde la ventana de preferencias.............cccccccvvvvvnnnnee. 42
6.5 Obtencién de estadisticas con Google ANAIYLICS.......cevvveiiiiiiiiiieeieee e 44
7 Compatibilidad del MiniApplet @firma con aplicaciones méviles y AutoEirma............... 45
8  Problemas CONOCIAQS .......cocuuiiiiiiiiie ettt e e 46
8.1  Alinstalar AutoFirma falla la instalacion de los certificados de confianza.SSL........... 46
8.2  Alinstalar AutoFirma en Windows se muessid S NNEB NY G 9NNEBNJ | 6 NASYyR
S 8 O NI L AZNI . .o 46

8.3 Al abrir Google Chrome después del proceso de instalacion de Autad&rmaestra un
mensaje notificando que la configuracion de la aplicacién esta corrupta...........ccccceeeevennneee. 46

8.4  AutoFirma en OS X no muestra elltitde los dialogos de cargar y guardado de ficher4g
8.5  Error al importar las opciones de configuracién desde un fichero.............................. 47

8.6  AutoFirma indica que un documento PDF es demasiado grande cuando se intenta firmar con

FIFMA VISIDIQ.....eee e e e 47
8.7  AutoFirma se cierra inmediatamente tras ser invocado desde el navegador.web.....48
8.8  No se detectan tarjetas inteligentes en MacQS...........oooviuiiiiieeriiiiiiiiee e 48
8.9  AutoFirma no puede comunicarse con el navegador en macQS....................cceoe 48
Client @



SECRETARIA GENERAL DE ADMINISTRACION DIGITA

= W“* GOBIERNO
a S DE ESPANA
L

2 2 .
AutoFirma

1 Introduccion

AutoFirma es una herramienta de escritorio con interfgafica que permite la ejecucion de
operaciones de firma de ficheros locales en entornos de escritorio (Windows, Linux y OS X).
También puede utilizarse a través de consola o ser invocada por otras aplicaciones mediante
protocolo para la ejecucion de opeianes de firma. Esta ultima funcionalidad puede usarse
principalmente mediante el JavaScript de despliegue del MiniApplet @firneapermitiria que se
utilizase AutoFirma en lugar del propio MiniApplet pgesmeiar las firmas de un tramite web.

Ademas dda version nativa de AutoFirma, existe una version Java WebStart que puede desplegarse
para poder realizar operaciones de firma con AutoFirma desde tramites sin necesidad de que este
esté instalado previamente. El despliegue de esta versibn de AutoFaEmhbién se realiza
mediante el JavaScript de despliegue del MiniApplet @firma.

El presente documento se centra principalmente en el uso de AutoFipaea firmas web por
medio del JavaScript de despliegue del MiniApplet @firma.

Elcliente AutoFirmahace usade los certificados digitales X.5(8y de las claves privadas asociadas

a estosque estén instalados en el repositorio 0 almacén de claves y certifickabyStore del
sistema operativo o dehavegadorWeb (Internet Explorer, Mozill&irefox etc.) en cao de
realizarse la operacion desde un trAdmite web con el JavaScript de despliegue del MiniApplet
@firma. También permite el uso dispositivosexternos (tarjetas inteligentes, dispositivos USB)
configurados erestos almacenes de claviEe®mo por ejemploel DNI Electrénico o DNle

El cliente AutoFirmahace uso de laslaves privadas asociada a los certificados del usuario y no
permite queestossalgan en ningdn momento del almacgarjeta, dispositivo USB o navegador)
ubicado en su PC.

AutoFirmano almacena ningun tipo de informacién personal a&lariq ni hace uso de cookies ni
ningun otro mecanismo para la gestion datos de sesionAutoFirmasi almacenatrazasde su
Gltima ejecuciéra efectos de ofrecer soporte al usuario si se encontrégpneerror.Estas trazas de
ejecucionno contienan ningun tipo de informacién personglla aplicacion no facilita de ninguna
forma el acceso a estos datos almacenados

AutoFirma es una aplicaciéon @oftware Libre publicado que se puede usar, a su éectiajo
licenciaGNU General Public Licenggsion 2 (GPLv2) o superior o bajo liceaiaopean Software
Licensdl.1(EUPL 1.1) o superior.

Puede consultar la informacion relativa al proyecto Cliente @firma, dentro del cescsentra
AutoFirmay degargarel codigo fuentey los binariogle la aplicacion en la siguiente direccién Web:

http://administracionelectronica.gob.es/es/ctt/clienteafirma
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1.1 Adecuacion al Esquema Nacional de Seguridad

Los productos de la Suite de @firma pueden contener entre los algoritmos disponibles, algunos no
recomendados por la Guia 807 del Esquema Nacional de Seguridad (ENS; editada por el Centro
Criptologico Nacional, CCN) vigente en el momentpulgicacion de este documento. Por lo que
gueda bajo la responsabilidad de las aplicaciones que hacen uso de estos productos el configurar
adecuadamente las llamadas a los mismos para generar el resultado esperado, véalido y adecuado
para ese momento y elivel de seguridad deseado, utilizando para ello algoritmos de la familia
SHA2 tal y como especifica dicha norma para la generacion de firmas electronicas.

Puede consultar la norma vigente desde el siguiente enlace:

https://www.ccn-cert.cni.es/seriescnstic/800-guiaesquemanacionalde-sequridad/513ccnstic-
807-criptologiade-emplec-en-el-ens/file.ntml

2 Requisitos minimos

2.1 Entorno Cliente

2.1.1 AutoFirma
El uso de AutoFirma como herramienta de firma integrada dentro del proceso de firma de tramites
web tiene los siguientes requerimientos en cuanto a entorno operativo:

1 Sistema Operativo
0 MicrosoftWindows 7 csuperior.
A Soportado directamente en 7, 8, 8.1y 10.
A En 32064 bits.
0 Linux
A Guadaling, Ubuntu.
0 Apple OS X Yosemite o superior.
A Soportado directamente en Yosemite, El Capitan o Sierra.
1 Navegadores Wefpara la invocaciéon por protocolo)
o MicrosoftWindows
A Goagle Chromet6 o superior
MozillaFirefox 41.0.1 o superior.
MicrosoftInternet Explore8 o superior
Microsoft Edge v20.

> > > >

0 Linux

A MozillaFirefox 41.0.1 o superior.
0 AppleOS X

A AppleSafari9.0 o superior.

A Google Chrome 46 o superior.
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A Mozilla Firefox 41.0.t superior.

El uso de Microsoft Edgeersiones de Internet Explorer anteriores a la 11 (o la versiéon 11 en modo
de compatibilidad con una version anterigr)Safari 1Gequiere que el despliegue del MiniApplet
permita la comunicacion a través de servidotermedio. Consulte el manual del integrador del
MiniApplet para mas detalles.

En entornosmacOSy Windows 10 es necesario que el usuario tenga instalado un entorno de
ejecucion de Javya que viene incluido en la propia aplicaciBn Linux se necesitan entorno de
ejecucion de Java de Ora@el OpenJDI8 (marcado como dependencia en el instalador integrado
de AutoFirma).

Es obligatorio que AutoFirma sea instalado antes de iniciar el tramite web en el que se usara para
ejecutar las operaciones de firma

Client
ient @ 6
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3 Funcionamiento de AutoFirma

Cuando el entorno del ciudadano firmante no cuenta con un entorno de ejecucion de Java instalado
y unnavegador Welzompatible cora ejecucion de Applets, el despliegue del MiniApplet deriva las
tareas de firma a la aplicacion AutoFirma, sin necesidad de que el integlaloligestionar por su

parte est delegacion de tarea®ara aquel integrador que desee conocer los detalles sielde
AutoFirma en tramites web, puede consultar el documedMCF_manuaintegrador_E&

En cualquier casoagpa que AutoFirma pueda asumir cualquier operacion de firma, es necesario que
esté instalada en el equipo local antes de iniciar el tramite deafifEs responsabilidad del
integrador alertar de este hecho cuando sea susceptible que los usuarios no tengan instalada la
aplicacion.

Ya se ejecute AutoFirma como aplicacién de escritorio 0 sea lanzada por el navegador web,
AutoFirma registra la operativde su Ultima ejecucion en un fichero de trazas en el subdirectorio

2 O dzt.dfirthae @ RS € RANBOG2NA 2 RQUsersiniuduariafizmbe @ 2N SBSIK
ISYSNI R2 (A SAYBOFIBMA.aff@daviagpdikd of 248 TFTAOKSNRA fika G NF 1
en ningun caso almacenan informacion de caracter personal.

3.1 Usodel DNIey otras tarjetas inteligentes

El Cliente @firma utiliza la biblioteca JMulticard para permitir firmar con DN|eDAG®3.0 y

tarjetas inteligentes de la FNMSin necesidad deque los usuarios tengan instalados los
O2y (i NRfIl R2NB&a RS fI GFNBSGlI® 9ail oArAoftA2GSOlI a
al abrir AutoFirma o al invocar a la aplicacién desde una pagina web e insertar el PIN de la tarjeta.

AutoFirmasolicita el PIN deDNleantes delistar los certificados del almacénde que el usuario
indiqgue qué certificado desea utilizarla para firmar. Este comportamiento emula el de los
controladores PKCS#11 de las tarjetas en donde el PIN es necesario paradigtartiftados
contenidos por la tarjeta y sigue la logica de que susumrio ha insertado el DNIe en el leces
porquelo desea utilizarCuando el usuario inserta el PIN, se listan sus certificados y se abre el canal
seguro con la tarjetay, enel momento de firmar, se utiliza este canal seguro para realizar la
operaciéon A continuaciénse cierra el canakegura

Todaslasoperaciones de firma realizadas posteriormente solicitaran el PIN de la tgp@tasolo

en el momento de realizar rma, momento en el cual se volvera a abrir el canal seguro con la
tarjeta. Este comportamiento es distinto al del controlador CSP oficial para Windows en donde sélo
se pide el PIN la primera vez y se reutiliza para multiples operaciones de firma.

Si se ecargase el almacén por medio de la opcién correspanelieel dialogo de seleccién de
certificados el controlador se reiniciaria y volveria a pedir el PIN de la tarjeta para listar los
certificados.
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En el caso de ejecutakutoFirmacomo aplicacion de eBkh § 2 NA 2 Sy 2 Ay R2ga @
Odzl f Ij dzA SNJ OS NI A T A GdsdelatérnetExpiolerco ENdme y daytéiat @ tidgo de

PIN del DNle de JMulticard, se cargar& el almacén del sistema normalmente. Si se tiene instalado el
controlador ofical del DNIe en el equipo esto puede implicar que los certificados del DNIle se listen
también en el didlogo de seleccion de certificados ya que sera el controlador oficial el que los
cargue. En estos casos, también se usara el controlador oficial parardalirma.

Si desea utilizar siempre los controladores oficiales de DNIe y tarjeta CERES instalados en su equipo
y de esta forma evitar insertar el PIN de su tarjeta multiples veces, puede desactivar la opcion
Gl FOoAEAGEN WadzZ GARE SRI 8 RS SF @h2¢R& 5baSdlrRSA
menu de preferencias de AutoFirma.

3.2 Comunicacion con servicios externos

Quando AutoFirmase comunia con servicios externggor ejemplo, para&omprobar si existe una

nueva versiéno para la comunicaén con el navegador web a través del servidor intermedio
602y adz S EompatibliladNJdn RiBposifivos moviles y AutoFgma R S f Y ydz
OMCF_manuaintegrador ES LJ- NI Yt &, s& yiifiz& MIednfiguracighide proxie red
establecidaen AuoFirma y el almacén de confianzald JREEon la cual se ejecute la aplicacion.

Para saber méas sobre la configuracién del proxy de red en AutoFirma consulte la ayuda integrada de
AutoFirma (para la configuracion a través de interfaz gréaficégsoopcioes de configuracion
referentes al proxy en ebpartado 66.4.1 Opciones Generalés(para la configuracion de la
aplicacién por parte de un administter).

En el caso déos certificados deonfianza AutoFirma utilizara el almacén de confianza de la JRE
instalada junto a la propia aplicaciéon (en las instalaciones de Windows o macOS) o el almacén de
confianza de la JRBstalada en el sistema que se utilipara ejecutala (en d caso de Linux y
AutoRrma WelStart).

Cuando AutoFirma intente acceder a un recurso de red o servicio externo sobre una comunicacion
SSL, rechazara la conexién en caso de que la conexidn se cifrase utilizando un certificado SSL
emitido por un prestador distinto a los incluiden el almacén de confianza o cuando fuese
expedido para un dominio distinto al que se intenta acceder. Esta medida de seguridad es necesaria
para evitar atagues de seguridad que redireccionen las peticiones del cliente a servidores inseguros.

Para evitar pblemas de conexion,segurese decifrar su comunicacion SSlbon certificados

reconocidos por defecto por JavEn caso contraricel usuario oel administradorde los equipos

deber& incluir los certificados de la entidad emisora del certificado SSLamacén de confianza
de la JRE utilizada.

Para facilitar el despliegue las entidades que utilizan certificados SSL emitidos por autoridades
espafiolas,en el almacén de confianzde las JRE con las que se distribuyen las versiones de
Windows y macOSeincluyen por defecto los certificadogicesde los siguientes prestadores:
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1 Agencia de Tecnologia y Certificacion Electrénica (ACCV)
1 Fabrica Nacional de Moneda y Timbre (FNMT)

Asi pues, AutoFirma permitira por defecto la conexion con los servicios daedpsegobre
conexiones SSL construidas con certificados de estos prestadores.

Esta lista de prestadores podra variar en futuras versiones de AutoFirma segun las solicitudes
realizadas por los propios prestadores o entidades publicas que utilicen susagoifi Requisito
indispensable para incorporar un nuevo prestador a esta lista es que se trate de un prestador
reconocido por el Ministerio de Energia, Turismo y Agenda Digital.

4 Enlaces de descarga
Para instar al usuario que se instale AutoFirma, redirg§dh siguiente pagina web:

http://firmaelectronica.gob.es/Home/Descargas.html

5 Instalacion

La instalaciorde AutoFirma en el sistema del usuario se asemeja a la instalacién de cualgaier ot
aplicacion. Sin embargo, el proceso de instalacién incluye un paso de vital importancia para la
compatibilidad del aplicativo con laesplieguesiel MiniApplet para su uso en tramites web.

La comunicacion entre la pagina web y AutoFirma se realaalo es posible través de un socket

SSL a través del cual la informacion viaja siempre cifrada mediante la clave privada de un certificado
generado durante el proceso de instalacion. Para que sea posible la comunicacién entre el
navegador web y AutoFirma&s necesario que durante la instalacién se genere el par de claves con

el que se realizara la comunicacion, esée se almacene en disco y que el certificado generado sea
dado de alta en los almacenes de confianza de los navegadores del sistema. Dabidredidas

de seguridad establecidas por cada navegador web, es posible que esto implique la aparicién de un
didlogo gréfico de seguridad en el que se debe conceder permisos para realizar esta operacion.

El proceso de instalacién y configuracion de Auto& registra el resultado de la operativa de
generacién del par de claves y su instalacién en los almacenes de confianza del sistema. Este fichero
dS FEYFOSyl LR2N RSHEBDIRSFYNBI REBANRONERR 2 N& 2 R
instalo la aplicacion. El nombre del fichero de trazas es
OGAUTOFIRMA_CONFIGURATOR:.afirma.ld@g sml

En el caso de Linux y OS X, la instalacion se realiza con el usuario adminigbpsg guarda en
el directorio temporal del sistema gi no se puede atén &var/tmp € para facilitar su acceso.
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5.1 Microsoft Windows

La instalacion de AutoFirma en Windows requigue unusuariocon permisos de administrador
ejecute la aplicacion de instalacion. Esta aplicacion de instalagodistribuye con el nombre
GAutoFirmaXY.Z Wexeé £ R2YyRS -3 | @& % &agw, ld &guiteculai& NP a

sistema para la que esta preparadar Rjemplg GAutoFirma 1.6.0_32.exe secorresponderiaon
AutoFirma version 6.0 para sistema de 32bits

AutoFirma es compatiblcon Windows 7 o superior en 32 y 64 bits (x86 o x84y vez instalada,
puede usarse desde practicamente cualquier navegador .Wels navegadores oficialmente
soportados son

Microsoft Internet Explore8y superioes
Google Chroméd6 o superior

Mozilla Firefox1.0.2 o superior
Microsoft Edge v20 o superior

= =4 =4 =

AutoFirma puede funcionar correctamente con otros navegadores (Apple Safari, Opera, etc.), pero
no se ofrece soporte sobre ellos.

El uso de Microsoft Edge o versiones de Internet Exploreriants a la 11 (o la version 11 en
modo de compatibilidad con una version anterior) requiere que el despliegue del MiniApplet
permita la comunicacién a través de servidor intermedio. Consulte el manual del integrador del
MiniApplet para mas detalles.

AutoRrma se distribuye en versiones de 32 y 64 bits para Windows. Esta diferenciacién afecta
Unicamente a la cantidad de recursos del sistema que la aplicacion es capaz de utilizar. Si se desea
utilizar AutoFirma para la generacion de firmas de ficheros gsmedadebera usar la version de 64

bits de AutoFirma.

La instalacién es un sencillo asistente con los siguientes pasos:
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_?' Instalador de AutoFirma (Cliente @firma) M =] |

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalard AutoFirma en su ordenador,

Se recomienda que cierre todas las demas aplicacdiones antes
de iniciar la instalacion, Esto hard posible actualizar archivos
relacionados con 2l sistema sin tener que reiniciar su

ordenador,

Presione Siguiente para continuar.

Client @

Cancelar |

@ Instalador de AutoFirma (Cliente @firma) - ﬂ
— Acuerdo de licencia

Por favor revise los términos de la licenda antes de instalar
AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo.

| -
AutoFirma 1.5.0
Copyright 2011, 2016 Gobierno de Espafia

AutoFirma es Software Libre; puedes redistribuirlo vfo modificarlo
bajo los términos de al menos una de estas dos licendas;

- La "GMU General Public License”™ tal como es publicada par la Free Software
Foundation; version 2 de la Licenda, o (a su elecddn) cualguier versidn posterior, —

- La "European Software License™; version 1. 1 de |a Licenda, o (a su elecddn) cualquier

Si acepta todos los términos del acuerdo, selecdone Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

< Afras | Acepto | Cancelar

En este punto el usuario debe aceptar el acuerdo de licencia de la aplicacion.
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___él Instalador de AutoFirma (Cliente @firma) M =] |

Hegir lugar de instalacion
Elija el directorio para instalar AutoFirma,

Elija un directorio donde instalar la aplicacion:

Directorio de Desting

C:\Program Files ) irm Examinar... |

Espacio requerido: 115, 1MB
Espacio disponible: 4.8GE

rullsoft Install System w3, 061

< Afras I Instalar I Cancelar

El usuario puede en este paso cambiar el directdeiinstalacioén por defecto.

_E__EI Instalador de AutoFirma (Cliente @firma) M =] |

Instalando
Por favaor espere mientras AutoFirma se instala.

Extraer: THIRDPARTYLICEMSEREADME. txt

Creando directorio: C:\ProgramDataMicrosoft\Windows\Start Menu'\Programsi\autofFi. .. ;I
Creando acceso directo: C:\ProgramDataiMicrosoft\Windows\Start MenuProgramsia. ..
Creando acceso directo: C:'ProgramDataiMicrosoft\Windows\Start MenuProgramsia. ..
Creando desinstalador: C:'\Program Files (x8a)\AutoFirmaunistall, exe

Directario de salida: C:\Program Files (x86)\AutoFirmatAutaFirma'JRE

Extraer: COPYRIGHT... 100%

Extraer: LICEMSE

Extraer: README. txt

Extraer: THIRDPARTYLICENSEREADME-JAVAFX. txt... 100%:

Extraer: THIRDPARTYLICEMSEREADME. txt -

rullsoft Install System w3, 061

< Abras Siguiente = Cancelar

Client @
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El proceso de instalacién extrae y copia los ficheros necesarios.

(© Instalador de AutoFirma (Cliente @firma) M =] B3 |

Instalacion Completada
La instalacion se ha completado correctamente,

Completada

Extraer: blacklisted, certs,.. 100% ;I
Extraer: cacerts,.. 100%

Extraer: java.policy... 100%:

Extraer: java.security... 100%:

Extraer: javaws.policy

Extraer: local_palicy.jar... 100%

Extraer: trusted.libraries

Directorio de salida: C:\Program Files (x3a)\AutoFirma‘\AutoFirma

Extrayendo : "C:\Program Files (x56)\AutoFirma'\autoFirma‘\AutoFirmaConfigurador.e...
Completado -

rullsaft Install System w3, 0hl

Zancelar |

ADVERTENCIEI proceso de instalacion afecta a los perfiles de Mozilla Firefox y a la configuracion
de Google Chrome. Estos navegadores se cerraran autam@hte durante el proceso de
instalacion desatendido mediante el instalador MSI. Si se utiliza el instaladoseEXBecesario

gue el usuario cierre manualmente estos navegadores.

< fAfbras

Téngase en cuenta que el navegador Google Chrome puede quedar abidutm idespués de
cerrar su ventana. En esos casos, aparecera un icono en el area de notificaciones del escritorio del
usuario y debera cerrarse a través de la opcién proporcionada en el menua contextual de este icono.
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(& Instalador de AutoFirma (Cliente @firma) I =] B |

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Client @

< fAfbras

Zancelar |

Cuando el asistente termina, ilastalacion ha finalizado y las aplicaciones Web configuradas para el
MiniApplet Cliente @firma podran funcionar también con AutoFirma en ausencia de un entorno de
ejecucion de Java en el navegador.

5.1.1 Desinstalaciéon

La desinstalacion del programa puede haegercomo es habitual en Windows, desde el apartado

Gt N23INFYFa & OFNIYOGSNNadAOraég RSt atlySt RS 02
usuario con permisos dmdministrado}:
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E\_- Control Panel\All Control Panel Items\Programs and Features M= E3
\ /\, E ~ Control Panel ~ All Control Panel Items ~ Programs and Features
Control Panel Home Uninstall or change a program
View installed updates To uninstall a program, select it from the list and then dick Uninstall, Change, or Repair.
# Turn Windows features on or off
Organize ¥ v @
Name + |v|P\MsHer |v|InsH Iv Size |v|Vers'on I-lA
B Adobe Flash Player 19 ActiveX Adobe Systems Incorporated 19/10/2015 17,4MB  19.0.0.228
Adobe Reader XI (11.0.03) - Espariol Adobe Systems Incorporated 12/06/2013 189MB  11.0.03
Adobe Shockwave Player 11.6.1.629 R01 Adobe Systems, Inc 22/05/2012 33,3MB 11.6.1.629
ol Google Inc 12/08/2013 116
@AumFlrma Gobierno de Espafia 27/10/2015 97,6 MB 1.4.2
Sers) PE TIETWOrKS, INC. Z3/00 2015 70, 2012, 1100, 1344
[ cambioPIN 17/03/2015
gCard Detector for Option Icon 451 08/06/2012 1.1.2.0
-Corel PaintShop Pro X4 Corel Corporation 07/07/2013 306 MB  14.0.0.345
[ pHT™ML Editing Component Microsoft Corporation 22/05/2012 554KB 6.02.0001
[ Emergency Download Driver Microsoft 22/09/2015 724KB  1.1.16.1526
= _Firefox Developer Edition 38.0a2 (x64 en-US) Mozilla 21/03/2015 91,0MB  38.0a2
ﬁGngm 2.2.3) The Gpg4win Project 13/03/2015 2.2.3
#i¥ Instalable DNIe Cuerpo Nacional de Policia 09/06/2015 25,1MB 11.4.0
& Instalable Médulo Criptografico Carnet Profesiona... Cuerpo Nacional de Policia 25/10/2015 26,8M8 5.0.0
ﬁ\ Instalable TC-FNMT FNMT-RCM 01/06/2014 43,9M8 4.0.0
‘@ Intel® Hardware Accelerated Execution Manager Intel Corporation 14/04/2014 610KB 1.0.6 LI
=1 Currently instaled programs Total size: 4,40 GB
k “L 93 programs installed

Una vez lanzado, el desinstalador presenta un sencillo asistent

Bienvenido al Asistente de
Desinstalacion de AutoFirma

Este asistente le guiard durante la desinstalacion de
AutoFirma.

Antes de comenzar |a desinstalacion, asegurese de que
AutoFirma no se esta ejecutando.

Presione Siguiente para continuar.

Client (

Cancelar |
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£ Desinstalacién de AutoFirma M= |

Desinstalar AutoRma
Elimina AutoFirma de su sistema.

Desinstalador de AutoFirma.

Desinstalando I C:'Program Files (x36)\AutoFirma),

rullsoft Install System w3, 061

< Afras

Cancelar |

£ Desinstalacién de AutoFirma _ [ |

Desinstalando
Por favaor espere mientras AutoFirma se desinstala.

Extrayendo : "C:\Program Files (x86)\AutoFirma\AutoFirma‘\AutoFirmaConfigurador.exe™ -unir

rullsoft Install System w3, 061

< Abras Siguiente = Cancelar

El desinstalador muestra el proceso de desinstalacion de la aplicacion.
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DE ESPANA
»

ﬁ_& GOBIERNO SECRETARIA GENERAL DE ADMINISTRACION DIGITA

AutoFirma

ADVERTENCIAEI proceso de desinstalacion afecta a los perfiles de Mozilla Firefox y a la
configuracion de Google Chrome. Estos navegadores se cerrardn automéaticasoeatge el
proceso de desinstalaciGesatendido mediante el instalador MSli se utiliza el instalador EXE,
serd necesario que el usuario cierre manualmente estos navegadores.

Téngase en cuenta que el navegador Google Chrome puede quedar abierto mhelpses de
cerrar su ventana. En esos casos, aparecerd un icono en el area de notificaciones del escritorio del
usuario y debera cerrarse a través de la opcién proporcionada en el menua contextual de este icono.

Cuando el proceso termina, la aplicaciomitéesido desinstalada de Windows.

£ Desinstalacién de AutoFirma _ ] |

Completando el Asistente de
Desinstalacion de AutoFirma

AutoFirma ha sido desinstalado de su sistema.

Presione Terminar para cerrar este asistente.

Client @

< fhras

Zancelar |

5.1.2 Despliegue masivo de la aplicacion
AutoFirma tambiérse distribuye en forma de instaladbtSI (32 y 64bit)rientado a sudespliegue
masivo por parte de un administrador que gestione las aplicaciones de un conjuntaat@®ss

En caso de existir versiones previas de AutoFirma instaladas en los equipos de los,useiarios
recomienda proceder a la desinstalacion de las mismas antes de instalar la nueva version. Si se
instalase AutoFirma como parte de un despliegue masebuguario hubiese instalado AutoFirma
(mediante su instalador EXE) en el mismo equipo, es posible que ambas versiones convivan en el
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equipo, aunque sélo la dltima atenderia las peticiones realizadas mediante protocolo. Sin embargo,
al desinstalar una destas versiones, es posible que la otra dejase de funcionar.

El instalador MStaliza lainstalacion silenciosa en el equipo de los usuaBtbsdministrador debe
asegurarse en cualquiercasq de que el proceso de instalacion no se realiza mientrasi$pgrios
trabajan en sus equipgsya que los navegadores Chrome y Firefox se cerraran durante la
instalacion/desinstalacion.

Para realizar la instalacion silenciasadiante consolase puede emplear ebmando:
msiexec /i"_RUTA_ \ AutoFirma _installer .msi" /quiet

Para su desinstalacion, se emplearia este:otro

msiexec /x " RUTA_ \ AutoFirma _installer .msi" /quiet

Consulte el manual de su software de instalacién masiva de aplicaciones para saber como realizar el
desplieguesobre multiples maquinas

5.1.3 Permisos adicionales

Es probable que después de la instalacién de AutoFirma, al ejecutarlo como aplicacién de escritorio
0 como parte de un proceso de firma Web, la maquina virtual de Java instalada junto con AutoFirma
solicite permisos para el acceso a Internet pasapdr el Firewall de Windows. Este permiso es
necesario para que AutoFirma pueda realizar la busqueda de actualizaciones y completar la
comunicacion con el navegador web en los procesos de firma web en los que sustituye al
MiniApplet.

En el caso de un ddigue masivo de AutoFirma, seria necesario que el administrador del sistema
O2yOSRASAS Saitz2a LISNX¥Aaza LI NFX St S2S0OdzilofS
instalacion de AutoFirma.

5.2 Linux

La instalacién de AutoFirma en Lindebe ser realada por un usuariocon permisos de
administrador H archivo e instalacion de la aplicacibn se distribugen el nombre
GAutoFirma X.Y.R S pdonde X, Y yZ (opcional) son los nimeros de version.oP ejemplo
GAutoFirmal6RSo6é¢ O2 NNBa LR YyRSIOWNNG | | dzi2 CANXYI

Para poder ejecutaAutoFirmason necesarias las siguientes dependencias, que se comprueban
durante el proceso de instalacion

1 JRE (Java Runtine Environment) de Oracle u OpenJDK.
1 Bibliotecadibnss3toolst.
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AutoFirma es compatibleon Ubuntuy Guadalinex32 y 64 bits. Una vez instaladayede usarse
conlosnavegadoesweb Mozilla Firefoxyy Google Chrome

Hay dos opciones de instalacién: por linea de comandos y desde la interfaz de escritorio.

La instalacién por ambos medios dejara la apidcamstalada por defecto en el directorio:

/usr/lib/AutoFirma

5.2.1 Instalacién por linea de comandos

Para instalacién por linea de comandos, en una consola ejecutaremos:

sudodpkg T1i RUTA_INSTALABLE_AUTOFIRMA

Donde RUTA_INSTALABLE_AUTOFIRMAes la ruta alinstalador en funcion de la distribucion
escogida.

Si no tenemos instaladas las dependencias anteriormente listadas, se nos mostraran mensajes de
advertencia al respecto. En caso de ser asi, podremos instalar estas bibliotecas con el comando:

sudo apt -get i finstall

Después de estge debe volver a ejecutar el comando idstalacon de AutoFirma para asegurar
su correcta instalacion:

sudo dpkg i RUTA_INSTALABLE_AUTOFIRMA

5.2.1.1 Instalacién de Oracle Java con el fichero tar.gz de Oracle

Si se tuviese Oracle Jawatalado en el sistema mediante el fichero tar.gz de la web de Oracle, la
JRE no habra quedado registrada en el gestor de paquetes. En ese caso, cuando se intente instalar
AutoFirma, el gestor de paquetes considerara que no se cumplen los requisitoaneEgs se

negard a instalarlo. Para forzar al uso de la JRE de Oracle se debe:

1. Instalar la bibliotecad f A 6ly252afod ¢ ® 9aGF o0Ao0fA2GS0OF Sa N
aplicacion:
sudo apt - get install libnss3 - tools

2. Configurar la variable JAVA_HOME colRE instaladd &ddz RANBOG2NA2 AG0AY
PATH del sistema. Esto se puede hacer, por ejemplo, editando el fichero

GKkSGOKSYBANRBYYSy(Gé & FaNBIFyR2 +F f1 @FNRI G
nueva variable:
PATH="/usr/local/sbin:/usr/ local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/usr/ga

mes:/usr/local/games:/usr/javal/jre1.8.0_121/bin"
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| JAVA_HOME="lusr/java/jre1.8.0_121" |
Podemos hacer que el sistema recargue la configuracion de este fichero (y asi no sea
necesario reiniciarlo) con el comando:

source /etc/environment

5.2.2 Instalacion mediante el asistente de paquetes de Ubuntu/Guadalinex

Para la instalacibn mediante el asistente de paquetesjebe hacer doble clic en el fichero de la
distribucién(.deb) Se abrira una ventana similar a la sigugent

Ubuntu Software Center

= e o <

All Software Installed History Progress

9/ autofirma
( )\ AutoFirma - Cliente @firma
—

Only install this File if you trust the origin. Install

Developer Web Site

Se debe pulsar el botén instalar, que se encuentra arriba a la derecha. Si no se tienen permisos de
administralor, el sistema solicitara la clave dslper usuaric para poder realizar la instalacion.
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9 autofirma
M AutoFirma - Cliente @firma

Installing... ® © Authenticate -

To install this package, you need to authenticate.

/@8 Anapplication is attempting to perform an action that requires
privileges. Authentication is required to perform this action.
Developer Web Site
Password: ||
* Details

Cancel Authenticate

—

Si no ha ocurrido ningun problense mostrara un mensaje de confirmacion.

Ubuntu Software Center

¢ . O O

All Software Installed History

9 autofirma
(i AutoFirma - Cliente @firma

—

& Installed Reinstall

This program is run from a terminal:

AutoFirma

Developer Web Site

5.2.3 Desinstalacion
Para realizar la desinstalacion del sistemawsede utilizarel siguiente comando.

sudo apt -getremove 1-purge autofirma

Cuando el proceso termink aplicacion ha sido correctamente desinstalada del sistema.
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5.3 Apple OS X

La instalacién de AutoFirma en @8ebe realizarla un usuario con permisos de administrador. El
archivo de instalaciod S R A & (0 N& 0 dz& ButoBingXYZEJ] ¥ 8 ¥ 0 RB y(dpSonal) > &

5

son los nimeros déa version Por ejemplg GAutoFirmal6.LJ] 3¢ O2NNBa LRy RSNNI
version 16.

AutoFirma es compatible cdas versionesle OS X osemite El Capitary Sierra Losnavegadoes
compatiblessonApple @fari, Google Chromg Mozilla Firefox

Para la instalacion de la aplicaci@ debe hacer doble clic sobre el fichero. El sistema abkira
asistente que se encargara de realizar los pasos a seguir para la correcta instalacion de la aplicacion.

Parainida F NJ St LINRPOSa2 RS AyadltlrOAsy> KIF@& |jdzS Lz 2

[ ] « Instalar AutoFirma
Instalador de AutoFirma

Este programa te guiara a través de los pasos necesarios para

Introduccién instalar este software.
Continuar
Lyl @81 tSNRIE fF fAOSYOAl RSt LINRRAOG2 &8 LS8R
4S RS06S FOSLIWINIfI fAOSYOAl® ! f dojdiziGéidoNd St 06205
instalacion.
Client @
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[ ] ' Instalar AutoFirma

Contrato de licencia

Espafiol a

Introduccién

Licencia 3
AutoFirma 1.5.0
Destino Copyright 2011, 2017 Gobierno de Espafia
Tipo instalacion AutoFirma es Software Libre: puedes redistribuirlo yio modificario
.. bajo los términos de al menos una de estas dos licencias;
nstalacion
Resumen - La "GNU General Public License" tal como es publicada por la Free

Software
Foundation; version 2 de la Licencia, o {a su eleccidn) cualguier
version posterior.

- La "European Software License"; versién 1.1 de la Licencia, o (a su
eleccién) cualquier versién posterior.

Imprimir... Guardar... Retroceder Continuar

Se puede seleccionar la unidad de disco en la que se debe instalar la aplicacion. Se debe seleccionar
St RAAO02 LINARYOALNF t & LzZt aF NJ &/ 2y G Aydzr NE ®

[ ] ' Instalar AutoFirma

Seleccionar un disco de destino

Selecciona el disco en el que quieres instalar el software

Introduccion N
AutoFirma.

Licencia
Destino

Tipo instalacion

nstalacion

Resumen Macintosh HD
472,13 GB disponible(s)
499,05 GB en tota

Esta instalacién requiere 156,4 MB de espacio en el disco.

Has elegido instalar este software en el disco "Macintosh HD".

Retroceder Continuar

Finalmente, se informa de cuanto espacio en disco ocupara la aplicacion. Ueaprdga el botén
aLyadGrtrNE &8 O2YASyIl | fF AyaidltlrOAsy RSt LINEBR
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[ ) '« Instalar AutoFirma
Instalacion estandar en “Macintosh HD"

» La instalacion ocupara 156,4 MB de espacio en el ordenador.
Introduccidn

Licencia Haz clic en Instalar para realizar una instalacion estandar de

. este software en el disco “Macintosh HD"
Destino

Tipo instalacién

Cambiar ubicacidn de la instalacidn...

Personalizar Retroceder Instalar

Para completar la instalacion sera necesario indicar el nombre de usuario y contrasefia de un
usuario con permisos de administrador, ya que sera necesario instalar certificados idezaeh
el almacén del sistema y Firefox.

Instalador esta intentando instalar software
nueve. Introeduce tu contrasefia para permitir esta

< operacién.
-
Nombre de usuario: | Machook Air
Contrasefia: |
Cancelar : Ftwa

En caso de detectarse que el navegador Mozilla Firefox esta en ejecucién, se pedira al usuario que
lo cierre para continuar con el proceso de instalacion.

Finalmente, se informaréa del resultado de la instalacion
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5.3.1 Desinstalaciéon
Para desinstalar la aplicacion basta con eliminar la carpeta que se generdé en el directorio

/Applications.

¢FYOASY Sa NBO2YSYRIFIo6fES StAYAYIFIN f2a OSNIATA
GMHT Pndndmé RSt Al OSHBE RBRE&i2 OOOSHKRIBFREBEBEE € | |
45t S00A2ytyR24S St ttLOSNR G{AadSYlIé & StAYAYL

6 Gestion de AutoFirma

6.1 Comprobaciones de nuevas versiones al inicio de la aplicaciéon
AutoFirmasiemprecompruebaal arrancarsi hay una versién mas actual disponible para descarga
desde la pagina Web del proyegbara evitar quese realicen tramites de firma con una version
obsoleta o antigua que pudiese tener instalada el ciudadano.

Es posible deshabilitar scomprobaciérde diversas maneras:

f  Un usuario puede desactivar la actualizacion por medio @ laJOA 5y & . dza OF NJ | O
I £ Asefla@dstaria General del menl de preferencias de la aplicacion.

1 Un usuario o administrador puede desactivar lauatizacion por medio del fichero de
configuracion con la opciérheckForUpdated  / 2 y & dzf ( SCoffiguracidnla talids R2 &
deficherd LI NI Yt a AYyTF2NXYI OAsy o

1 Un uswario o administradorpuede desactivar la actualizaciéestableciendo, a nivel de
sistema operativo, la siguiente variable de entoroTOFIRMA AVOID UPDATE_CHECK
con el valorrue . Es posible que sea necesario reiniciar el equipo para que la JVM detecte
correctamente el nuevo valor de esta variable.
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