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1. Introduccion

El presente documento tiene como objetivo definir al usuario el funcionamiento de la aplicacion, asi
como todos los aspectos que la engloban. Como manejar el programa, cémo filtrar o buscar las
peticiones existentes, firmar un documento o bien simplemente consultar los estados por los que ha
pasado un documento.

, Portafirmas General del Estado Sueaes || frk
E ’ﬁ‘ qoneo @ SERVICICS
A

Importante

Bienvenido al sistema Portafirmas, desde el que Acceso restringido
podra gestionar los documentos que hayan sido

remitidos para su firma electronica. El tnico Usuario

requisito necesario es disponer de un certificado

digital valido y reconocido, instalado en el

navegador o bien en su lector compatible con el

S Contraseiia
El certificado elegido al ingresar en la aplicacion
sera el utilizado en las operaciones de firma.Para
entrar escoja una de las opciones disponibles. Entrar
Requisitos técnicos
Banda ancha / Certificado digital de persona fisica o
juridica activo / Java 1.7+ IE 11+, Firefox 43+/
Autofirma 1.6.3 c |6,\V e
() -
wqtentch

Portafirmas Version: 6.0 © Ministerio de Politica Temitorial y Funcién Publica
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2. Requisitos

Antes de acceder a Port@firmas nuestro equipo debe cumplir una serie de requisitos:

1. Disponer de una instalacién de Java compatible con la plataforma @firma Java 1.7.x

2. Deben utilizarse los navegadores Internet Explorer 11.x, Firefox desde la versién 43.x en
adelante. En el caso de utilizar Firefox se debe tener instalado el plugin de Java mas
actualizado.

3. Certificado personal de usuario admitido por la plataforma @firma

Recordar que los procesos de instalacion de software deben realizarse con un usuario administrador
de nuestro equipo o bien por el personal encargado de ello.

Importante
Bienvenido al sistema Portafirmas, desde el que Acceso re:
podra gestionar los documentos gue hayan sido

remitidos para su firma electronica. El Gnico Usuario

requisito necesario es disponer de un cerificado
digital valido y reconocido, instalado en el
navegador o bien en su lector compatible con el

Conirasena
sistema.
El certificado elegido al ingresar en Ia aplicacion
sera el utilizado en las operaciones de firma.Para
entrar escoja una de las opciones disponibles. Entrar
Requisitos técnicos
Banda ancha / Certificado digital de persona fisica o
juridica activo / Java 1.7+ / IE 11+, Firefox 43+ /
Autofirma 1.6.3 cl@ve
(B

B Aol aidlaA
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3.Acceso

Hay varias formas de acceder al Port@firmas, bien mediante un acceso directo que nos hayan
colocado en nuestro escritorio, o bien mediante un enlace que tengamos en los favoritos o marcadores
de nuestro navegador. En todos los casos se reduce a entrar a la direccién siguiente:

https://pf.seap.minhap.es/pf

Si desconocemos cémo entrar debemos preguntar a los administradores del sistema que nos
facilitaran la direccidn correcta para entrar a la aplicacion.

3.1. Tipos de acceso

Actualmente existen tres formas de acceder a portafirmas por usuario y contrasefia LDAP, Cl@ve y
Autentica.

Independientemente del método de acceso, en el momento de la firma, se le solicitara al usuario el
certificado con el que desea firmar.

3.1.1. Usuario y contraseina LDAP

Esta opcion permite el acceso a usuario con usuario LDAP de usuarios que dependen de la Secretaria
de Estado de Funcién Publica, después de introducir su usuario y contrasefa, permitira el acceso a
Portafirmas.

Usuario

Contrazefia

Entrar
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3.1.2. Clave

Cuando la opcion elegida sea la Cl@ve, se pulsara sobre el icono:

cl@ve

Se mostrara una pantalla como la mostrada a continuacién y donde se ofrecen varias opciones para
autenticarse e informacion relativa a qué es Cl@ve y para que se utiliza.

Ei‘%m C|@V9 Ayuda

Elija el método de identificacion

Si no transcurren mas de 60 minutos entre autenticaciones y llamadas a Cl@ve, se le autenticara automaticamente de forma transparente.

DNle / Certificado Cl@ve PIN Cl@ve permanente Ciudadanos UE
electrénico
Para usarlo es necesario Para usarlo es necesario
reg\st(srse registrarse

cl(eve

© Gobiemno de Espaiia - Ci@ve
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3.1.3. Autentica

Cuando la opcién elegida para acceder sea Autentica, se pulsara sobre el icono:
utenticA

Y se mostrara una pantalla como la siguiente:

E i-ﬁ-& e (\*\utenticA SERVICICS

¥ El acceso a esta aplicacion se permite a través de Usuario/Contraseiia y a través de Certificado electrénico

Usuario y contrasefia Certificado electrénico

A Inicio # Preguntas frecuentes

#) Motivacion y Objetivos %% Aprovisionamiento

@) Gobierno del sistema &= Contacto

El usuario podra elegir entrar con su DNI como usuario y contrasefia, la del LDAP o acceder con un
certificado digital.
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3.2. Opciones

. . . ., Opciones

En la esquina superior derecha de la pantalla de acceso existe una opcion - gue muestre
un menu cuando se pulsa que permite realizar una serie de acciones sin tener que estar autenticado
en la aplicacion Portafirmas. Se detalla a continuacion dichas opciones.

3.2.1. Validacién de CSV

Esta opcién permite, dado un c6digo CSV validar que pertenece a Portafirmas. Previamente hay
que introducir los valores propuestas como medida de seguridad.
Bienvenido al sistema de validacion de documentos del Portafirmas.

Introduzca el CSV del documento a validar

™

reCAPTCHA

rrvacidad - Condiciones

Mo soy un robot

Volver Validar Limpiar

3.2.2. Generar informe

Esta opcién permite generar un informe de firma, —también llamado justificante de firma o CSV— a
partir de un documento previamente firmado.

Bienvenido al sistema de generacion de Informes de Firma.

Introduzca un documento firmado.

|| _ Examinar_|

Generar Informe Limpiar Volver
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3.3. Ayuda

. . . . . . L, Ayuda .
Ademas de las opciones, en la citada esquina superior derecha existe la opcion gue permite

descargar el manual de usuario, una guia rapida y enlaces para abrir incidencias, con dos opciones
segun la accesibilidad.

Para usuarios que dependan de la Secretaria de Estado de Funcién Publica utilizaran el Sistema
de Gestion de Incidencias SSCC

B | Sistema de Gestion de Incidencias ]
| 7 "5 DE ESPANA gemmmm AN TAAE ONES PUBICAS S5CC S5CC =

Gestion de incidencias

& Grupas Filtrar por estado @ Tratamiento Mostrar Prioridad
Q Bisquedz [ Mis pendientes Pendientes Paradas % Incidencia Incidencias ||E Baja
ST [ Mis tramitadas Tramitadas por mi grupo [ Alertas 2| peticién f Tareas f Media

Mis resueltas P/T Resueltas por mi grupo P/1_| No conformes Mensajes [+ Alta
fveady Mis resueltas Resueltas por mi grupo S llW Ninguna
pormigrup 5! sin tipo ol Ning

Cambiar a version accesible , Refresco automético activado

~
R ~

Resultades por pagina

[E) Exportar a Excel

Para el resto de usuarios utilizaran la opcion Sistema de Gestién de Incidencias CAID:

Portafirmas genérico de la Administracion General del Estado %
Poartafirmas genérico de la Administracion General del Estado Valver
Nombre* Primer apellido™ Segundo apellido
Nif* Teléfono Fax
Provincia®  — Provincia — Municipio™ - Municipio —

Denominacién / Organismo o entidad *
Unidad DIR3 ®  otros O

Seleccione la unidad u organismo al que pertecene. Es posible buscar por nombre o cédigo.
Si no pertenece a ningin oficial "Otros" & su denominacion.

Correo electronico™

Confirmacion correo
electronico™

Asunto®
Tipo® - Seleccione un tipo —

Adjunto Seleccionar fichero

Comentario*

/78 @/B @ \ Escribe el codigo de *

laimagen

10 Manual Portafirmas



ST ¥ GOBERNO  MINISTERIO SECRETARIA DE ESTADO
FRRgS CESPANA  DEFOLMICATERRITORIAL | DE FUNCION PUBLICA
L

3.4. Seleccion de rol

La pantalla siguiente se muestra a aquellos usuarios que, o son validadores de otro usuario, o cuando
pertenecen a un grupo de redaccién o cuando son gestores de otro usuario.

Se muestra un ejemplo de un usuario que puede autenticarse en Portafirmas con diferentes roles:

e Propiaidentidad, primera fila de la seccion validadores.

e Como validadores, dos filas siguientes en la seccién de validador porque el usuario ejemplo
valida a dos usuarios. Para méas informacion consultar VALIDADORES.

e Como integrante de grupo de redaccion, tres filas de la seccion grupos, porque el usuario
ejemplo pertenece a tres grupos. Para mas informacién consultar GRUPOS DE REDACCION.

e Como gestor de otro usuario, Ultima fila de las mostrar porque el usuario es gestor de un
usuario. Para mas informacién consultar GESTORES.

Seleccione su usuario o el usuario del que eq validador

Perfil Nombre
& Portamobile Apellido1 Apellido2 ()
L (V)
& - . (V)
O bien, seleccione efgrupolde redaccion al que desea acceder
Grupo Descripcion
3 .
3 . ! .
-3
Seleccione un usuario parajgestionarfsus peticiones
Perfil Nombre
N - . (v]
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Cuando un usuario puede aparecer con multiples roles, puede cambiar de uno a otro simplemente
seleccionando el deseado. En el caso de grupos, aparece el nombre del grupo al que pertenece.

Si se cambia de rol, se sale del grupo y por tanto el nombre del grupo, desaparece y solo sera accesible
cerrando sesion y volviendo a autenticarse.

Castellano = Portamobile Apelidot Apelido2 Mombre grupe  Ayuda Cemrar sesion

v Portamobile Apelide Apelido?
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3.5. Cierre de sesion

Cerrar sesion

La sesion se puede cerrar con en cualquier momento. Sin embargo y por motivos de
seguridad, tras 35 minutos de inactividad, aparecera un mensaje advirtiendo de que la aplicacion
cerrara la sesién, automaticamente se redirige a la pagina de autenticacion, si no pulsamos nada:

La sesidn estd a punto de expirar ®

Seras redirigido a la pagina de login en 16 segundos.

ACuieres permanecer conectado?

Si Mo
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4. Peticiones

Las peticiones de firma es elemento central de gestion del Portafirmas. El ciclo de vida de una
peticion se compone de un conjunto de estados que determinan en que bandeja aparecera una
peticion. Esta seccion describe la pestafia Peticiones que permite gestionar las peticiones de firma
recibidas, enviadas y mensajes de difusion.

El area de trabajo presenta diferentes zonas. barra de botones de accidon —distintos segun la bandeja
donde se encuentre— y donde dispondremos de las acciones a realizar sobre las peticiones, bandejas
—diferentes carpetas RECIBIDAS, ENVIADAS (con subcarpetas en funcidon del estado de las
peticiones y DIFUSION-, peticiones - donde se mostraran los listado de peticiones — detalle de
peticibn —area bajo la lista de peticiones que aparecera tras pulsar sobre una peticion de la lista
mostrando informacion detallada de la peticién pulsada- , filtros —nos permitiran filtrar peticiones por
diversos criterios—

A continuacién se detallan cada una de los apartados que componen esta pantalla.

| & Redacta m Plantilla b Etiquetas o FimariVistoBueno  J€ Rechazar C Reenviar Barra de botones Buscar
4 4

Todas las aplicaciones [v] Todos los tipos [v] Todas las etiquetas| V| Ultimo mes [v]  2018[v] Filtros
7
2 RECIBIDAS O Asunto 4  Referencia ¢ Remitente Entrada 4 Actualizado ~
Pendientes D I .
1 P R—— . 06112018 121112018
Eisson Od & = FLN S PLL TR S S g =, g8 TR ] a7 b
Terminadas
7 11 S T i TR bl Maaidad 06/11/2018 06/11/2018
Anuladas o ; ——i— = ¥ oy sl s 12:29:32 :41: ]
Caducadas
O« i i pmiema L. B | LA L N . . gg{;%gw 22’_1;{%%18 e}
~ ENVIADAS °
Pendientes
p o N N _] 06/11/2018 06/11/2018
r LA 14 L BT uy ——
Terminadas L ; A T PO L=y~ rewl sl 12:30:42 12:40:55 ]
Anuladas
2 , (1% 4 g PR S e 06/11/2018 06/11/2018
Invitaciones O ; R i i e g pd 12:20:33 12:36:35 ]
* DIFUSION 0w LhE e 06/11/2018 06/11/2018 q
Mensajes recivios () . C P P T LA A el 12:30:39 12:36:10
A\ v
0@ el i . i I a
. 06/11/2018 06/11/2018 e
Bandejas = 10[v] de2s 1[v] > -
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4.1. Barra de botones

Al seleccionar cada de las distintas bandejas de peticiones irdn apareciendo distintos botones que
permiten realizar distintas operaciones con las peticiones de firma mostradas. Sin embargo, tres de
estos botones, aparecen fijos independientemente de la bandeja seleccionada: Redactar, Plantilla 'y
Etiquetas. El resto aparecen segun el estado de la peticion.

4.1.1. Redactar

El botén de redaccion permite crear una peticién de firma. El botén responde a dos eventos
diferentes, cuando se enfoca y cuando se pulsa.

e Sise enfoca el botén con el cursor, aparece un menu con distintas opciones:

' 4 B

Desde plantilla

Plantilla 1

Plantilla 2

e Sise pulsa, aparece una pantalla equivalente a pulsar sobre la NUEVA PETICION del mend.
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4.1.1.1. Nueva peticion
Las peticiones de firma se pueden crear desde la pantalla:

™ Enviar -ﬁ Cancelar

Fara Firma v Sin accién especifica ¥ Tipo de fima
® Cascada Paralela
+

Asunto Agregar Sello de tiempo

Referencia Factura/Contrato

Configuracion de firma

Mensaje
BrU Por defecto v
Prioridad
Normal v
Fecha Inicio Fecha Caducidad
“
+ Opciones avanzadas
Documentos
Seleccione ficheros
Anexos
Seleccione ficheros
‘alidaciones Es PDF/A

#| Tamafio de fichero

Cancelar I Enviar

Para poder enviar una peticion de firma es necesario cumplimentar, como minimo, el campo Para con
al menos un destinatario y adjuntar al menos un documento, de lo contrario, no podra enviar la
peticién y se mostrara el campo que es necesario cumplimentar con un mensaje en rojo.

Firma | Sin accién especifical v |
Debe seleccionar al menos un firmants

Para cada destinatario de la peticion se ha de seleccionar se va a realizar una firma o un visto bueno.
Y opcionalmente, se puede elegir una accion que quedara reflejada en el posterior informe de firma.

Para afiadir destinatario(s) a la peticion el sistema ofrece dos posibilidades para facilitar la labor al
usuario tal y como explica a continuacion.

e Comenzando a escribir sobre el campo de texto se mostrara una lista de sugerencias de
acuerdo con el texto introducido tal y como se explica en el apartado BUSCADOR DE USUARIOS.
Si se elige buscar el destinatario directamente sobre este campo, sélo se podra encontrar
usuarios de la propia sede del usuario.
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Si queremos afiadir mas de un firmante con este método, tendremos que pulsar para ir
afadiendo campos.

Firma ~|  [MINHAPF - SEFP] Mombre Apellido1 Apell x Sin accién especifica v |
Firma > Sin accién especifica v | @

+

Excepto el primer destinatarios, el resto se puede eliminar con ayuda del botén T que aparece
a su derecha.

Pulsando sobre el icono , S€ mostrara un asistente para buscar usuarios y cargos de
otras sedes. Permite seleccionar mas de un destinatario y aplicar distintos filtros para afinar
la busqueda. Ofrece la posibilidad de filtrar la busqueda por nombre, apellidos, DNI 0 nombre
del cargo.

Contactos x
Usuario Tipo de Usuario Sede
Todos ~|  Todas ~] Buscar
Resultados de la bisqueda Firmantes seleccionados
~ »
- L] L] - L] )
n L4
- a L] <<
v
Cancelar Aceptar
, Buscar L,
Al pulsar el boton se muestran el cuadro Resultados de la bausqueda, donde se pueden

seleccionar los usuarios que se precisen, tecla Control para seleccionar varios, pasarlos al

cuadro Firmantes seleccionados con los botones » , ’ , ¢ y « . Cuando los

Aceptar
destinatarios estan elegidos, se pulsa el boton
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Los firmantes seleccionados pueden ordenarse para establecer la jerarquia de firma. Desde
la misma pantalla se ofrece la opcidn de seleccionar la lista de firmantes favoritos, en la que
se mostraran para seleccionar una lista de firmantes ordenados por el nUmero de veces que
se hayan incluido como firmantes en alguna peticion que hayamos enviado. El texto de la
peticién viene acompafado de una barra de formato similar a la de cualquier editor de texto
para enriquecer el mensaje con distintas marcas de formato, asi como adjuntar imagenes o
enlaces.

Excepto el primer destinatario, el resto se puede eliminar con ayuda del botén T que aparece a su
derecha.

Para adjuntar un documento —que entrard en el flujo de firma que proporciona Portafirmas— basta

con pulsar sobre

Examinar... con lo que se abrira un explorador de ficheros en el que podremos

seleccionar el documento a adjuntar a la peticién, el tamafio maximo del archivo que adjuntamos no
puede superar los 8 Mb.

Para afadir anexos habra que realizar la misma accién, pulsando Examinar... ,estavezenlalinea
de Anexos pero NO entrara en el flujo de firma.

Documentos

Anexos

Seleccione ficheros

Seleccione ficheros

Sobre los documentos que se adjuntan a la peticién, se aplican un par de validaciones que se pueden
marcar y desmarca segun interese.

Validaciones ¥ Es PDF/A

¥ Tamafio de fichero

Es PDF/A: cuando estd marcada esta validacion, se comprueba si el documento que se sube
es un fichero PDF de tipo PDF/A. Tanto si el fichero es PDF/A como si no, se adjuntara a la
peticién, esta validacion es sdlo informativa.

Tamafio de fichero: cuando estd marcada esta validacién, se comprueba si el documento que
se sube excede el tamafio maximo permitido. Hay que tener en cuenta que si el fichero excede
el tamafio méximo, no se adjuntara a la peticion.

En ambas validaciones, se muestra un mensaje con el resultado de cada validacion:

Existen

opciones de la peticion que se muestran en la parte derecha de la pantalla de redaccion:
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Tipo de firma: Establece si la firma, en caso de ser multiple serd en Cascada (orden
establecido de firma) o Paralela (no existe orden de firma).

Agregar sello de tiempo: Cuando se marca esta casilla se indica que se desea que la Ultima
firma generada sobre los documentos de la peticion tenga un sello de tiempo. El sello de
tiempo garantiza la integridad y exactitud del documento en el momento de la firma. Se puede
obtener mas informacion sobre el funcionamiento del sello de tiempo en la web del PAE
(http://administracionelectronica.gob.es). Es importante tener en cuenta que si el documento
incluido en la peticion ya es una firma digital con sello de tiempo este proceso fallara al no
permitirse estampar un sello de tiempo sobre firmas que ya contengan uno.

Factura/ Contrato: Al seleccionar esta opcién, aparecerar el campo.

Impaorte (€)

donde se puede consignar el importe en euros, que har4 que aparezca un icono para la
peticién, en la bandeja de peticiones y que tendra asociado un cédigo colores en funcion del
importe:

o € Importe <= 300.000 €
o Importe > 300.000 y <= 1.000.000 €

o Importe >1.000.000 €

Configuracion de firma: tendremos la posibilidad de seleccionar un elemento de la lista segun
el tipo de firma desado. Si se deja la opcién Por defecto, se realizara una firma PAdES vy si
es otro documento una firma XAdES.

Prioridad: Al redactar peticiones de firma, se puede indicar la importancia de la misma,
mediante una lista desplegable. Estos niveles de importancia en las bandejas de peticiones se
corresponden con signos de exclamacion dependiendo de su prioridad.

Fecha Inicio: La peticion no aparecera en la bandeja del destinatario hasta la fecha
seleccionada.

Fecha Caducidad: Establece una caducidad de la peticién, una vez pase la misma, la peticion
caducara automaticamente y el destinatario ya no podra firmarla. Si no se indica una fecha, la
peticién no caducara.

Existen una serie de opciones adicionales de la peticién que se muestran pulsando sobre el boton

+

Opeiones avanzadas

se despliega un menu que permite configurar ciertas opciones.

19 Manual Portafirmas


http://administracionelectronica.gob.es/

ol ¥ GOBIERNO MINISTERIO SECRETARIA DE ESTADO

"W DE ESPANA DE POLITICA TERRITORIAL A Y
: : Y FUNCION PUBLICA DE FUNCION PUBLICA

Marcar como

Firmada

Motificar a

* Todos Solo remitents

Awisar cuanda
¥ Leida

¥| Firmadao
#| Visto Bueno
L

Devuelto

= {priones avanzadas

Las opciones avanzadas seran las siguientes:

- Marcar como firmado: Si se marca y en el caso de las firmas PAdES, aparecera en la firma,
una leyenda a pie de pagina indicando quién firmé y dia de la firma.

- Notificar a: Si se desea notificar a todos los integrantes de la peticion o solamente al remitente.

- Avisar cuando: Si el remitente tiene configurada una cuenta de correo electrénico recibira un
mail de aviso cuando la peticion cambie al estado que se haya seleccionado en este apartado.
Contaremos con los siguientes estados para seleccionar:

- Leido.

- No leido.

- Firmado.

- Visto Bueno.

Por defecto, vendran seleccionadas todas las opciones que se pueden desmarcar si se desea.

En el caso de que el usuario tenga activada en su configuraciéon las opciones “Adjuntar Firma” o
“Adjuntar Informe” en las opciones avanzadas apareceran dos opciones mas:
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Marcar como

D Firmado

Notificar a

@ Todos O Solo remitente

Avisar cuando
Leida
Firmado
Visto Bueno
Devuelto

Recibir adjuntos
Firma
Informe

= (Opciones avanzadas

Estas opciones se cargaran por defecto con la configuraciéon que tenga el usuario en su
configuracion, pero las puede modificar para cada peticién. Est4s opciones anexaran como
documento adjunto la firma y el informe de firma al correo que se envia al remitente cuando la
peticién ha sido firmada, siempre que sea posible generarlos y que cada documento no supere los
10 megas y la suma total de los anexos no supere los 15 megas (se anexaran hasta llegar al
maximo).

En la parte inferior derecha y en la superior izquierda de la ventana Redaccién contaremos con dos
botones:

. Enviar . . . L .
- El botén realizard el envio de la peticién de firma una vez rellenos todos los
campos.
Cancelar L., L, ) .. .
- Al pulsar sobre la peticiobn quedaré descartada Portafirmas redirige a la Bandeja de

peticiones enviadas.
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4.1.1.2. Desde plantilla

La tercera opcién del menu redaccion, es una leyenda, a partir de la cual, se listan los nombres de las
plantillas dadas de alta por el usuario. Al pulsar sobre cualquiera, se abrird una pantalla de
redaccion con parametros definidos por el usuario tal y como se explica en el apartado PLANTILLA

4.1.2. Plantilla

Esta opcion permite crear y gestionar plantilla de redaccion de peticiones de firma en las que el usuario
puede configurar campos por defecto —destinatario, tipo de firma, configuraciéon de firma,..—y
guardarla con un nombre para utilizar segn DESDE PLANTILLA.

4.1.2.1. Crear nueva

Al pulsar sobre esta opcion se abre una pantalla que permite guardar ¢ S35 con un nombre
una plantilla para utilizar en la redaccion de peticiones por defecto.

("' Guardar -ﬂ-j Cancelar

Para Fimma [~] Sin accién especifical | Tipo de firma
@) Cascada () Paralela
+
Asunto [ Agregar Selle de tiempo
Referencia Configuracion de firma
Mensaje B/ U Por defecto ﬂ
Prioridad
Normal ﬂ
# Opciones avanzadas
4.1.2.2. Administrar plantillas
iz . . Musva - _ =
Esta opcion edita una pantalla que permite crear una nueva , modificar ¢ y eliminar M@

plantillas.
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Administrar plantillas x
| Nueva |
Codigo
Prueba S0
Prueba paralela |
VB 2 FIRMAS S0

Cancelar Aceptar

4.1.3. Etiquetas

Las etiquetas son texto creado por el propio usuario, para etiquetar peticiones de firma de manera
personalizada para dotarlas con aspectos para su facil identificacion. Para asociar una etiqueta a una

peticion, se debe seleccionar dicha peticion —marcando su correspondiente M_ y después pulsar

sobre la etiqueta que interesa en el menu y entonces Portafirmas recargara la pantalla,
mostrando las peticiones con la asociacion creada.

®

Mueva efiqueta

o Firmariisto Bueno

« FIRe

Fl

]

Todos los tipos
Administrar efiquetas

Impartante

Prueba servicio web79

0 Prueba servicio web78

Prueba servicio web77

4
Prueba servicio web76
Prueba servicio web75

O

O

O @

0 Prueba servicio web74
O

O

# Pendiente

Prueba servicio web73

s Importante

Prueba servicio web72

x Rechazar

Asunto *

C Reenviar
[v] Todas |as efiquetas|v|  Todas
Referencia & Remitente

Referencias SFT
Referencias SFT
Referencias SFT
Referencias SFT
Referencias SFT
Referencias SFT
Referencias SFT

Referencias SFT

b Mol 0 "l "m0l

b Mol 0 "l "m0l

[Cem o et i d Rpe

L

[Cem o et i d Rpe

—— e w—y

Briciais Ei= Ao Ml

Buscar...
[¥] 2013[v]
Entrada % Actualizado * A

10/10/2018 20:26:39

10/10/2018 20:26:35

10/10/2018 20:26:31

10/10/2018 20:26:27

10/10/2018 20:26:23

10/10/201% 20:26:19

10/10/2018 20:26:16

10/10/2018 20:26:12

10 [v] des525 <= =

10/10/2018 20:26:40

10/10/2018 20:26:37

10/10/2018 20:26:32

10/10/2018 20:26:28

10/10/2018 20:26:24

10/10/2018 20:26:21

10/10/2018 20:26:17

10/10/2018 20:26:13

2 [v] = ==

Ojo con no confundir el menl para asociar etiquetas en &
existe para el filtrado de peticiones de firma.

Todas las aplicaciones

4

Todos los tipos

o

Asunto

M

* Referen|

23

con el filtro de etiquetas, que

Impertante
Pendiente

Todas

tente

[»] | 2018[~]

Entrada *
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4.1.3.1. Eliminar etiqueta asociada de una peticion de firma.

Se puede eliminar la asociacion de una etiqueta con una peticion, abriendo el DETALLE DE LA PETICION,
pulsando sobre el icono ¥, se despliega informacion extra de la peticién de firma, que incluye las
posibles etiquetas asociadas. Si se pasa el cursor por la esquina superior izquierda, aparecera un
aspa blaca, sobre la que pulsando, permite eliminar la asociacion.

4.1.3.2. Nueva etiqueta

Es un atajo para mostrar en la ventana de administracién de etiquetas con la opcion de crear

. . . Mueva
etiqueta activada. Equivale a pulsar en la ventana de ADMINISTRAR ETIQUETAS.
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4.1.3.3. Administrar etiquetas

. . . N , .
Esta ventana permite crear etiquetas pulsando el botén uEvE , guardarlas K después de insertar
nombre y seleccionar color de fondo, modificar &* y eliminar T

Administrar etiquetas ®x
Mueva
m s
Importante ]
| Pendient= ¢ 0
g O
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4.1.4. Firma

La operacion de firma es la razén de ser de Portafirmas. Cuando se firma un documento —documento
original— se obtiene un nuevo documento, obtenido a partir del original, que incluye cierta informacion
codificada —encriptada— que se genera a partir del certificado personal del usuario que firma.

Los documentos que se desean firmar en Portafirmas, han de ser incluidos en una peticién de firma
en el apartado de Documentos tal y como se explica en NUEVA PETICION. Si se incluyen en el apartado
Anexos, no entraran en el flujo de firma que proporciona Portafirmas.

Se pueden seleccionar multiples peticiones de firma y pulsando sobre o firmar

masivamente o bien, se puede pulsar ¥ Fimer Visio Bueno

individualmente.

en el detalle de la peticion de firma para firmar

En ambos, caso aparece la ventana siguiente, que relaciona las peticiones de firma seleccionadas
para su firma.

Firmar / Visto bueno 4

Asunto Remitente

CADES-T_cofirma

XAJES-ENVELOPED_cofirma = n
XADES-ENVELOPED-T_cofirma u
XAdJES-ENYELOFPED-T_contrafirma n u
XAJES-ENVELOPED-T_contrafirma u

XAJES-ENVELOPED _contrafirma L u

CAJES-T_contrafirma
Iniciar firma

Cancelar

Imiciar firma

El proceso de firma se inicia pulsando sobre tras lo cual, Portafirmas pedira el certificado
electrénico con el que se firmaran los documentos enviados en las peticiones de firma.

El certificado puede pertenecer a prestadores de servicio admitidos por @firma asi como certificados
con seuddnimo.

Una vez que se haya seleccionado el certificado, la i réxima vez que se firme, no lo volvera a solicitar
Cerrar sesion

y se utilizara el mismo. Basta salir de la sesion con para que lo vuelva a solicitar.
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Didlogo de Seguridad -~ u 5

Seleccione un certificado @

|[4| JUAN ESPANOL ESPANOL
| Emisor: ANCERT Certificados Notariales Personales V2. Uso: Autentica...
1

Valido desde: 04/05,/2016 hasta 04/05/2019
Haga clic agui para ver las propiedades del certificado

\ [ “.| Persona Fisica de la Pega de Proves
| Emisor: EC-Ciutadania. Uso: Firma, autenticacion y cifrado
Valido desde: 11/02/2015 hasta 11/02/2019
|

Haga clic agui para ver las propiedades del certificado

| ;E; M FIEE ML RN "ElD LSRR
| M Emisor: AC FNMT Usuarios. Uso: Firma vy autenticacion
1

Valido desde: 29/08/2017 hasta 29,/08/2021
Haga clic agui para ver las propiedades del certificado

Valido desde: 21/06,/2016 hasta 21/06,/2019
Haga clic agui para ver las propiedades del certificado

I ~]| SEUDONIMO - MAGNETO - ACCV
| Emisor: ACCVCA-130. Uso: Firma v autenticacian
|

l Aceptar ]’ Cancelar ]

Cualquier certificado electrénico que se seleccione debe cumplir que su dni coincida con el del usuario
gue inicio la sesion o que sea un seudénimo, si no, aparecera el mensaje siguiente.

x El cerificado seleccionado no pertenece al usuario autenticado

4.1.4.1. Firma XADES con comentario

Desde la version 7.1 de Portafirmas para el caso de firmas XADES se permite afiadir un comentario
a la firma, este comentario solo sera visible en la firma abriendo el xml resultante y se afiade en el
apartado <xades:ClaimedRoles> afiadiendo un elemento <xades:ClaimedRole>.

Para ello, en el momento de firmar se ha habilitado un pequefio botén:
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0210/20

Firmar / Visto bueno
0210/20°
Asunto Remitente 02/10/20°

Ll

Agregar Comentaric a firma XADES [20°

Cuando pulsamos el botdn se abre un popup para poder escribir un comentario:

Agrega Comentario a la firma XADES

Cuando escribimos el comentario y pulsamos el botén de guardar, nos aparecera un icono indicando
que hay un comentario para la firma:

Firmar / Visto bueno b4
Asunto Remitente
xades el TR »+
Cancelar Iniciar firma
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4.1.5. FIRe o firma en la nube.

Desde la version 7.0 de Portafirmas se pueden crear firmas con certificado en la nube.

Se generan pulsando sobre v Fl Rf‘, si se hace desde la pantalla de peticiones, o sobre la opcion
+ F | R si se hace desde el DETALLE DE LA PETICION.

Si al intentar la firma en la nube Portafirmas puede aparecer el mensaje siguiente:

x El usuario no esta dado de alta en el sistema.

En este caso, procede registrarse en el sistema c I@V e permanente en el enlace:

https://clave.gob.es/clave Home/reqistro.html

Después de obtener usuario hay que activar dicho usuario con el cédigo de activacién proporcionado
en el sitio:

https://clave.gob.es/clave _Home/Clave-Permanente/Procedimientos.html

¥
Cuando estos dos procedimientos se hayan completado, al intentar firmar con FIReepe aparecer
la pantalla siguiente:

FIRma Electronica - FIRe

Firma solicitada por Portafirmas AGE

No tiene certificados en Cl@ve Firma

Si lo desea puede emitir un nuevo certificado en la nube para firmar

Emitir certificado

A Emitir certificado - s
Pulsado sobre el boton _ y completando el procedimiento que se indica a
continuacion, finalmente, aparece la pantalla que le permitira completar la firma en la nube:

29 Manual Portafirmas


https://clave.gob.es/clave_Home/registro.html
https://clave.gob.es/clave_Home/Clave-Permanente/Procedimientos.html

! / gm amsmso SECRETARIA DEESTADO
i ESPANA YRJ' NCIONOU"C‘ WCA‘ TERRITORIAL DEFUNCION PUBLICA

Seleccione el certificado de firma

XXXXXX XXXXXX, XXXXXX  (FIRMA

CENTRALIZADA)
Emitido por AC DNIE 006
Fecha de caducidad: 27-06-2021

seleccionar

Una vez que se seleccione el certificado que se ofrece, se deberan seguir los pasos que se indiquen
para completar el proceso de firma.

Si ya tuviese usuario, es posible que el sistema le solicite que cambie su contrasefia por una mas
fuerte.
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4.1.6. Visto bueno

El visto bueno es una revisién previa realizada por un usuario que implica que no sélo se ha leido,
sino que ha dado visto bueno al contenido de la misma, de forma que el firmante pueda confiar en el
criterio del usuario de visto bueno. El visto bueno queda incluido en el flujo de firma de Portafirmas y
registrado en la aplicaci6n —a modo de trazabilidad— y es visible a todos los participantes de la
peticién de firma en cualquier momento. Sin embargo, no queda reflejado en el informe de firma al no
ser una firma electrénica sino un visto bueno.

El visto bueno se indica al redactar la peticion tal y como se indica en NUEVA PETICION Y sigue el mismo
procedimiento de una firma.

4.1.7. Rechazar

Las peticiones de firma que estan en la bandeja de pendientes recibidas se pueden rechazar desde

la fila de barra de botones & Rechazar y también desde el detalle de la peticion = ¢ Fesfe=r

Opcionalmente, introducir un texto informativo, que luego aparece en la seccién de comentarios del
detalle de la peticion. Cuando el rechazo se hace desde la bandeja de pendientes enviadas, es decir,
por el remitente, se denomina RETIRAR.

Rechazar o retirar un peticién provocara que la peticiéon de firma finalice su flujo de firma, es decir no
se seguiran realizando firma sobre la peticion y aparecera con un icono descriptivo "= en la bandeja
de terminadas.

Rechazar »

Remitente Estado Texto de rechazo

Prueba grupo

Cancelar Aceptar

4.1.8. Reenviar

Se puede reenviar una peticion de firma a otro usuario C Reenviar |, que significa que se puede
modificar el destinatario de firma. Pero esta modificacidn difiere segin se haga desde la bandeja de
pendientes o desde la bandeja de terminadas.

. : . € Reenvi -
Si se hace desde la bandeja de pendientes ook aparece una ventana que solicita el

destinatario con un BUSCADOR DE USUARIOS. El reenvio en este caso provocara que se borre la linea
de firma y aparecera en su lugar, la del usuario que se buscbé.
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Usuarios x
Resnviar a:
Cancelar Aceptar

. . . .. . & Reenviar peticion .
Si el reenvio se hace desde la bandeja de peticiones terminadas : , Portafirmas

pregunta si se desean mantener los comentarios y anexos de la peticion de firma original, para lo que
habra que dejar marcada la casilla correspondiente. Pero se mantiene la firma del usuario que remite,
en su caso. Ademas, se pueden afadir varios destinatarios de firma, especificar si hara visto bueno o
firma y especificar una accién.

" Enviar ,'\Canc elar

[Cpesea que los comentarios y documentos anexos agregados durante la linea de firma anterior los visualicen los nuevos usuarios de la cadena?
Para Fima v Sin accién especifica v

+

Cancelar I Enviar

Los destinatarios de la peticion reenviada se buscaran con un BUSCADOR DE USUARIOS.

4.1.9. Informes

El boton % en la barra de botones permite obtener el informe de firma de las peticiones de
firma seleccionadas. El documento que se obtendra, es un fichero comprimido que incluye los informes
correspondientes.

La otra via para obtener el informe de una peticién de firma, es abrir el detalle y pulsar @ aunque en
este caso, se descargard un Unico documento sin comprimir.

4.1.10. Retirar

Una peticién de firma se puede X =0 oLando adn no ha sido firmada o dado visto bueno por ninguno

de los usuarios destinatarios, por tanto, la peticion estar4d aun en la bandeja de enviadas —
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pendientes. Esta accion es potestad del remitente, se podria decir que es el RECHAZAR del remitente.
Como resultado, la peticién de firma pasara a la bandeja de terminadas.

4.1.11. Enviar por email

Laopcion ( Ewereoremsi hopmite enviar la firma, informe y/o informe normalizado a una o varias

cuentas de correo. El correo se especifica en el campo para, afiadiendo las que se necesiten con +

y marcando las opciones la ventana que se muestra a continuacion.

Envio de documentos por email x
Para
+
Documentos a [ Firma
enviar
[ Informe |

[0 Normalizado

Cancelar Enviar
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4.2. Filtros

Ante situaciones en las que una bandeja tiene muchas peticiones de firma, se puede restringir la
busqueda con una serie de filtros tal y como se explica a continuacion.

Importante:

En ocasiones puede resultar que no se visualiza una peticiéon de firma por estar alguno de los filtros
activado. En particular y por defecto, solo se podran ver las peticiones de la Ultima semana

Todas las aplicaciones ~] Todos los tipos ~] Todas |as etiquetas| v | Ulima semana [~ 2018[v]

En caso de tener uno o mas VALIDADORES, el filiro de tipo aparece por defecto con el valor “Ver
validadas”.

4.2.1. Aplicacion

Toda peticion de firma dada de alta en Portafirmas tiene asociada una aplicacion que la generoé.

Las peticiones de firma pueden darse de alta en Portafirmas a través de su interfaz web —por
pantalla— por cualquier usuario de Portafirmas, o través de su interfaz de servicios web, son maquinas
capaces de enviar peticiones a Portafirmas.

En el caso de las peticiones creadas con la interfaz web, la aplicacién asociada empieza por la
expresion “PORTAFIRMA”. Existen varias en funcion del tipo de firma, XAdES, PAdES, CAdES, efc,..

En el caso de las peticiones creadas con la interfaz web, el nombre de la aplicacion hace referencia
al organismo que la creo, Acceda, Badaral, etc..

4.2.2. Tipo

El filtro tipo aplicado, permite filtrar peticiones de firma segun la naturaleza o el estado de validacion
de la peticion:

e Ver peticiones de firma, muestra aguellas peticiones de firma que implican una firma para el
usuario.

e \Ver peticiones de visto bueno, muestra aguellas peticiones de firma que implican un visto
bueno para el usuario.

e Ver validadas, muestra aquellas peticiones que han sido validadas por un validador y todas
aguellas peticiones que no necesiten ser validadas.

Sefialar que este valor estara activo como valor por defecto, cuando el usuario tiene al menos
uno 0 mas VALIDADORES.

e Ver no validadas, muestra aquellas peticiones que necesitando validacion, no han sido
procesadas por el usuario validador.

34 Manual Portafirmas



8 % GOBIERNO  MINISTERIO SECRETARIA DE ESTADO
S ' DE ESPANA 3;’%?3;3&’“ DE FUNCION PUBLICA
a a

4.2.3. Etiqueta

Este filtro permite restringir las peticiones de firma por las etiquetas de la peticién y dadas de alta por
el propio usuario tal y como se indica en la seccidon ETIQUETAS.

Todas las etiguetas

Importante
Pendiente

4.2.4. Fecha

Filtro destinado a restringir las peticiones de firma —por su fecha de entrada en Portafirmas— a un
determinado rango temporal. Importante sefialar que el valor por defecto al acceder por primera vez
es el de Ultima semana y por tanto las peticiones que entraron mas all4d de una semana no seran
visibles.

4.25. Texto

. . . I Enrer o 7
Por dltimo se puede introducir un expresién y pulsar la tecla <— y Portafirmas devolvera aquellas
peticiones de firma en las que el asunto, la referencia, el nombre del documento a firmar, el tipo de
documento o el nombre del remitente, contengan alguna coincidencia con dicha expresion.
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4.3. Bandejas de peticiones de firma

Las bandejas de Portafirmas permiten consultar peticiones de firma segun el estado en que se
encuentren. Cada bandeja permitira realizar acciones sobre las peticiones diferentes.

Las bandejas se agrupan en recibidas, enviadas y difusion de mensajes. Esta Ultima bandeja no
contiene peticiones de firma, sino mensajes informativos relacionados con Portafirmas.

El icono I indica la bandeja seleccionada en cada momento.

Junto a la bandeja de recibidas-pendientes aparece un contador que indica el namero de
peticiones pendientes de firma o visto bueno. Importante consultar el estado de los FILTROS si
observa que no aparecen el nimero de peticiones de firma que indica dicho contador.

En difusién-mensajes recibidos aparece un contador O que indica el nUmero de mensajes sin
leer.

2\ RECIBIDAS
Pendientes @ I

En espera
Terminadas
Anuladas

Caducadas

~* ENVIADAS
Pendientes
Terminadas
Anuladas

Invitaciones

~ DIFUSION
Mensajes recibidos 0

4.3.1. Recibidas

La peticiones de firma recibidas contienen aquellas peticiones de firma que el usuario recibi6é de otros
usuarios de Portafirmas.

1. Pendientes cuando estan disponibles para realizar la firma o visto bueno.

2. En espera cuando se es destinatario de la peticién pero aun se esta a la espera que uno
0 mas destinatarios terminen de firmar o dar visto bueno.

3. Terminadas cuando la peticion no necesita de ninguna accién por parte del usuario
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Caducadas aparecen peticiones que caducaron al cumplirse su fecha de caducidad sin
completar su flujo de firma

4.3.2. Enviadas

La peticiones de firma enviadas son aquellas que el usuario remitio a otros usuarios de Portafirmas.
4. Pendientes cuando falta alguna firma que realizar o visto bueno.
5. Terminadas cuando la peticidn no necesita de ninguna accién por parte del usuario

6. Invitaciones aparecen peticiones que se enviaron con una jError! No se encuentra el o
rigen de la referencia..

4.3.3. Difusion

Los mensajes recibidos de difusion aportan informacion relacionada con el portafirmas. Se pueden
o Marcarcomoleido y 9 Eliminar oando corresponda.

¢ Marcar como leido x Eliminar

O Asunto + Fecha Inicio * Fecha Caducidad *
(] App Movil - Notificaciones PUSH 29/08/2018
O App Movil - Notificaciones PUSH 209/08/2018
O INVITADOS - Temporalmente no disponible 10/07/2018
[l RECOMENDACIONES PARA FIRMA MASIVA 20/06/2018
O Movedades nueva version Portafirmas v5.0.1 25/05/2018
[l SOLUCIONADO: Problemas validacion cerfificados FNMT-Ceres 2610412018
O Problemas validacion certificados FNMT-Ceres 26/04/2018
[l Solucionada incidencia en App Movil i0S - Necesaria ACTUALIZACION 2210412018
O Incidencias de uso en el Portafirmas desde terminales moviles 19/04/2018
O Movedades nueva version Portafirmas v4.7.6.9 11/04/2018

10 [v] de28 1[v] = ==

Al pinchar sobre una fila aparece el detalle con la informacion del mensaje:
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Asunto

App Mavil - Notificaciones PUSH
Mensaje

Ya se encuentra disponible la funcionalidad de recibir notificaciones PUSH en la aplicacion movil de Portafirmas cada
vez gue se reciba una peticion de firma.

Para poder hacer uso de esta funcionalidad es necesario activarla desde la App movil pulsando en la opcidon"Habilitar
notificaciones” en el mend gue se encuentra arriba a la derecha en la App mavil.

El equipo de Portafirmas

Si los mensajes de difusion se dejan de leer o sin o/ Marcar como leido ,Portafirmas mostrara cada vez
gue se acceda un mensaje de aviso como el que se muestra a continuacion

Tiene mensajes sin leer. ;Quiere acceder a la
bandeja de difusidn?

. si No

S
Si se pulsal | , Portafirmas redirige a la bandeja de mensajes recibidos y basta con

&/ Marcar como leido ¢ jger gf mensaje para que no vuelva a parecer el mensaje de aviso anterior.

No
Si se puIsaI , Portafirmas seguird mostrando el mensaje cada vez que se acceda a
Portafirmas por primera vez.
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4.4.

Al pulsar sobre una fila de cualquier peticion de firma, aparece una ventana superpuesta con el detalle
de la peticion. Dicha ventana le permite navegar por las peticiones de firma de su bandeja de
entrada y recorrer los documentos de la peticion sin tener que cerrarla.

Para la navegacion por peticiones se deben pulsar los iconos € y #. Para navegar por los documentos,

GOBIERNO MINISTERIO SECRETARIA DE ESTADO
Y FUNCION PUBLICA

8
'Q DEESPANA  DEPOUTICATERRORAL g rncIGN PUBLICA
-

L4

Detalle de la peticion

basta pulsar en la fila correspondiente al documento.

Detalle de la peticion de firma

€ 18142 >

Remitenie
Asunto
Referencia

v

Pfirma_pades Pfirma_pades
PAJES-T_pdf
Referencia prueba

Informacién Botones

B, Anexos Comentarios Histdrico

pruebaPAdES-
T_pdf.pdf

Se puede acceder a la informacién propia de la peticion, botones de accién —distintos segun la
bandeja donde se encuentre—, lineas de firma —distintos destinatarios de firma o visto bueno—,
seccién documentos —donde se pueden descargar los archivos asociados a la firma—, anexos —
archivos relacionados con la peticion pero que no entran en el flujo de firma—, comentarios — que
pueden crear y borrar los distinto usuarios que participan en el flujo de firma— y un histérico, que

TIPO DE DOCUMENTO By Documente. @ i @ Fima Nl & infceme. 3 Informe ENI [, Regenerar
GENERAL

& rormsizado

i Documentos

Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Aenean commodo ligula eget dolor.
Aenean massa. Cum sociis natoque penatibus et magnis dis parturient montes, nascetur
ridiculus mus. Donec quam felis, ultricies nec, pellentesque eu, pretium quis, sem. Mulla
consequat massa quis enim. Donec pede justo, fringilla vel, aliquet nec, vulputate eget, arcu. In
enim justo, rhoncus ut, imperdiet a, venenatis vitae, justo. Nullam dictum felis eu pede mollis
pretium. Integer tincidunt. Cras dapibus. Vivamus elementum semper nisi. Aenean vulputate
eleifend tellus. Aenean leo ligula, porttitor eu, consequat vitae, eleifend ac, enim. Aliquam
lorem ante, dapibus in, viverra quis, feugiat a, tellus. Phasellus viverra nulla ut metus varius
laoreet. Quisque rutrum. Aenean imperdiet. Etiam ultricies nisi vel augue. Curabitur
ullamcorper ultricies nisi. Nam eget dui. Etiam rhoncus. Maecenas tempus, tellus eget
condimentum rhoncus, sem guam semper libero, sit amet adipiscing sem neque sed ipsum
MNam guam nunc, blandit vel, luctus pulvinar, hendrerit id, lorem. Maecenas nec odio et ante

Finriding tammos Mianac witas canian of lharn uananatic focihoe Rollam e anta Etiam cir

registra el flujo de los estados por los que pasa la peticion de firma.

39

(e Reenviarpeticion (7 Enviar por email) Destinatarios

(Linea 1 de firma °

Domingo Sénchez Pina

Lineas de firma
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4.4.1. Informacion

Lainformacién revela detalles caracteristicos de la peticion de firma tales como el estado, remitente,
asunto, referencia, tipo de firma, fechas de entrada y actualizacion, aplicacién que la remite, prioridad
y configuracion de firma. Parte de la informacién aparece oculta y se puede visualizar pulsando sobre
L

4.4.2. Botones

En la seccidn correspondiente a botones puede aparecer botones —segun la bandeja en la que esté
situado— y realizaran las funciones que se detallan en el apartado FIRMA y siguientes, sobre aquellas

peticiones que se halla seleccionado marcando su correspondiente i

4.4.3. Lineas de firma

Una linea de firma es la agrupacion de uno o mas destinatarios de una peticién de firma.

Cuando uno de los componentes de la linea de firma, realiza la accién de firma o visto bueno, se
considera que la linea de firma completa su objetivo de firma y es cuando aparece la marca Q.
Cuando el tipo de firma es en cascada, una linea de firma solo podrd completar su objetivo de firma
cuando la anterior linea de firma haya alcanzado su objetivo. Esto es, la peticion aparece en la bandeja
en espera hasta que las lineas anteriores cumplan su objetivo, que es entonces que pasa a la bandeja
de pendientes.

Cuando el tipo de firma es en paralelo, toda linea de firma esta disponible para alcanzar su objetivo
de firma, luego para todos los destinatarios aparece en la bandeja pendientes.

El flujo de firma se completara y pasara a terminadas, cuando todas las lineas de firma hayan cumplido
su objetivo de firma, es decir, hayan sido firmadas por uno de los componentes de cada linea.

4.4.4. Documentos

En la pestafia documentos aparecen los documentos sobre los que se realizara la firma digital o el
visto bueno y sobre los que luego estaran disponibles el informe y otros documentos asociados.

B Anexos Comentarios Histérico

TIFO DE DOCUMENTCS !‘. Documento P isualizar Documenta 4:- Firma 4:- Firma ENI a Informe é: Informe EM
GEMERAL 4

documento i pdf
egenerar a Normalizado

A
1l
F

Aparecera el nombre del documento, tipo de documento y una serie de iconos con distintas opciones:

7. I Documento descarga del documento original.
8. I visuzizar Decumente visualiza el documento original, sin llegar a su descarga.

9. ¢ Fims descarga de la firma generada
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10. & Firma 241 descarga de la firma generada, conforme estandar ENI

4
11. @ informe descarga de informe de firma, también justificante de firma o informe CSV
G

12. &4 InmzENl descarga de informe de firma conforme estandar ENI

1%,

L

13. regznzrar descarga el informe cuando en ciertas ocasiones falla & informe

7

14. & Nomalizado descarga del informe de firma en formato “normalizado”
15. E\ﬁfuahx snfirms descarga de un documento enviado a la firma que ya contiene una firma
16. 3 Documento Ten descarga un pdf correspondiente a un documento de tipo TCN

17. By Factura descarga un pdf correspondiente a un documento de tipo FacturakE

4.45. Anexos

En la seccion de anexos se pueden ver y/o adjuntar documentos que no se firmaran, desde la version
7.1 de Portafirmas se pueden previsualizar los anexos sin necesidad de descargarlos. Ademas esto

+ Nuevo
se puede hacer de forma dindmica una vez creada la peticion de firmacon - y que mostrara

la ventana siguiente.

Nuevos Anexos x

Descripcion para los anexos |
adiciomales

|C:1Users Examinar...

Cancelar Guardar

Examinar...

La descripcion del anexo es opcional y después de seleccionar el documento con , basta

Guardar
pulsar y el documento quedara anexado.

4.4.6. Comentarios

Los comentarios son notas que puede agregar cualquier usuario relacionado con la peticion.

+ Nuev . . . .
Pulsando sobre | se abre la ventana siguiente, donde se puede redactar el comentario y elegir

gue usuarios tendran acceso a dichos comentarios.

41 Manual Portafirmas



(R SOBEANO  MINSTENO |  SECRETARIADEESTADO
< Sl Sl DE FUNCION PUBLICA

Edicion de comentario ®

| Usuarios

OlPortamobile Apellido1 Apellido2 (Remitentels)
] n (Firmante)

Cancelar Guardar

4.4.7. Histoérico

El histérico es una pestafia que muestra informacion relativa al ciclo de vida de la peticién de firmay
el momento del cambio de estado, quién la leyd, quién la firmd, quién la rechazo, etc..

# Documentos B Anexos W Comentarios

=" = leyd |la peticion. 15/11/2018 13:37:48
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5. Configuracion

La pestafia configuracion esta destinada a la gestién de la informacién especifica de cada usuario
gue incluye datos personales y la gestion de autorizaciones, validadores y gestores.

5.1. Datos personales

La primera pestafia de la configuracion personal del usuario ofrece informacion sobre los datos del
usuario a modo de consulta.

Configuracioén

& Datos personales #» Autorizaciones ~, Validadores _Gestures

Datos Personales Datos de Contacto

Nombre CAMERFIRMA Correo electronico

Primer Apelido CERTIFICADO prueba@correo.com D i Notificar? I
[ ; Adjuntar Firma? Cl

Segundo Apeliido PRUEBAS

-]

D ¢Adjuntar Informe?

Usuario del LDAP .
#+ Anadir contacto

D 123456787
Configuracion de Bandeja
Cargo o ..
Tamafio de pagina 7 =
Sede Servicios Centrales
Otros
Perfiles ACCESO
Aplicar fitro de peticiones validadas e
ADMIN en el movil.
. E
ADMINCAID Mostrar firmante anterior D
ADMIN_ORG
ADMINPROV
FIRMA
REDACCION

5.1.1. Datos personales

En esta seccidn se pueden consultar los datos personales del usuario conectados. El sistema
contempla varios perfiles, con los que se controlan las acciones que puede ejecutar un usuario dentro
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del sistema. Cada usuario tendra uno o varios perfiles segin necesidades. Los perfiles disponibles se
relacionan a continuacion.

e ACCESO: Permite el acceso a la aplicacién, mostrando las bandejas de peticiones ademas
del acceso a la configuracion de usuario

e REDACCION: Muestra un acceso a la pantalla de redaccion de peticiones, permitiendo enviar
peticiones a otros usuarios del sistema.

¢ FIRMA: Muestra acceso a componente de firma y visto bueno.

5.1.2. Datos de contacto

En esta seccion es posible dar de alta, modificar eliminar cuentas de correo y activarlas para que
lleguen mensajes con informacion sobre peticiones de firma.

Importante: al dar de alta una cuenta hay que marcar la casilla correspondiente para que se puedan
recibir las notificaciones de correo en la cuenta indicada.

También se puede configurar si se quiere recibir en los mensajes de informacion referentes a
peticiones que han sido firmadas que se anexe la firma o los informes de firma.

5.1.3. Configuracion de bandeja

Seccion destinada a soportar los pardmetros particulares de cada usuario. Actualmente solo cuenta
con la personalizacion del nimero de peticiones maximo por defecto que se mostrara al entrar a una
bandeja por primera vez.

5.1.4. Otros

e Aplicar filtro de peticiones validadas en el mévil. Si se marca esta opcion, se aplica el filtro para
ver solo las peticiones de firma validadas en dispositivo movil.

e Mostrar firmante anterior. Si se marca esta opcidn, que en el campo remitente del listado de
peticiones, aparecerd el Ultimo usuario que firmo la peticion.
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5.2. Autorizaciones

Esta pestafia permite que un usuario pueda delegar su firma en otro usuario. Esto se puede hacer
con dos figuras, delegado y sustituto. Se recomienda usar el delgado, siempre que el contexto
administrativo lo permita, ya que la diferencia es que con el delegado, las peticiones de firma llegan al
usuario que autoriza y al autorizado y sin embargo, en la figura del sustituto, las peticiones de firma
so6lo llegaran al usuario autorizado. Esto puede provocar situaciones en las que finaliza el periodo de
autorizacién y aln quedan firmas pendientes, que se quedan sin usuario con acceso para firmar. No
es una situacion insalvable, pero que provoca incémodas demoras.

En el listado de autorizaciones mantiene un histérico con las autorizaciones enviadas —cuando se
autoriza a otro usuario— y las autorizaciones recibidas —cuando otro usuario es autorizado por otro—

Sin embargo una autorizacion necesita de la accién del usuario autorizado para que sea efectiva.
Cuando un usuario crea una autorizacién, realmente esta creando una solicitud de autorizacién, que
tiene que aceptar el autorizado en su pestafia configuracidn/autorizaciones. La solicitud entrante
aparecera en estado pendiente ||. Cuando el usuario autorizado, acepta con el boton #, la autorizacion
pasa al estado aceptado + —que indica que la autorizacion ya se ha hecho efectiva— y las peticiones
de firma llegaran al usuario autorizado. Aunque también se podria rechazar la autorizacién con el botén
% y la autorizacion pasaria al estado  —que indica que la autorizacién esta revocada. Cuando las
autorizaciones cumplen, quedan revocadas automaticamente.

Ademas, las solicitudes de autorizacion son susceptibles de ser modificadas con el boton #-.

En la practica, se puede obtener informacion de la funcién de cada boton o del significado de un icono
posando el puntero del ratén sobre el icono correspondiente.

Configuracion

Datos personales 3, Autorizaciones Validadores Gestores

+ Nueva

Estado ER Tipo Remitente/Destinatario Inicio Autorizacion Revocacion Acciones
¢* Delegado = = 22/11/2018 00:00:00 23/11/2018 00:00:00 ’ &
b 4 Delegado = e e e = 16/11/2018 00:00:00 14/11/2018 18:10:12
Delegado . .y 14/11/2018 00:00:00 15/11/2013 00:00:00 ~
v ¢* Delegado = e e e = 14/11/2018 00:00:00 14/11/2018 18:10:32 15/11/2018 00:00:00 P%
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Al crear una autorizacion —y también al modificar— aparecera una pantalla como la que sigue, con
un combo para elegir si es delegado o sustituto, un BUSCADOR DE USUARIOS, las fechas que abarcan
la autorizacién y —opcionalmente— observaciones.

Nueva autorizacion b 4

EEESEREEM( V|| | Buscar por dni, nombre o sede...

Fecha peticion
[® 00:00:00

Fecha revocacion
8] 00:00:00

Observaciones

Cancelar Aceptar
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5.3. Validadores

Esta pestafia permite que un usuario pueda designar a otro usuario como su validador. Significa que
dicho usuario —al identificarse en Portafirmas— le aparecera una pantalla de SELECCION DE ROL, una
nueva opcioén que le permitira entrar con el rol del usuario que valida.

Su cometido es validar las peticiones de firma del usuario al que valida para marcarlas como validadas
y al usuario al que valida, le aparezcan en su bandeja aun teniendo seleccionado el filtro “Ver
validadas” tal y como se explica en FILTROS.

Configuracion

= Datos personales , Autorizaciones ,:-, Validadores & Gestores

+ Nuevo

Identificador Nombre
- o O
= o @
. 3 + Nuevo o
Para dar de alta a un validador basta pulsar el botén gue abrird un BUSCADOR DE
USUARIOS
Aceptar
Cuando se haya seleccionado el usuario, se aceptara con el boton y el usuario quedara
designado como validador.
Busqueda de validadores x

] Restringir validacion por Aplicacion

Cancelar Aceptar
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Sila opcién Restringir validacién por Aplicacion se deja desmarcada, el usuario podra validar todas
las peticiones del usuario al que valida. Pero si se marca, aparecera un listado de aplicaciones origen
de la peticion que permite seleccionar un subconjunto de origenes a validar.

En la captura de pantalla siguiente y segun las casillas seleccionadas, el validador sélo podra validar
las peticiones procedentes de la aplicacion ACCEDA.

Busqueda de validadores ®

Buscar por dni, nombre o sede._..

vl Restringir validacion por Aplicacion

Aplicaciones
0 AcADEMIA_GEST ~
ACCEDA
0 AcceDA cTBG v
1 AT A D

Cancelar Aceptar

Cuando se accede a Portafirmas con un rol de validador, se podran ver las peticiones del usuario que
autorizo la validacion. Solo se veran aquellas peticiones que tengan como origen la aplicaciéon
designada cuando se haya definido en la opcion Restringir validacion por Aplicacion.

En esta pantalla aparecen Unicamente tres botones que se corresponde con las acciones permitidas
con este rol.

e Botén % =HauetE= | gue se explica en detalle en ETIQUETAS.
« Boton ¥ VA9 con el que se pueden marcar las peticiones como validadas.

« Boton % Rechazar oon el que se puede rechazar una peticion y por tanto, la peticion de
firma no pasara a la firma.
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@ ctiquetas o Vaidar 3¢ Rechazar Buscar

4
Todas las aplicaciones [v] Todos los tipos [¥] Todas las efiquetas|v|  Todas [¥] 2018[¥]

Referencia b4 Remitente Entrada 4 Actualizado b4

*

7 RECIBIDAS O Asunto

Pendientes [ 125 ] I
O B Prueba Advise i ias SFT Aplicacion Badaral 06/11/2018 13:56:32 06/11/2018 13:56:35

P g

En espera

= 50[v] de125 1[v] = ==

Terminadas

Anuladas
Caducadas

~ ENVIADAS
Pendientes
Terminadas
Anuladas

Invitaciones

~ DIFUSION
Mensajes recibidos o

Importante: El usuario que designa a un validador SIEMPRE tiene opcién de firmar una peticién
aunque no se haya validado, ya que basta eliminar el filtro “Ver validadas”, que se activa por defecto

al designar al validador.
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5.4. Gestores

Esta pestafia permite que un usuario pueda designar a otro usuario como su gestor. Significa que
dicho usuario —al identificarse en Portafirmas— le aparecera una pantalla de SELECCION DE ROL,
una nueva opcion que le permitira entrar con el rol del usuario que gestiona.

Su cometido es visualizar las peticiones de firma del usuario al que gestiona.

Configuracion

= Datos personales ,/ Autorizaciones Validadores

+ Nuevo

Identificador Nombre

=]

=]

=]

4+ Nuevo

Para dar de alta a un gestor basta pulsar el botén que abrira un BUSCADOR DE USUARIOS.

Aceptar
Cuando se haya seleccionado el usuario, se aceptara con el boton y el usuario
guedara designado como gestor.
Busqueda de gestores b3

Cancelar Aceptar
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Cuando se accede a Portafirmas con un rol de gestor, se podran ver las peticiones del usuario que
autorizo la gestion.

En esta pantalla no aparecen botones y sirve sélo de consulta, por ejemplo, para observar el detalle
de las peticiones y en qué estado se encuentran, es decir, en que bandeja se localizan.

Buscar.

Todas las aplicaciones v] Todos los tipos [v] Todas las etiquetas[v]  Uttimasemana  [v]  2018[V]

2V RECIBIDAS O Asunto * Referencia Remitente Entrada % Actualizado *

Pendientes (1 ] I

En espera
Terminadas = 10[v] det 1[v]

Anuladas

O P Peticion de prueba Portamobile Apellido1 Apellido2 15/11/2018 13:34:05 15/11/2018 13:34:05

Caducadas

~* ENVIADAS
Pendientes
Terminadas
Anuladas

Invitaciones

~ DIFUSION
Mensajes recibidos o
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6. Grupos de redaccion

Un grupo de redaccién permite agrupar a un conjunto de usuarios para poder compartir las peticiones
de firma enviadas por uno de ellos.

Para beneficiarse de las virtudes del grupo, se debe acceder al grupo con el rol correspondiente tal y
como se explica en SELECCION DE ROL.

Asi cuando se redacte una peticion, lo usuarios integrantes del grupo, podran ver dicha peticiéon de
firma y obtener la firma cuando esté disponible.

Igualmente, para ver la peticién creada por otro componente del grupo, hay que entrar con el rol de

grupo.

P 4 B Fontia @ Etouetas Buscar
4 Pl 4
Todas las aplicaciones 2] Todas las efiquetas[v]  Ultimasemana [v]  2012[v]
* ENVIADAS ] Asunto * Referencia # Remitente Entrada + Actualizado *
Pendientes
Terminadas U @ Prueoa grupe Portamobile Apelido? Apellido2 16/11/2018 09:15:48 16/11/2018 09:16:22
Caducadas
Anuladas =] 50[v] de1 1[v]
1H
Estado # Peticion de Firma solicitada  Firmar/ Visto Bueno | 3 Rechazar | € Reenviar Destinatarios
Remitente Portamobile Apellido1 Apellido2
Asunto Prueba grupo Linea 1 de firma
Tipo de firma Cascada Portamobile Apellido1 Apelido2
v
B, Anexos Comentarios Histdrico

prueba.pdf TIPO DE DOCUMENTO GENERAL B3 ocuments P Visusizar Documento

Al entrar con la identidad de grupo, la vista Unicamente muestra bandejas de peticiones de firma
enviadas y que han sido creadas por cualquiera de los miembros del grupo.

Esto es transparente para el usuario que firma, que no tendra conocimiento de que su firma la puede
recuperar, no solo el remitente, sino también los integrantes del grupo.

Esta pantalla no permite la firma pero si ciertas operaciones que se explican en BARRA DE BOTONES.
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7. Buscador de usuarios

En los diferentes campos de busqueda de usuarios que aparecen en Portafirmas se pueden realizar
la busqueda por una parte del nombre:

fernandez] x
. Fernandez =
Fernandez = |
Fernandez

Fernandez ; v

O también por una parte del identificador o dni:
1234 X

O por la sede en la que se encuentra.

MINHA| x

[MINHA _— - -

[MINHA

[MINHA

[MINHA : v

Ademas, las busquedas se realizan sobre los usuarios y sus cargos.

Después de introducir el texto de blusqueda y de que aparezcan las sugerencias, se ha de pulsar sobre
la que se desee y el usuario quedara establecido.
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8. Problemas conocidos

e Si se utiliza el navegador Firefox para firmar, se debe tener en cuenta que éste utiliza un
almacén de certificados distinto del usado por Internet Explorer y Google Chrome. Al instalar
Autofirma, puede ocurrir que no se incluya el certificado de dicha aplicacion en el almacén de
Firefox y provoque el error que se muestra.

x Error inesperado: No se ha podido conectar con AutoFirma.

Se corrige importando el certificado ubicado en:

Administrador de certificados X

Sus certificados Personas Servidores

Tiene certificados guardados que identifican estas autoridades de certificacion

Nombre del certificado Dispositivo de seguridad "B
v AutoFirma ROOT i
[ AutoFirma ROOT ] Disp. software de seguridad 3
~ Autoridad de Certificacion Firmaprofesional CIF Ab2634068
Autoridad de Certificacion Firmaprofesional CIF A62634068 Builtin Object Token
~ Baltimore
Baltimore CyberTrust Root Builtin Object Token
CloudFlare Inc ECC CA-2 Disp. software de seguridad
DigiCert Baltimore CA-2 G2 Disp. software de seguridad il
Aceptar

En la ruta C:\Program Files\AutoFirma\AutoFirma\AutoFirma_ROOQOT.cer

e En SANIDAD se da un problema de incompatiblidad de Port@firmas con aplicaciones
SIFAEX/SISAEX. Hay que solicitar via incidencia que se dé soporte para compatibilizar ambas
aplicaciones.

x Internet Explorer no es compatible con Autofirma y no se pudo cargar el Miniapplet. Por favor, utilice otro navegador o pongase en contacto con su administrador.
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9. Anexo | Incorporacion y visualizacion de Facturae
en Portafirmas

Para incorporar una Facturae a Portafirmas han de seguirse los siguientes pasos:

e Desde la ventana de redaccioén, incorporar los documentos que se vayan a firmar, en el
apartado “Documentos”.

e Incorporar las Facturae como documentos (documentos que no se van a firmar pero que
irAn en la peticiéon). Ademas, se debera seleccionar como tipo de documento

“‘FACTURAFE”
T o [ Gancex
Para 4 Fima v [MINHAPF . SEFP) Racibe v Two de firma
® Cascada Paralela

+
Asunto PRUEBA FACTURAE Agragar Sello de bempo
Referanca PRUEBA FACTURAE R bisn it
e - Canfiguracitn de Sma

Por defecto v
PRUEBA FACTURAS
FACIURAE Prioridad
Normal v
Fecha Incio Fecha Caduadad
= 3
+ Opciones avanzadas
Documento
Seieccione ficheros

saaasatacturablectronicalNC xmi FACTURAE v (]

Anaxoe
Seectione ficheros
ne £5 PDF/A
¥ Tamafio o2 fichero
Cancale Enviar

e Una vez la peticién ha sido enviada la factura podra visualizarse, haciendo lo siguiente:

o Acceder a la peticion (bien desde la bandeja de “Enviadas-Pendientes” en el caso
del redactor, o bien desde la bandeja “Pendientes” en el caso del destinatario).

o Hacer click en la pestafia “Documentos”, y pinchar sobre el boton que se marca
en rojo en la figura que se muestra a continuacion:
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Detalle de la peticién de firma x
ctar
| 1302 » - B
Remitente Do wlel§ 5 nai & Fermms | (7 Errmes Destinatarios
Asunto PRUEBA FACTURAE
Ll — FRUEEA FACTURAE Linea 1 de firma ° 1
tes ¥ I
v RS S 0
ra
¥
adda PRUEBAFACTURAE
B
Anexos B Comentarios fD Historico
8
By Documents | By Fecurs || 8 Fomz df Fioma 2 B 10 & informs ENI 0
AD aaaaaafacturaElectronicalNC.xml HE - = A Bt a ] B
ELECTRONICA gj = .
Jies 3 Fegenerar (S Normalizado 3
das
1 5
as "
mne i
— ]

o Una vez hecho esto se visualizara la factura en nuestro navegador:

FACTURA NUMERO 3218
oeTeLE e LoTE
DATOS EMISOR Mgaa 3 4
RAZOM SOCIAL: MUFACE SATRACHO WIFICIF: 258100015
DATOS RECEPTOR [T
(1M SOCIAL i Gt 7 Garnte, Doiagaci WIFCIF: Se101
RESUMEN FACTURA
WOERGT TERE i TIATE TERGUR
ET Esoea sans P Compiats S o
FECRAGRERL FECHA FRPED TUGAR EXPED. FERIO00
: Pty 07 2015 - 31.
Em R
REFERENCIA FEDIDG ERFEDIENTE REFERENCIA T RECEFTON
DETALLES
G SCRIPCIN FECHA DPER. CANTIOAD T TR ONTARTE TOTAL
e |
E |
T S |
i |
|
|
g |
g |
of
wof
=
EE |
s ceree E |
IMPORTES
WPORTE BRUTO [ RS
TOTAL IMCRTE BRUTO ANTES IMPUESTOS [ 2522,
MPUESTOS i
I CLASE DEMPUESTD T TR0 ) T BASE MPONBLE ST RECARGO EGUIV. (%) CUGTA RECARGO EQUIV.
= I T I TET T -
ToTAL f [
TOTAL FACTURA [ 305190
TOTAL & PaGAR [ ETIET)

DATOS DE PAGO

FECHAVENE, | WRGRTE | FORMA OE FAGE | CUENTA T REFEREWCIA | REFERENCIA BESIG CO0 ESTADIETICE | GHEERVACIONES |
| b | Tanseena = EevaceezEoz 00 1T [ [ |
SwET
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10. Anexo Il Integracion con portafirmas Docelweb
de la IGAE.

En Portafirmas se pueden recibir las peticiones de firma que, previamente, se hayan enviado a
Docelweb, el portafirmas electrénico de la Intervencion General de la Administracién del Estado
(IGAE).

Cuando Docelweb detecta que un usuario esta dado en el Portafirmas de la SEAP, envia la peticion a
Portafirmas y cuando el usuario firma, Portafirmas devuelve esta firma.
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11. Anexo lll Portafirmas Android

La aplicacion mavil del portafirmas permite el acceso al portafirmas para la visualizacion y firma de las
peticiones de firma a través de dispositivos con sistema operativo Android.

pori@firmas

Portafirmas es el aplicativo maévil de MinHAP para
acceder a sus servicios de portafirmas. Para
acceder al servicio deberan haberle dado de alta
en el sistema y disponer del certificado digital

necesario para su autenticacion importado en su
dispositivo.

Importar Acceder con

certificado certificado

El uso de la aplicacion es sencillo pero requiere dos pasos iniciales para poder conectarse al servidor:

1. Importar certificado de usuario

2. Configurar la url del servidor

11.1. Importar Certificado de Usuario

Para importar el certificado de usuario es necesario primero guardar el archivo del certificado en el
sistema de ficheros. Este archivo debe contener la clave privada ya que se usara para firmar. En

general la extension de este fichero serd .pfx o .p12. El archivo se puede copiar desde el ordenador
conectando el dispositivo o se puede enviar como adjunto en un correo.
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Con el archivo ya en el sistema de ficheros, pulsar en “Importar Certificado”. Se abrira una nueva
pantalla que permite recorrer las carpetas del sistema y localizar el archivo anterior.

@ Importar certificado

Directorio actual: sdcard0

dianxin
Directorio

Download
Directorio

Hyperionics
Directorio

ktplay

Directorio

Loctome
Directorio

media
Directorio

Movies
Directorio

Notifications
Directorio

Palimpsests
Directorio

PDFMAX

Nirectarin

.0.0.4.0.4.0.0.0.0.]

Seleccionamos el archivo, introducimos la clave que permite su uso y le asignamos un nombre que es
el que se visualizara cuando queramos conectarnos al portafirmas:
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Nombre de certificado

Extraer certificado
Nombre de certif

la contraseia para extraer los Certificado de prueba

oo | rem

Al aceptar, el certificado se importa en el almacén del dispositivo y ya esta listo para ser usado.

11.2. Configuracion de la direccion del servidor.

El siguiente paso es configurar la direccion web a la que tiene que apuntar la aplicacion movil para
conectarse al servidor.

En la pantalla inicial pulsamos en el boton o icono del menu contextual. Aparece un mend con una
sola opcién “Servidores Portafirmas”.
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Servidores Portafirmas

Seleccione el servidor del
Portafimas. Mantenga pulsado

para editar el servidor.

SEAP O

Cancelar Nueve servidor Aceptar

Si la direccién ya se ha introducido anteriormente, aparecera el nombre asignado en el didlogo de
seleccion. Si no se ha introducido previamente, pulsamos en el botén “Nuevo servidor”.

Introducimos el alias 0 nombre con el que queremos que aparezca en la lista y la direccion web del
servidor. Esta direccion la debera proporcionar el responsable del portafirmas al que queremos
conectarnos.

A modo de ejemplo, damos aqui dos direcciones correspondientes al portafirmas de Redsara y al
portafirmas de la SEAP del Minhap.

Redsara: https://portafirmas.redsara.es/pfmovil/pf

SEAP: https://servicios.seap.minhap.es/pfmovil/signfolder
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Nuevo servidor de Portafirmas

Alias

Portafirmas Redsara

URL

'portafirmas. redsara.es/pfmovil/pﬂ

4

Cancelar Aceptar

Pulsamos en aceptar y ya aparece en la lista de servidores disponibles.

Servidores Portafirmas

Seleccione el servidor del
Portafimas. Mantenga pulsado
para editar el servidor.

Redsara

SEAP

Cancelar Nuevo servidor Aceptar
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Si queremos editar o modificar uno de los servidores de la lista basta mantener pulsado el elemento
correspondiente y se abrira de nuevo el dialogo de edicion.

El servidor seleccionado con el boton radio activado es el que se utilizara para la conexion.

11.3. Acceder al Portafirmas

Para conectarse al portafirmas desde la pantalla inicial es necesario pulsar en el botén “Acceder con
certificado”.

Se abre un dialogo en el que nos permite seleccionar el certificado del usuario.

Importante:
Para que la conexién sea posible el usuario tiene que estar dado de alta previamente en el servidor
del portafirmas. Si no es asi, dara un error de conexion.

Choose certificate

Port@firmas has requested a certificate
Agreeing to this request will allow the
application to use this certificate with servers
from now on

Certificado Prueba

E=test@test.com,CN=EMPLEADO TEST,
GIVENNAME=EMPLEADO,
SURNAME=TEST,
SERIALNUMBER=11111111H,
0OU=0000000000000,0U=COLEGIO
NOTARIAL DE PRUEBAS,0=EMPLEADO
DE NOTARIA,ST=BARCELONA,
L=BARCELONA,C=ES

Rechazar 1 Permitir

Al permitir el uso del certificado, la aplicacion mévil intenta validarlo con el servidor, y si la validacion
es correcta, se entra a la aplicacion en la ventana de peticiones pendientes.
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11.4. Bandejas de peticiones

Al entrar en el portafirmas, se accede a la pantalla que muestra la bandeja de peticiones que el usuario

tiene pendientes por firmar.
@ Solicitudes pendientes ?

Usuario Prueba Portafirmasmo... g | |
prueba pendientes

Usuario Prueba Portafirmasmo... g (]
pendientes visto bueno

Las peticiones se pueden firmar (o dar visto bueno) o rechazar marcando el recuadro de la derecha
de cada peticion y seguidamente pulsando el boton correspondiente a la accién que se quiere realizar.

Aviso

Sevana procesar:

@ 1 peticion de firma.

:Desea continuar con la
operacion?

Cancelar Aceptar

Al firmar una peticion, si el proceso se realiza correctamente, la peticion pasa a la bandeja de
“Terminadas”.
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Pulsando directamente en la peticién accederemos a una pantalla para ver su contenido.

@ Detalles del fichero

“

Detalles 'r‘l"?::; de Documentos
Asunto prueba pendientes
Referencia

Fecha 30/05/2016 08:53

Aplicacién PORTAFIRMAS

Remitentes Usuario Prueba
Portafirmasmaobile

Desde esta pantalla también se puede firmar o rechazar la peticion que se ha abierto.

La pestafia “Documentos” contiene los documentos que se van a firmar. Estos documentos se podran
abrir o visualizar siempre que el dispositivo disponga de una aplicacién asociada a esos documentos.

@ Detalles del fichero

Rechazar Firmar

Lineas de
firmas

Documentos

D EN BSU3 3069C - Have you got...

Detalles | | Documentos

Tamarnio: 180 KB

Bandejas de peticiones firmadas y peticiones rechazadas

El menu contextual de las bandejas de peticiones permite pasar de una bandeja a las otras. Por
ejemplo, en el caso de las imagenes anteriores que estabamos situados en la bandeja de peticiones
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pendientes, al pulsar en el menu contextual podemos pasar a las bandejas de peticiones firmadas y a
la de peticiones rechazadas.

11.5. Filtros de peticiones

En cualquiera de las bandejas de peticiones podemos activar los filtros para que se muestren
solamente aquellas peticiones que cumplan las condiciones establecidas en esos campos.

Filtrado de peticiones

Ordenacion

Criterio

Fecha y

Activar filtros

TODAS

Cancelar Aceptar

El dialogo de filtrado también permite seleccionar el campo sobre el que se basa la ordenacion de la
bandeja.
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12. Anexo IV Portafirmas iOS

La aplicacion movil del portafirmas permite el acceso al portafirmas para la visualizacién y firma de
las peticiones de firma a través de dispositivos con sistema operativo iOS.

12.1. Descarga de la aplicacion

El primer paso para el acceso al Portafirmas desde Apple iOS es la descarga de la aplicacion desde
la Apple Store. Para encontrarla podemos buscar por “Portafirmas @firma”.

46 1 19% 0>

Q. portafirma... €

Por relev... v

. Portafirmas @firma
Ministerio de Hacienda y...

O

ANF Usuario Activo

FISICO ACTIVO PRUEBA

A continuacién, pulsaremos sobre el icono de instalacion:
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12.2. Anadir un certificado desde iTunes

Una vez instalada, la aplicacién deberemos proporcionarle el certificado de firma que queramos utilizar.

Dentro de iTunes tendremos que seleccionar el dispositivo conectado (Paso 1), navegar hasta la

pestana de “Aplicaciones”(Paso 2) y posicionarnos en el final de la pagina.

Una vez ahi deberiamos ver la aplicacion Port@firmas en la parte izquierda de la pantalla dentro de la
columna “Aplicaciones”. Si la seleccionamos (Paso 3) la columna de la derecha se actualizara para

dejarnos afadir archivos.

Por dltimo, utilizamos el botén “Afadir’(Paso 4) para agregar los almacenes
certificados(ficheros .p12/.pfx) que queramos.

— o () Tormis « o

nHZD@E& -] 0 1 iPad de Tomds Qarcia-Merds Capote
r Racetas PAE

. . " A, i Pantallas de inicio
iPad de Tornds iy 3.6 M3 instalar nt _ _ B
E U D 9w U 9w

=] 179 L
—— Pégina 1 Pagina 2

Y Aplicaciones 2

-

Quisaco

H videos
1 Programas de TV
M Libros
8 Fotos

:ér

(i) Informacién
En mi disgasitive
J7 Musica
H videos
[ Programas de TV
M Libros
[E] Audiolibros

1L Tonas

gue desea instalar en el iPad o arastrelas & una pantalla concreta.

Instalar automdticamente las nuevas | IPad B las apl
Arastre las aplicaciones, las pantallas y las pdginas para recrganizanias.

Archivos compartidos
Las aplicaciones de |a lisla siguiente puedan translerir docurmenios entre el iPad y este crdenador,

Aplicaciones Documentos Port@firmas

Cliscte Slima

(@ posoums

| ows 10,88 &0 libres Sincronizar

de
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Registrar un nuevo certificado

accederemos al aparatado “CERTIFICADO” que aparecera con el valor “Sin especificar”.

En esa nueva pantalla nos aparecera el listado de certificados, actualmente vacio. Para agregar el

certificado importado pulsaremos el simbolo ‘+'.

En la nueva pantalla seleccionaremos el almacén importado desde iTunes (Figura 2.1), introducimos

la contrasefia del almacén y pulsamos el boton “Registrar’(Figura 2.2).

En el listado de certificados, ahora seleccionaremos el certificado registrado y la aplicacion nos

mostrara un mensaje con el resultado del proceso (Figura 2.3).

Oparador ¥

Registro

Lista de certificados almacenados en su
dispositiva. Seleccione el certificado que
desee registrar.
ANF_PF_Activo

PFActivoFirSHA1

Figura 2.1

Operador *

Volver Registrar certificado

900 AM -

Introduzca la contrasefa del
certificados que desee registrar.

sesssned]

Certificado cargado
El certificade se ha cargado
cormectaments en su aplicacion.

OK

Figura 2.2 Figura 2.3
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12.4. Acceso Portafirmas

Una vez hemos configurado nuestros datos, debemos establecer la ruta del Portafirmas al que
qgueremos acceder.

Desde la pantalla de inicio accederemos al aparatado “SERVIDOR” que aparecera con el valor “Sin
especificar”.

En la nueva pantalla pulsaremos sobre el simbolo ‘+’ y configuraremos el acceso al Portafirmas del
MinHAP con los datos:

e Alias: Se elige un nombre descriptivo, por ejemplo, “Portafirmas MinHAP”

¢ URL https://servicios.seap.minhap.es/pfmovil/signfolder

Pulsaremos el botén “Save” y, tras confirmarnos que se ha creado correctamente, seleccionaremos el
elemento recién creado. (Figuras 4.1y 4.2)

iPad = 17:54 No se esta cargando I+

Cancel Anadir Servidor Save

Alias

Portafirmas MinHAP

URL

http://ssweb.seap.minhap.es/afirma-signfolder-proxy/ProxyService

iPad = 17:57 No se esta cargando T

< Portefirmas Servidores Editar

Portafirmas MinHAP

http://ssweb.seap.minhap.es/afirma-signfolder-proxy/ProxyService
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12.5. Visualizacion de peticiones

Una vez configurado el certificado y la direccion del portafirmas, podemos acceder a nuestra cuenta
del Portafirmas mediante el botdn “Acceder”.
Hay disponibles tres listados diferentes: peticiones Pendientes (Figura 5.1), Rechazadas (5.2) y
Firmadas (5.3). Estas Ultimas incluyen también las peticiones de Visto Bueno.

Operador = 9201 AM

Peticiones (  Seleccionar

-—
Registro

Pedro Garcia Castella...
0
' prusba 57 vb, p. no pt ¥ 0asR018
Pedro Gareia Castella...

£ i
Prusba 55 visto buena 0910372015

Fandiontes

@

Operador T 9:01 AM

Rechazadas

Registro

Pedro Garcia Castellano

Prusba 44

Pedro Garcia Castellano

Prusba 33 NO PADES - 1fir__.

Pedro Garcia Castellano

Pruba 34 NO PADES - 2 fir...

Pedro Garcia Castellano

Prueba 32 pades 2 lirmantes

Pedro Garcia Castellano

Prueba 15

Pedro Garcia Castellano

Pruaba 13

Pedro Garcia Castellano

Pruaba 16

Pedro Garcia Castellano

Prueba &

Pedro Garcia Castellano

Prusba 7

Pedro Garcia Castellano

Prueba 9

Padrn Gareia Castallann
2] 2

Rechazadas

-
<
= 0632015
= Q232015
= 02032015
= 02032015
- 13022015
- 100212015
- 100212015
= OWO2I2015
= 220112015

= 20012015

Oparador = 901 AM -

Registro Firmadas 6
Pedro Garf:la Castellano W 0BAES
Prueba 54 visto busno

o Pedro Garcia Castellana -
Prueba 62 21 pvb
Pedro Garcia Castellano 015
prusba 58 p, no pdf

o Pedro Garcia Castellanc T
Prueba 50 2 1 p no pf
Pedro Garcia Castellano _, - T—_—
Prusba 53 visto buano
Pedro Garcia Castellano v -
Prueba 52 visto bueno
Pedro GEIFIG Castellano v 5
Prusha 51 visto buend
Pedro Garcia Gastellano e —
Prueba &1 21

o Pedro Garcia Castellano -
Prusba 56 prorkdad

o Pedro Garcia Castellano .
Prusta 50 prigridad 2 firman. ..
Padm Giarcia Castellann

= x
B ) B

Firmadas

Desde cualquiera de los listados podemos acceder al detalle de una peticion (Figura 5.4)

Operador = 9:03 AM

« peticiones Detalle
Destinatarios
Documentos adjuntos
Prugba 55 visto buenc
Prusba 55 vishd buied
00325 14:58

PORTAFIRMAS

Remitentes

i
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Y obtener asi informacién mas precisa sobre ella (Figuras 5.5y 5.6),

Operador F w04 AM - Operador 5 904 AM

< Dotallo Destinatarios < Datatie Remitentes

Pedro Garcia Castellano
LINEA DE FIRMA 0

Fisico Activo Prueba

Ademas de acceder y previsualizar los documentos que pueda contener (figuras 5.7 y 5.8).

Operador F 9:04 AM - Operador 2:04 AM
( Dotalle Adjuntos < adjuntes  Previsualizacion
admin_manual.pdf
Ii- - e
A

Porafirmas v3.2.6

=
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12.6. Firma, Visto Bueno o Rechazo de peticiones

Desde el listado de peticiones pendientes podemos acceder a las diferentes acciones disponibles
(Firma/Visto Bueno/Rechazo). Para ello debemos pulsar el botén “Seleccionar” situado arriba a la
derecha (Figura6.1).

Figura 6.1

Veremos como ahora la lista se nos muestra en modo edicion de manera que podemos seleccionar
las peticiones que queramos procesar (Figura6.2).

Operador = 9:03 AM L]

Regitro Peticiones (5 Hocho
Pedro Garcia Castellano
pruaba 57 v, p. no pdf

Pedro Garcia Castellano
Prugba 55 visto buana

W oe0azmS

v oa0aRms

Figura 6.2
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Una vez seleccionada alguna peticion los botones inferiores de “Firmar/Visto Bueno” y “Rechazar” se
habilitaran para que podamos pulsarlos y procesar como queramos las peticiones seleccionadas
(Figura6.3).

| Operador ¥ 9:03 AM -

| Registro Peticiones (5 Hecho

' Pedro Garcia Castellano (|
prueba 57 vb, p, no patf 4 1
Pedro Garcia Castellano
Prucba 55 visto bueno Rl il

| Firmar / Visto Bueno Rechazar Cancelar

Figura 6.3

Estas acciones también se pueden llevar a cabo desde el detalle de una peticion pendiente. Para ello,
una vez dentro del detalle, solo debemos pulsar sobre el botén superior derecho(Figura6.4) y nos
apareceran las diferentes opciones (figura6.5).

Rechazar

Visto Bueno

Cancelar

Figura 6.4 Figura 6.5
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13. Anexo: Firma ENI e Informe ENI.

Como indicamos en el apartado “4.4 Detalle peticién”, entre los diferentes botones u opciones que
tienen el documento de la misma podemos encontrar Firma ENI e Informe ENI.

o rimaen descarga de la firma generada, conforme estandar ENI. Para poder descargar la
firma generada en estandar ENI, deberemos cumplimentar los datos de la siguiente pantalla:

x
Metadatos ENI
>ai  Identificador IS
Origen Ciudadano %2 1€
|
Estado de Original e
elaboracion
g Fecha de captura 19/05/2020 [TF]
= Tipo Documental Resolucion Ry
|
Afadir érganos Afadir
Metadatos Adicionales
I Metadato adicional Seleccione una opcion |~ Afadir
%)F‘f.lf
Cancelar Aceptar
| |
o ldentificador: habra que cubirirlo de la siguiente manera

(ES_E04975701_2020_PRUEBAS)

» ES: las dos primeras letras siempre seran ES.
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= E04975701: cédigo DIR3 de identificacion del 6rgano (9 caracteres).
= 2020: afio en curso.
= PRUEBAS: texto libre para identificar el documento.

o Origen: tendremos que consignar el origen del documento: ciudadano o
administracion.

o [Estado de elaboracién:

» Original: es la opcion que escogeremos normalmente. Es el
documento ENI que se crea a partir de un archivo de cualquier tipo
documental (resolucién, informe, recurso...) Es original porque no
existe otro documento ENI que recoja este archivo.,

= Copiacelectrénica auténtica con cambio de formato: usaremos esta
opcién cuando ya tengamos un documento ENI pero se da la opcion
de cambiar el formato del contenido.

= Copiaelectronica parcial auténtica: deberemos escoger esta opcion
cuando creemos un nuevo documento ENI a partir de una parte de otro
documento ENI. También nos pedira el identificador del documento.

= Copiaelectrénica auténtica de documento papel: es la que se crea
a partir de un documento que originalmente ha sido emitido en papel y
sea digitalizado.

= Otros: resto de opciones.
o Fecha de captura: fecha del dia en el que se genera la firma ENI.

o Tipo documental: escogeremos la opcidon que mejor se ajuste al tipo de
documento que estamos dando de alta. Podre os elegir entre las opciones que
se desplieguen al pulsar sobre el campo. Si no hay ninguna que se adecue lo
suficiente, elegiremos “Otros incautados”.

Afadir 6rgano: hay que afiadir el Organo (dir3) de nuestra sede.

Metadatos adicionales: aqui es donde podremos incluir los metadatos que
queremos que se incluyan en la firma ENI. Podremos crear nuestros metadatos
propios de nuestra aplicacién y esto lo podremos realizar la siguiente manera.

o Deberemos dirigirnos a Administracion en el mena principal de
Portafirmas, en el apartado de Aplicaciones, seleccionamos la nuestra
y a continuacion deberemos cumplimentar los siguientes datos. Aqui
podremos crear nuestros metadatos adicionales que se incluiran en
nuestra firma ENI.

76 Manual Portafirmas



(R SOBEANO  MINSTENO |  SECRETARIADEESTADO
< Sl Sl DE FUNCION PUBLICA

AR T T e e oo | ] e ToTmT T -l TossTTmoTToIT T T - TTTTTTTTT S _ - TTe Tt i
s Nueva Aplicacion x
- -
GENERAL Parametros Informes Metadatos ENI
Metadatos ENI ~

Identificador

wa

Origen Ciudadano h's

Estado de Original b
elaboracion

Tipo Documental Resolucion hd

Afiadir 6rganos ARadir

Metadatos Adicionales

Metadato adicional ARadir

o G momeEN descarga de informe de firma conforme estandar ENI. Podremos descargar un
informe de firma en formato ENI. Deberemos cumplimentar los siguientes datos:
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Metadatos ENI

sa! Identificador

Origen Ciudadano %2
Estado de Original e
elaboracion

) Fecha de captura 19/05/2020 [TF]

Tipo Documental Resolucion Ry

Afadir érganos Anadir

I Metadatos Adicionales

Metadato adicional Seleccione una opcion |~ Afadir
::LIE
Cancelar Aceptar
| |
o ldentificador: habra que cubrirlo de la siguiente manera

(ES_E04975701_2020_PRUEBAS)
= ES: las dos primeras letras siempre seran ES.
= E04975701: cédigo DIR3 de identificacion del érgano (9 caracteres).
= 2020: afio en curso.

» PRUEBAS: texto libre para identificar el documento.

o Origen: tendremos que consignar el origen del documento: ciudadano o

administracion.
o Estado de elaboracion:

= Original: es la opcién que escogeremos normalmente. Es el
documento ENI que se crea a partir de un archivo de cualquier tipo
documental (resolucién, informe, recurso...) Es original porque no
existe otro documento ENI que recoja este archivo.,
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= Copiacelectrénica auténtica con cambio de formato: usaremos esta
opcion cuando ya tengamos un documento ENI pero se da la opcion
de cambiar el formato del contenido.

» Copiaelectronicaparcial auténtica: deberemos escoger esta opcion
cuando creemos un nuevo documento ENI a partir de una parte de otro
documento ENI. También nos pedira el identificador del documento.

= Copiaelectrénica auténtica de documento papel: es la que se crea
a partir de un documento que originalmente ha sido emitido en papel y
sea digitalizado.

= Otros: resto de opciones.
o Fecha de captura: fecha del dia en el que se genera la firma ENI.

o Tipo documental: escogeremos la opcidon que mejor se ajuste al tipo de
documento que estamos dando de alta. Podre os elegir entre las opciones que
se desplieguen al pulsar sobre el campo. Si no hay ninguna que se adecue lo
suficiente, elegiremos “Otros incautados”.

Afadir 6rgano: hay que afiadir el Organo (dir3) de nuestra sede.

Metadatos adicionales: aqui es donde podremos incluir los metadatos que
queremos que se incluyan en la firma ENI. Podremos crear nuestros metadatos
propios de nuestra aplicacién y esto lo podremos realizar la siguiente manera.

o Deberemos dirigirnos a Administracion en el mena principal de
Portafirmas, en el apartado de Aplicaciones, seleccionamos la nuestra
y a continuacion deberemos cumplimentar los siguientes datos. Aqui
podremos crear nuestros metadatos adicionales que se incluiran en
nuestra firma ENI.
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GENERAL Parametros Informes Metadatos ENI

Metadatos ENI

5 Identificador
Origen Ciudadano
Estado de Original
elaboracion
Tipo Documental Resolucion

Afadir organos

Metadatos Adicionales

Metadato adicional

Anadir
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