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1 Control de modificaciones

1. 1 Modificaciones del documento

Version actual

Revision Actual: 004
Fecha: 02/11/2017
Autor: Sistemas Desarrollo

Descripcién de los cambios:

- Se modifica seccion 3.Requisitos.

- Se modifica seccién 5, afiadiendo tres bandejas de peticiones nuevas: Remitidas-
Anuladas, Enviadas-Anuladas, Enviadas-Invitaciones.

- Se modifica seccion 9, afadiendo la funcionalidad de Visualizar documento.

- Se afiade seccion 10.3, explicando la Redaccion de invitaciones.

- Afadida seccién 16, donde se habla de la incorporacion de las notificaciones Push.

Version anterior

Revisién Actual: 003
Fecha: 23/09/2015
Autor: Sistemas Desarrollo

Descripcién de los cambios:
— Actualizada seccién 15.1 donde se explica tamafio de bandeja.
- Actualizada seccion 5.3 donde se explica informe normalizado.
— Afadida seccién jError! No se encuentra el origen de la referencia. donde se explica
la reutilizacién de peticiones.

Version anterior

Revision: 002
Fecha: 03/02/2015
Autor: Sistemas Desarrollo

Descripcién de los cambios:
— Actualizada la captura de pantalla en 9.1.1.3.

Revision: 001
Fecha: 28/11/2014
Autor: Sistemas Desarrollo

Descripcién de los cambios:
— Documento adaptado a la nueva interfaz.

Versiones anteriores del documento

Documento: Manual_Usuario_Portafirmas_v3.2.6_rev002.pdf
Revision Anterior: 002
Fecha: 12/06/2014

Autor: Sistemas Desarrollo
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Descripcién de los cambios:
- Se afiade el donde se explica cémo ha de incorporarse una facturae en Portafirmas
para su posterior visualizacion.

Revision Anterior: 001
Fecha: 31/07/2013
Autor: Sistemas Desarrollo

Descripcién de los cambios:
- Se afiade el punto 10.2 para explicar el uso de plantillas de redaccion.

Documento: Manual_Usuario_Portafirmas_v3.2.5 14 rev001l.pdf
Fecha: 03/03/2013
Autor: Sistemas Desarrollo

Descripcién de los cambios:
— Inicio del control de cambios en la version 3.2.5 14

1. 2 Modificaciones en la aplicacion

Version actual de la aplicacion

Version actual: 4
Fecha: 28/11/2014
Autor: Sistemas Desarrollo

Descripcién de los cambios:
— Interfaz web totalmente nueva. Se sustituye la tecnologia JSF por Thymeleaf.

Versién anteriores de la aplicacion

Versién actual: 3.2.6_05
Fecha: 31/07/2013
Autor: Sistemas Desarrollo

Descripcién de los cambios:
- Gestion de plantillas de peticion y redaccién a partir de ellas.
— Posibilidad a los administradores de sede de administrar grupos de usuarios.

Versién Anterior: 3.25 14
Fecha: 03/03/2013
Autor: Sistemas Desarrollo

Descripcién de los cambios:
— Inclusién del sello de tiempo
— Seincluye la fecha de inicio de las autorizaciones
— Se permite definir grupos de usuarios
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2 Introduccion

El presente documento tiene como objetivo definir al usuario el funcionamiento de la aplicacién, asi
como todos los aspectos que la engloban. Cémo manejar el programa, cémo filtrar o buscar las
peticiones existentes, firmar un documento o bien simplemente consultar los estados por los que ha
pasado un documento.

Comenzaremos comentando los requisitos basicos que debe cumplir nuestro equipo para el correcto
funcionamiento de la aplicacion.
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3 Requisitos

Antes de acceder a Port@firmas nuestro equipo debe cumplir una serie de requisitos:

1.

Disponer de un runtime de Java Sun compatible con la plataforma @firma (JRE 1.6.0_35 0
superior o0 JRE 1.7.X). Este se puede descargar directamente desde http://www.java.com o
bien desde la propia Web de Port@firmas si accedemos sin mas (se revisan componentes al

entrar).

Los navegadores que se pueden emplear son:

* Internet Explorer a partir de la versiéon 11.X.
 Microsoft Edge.

* Mozilla Firefox desde la version 42..

» Google Chrome desde la versién 50.

MUY IMPORTANTE: Si usamos Chrome o Firefox habra que tener instalada la aplicacion
Autofirma para poder firmar los documentos.

Si usamos Internet Explorer, el navegador empleara el miniapplet de firma. Si este miniapplet
falla, lo mas rapido es instalar Autofirma.

Certificado personal de usuario admitido por la plataforma @firma en su versién v5.0.

Recordar que los procesos de instalacién de software deben realizarse con un usuario administrador
de nuestro equipo o bien por el personal encargado de ello.
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4 Acceso

Hay varias formas de acceder al Port@firmas, bien mediante un acceso directo que nos hayan
colocado en nuestro escritorio, o bien mediante un enlace que tengamos en los favoritos o
marcadores de nuestro navegador. En todos los casos se reduce a entrar a la direccion siguiente:

http://portafirmas.redsara.es

Portafirmas SARA
- é ﬁm @,}‘E‘Eﬁm Portafirmas para CCAA, EELL, Universidades, Ofros organismos
a s ¥ FUNCION PUBLICA

Importante Acceso restringido
Bienvenido al sisiema Poriafirmas, desde el que
podra gestionar los documentos gue hayan sido
remitidos para su firma electronica. El Gnico
requisito necesario es disponer de un certificado
digital valido y reconocido, Instalada en el
navegador ¢ bien en su lector compatible con el Contragefia
sisterna.

Usuario

Si no dispone de certificado, en la ayuda podra
encontrar las distintas formas de obtenerlo, asi
como instalarlo en su navegador. El cerdificado
elegide al ingresar en la aplicacion sera el utilizado
en las operaciones de firma.Para entrar escoja una
de |as opciones disponibles.

Requisitos técnicos c | @\ ve

Banda ancha / Certificado digital de persona fisica o
juridica activo/ Java 1.6+ / IE 11+, Firefox 3.6+
Chrome 29+

Entrar

Test de firma digital
Si tiene problemas de acceso realice el

Test de Firma Digital

. ton el que recibiremos informacion detallada de su

Validaeion de GV
problema y podremaos ayudarie a solucionarlo.

Si desconocemos como entrar debemos preguntar a los administradores del sistema que nos
facilitaran la direccion correcta para entrar a la aplicacion.

Pulsaremos el boton Entrar a través de Cl@ve para iniciar el proceso de autenticacion, en el que se
nos mostrara una ventana con los certificados que tengamos instalados. Seleccionando nuestro
certificado y pulsando sobre Aceptar accederemos al sistema.

Por motivos de seguridad, tras 35 minutos de inactividad, la aplicacion cerrara la sesion,
redirigiéndonos a la pagina de autenticacion.

También podremos acceder indicando en Usuario y Contrasefia nuestras credenciales Idap.

4.1. Problemas de acceso

A veces al acceder a través de Cl@ve nos aparecera una advertencia preguntandonos si queremos
permitir la ejecucion del miniapplet de firma. Sera algo asi:
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Advertencia de Seguridad -

Uly ;Permitir acceso a la siguiente aplicacion desde este sitio web?

Sitio Web:  https//pf.seap.minhap.es

| Aplicacion: MiniApplet @firma
Publicador:  Ministerio de Hacienda y Funcién Publica
| Este sitio web esta solicitando acceder y controlar la aplicacién Java anterior,
| Permita el accese solo si confia en el sitic web y sabe que la aplicacidén se tiene que

gjecutar en este sitio.

o volver a mostrar esto para esta aplicacidn o [ Permitir ] Mo permitir
pagina web.

1) MésInformacién

3 o

En este caso tendremos que marcar la casilla “No volver a mostrar esto para esta aplicacion o
pagina web” y pulsar “Permitir”.

éDesea ejecutar esta aplicacion?

Nombre:  MiniApplet @firma
— Publicador: Ministerio de Hacienda y Fundén Publica
Ubicacion:  https://pf.seap.minhap.es
Esta aplicaddn se ejecutara con acceso no restringida y puede poner en peligro su computadora y

‘su informacidn personal. Ejecute esta aplicadon =6lo si confia en la ubicadan y el publicador que
aparecen anteriarmente,

e i
olver a mosl.ar esto ofra vez para aplicaciones del publicador 'y ubicadon anteriores
B Mas informacion

Otras veces el aviso se vera como la imagen de arriba, por lo que habra que dejar marcada la opcién
“No volver a mostrar esto otra vez para aplicaciones del publicador y ubicacién anteriores” y pulsar el
botén “Ejecutar”.

Estos avisos se pueden dar porque nuestra version de Java esté desactualizada, porque nunca se
haya ejecutado el miniapplet y no reconozca el certificado...pero siempre habra que indicar que
permitimos que se ejecute la aplicacion.

Cancelar | £

Importante : Estos errores se dan en Internet Explorer al usar el miniapplet de firma. Ante este o
cualquier otro problema provocado por este motivo, la solucién mas rapida es instalar el programa
Autofirma y firmar con él.
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El sistema contempla varios perfiles, con los que se controlan las acciones que puede ejecutar un
usuario dentro del sistema. Contaremos con una tabla donde se muestran los perfiles existentes, asi
como los permisos de cada uno de ellos.

ACCESO Permite el acceso a la aplicacion, mostrando Unicamente las bandejas de
peticiones terminadas y enviadas ademas del acceso a la configuracion de
usuario

REDACCION Muestra un acceso a la pantalla de redaccion de peticiones, permitiendo enviar
peticiones a otros usuarios del sistema

FIRMA Muestra las bandejas de peticiones pendientes y en espera, permitiendo
firmarlas

ADMINPROV Permite el acceso a las pantallas que permiten administrar los usuarios que
pertenecen a una determinada sede

ADMIN Permite el acceso a las pantallas de administracion de la aplicacion

Los perfiles de usuario sélo los puede otorgar o quitar un usuario que tenga el perfil ADMIN desde
las pantallas de administracion o un administrador de sede. Los administradores de sede no pueden
asignar el perfil ADMIN.

Un usuario que tenga los perfiles de ACCESO, FIRMA y REDACCION tendria acceso a todas las

bandejas, asi como a la pantalla de redaccién de peticiones.

10
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5 Bandeja de peticiones

Existen seis bandejas distintas en la aplicaciébn que seran detalladas mas adelante en sus
respectivos apartados:

- Bandeja de peticiones pendientes.

- Bandeja de peticiones en espera.

- Bandeja de peticiones terminadas.
- Bandeja de peticiones anuladas.

- Bandeja de peticiones caducadas.
- Bandeja de peticiones enviadas pendientes.

- Bandeja de peticiones enviadas terminadas.
- Bandeja de peticiones enviadas anuladas.

- Bandeja de peticiones enviadas invitaciones.

)} RECIBIDAS
Pendientes a I

En espera
Terminadas
Anuladas

Caducadas

~* ENVIADAS

Pendientes
Terminadas
Anuladas

Invitaciones

Dichas bandejas muestran las peticiones en funcién del estado en que se encuentran.

11
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Las bandejas de peticiones muestran los datos mas relevantes de una peticion como el asunto,
remitente y la fecha de entrada y también fecha y hora de la Gltima actualizacion de la peticion,
campo por el que las peticiones aparecen ordenadas en la bandeja por defecto.

Pinchando sobre cualquiera de las peticiones, se desplegara la pantalla de peticion con los datos
detallados de la misma y ofreciendo distintas opciones sobre esta en funcién de su estado.

Las peticiones nuevas para el usuario apareceran resaltadas en negrita. Asi como las peticiones
caducadas que apareceran en rojo en las bandejas.

En la parte superior de la ventana de peticiones aparece un menu ofreciendo opciones adicionales
gue se pueden aplicar sobre una o varias peticiones que seleccionemos. Dichas opciones varian en
funcion de la bandeja seleccionada.

La tabla de peticiones se puede ordenar por cualquiera de sus columnas de forma ascendente o
descendente pulsando sobre el titulo de la columna por la que se desee ordenar.

5. 1 Peticiones pendientes

Muestra las peticiones que se nos han enviado y estan pendientes de firma.

Ademas de las opciones comentadas en el apartado de bandejas de peticiones se ofrecen otras
posibilidades sobre una o varias peticiones que hayamos seleccionado haciendo clic en el campo de
seleccion que aparece a la izquierda de cada peticion.

Desde la misma bandeja, podremos Firmar o dar Visto Bueno, Rechazar o Reenviar una peticion
seleccionandola pulsando sobre el botén correspondiente.

& Redactar [} Plantla o FrmarVistoBueno 3§ Rechazar (¥ Reenviar ) Etiquetas Buscar
4

4 4

5. 2 Peticiones en espera

Muestra peticiones que no podemos firmar o rechazar hasta que el/los firmante/s anterior/es en el
orden de firma las firmen.

\ RECIBIDAS O Asunto 4 Remitente Entrada $ Actualizado ¢
Rendicics @ O . PRUEBA CARLOS 0 Aplicacién Ficticia 22/08/2013 12:21:16 1911212013 17:01:59
En espera I
0O m PRUEBA CARLOS 0 Aplicacion Ficticia 22/08/2013 12:21:16 19M2/2013 17:01:59
Terminadas
o 'Y O prueba aut Rus Poves Moreno 06/09/2013 08:11:52 06/09/2013 08:12:28

5. 3 Peticiones terminadas

Muestra las peticiones que han sido firmadas o devueltas . Si han sido firmadas, aparecera al lado

el simbolo ¢ . Si ha sido rechazada,

12
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\ RECIBIDAS O Asunto L4 Remitente Entrada ® Actualizado $
Pendienies Q i
a m PRUEBA CARLOS 46 Aplicacion Ficticia 24/06/2014 08:43:14 28/08/2014 12:10:03
En espera
] o Solicitud de Visto Bueno Aplicacion Ficticia 18/08/2014 09:26:25 28/08/2014 12:07:44
Terminadas I
Caducadas O A Solicitud de Firma Aplicacion Ficticia 18/08/2014 09:00:20 28/08/2014 12:07:25 @

De las peticiones que estan firmadas se puede obtener el informe o justificante de firma si el
documento que se envib esta en formato PDF o algun otro admitido.

Este informe se puede obtener de forma “Informes” masiva, seleccionando las peticiones
correspondientes y pulsando el botén o bien se puede obtener pulsando sobre el icono que aparece
al final de la fila.

Si se selecciona una solicitud en concreto, se mostrara el detalle de dicha peticion y se podra
acceder a la descarga de distintos documentos. Aparte del informe mencionado, se puede descargar
el documento original, la firma y el informe normalizado. Este Gltimo no es mas que un justificante de
firma que se ajusta a ciertas necesidades exigidas por el estandar del Centro de Impresion y
Ensobrado (CIE) del Ministerio de Hacienda y Administraciones publicas.

e a Mormalizado

5. 4 Peticiones Anuladas

Muestra las peticiones que hemos anulado. Cuando alguien nos envia una peticion podremos
anularla después de firmarla.

Eslade 4 Pf'zi':ién de Firma realizada & Reenviar peticion r"" Enviar por email X snulsr F
Hemitente Iria Pirez Alenso @
Asunto 2 documentos

Tipo de firma Cascada

v

# Documentos [=NFGEETE ¥ Comentarios (L) Histérico

TIPO DE
20431208 EN|_Preguntas frecuentes pdf DOCUMENTO & rrmaenl G inore @ inbrme BN [ Regenersr
GENERAL Q
Mormalzado

?j. Documento P isuaizar Documento ﬁ.zlrr“'a

13
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Para ello, una vez la firmemos tendremos que ir a la bandeja de Recibidas — Terminadas.
Una vez abramos la peticidn, solo habra que pulsar el botén “Anular firma”.

+Esta usted seguro de gue desea
anular las firmas de |3 peticion
seleccionada?

"

Aparecera una ventana confirmando que queremos anular la/s firmas de la peticién.

Una vez aceptemos, la firma de ese documento dejara de ser valida, ya que el CSV que incluye no
serd validable.

Una vez hecho esto, la peticion pasara a estar en la bandeja de Recibidas — Anuladas.

5. 5 Peticiones enviadas

Muestra las peticiones que hemos enviado desde la pantalla de redaccion.

Por un lado, esta la bandeja de Enviadas Pendientes, donde se encuentran las peticiones recién

enviadas, que aun no han sido firmadas. Se pueden identificar por el simbolo

En la bandeja de Enviadas Terminadas se guardan las peticiones que han sido firmadas o retiradas.

Fd

Si han sido firmadas, tendran el simbolo , Si las hemos retirado, *

En este caso, al ser nosotros mismos el remitente, muestra los destinatarios de la misma. Al igual

gue en el caso de las bandejas de peticiones en espera y terminadas.

Una vez enviada una peticion, si se considera que ésta ya no es necesaria, o0 que se han introducido
los datos de manera incorrecta, se podran retirar las peticiones que se encuentran en la bandeja de
Enviadas Pendientes, seleccionando las peticiones deseadas o desde la misma peticion y pulsando

el botén Retirar, situado en la parte superior de la bandeja y en la ventana de detalle de la peticion.

& retacar ) pantia 3¢ D Eructas
"

4 4

aplicaciones E\ Todos 03 tip:
3 RECIBIDAS & <

Asunto % Rem
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Estado # Peticién de Firma solictada «* Firmar/ Visto Bueno | 3 Rgchazar | € Reenviar
Remitente Fernando Gamero Jiménez
Asunto Prueba 11

Una vez finalizado este proceso la peticién pasa a la bandeja Enviadas Terminadas.
Sdlo el usuario que haya redactado la peticién puede retirarla.

También tendremos Enviadas — Anuladas. A esta bandeja iran a parar las peticiones que el
destinatario anule después de firmar. En este caso el Informe de firma aidn contendra un CSV, pero
este no serd valido, por lo que es como si el documento no tuviera firma.

Por ultimo, podremos acceder a Enviadas — Invitaciones, en la que apareceran todas las invitaciones
gue hayamos remitido.

5. 6 Peticiones caducadas

En este apartado se almacenan las peticiones que han caducado.

3\ RECIBIDAS O Asunto ¢ Remitente Entrada 4 Actualizado &
Pendientes e : s ‘ e
D B CHASSIN NOVOA, CARLOS ANDRES Aplicacion Badaral 08/05/2012 16:36:47 16/05/2013 23:41:41
En espera
ofra prueba = ; . g i
i D Maria Sila Fernandez Fernandez 28/11/2011 17:51:32 23/02/2012 00:00:02
Terminadas S <
Caducadas I

= 10[v] de2 1

Solamente se podra ver la informacion de estas peticiones, es decir, no se podra firmar ni dar el visto
bueno ni modificarlo de modo alguno.

La fecha de caducidad de la peticion viene indicada en los datos de la propia peticion.

Estado Peticion de Firma caducada
Remitente Maria Sila Fernandez Fermnandez
Asunto otra prueba
Referencia REF_OTRA_PRU
Entrada 28M1/2011 17:51:22
v
Pruebas
documenta_1.pdf TIPO DE DOCUMENTC GENERAL B tocumento
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6 Etiquetas

Las etiquetas se aplican a las peticiones y sirven para organizar y mostrar informacion adicional de la
peticién.
Las etiquetas se diferencian mediante distintos colores y se muestran en la bandeja de peticiones

junto al asunto de la misma y en la misma pantalla de peticion sobre la cabecera.

El sistema permite al usuario crear etiquetas personales y asignarselas a una o varias peticiones con
el fin de organizar y aportar informacion adicional a las peticiones de firma.

Las etiquetas se pueden crear desde el boton de etiquetas, situado en la parte superior de la
bandeja. Desde este mismo sitio también se pueden borrar las etiquetas. Para ello, s6lo habra que

pulsar el simbolo o que aparece a la derecha de cada una.

seno 3 Rschazar Reanviar % Etiquetas
i

acic Administrar etiqguetas %
Nueva
Etiqueta 4 [E w G | (4o0s
& 0 f14.00
¢ 0 hs1
¢ T fi409

1409

Prileha 3

Para asignar etiquetas primero se seleccionan las peticiones que queremos etiquetar, se despliega el
botdn de etiquetas y se pulsa sobre la etiqueta deseada previamente creada.

& Redati .J iz o Fimar/VistoBuena 3¢ Rechazar (' Reenvia % £t Buscar
4 4 a
Todas las aplicaciones v Ver validadas L v Ultima semana v 2007 v
Agministrar efiquetas
"} RECIBIDAS Asunto + Ik G2 I}, Entrada & Actualizado s
Pendientes (=1 ] I Fruia 2
En espera 'E' S
Terminadas 10 Y de1 1 ¥
Anuladas

Caducadas

~ FANVIADAS

Una peticion puede contener varias etiquetas al mismo tiempo, mostrando en las bandejas la(s)
peticion(es) con su(s) correspondiente(s) etiqueta(s).
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Para retirar una etiqueta de una peticién, solo tendremos que acceder a la Peticion, y pulsar la cruz
blanca que aparece en la parte derecha de la etiqueta.

Asunto (Sin asunto)

Tipo de firma Cascada

Entrada 051002016 14:04:12
Actualizado 0G6M10/2016 08:41:33
Aplicacidn PORTAFIRMAS
Prioridad Maormal

Ambito INTERMO

Etiquetas

17
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7 Busqueda

El sistema ofrece la posibilidad de filtrar las bandejas de peticiones a través de un cuadro de
blasqueda localizado en la parte superior de la bandeja de peticiones.

Peticidn a buscar

Escribiendo la cadena por la que se quiera filtrar, el sistema realizara una basqueda sobre las
bandejas de peticiones mostrando las peticiones cuyo asunto, nombre de documento, tipo de
documento o remitente (nombre y apellidos) contengan el texto introducido.

Para volver a mostrar las peticiones sin aplicar el filtro de bdsqueda bastara con volver a pulsar
sobre el buzén de peticiones que queramos ver.
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8 Filtros

Ademas de la busqueda personalizada, la aplicacién permite filtrar las bandejas de peticiones en
funcion de la aplicacion de la que provienen o por las etiquetas que tienen asignadas.

Para filtrar por la aplicacion de la que provienen bastara con pinchar sobre el nombre de la aplicacién
situada en el desplegable de aplicaciones y se mostraran las peticiones que fueron enviadas desde
la aplicacién seleccionada.

En el desplegable de aplicaciones sélo se mostraran aquellas que contengan al menos una peticion
enviada al usuario.

Para aplicar un filtro de etiqueta, bastara con pinchar sobre la etiqueta sobre la que se desee filtrar
en el menu de etiquetas situado en la parte superior de la pantalla. De esta forma sé6lo apareceran en
las bandejas aquellas peticiones que tengan asignada la etiqueta seleccionada.

También se puede aplicar un filtro de tipo, hay que pinchar sobre el desplegable y elegir entre
peticiones de firma, de visto bueno o ya validadas.

También se puede filtrar por etiqueta, eligiendo que se desee filtrar en el menu de etiquetas situado
en la derecha de la pantalla. Asi s6lo apareceran en las bandejas aquellas peticiones que tengan
asignada el tipo de etiqueta seleccionado.

Se pueden combinar los distintos filtros para concretar mas las busquedas, de tal forma que podrian
filtrarse las bandejas para que muestren las peticiones de una aplicacion concreta, con una etiqueta
asociada y un tipo asignado.

tilla J Firmar! Visto Bueno x Rechazar C Reenviar % Etiguetas
" | A
PORTAFIRMAS t[ Todos los tipos |L| Etiqueta 1 |L|

Todas las aplicaciones

Ver peticiones de firma ligue
er peticiones de visto bueno Efiqueta 2

e I o Prueba 3 ‘fer validadas Etiqueta 3
=l w [# R Fernanda Gamera JImenez ZHIT142014 09:03:0

Las peticiones también se pueden filtrar por fecha, indicando que se nos muestren las recibidas en
un determinado mes o afio, pudiendo combinar ambas opciénes.

19



—— m E u E
ol | ud GOBIERNO MINISTERIO DIRECCION GENERAL DE RELACIONES
b5 - < DE ESPANA DE HACIENDA . INSTITUCIONALES Y ORGANIZACION
Y ADMINISTRACIONES PUBLICAS
bt DIVISION DE SISTEMAS DE LA LiMsion 0E SISTEMAS DE
INFORMAGION'Y COMUNIGACIONES INFORMACION ¥ COMUNICACIONES

Ultima semana v 2017

Todas
Uiitimas 24 horas & Ay
Uttima semana
Ultimo mes = =
Erero !
Febrero
Marzo

_| Abril

Mayo
Junio

Julio
Aposio
Septiembre
Cctubre
Maoviembre
Diciembre
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O Pantalla de Peticion

Es la pantalla que aglutina toda la informacion que contiene una peticion de firma.

Estado # Peticion de Firma solicitada o FirmaniVisio Bucno | X Rechazar || € Recmviar Destinatarios
Remitente Iria Pirez Alonso

Asunto Firmar dos Linea 1 de firma
Tipo de firma Cascada Iris Pirez Alanso
Entrada 310207 120104

Actualizado 3aReT 120122

Aplicacion PORTAFIRMAS

Prioridad Normal

Configuracion
de firma

B Anexos @@ Comentarios T} Historico

Adenda Prorroga MADRID FIRMADA TIPO DE DOCUMENTOC B Documents
VICE 8918352 pdf GENERAL

P Visuslizar Documenio

Desde la pantalla de peticidn se pueden consultar datos como el asunto de la peticién, la referencia,
la aplicacién desde la que se envid, la fecha de envio, el remitente, el texto de la peticién o la
configuracién de firma. Junto al texto de la peticibn aparece un enlace para visualizar en pantalla
completa el texto de la peticién por si este fuese bastante extenso.

En la parte superior a la aplicacion aparecen los botones de Firma/Visto Bueno , Rechazar y
Reenviar .

Ademas de las opciones comentadas anteriormente, desde la parte inferior derecha dando al boton
de descargar documento, se puede realizar la descarga de todos los informes de firma que contenga
la peticion en un fichero PDF. Los informes de firma se generan en PDF de las peticiones firmadas,
por lo que convertird los documentos a etse formato Pulsando sobre la opcién de descarga de
informes, se mostrara un diadlogo para seleccionar la ruta donde guardar el fichero generado.

También podremos visualizar lo que vamos a firmar, sin tener que descargarlo.

Estad [# Peticion de Fin It
s R RIS BT o Firmar! Visto Bueng | & Rechazar | & Resnvisr
Remitente Iria Pirez Alonso
Asunto Eligiendo Facturae
Tipo de fima Cascada
v
# Documentos B Anexcs B Comentarios Historico
expediente jpg FACTURA ELECTROMNICA F', Documantg ar Docamento g Factura

Al lado de cada documento tendremos la opcion Visualizar Documento.
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LAl T B Anexos B Comentarios  ©0) Histdrico

POF.paf TIPC DE DOCUMENTS GENERAL O ———

Microsoft Word - Documento

Prueba archivo PDF

Si lo pulsamos, podremos visualizar el documento y, ademas, en la parte superior, tendremos tres
opciones:

- Girar : rota el documento 90° hacia la derecha.
- Descargar E: permite descargar el documento en PDF.

- Imprimir E: permite imprimir el documento.

9. 1 Documentos

Contiene los documentos incluidos en la peticién en formato de tabla, mostrando el nombre del
fichero, tipo de documento y ofreciendo una serie de acciones en funcién del estado de la peticion.

e RSl B Anexos M Comentarios 1 Hi[s%érico

Adenda Prorroga MADRID FIRMADA, TIPC DE DOCUMENTC B pocurents
VICE_R918352 pdf GENERAL

P \isualizar Documenzo

Si la peticion se encuentra pendiente de firma, en espera o devuelta Unicamente podremos
descargar el documento o visualizarlo.
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B Anexos B} Comentarios ) Histdrico

TIPO DE a. Docurnento E \fisuzlzar Dicourmenta ﬁr-m*a
20131208_ENI_Preguntas_frecuentaes pdf DOCUMENTO &3 Fima =M1 @. nforms &, nforme ENI E‘En;geners-
GENERAL

@- Mormakzado

Si de lo contrario la peticion estuviese firmada, podremos ademas de descargar o visualizar el
documento original, obtener la firma del documento, asi como el informe de firma con el cédigo de
transaccion para poder verificar la firma del mismo a través de la web de valide .

Metadatos ENI

|dentificadaor
Crigen Ciudadano E|
Estado de Criginal E|
elaboracidn

Fecha de captura 071102016 [H

Tipo Documental Resolucian B
ARadir drganos Afadir
JODDOST46 o

Metadatos Adicionales

Metadato adicional | qiudad E| Afiadir

Seleccione una opcion

Cancelar Aceptar

Desde aqui también podremos crear un documento ENI a partir del documento firmado. Si pulsamos
la opcion Firma ENI lo haremos a partir de la firma, si seleccionamos Informe ENI, a partir del
informe del documento. Tras esto, se nos abrird una ventana en la que deberemos cubrir los
metadatos del documento que queremos crear. Los metadatos adicionales (que son opcionales)
cambiaran segun la aplicacién que estemos usando.
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Una vez hecho esto, si le damos a Aceptar, podremos descargar un xml con nuestro documento.

Ademas de los documentos incluidos a la peticion para firmar, existe la posibilidad de que existan
documentos anexos. Los documentos anexos no son mas que documentos que no se firmaran, sino
gue sirven de informacion adicional a la peticion. Si existiese alguno en la peticién, se mostrara una
pestafia mas con un listado de los anexos, ofreciendo la posibilidad de que sean descargados.

Validacion de firmas y documentos con cédigo seguro de validacion

Hay dos formas para validar las firmas de los documentos, una es mediante la aplicacion Valide y la
otra desde la sede electronica.

9.1.1.1 Validacién con VALIDE

Acceder a la pagina de Valide (https://valide.redsara.es). Una vez dentro, se pulsa Inicio y Validar
Firma

Se selecciona el documento con la firma y se introduce el cddigo de seguridad (Figura 24). Una vez
introducidos los datos, pulsamos validar.

o Validar Firma

Puedes comprobar la validez de una firma digital utilizando para elle la plataforma @firma.
e

1. Seleccicna la firma a validar

| Seleccionar archivo | Mingdn archivo selsccionadao

Tamano maximo de fichero admitide (3 MBs)

2. Introduce el codigo de seguridad

Escribe el codigo de seguridad

MNota: Las firmas soportadas por el sistema son aguellas gue han sido realizadas con los certificados admitidos por
el Ministerio de Industria, Energia y Turismo. Se pueden consultar los certificados admitidos revisando el
documento Certificados admitidos por la plataforma @firma. Si tu firma no se valids correctamente; porgue
se indica certificade no soportade, pero tu certificado si se encuentra entre los recogidos en la Pagina del
Ministeno de Industria te rogamos te pongas en contactos con el servicio de soporte.

Figura 24
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Si los datos son correctos, aparecera una ventana de confirmacién (Figura 25) donde podemos
descargar un justificante, descargar el archivo firmado y ver los detalles de la validacion.
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5 Resultado de Validar Firma

@ Firma wvalida

Firmantes:

Descargar Justificante

i Detalle de la validacién

Formato de firma detectado: PAJES-Basic

Firmantes

Apellidos del responsable:
Clasificacion: 0

Email:

Extension del uso del certificado: KeyPurposeld 0: E-mail protection KeyPurposeld 1:
TLS Web client authentication KeyPurposeld 2: Any extended key usage

ID Emisor: CN=AC FNMT Usuanos,OU=Ceres, O=FNMT-RCM.C=E5S
ID Paolitica: MITyC

MIF Responsable:
Mombre/Apellid. Responsable:
Nombre del responsable:

Numero de serie: 15933143886844
Organizacion emisora: FNMT-RCM
Pais: ES

Politica: 1.3.6.1.4.1,5734.3.10.1
Primer apellido del responsable: |
Segundo apellido del responsable:

Asunto: CN= - giveniames=
JsenalMumber= C=ES

Tipo de certificado: FHNMT PF 5W - SHAZSA

Uso del certificado: digitalSignature | nonRepudiation | keyEncipherment
Valido desde: 2016-07-06 mie 12:13:57 +0200

Valido hasta: 2020-07-06 lun 12:13:57 +0200

Version politica: 23

Hora de Consulta: 17-ene-2018 03:35:29 PM GMT+0100

Figura 25
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9.1.1.2 Validacién con sede electronica

Para validar la firma en la sede electrénica, se ha de ir a la direccién
https://sede.administracion.gob.es/pagSedeFront/servicios/consultaCSV.htm

Se mostrara un formulario (Figura 26) cuyo Unico campo obligatorio es Introduzca el cédigo CSV.

Cotejo de documentos por CSV

El Codigo Sequro de Verificacion (CSV) garantiza, mediante el cotejo en la Sede elecirdnica del Punto de Acceso
General, la integridad del documento (articulo 42 de la ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector PUblico). En este apartado podras recuperar decumentos facilitados por la Administracion Publica a través
del Codigo Seguro de Verificacion.

Aqui podras cotejar v acceder a documentos generados en la Carpeta Ciudadana, 1a Agencia Tributaria y de otros
organismos de las administraciones publicas que puedes consultar en |3 seccion de mas informacion sobre
cotejo de documentos por CSV.

{*) Introduzca el cédigo CSV ¢Que és un CSY?

ndique si es un documento de la Agencia Tributaria (AEAT) o de ofro organismao:
& OTRO ORGANISMO

AGEMNCIA TRIBUTARIA
(*) Escribe los caracteres que veas en la imagen:

F.ﬁﬁ_—r; "1}
% iie 9

Sl

Introduzca el texto aqui

Buscar

Figura 26

A continuacion se escribe el codigo de seguridad y se pulsa Buscar y se descargara el documento
automaticamente.

9.1.1.3 Validacién en Portafirmas

A partir de ahora es posible validar un justificante de firma de un documento sin tener que entrar en
la Sede Electrénica.

Para poder validar el justificante de firma de un documento desde Port@firmas, el &mbito de la
peticion habra tenido que definirse como “Interno”.
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Una vez se tiene el justificante de firma con el CVE correspondiente, podremos validar dicho
documento accediendo a la direccién http://pf.seap.minhap.es/pf/valida.

Una vez seleccionada esta opcién, introduciremos el CVE del documento y pulsaremos “Validar”. A
continuacion se descargara un PDF de contenido idéntico al justificante de firma.

9. 2 Comentarios

Una peticion puede contener comentarios de los usuarios que pertenezcan a ella (remitente y
destinatarios). Estos se muestran en la pestafia de Comentarios ordenados cronolégicamente en una
lista en la que se muestra la fecha, hora y el usuario que escribio el comentario.

Estado Peticion de Firma devuelia
Remitente Fernando Gamero Jiménez
Asunto Prueba plantilla

Referencia Prueba plantilia

Entrada 28/11/2014 09:40:03

v

Prueba plantilia

Documentos 2. Anexos Historico

28/11/2014 09:46:01 Fernando Gamero Jiménez Peticion incorrecta

9. 3 Histoérico de estados

En esta pestafia se muestran todos los cambios de estado que haya sufrido la peticion de forma
cronoldgica y qué usuario provoco dicho cambio.
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Estado Peticién de Firma devuelta
Remitente Fernando Gamero Jiménez
Asunio Prueba plantilla
Referencia Prueba plantilla
Entrada 28/11/2014 09:40:03

¥

Prueba plantilia

Documentos [ Anexos B Comentarios }

Fernando Gamero Jiménez devolvid la peticidn. 28/11/2014 09:46:01

Fernando Gamero Jiménez leyo la peticion. 28/11/2014 09:45:47

Los cambios de estado no se pueden editar ni eliminar dado que los administra el propio sistema y
s6lo se muestran para consulta.
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10 Redaccion

Desde esta pantalla se redactan nuevas peticiones de firma. Se accede a ella desde la opcion
Redactar situada en el menu de Peticiones de la parte izquierda de la pantalla.

" Enviar ﬁ Cancelar

Para — 4 Tipo de firma
® Cascada Paralela
+
A Sello de tien
o Agregar Sello de tiempe
C uracion de firm
e onfiguracicn de firma
Por defecto v
Mensaje
B rf U Pripridad
Normal v
Fecha Inicio Fecha Caducidad
= |
& Opciones avanzadas
P
Documentos i Ningun archive seleccionado
Anexos Elegir archivos | Ningin archivo seleccionado
Validaciones #| EsPDFIA

¥| Tamano de fichero

Cancelar I Enviar

Para poder enviar una peticién de firma es necesario cumplimentar como minimo el campo Para
(destinatario/s) y adjuntar al menos un documento , de lo contrario, no podra enviar la peticion y se
mostrara el campo que es necesario cumplimentar con un mensaje en rojo.

Para 4 | Firma El

Debe seleccionar al menos un firmante

Se pueden afiadir como destinatarios de la peticidn tanto usuarios como puestos de trabajo.

Para afiadir destinatario(s) a la peticion el sistema ofrece posibilidades para facilitar la labor al
usuario:

6. Comenzando a escribir sobre el campo de texto se mostrara una lista de sugerencias con
usuarios que coincidan con el texto introducido en el campo de texto. Hay que recordar que
desde aqui solo encontraremos usuarios que se encuentren en nuestra sede.

Si queremos afiadir mas de un firmante con este método, tendremos que pulsar i

afiadiendo campos.

para ir
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Para - | Firma | Madrid
[Madrid] Cristina Abad Salido k=
[Madrid] Frutos Abad Herrera

* [Madrid] Eusebio Abarca Fernandez
Asunto [Madrid] Ana Maria Abascal Gonzalez

TEA A A AT Klmrsem TS R YRS T e oy

Referencia

Pulsando sobre el icono de usuario, se mostrar4 una pantalla de seleccién de firmantes,
desde la que se podran elegir los destinatarios de la peticién, asi como el orden de firma. Es
la opcidon que emplearemos si queremos enviar una peticibn a un usuario que no se
encuentre en nuestra sede.

Esta opcién nos permite seleccionar mas de un destinatario.

Esta pantalla ofrece la posibilidad de filtrar la busqueda por nombre, apellidos, DNI 0 nombre
del puesto de trabajo. Ademas, permite filtrar también por puestos de trabajo, personas o
sedes.

O . > »
Para afiadir firmantes basta con seleccionarlos y pulsar o]

Los firmantes seleccionados pueden ordenarse para establecer la jerarquia de firma. Desde
la misma pantalla se ofrece la opcién de seleccionar la lista de firmantes favoritos, en la que
se mostraran para seleccionar una lista de firmantes ordenados por el nimero de veces que
se hayan incluido como firmantes en alguna peticion que hayamos enviado. El texto de la
peticion viene acompafiado de una barra de formato similar a la de cualquier editor de texto
para enriquecer el mensaje con distintas marcas de formato, asi como adjuntar imagenes o
enlaces.

- ] Ly e s s :
L=} = @ Maararda 59 Bgp
Contactos x
fie
Buscar Usuarios Sede 1a
| Todos E| Todas E| Ver
Usuarios Firmantes
[Madrid] Cristina Abad Salido - » [Madrid] Cristina Abad Salido
[Murcia] Maria Del Carmen Abad Del Pino [Madrid] Eusebio Abarca Fernandez
[Bizkaia] Maria Del Mar Abad Garrido [Bizkaia] Jose Javier Abasolo Diaz De Basurto
[Murcial Antoni Abad Golsa < ]
[Jaén] M® Angeles Abad Guardia &«
[Madrid] Frutos Abad Herrero
[Semvicios Centrales] Javier Abad Mories
[Asturias] Francisco Javier Abad Pieiga B
[Servicios Centrales] Ana Maria Abad Rivas
[Madrid] Ana Maria Abascal Gonzalez o
Cancelar Aceptar
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Para adjuntar un documento basta con pulsar sobre el boton Examinar con el que se abrirda un
explorador de ficheros en el que podremos seleccionar el documento a adjuntar a la peticiéon. Para
afladir anexos habra que realizar la misma accién, pulsando Examinar, esta vez en la linea de
Anexos.

En ambos casos, el tamafio maximo del archivo que adjuntamos no puede superar los 19mb.

Documentos Examinar... | Mo se han seleccionado archivos.
Anexos Examinar... | Mo se han seleccionado archivos.

Existen opciones de la peticiéon que se muestran en la parte derecha de la pantalla de redaccion:

8. Tipo de firma : Establece si la firma, en caso de ser multiple serd en Cascada (orden
establecido de firma) o Paralela (no existe orden de firma).

9. Agregar sello de tiempo: Cuando se marca esta casilla se indica que se desea que la
ultima firma generada sobre los documentos de la peticion tenga un sello de tiempo. El sello
de tiempo garantiza la integridad y exactitud del documento en el momento de la firma. Se
puede obtener mas informacion sobre el funcionamiento del sello de tiempo en la web del
PAE (http://administracionelectronica.gob.es). Es importante tener en cuenta que si el
documento incluido en la peticién ya es una firma digital con sello de tiempo este proceso
fallara al no permitirse estampar un sello de tiempo sobre firmas que ya contengan uno.

10. Configuracion de firma : tendremos la posibilidad de seleccionar un elemento de la lista
Configuracion de firma, pudiendo no tocar dicho elemento, en cuyo caso quedaria
seleccionado el elemento por defecto .

11. Prioridad: Ahora al redactar peticiones, se puede indicar la importancia de la misma,
mediante una lista desplegable, estos niveles de importancia en las bandejas de peticiones
se corresponden con signos de exclamacion dependiendo de su prioridad.

12. Fecha Inicio : La peticion no aparecera en la bandeja del destinatario hasta la fecha
seleccionada.

13. Fecha Caducidad : Establece una caducidad de la peticién, una vez pase la misma, el
destinatario ya no podra firmarla. Si no se indica una fecha, la peticién no caducara.

Existen una serie de opciones adicionales de la peticién que se muestran pulsando sobre el botdn
opciones avanzadas
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Maotificar a

@ Todos () Soloremitente
Avisar cuando
T Leido

[C] No leido

Firmado

Visto Bueno

= Opciones gvanzadas |

Las opciones avanzadas seran las siguientes:

14. Notificar a : Si se desea natificar a todos los integrantes de la peticién o solamente al
remitente.

15. Avisar cuando : Si el remitente tiene configurada una cuenta de correo electrénico recibira
un mail de aviso cuando la peticién cambie al estado que se haya seleccionado en este
apartado. Contaremos con los siguientes estados para seleccionar:

16. Leido.

17. No leido.
18. Firmado.
19. Visto Bueno.

Por defecto vendran seleccionadas las opciones Leido, No leido y Firmado, pero las podemos
desmarcar si queremos.

Todas las peticiones creadas desde la pantalla de redaccion son asociadas a la aplicacion
Portafirmas .

En la parte inferior derecha y en la superior izquierda de la ventana Redacciéon contaremos con dos
botones:

20. Enviar : Realizara el envio de la peticién de firma una vez rellenos todos los campos.

21. Cancelar: Al pulsar sobre este botén la peticion quedard descartada, llevandonos a la
Bandeja de peticiones enviadas

10. 1 Doble firma

Antes de realizar el envio de la peticibn podremos seleccionar una Configuracion de firma de la
lista desplegable (Figura 36) que se mostrara en la parte superior de la ventana Redaccion .
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Configuracion de firma

CADES E|

Por defecto

PADES

*ADES

XADES ENVELOPED
PADES v XADES
TR IL'

Dentro de la lista podremos seleccionar la opcion Por defecto , en cuyo caso la administracion de la
aplicacién determinard el modo de firma (PADES o XADES). También podremos seleccionar
directamente como configuracion de firma las opciones PADES, XADES o CADES, sin tener en
cuenta la opcién asociada por defecto. Si elegimos una combinacién tipo de firma-formato de
documento incorrecta, la propia aplicacién se encargara de firmar con el tipo mas adecuado.

Como novedad tendremos la opcién PADES y XADES, que hara que el receptor reciba la misma
peticiébn dos veces, una para la firma PADES Yy otra para la firma XADES, siendo esto en lo que
consiste la Doble firma .

10. 2 Redaccion desde plantillas

Desde la misma pantalla de peticiones se pueden crear plantillas, dando al botén plantilla y crear una
nueva.

& Recacar [P Pantis o FrmavVstoBueno 9 Rechi
“ i

Creaf nueva  —
licaciones E‘

Administrar plantilas

1 RECIBIDAS T Asunto

Una vez que el usuario ha definido los campos en el formulario y el nombre de plantilla que desea,
deberé pulsar el boton Guardar que se muestra la parte inferior derecha de la pantalla de redaccion.
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¢+ cusrdsr [ cancelr

Nombre de plantilla

Para = | Firma E‘ Tipo de firma
@ Cascada © Paralela
+
Asunto [C] Agregar Sello de tiempo

Referencia Configuracién de firma
Mensaje B/ U Por defecto B

Prioridad

Normal B

Ambito
INTERNO [+

+ Opciones avanzadas

Cancelar I Guardar

Cargar Plantillas. A los usuarios que dispongan de plantillas definidas en la aplicacion se les
mostrara en el panel de peticiones la opcion Redactar Desde plantilla. Dicha opcion mostrara un
panel desplegable con todos los hombres de las plantillas que ha definido el usuario.

@ Redactar ‘] Plantilla ‘/ Firmari W

F 4

Mueva petician

Todas las
Desde plantila @

Piantifia 1 [
Pendienies 0 I
En espera

Terminadas

Haciendo clic en la plantilla seleccionada la aplicacion mostrara la pantalla de redaccién con los
datos de la plantilla cargados.

Administrar plantillas ®
MNueva
Cadigo
Plantilla 2 A
Plantilla 3 -
Plantilla 1 A
Cancelar Aceptar

Desde Administrar Plantillas, en la parte superior de la pantalla, se puede acceder a una ventana que
permite hacer cambios en las plantillas guardadas.

Tendremos dos opciones, Editar plantilla y Eliminar plantilla
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10. 3 Redaccioén de invitaciones

Portafirmas permite remitir una peticion de firma a un usuario no registrado.

@ Redscial i Piantifls .J Firmarf Wisto Bueno x Rechazar C Reenviar

A F
i ) Todas las aplicaciones v Todos los tipos v Toda
Ciesds plantilla ] Asunto + Referen
Plantilla 1 |

1] # Prueba Usuario Invitado
Piantilla 3 L

Para poder redactarla habra que acceder a Redactar > Nueva peticién invitacion.

* Guardar -u-u- Cancetar

Para Firma v I Correo electranico del usuario a invitar Tipa de firma
® Cascada ' Paralela
Asunto
Agregar Sello de trempo
Referencia

Configuracion de firma

il
Mensaie BrfUu Por defecto ¥
Prioridad
Normal v
Fecha Inicio Fecha Caducidad
#
& Opciones avanzadas
Documentos LEIegir archivos | Ningtn archivo seleccionado
Anexos | Elegir archives | NIJ;g’_’ archi
| in
alidaciones ¥ EsPDFA

#| Tamafic de fichero

Cancelar Guardar

Habr& que indicar el correo del usuario al que queremos invitar y, como en cualquier peticion,
redactar un Asunto y adjuntar un Documento a firmar.
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1\ RECIBIDAS
Pendientes I

En espera
Terminadas
Anuladas
Caducadas

~ ENVIADAS

Pendientes

Terminadas

Anuladas

Invitaciones

Todas fas aplicacionss v Todas las etiguetas v Ultima semana v 2017 v

Asunio %+ Referencia ¢ Destinatario Entrada %+ Actualizado %+ Estado £
Aceptal @externos.comreo.gob.es J0M0/2017 17:16:56 30M0/2017 17:16:56 No aceptada
Invitacion ejempla Z_Qexlemns.cnrreo.gﬂh.és 30/10/2017 16:17:05 30M0/2017 16:17:05 No aceptada

= 107 des 1 v

Aviso de Poriafirmas: 30/10/2017 16:20:35

Aviso de Portafirmas:
Ef usuario Iria Pirez Alonso, le ha invitado a darse de alta en portafirmas.

Debe darse de alta seleccionande =l botdn "alta usuario invitade”, en la siguiente URL:
https://pf.preappiava.seap.minhap.es/pf

Mr &c neracarin resnnndar 3 3 ecka rorren. acka dirscrian asts antamabizads v desatendida

Esa persona recibira un correo indicandole que ha recibido una invitacion de Portafirmas, en el que
se le indicara un link para acceder a la web.
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Importante Acceso restringido
Bienvenido al sistema Poriafirmas, desde el que

podra gestionar los documentos gue hayan sido

remitidos para su firma electronica. £l dnico HEps
uisito necesario es disponer de un certificado
tal valido y reconocido, instalado en el

navegador o bien en su lector compatible con el Contrasefa

sistemna

Si no dispene de certificade, en la ayuda podra

enconirar las distintas formas de obtenerlo, asi =
como instalarlo en su navegador. El cerfificado

elegido al ingresar en Ia aplicacion serd ef utilizado

€n Ias operacionas de firma.Para entrar escoja una

de las opciones disponibles.

Requisitos técnicos c I @ ve

Banda ancha / Certificado digital de persona fisca o
juridica activo f Java 1.6+ [ [E 11+, Firefox 3.6+,
Chrome 29+ ET

Test de firma digital
S| tiene problemas de acceso realice el

Test de Firma Diaital
. ton el que recibiremos informacion detallada de-su

E \alidacion de CEW
problema y podremaos ayudarle a solucionario.

Alta usuario invitsdo

Una vez dentro, tendra que entrar pulsando Alta usuario invitado.

Bienvenido al Sistema de Invitaciones de Portafirmas

Correo electronico

comecusuarc@ejemplo.es

alver

El usuario tendra que indicar su correo y pulsar Validar.

x Mo existe una peticion de invitacion para el comeo electronico introducido.

puision 0E SISTEMAS DE
INFORMACION ¥ COMUNICACIONES

En caso de introducir un correo incorrecto, aparecera un mensaje de error.

DEIH
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Bienvenido al Sistema de Invitaciones de Portafirmas

Correo electronico

tdentificador
NIF
Nombre
Nombre
Primer-Apelido
Apellido
Segundo Apeilida

Apellido

“olver Limpiar Guardar

Si el correo es correcto, se mostrara una ventana de registro. El correo electronico no se podra
cambiar, y habra que indicar el Identificador (debe ser un NIF), nombre y apellidos. Una vez
terminado habra que pulsar Guardar.
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Acceso restringido

Usuanio

iriapirez

Contrazefia

El usuario invitado ha
sido dado de alta en

Poriafimmas.

‘Yalidacion de G5V

Alta usupario invitado

Una vez el usuario esté correctamente registrado, saltara un mensaje indicando que el alta se ha

dado correctamente.
A partir de ese momento podréa acceder a Portafirmas a través de Cl@ve con su certificado, y
figurara como usuario registrado. Por lo tanto, podra crear peticiones, firmarlas e invitar a otros

usuarios.
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11Firma

Para firmar una peticién basta con seleccionar la(s) peticién(es) desde la bandeja de peticiones
pendiente y pulsar sobre el botén Firmar .

V4 (] v I Rectizzar  ( Reen R Etuets Bt
4 Fl 4
Todas [as aplicaciones v Todos los fipos ¥ Todas las etiquetas v Ultima semana A 2007 v
2 RECIBIDAS Asunto ¢ Referencia 4 Remitente Entrada 4 Actualizado +
Pendientes (20 ] I
Ld # (Sin asunto) Iria Pirez Alonso 31/110/2017 12:01:54 31110/12017 12:01:54
En espera
Terminadas C (Sin asunto) Iria Pirez Alonso 3110/2017 12:01:34 311012017 12:01:35
Anuladas
Caducadas s Fd

También se puede firmar desde la pantalla de peticion pulsando sobre dicho botén situado encima y
al pie de la peticion.

Hious # Peticion de Firma solicitada « Firmar/ Visto Bueno | 3 Rechazar | € Reenviar
Remitente Rus Poves Moreno

Asunto paralelo

Entrada 13/01/2014 13:05:41

v

ProtocoloSanMiguelDelvalle pdf TIPO DE DOCUMENTO GENERAL F', Documento

Tras ello, se mostrara una ventana con datos relevantes de la peticiébn a modo de consulta, asi como
un botén para iniciar el proceso de firma. Tal como indica el mensaje en el pie de la ventana, si en el
bloque de peticiones a firmar hubiese alguna cuya configuracién de firma (tipo de firma, plataforma
de firma...) fuese diferente a la configuracién establecida en el sistema no se permitira firmar dicha
peticién.

Firmar / Visto bueno x

Remitente

PRUEBA CARLOS 45 Aplicacion Ficticia
validar Firmas

Cancelar Iniciar firma H

Una vez pulsado el botdn de inicio del proceso de firma, se mostrara una nueva ventana similar a la
anterior a diferencia de que aparece el boton de finalizar el proceso de firma. Tras pulsar dicho
botén, se mostrara una ventana con los certificados instalados en nuestro equipo desde la que
seleccionaremos el certificado con el cual queremos firmar la(s) peticién(es). Una vez finalizado el
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proceso la peticion pasara a estado firmado y sera movida de la Bandeja de peticiones pendientes
a Bandeja de peticiones terminadas con la etiqueta Firmado .

Figura 38
Firmar / Visto bueno X )
Asunto Remitente ]

Solicitud de Visto S Visto bueno
Buena Aplicacion Ficticia v comedto |
Validar Firmas )
H

Finalizar

]
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12 Rechazar

Al igual que pueden firmarse las peticiones de firma, también se pueden rechazar sin firmar. Para
ello basta con seleccionar la(s) peticion(es) desde la bandeja de peticiones pendiente y pulsar sobre
el botén rechazar.

Tras ello se mostrara una pantalla con datos relevantes de la peticion y un cuadro de texto en el que
incluir el motivo del rechazo de firma.

= , Driaka 0 =

261

Rechazar ®

S asunto Remitente Estado Texto de rechazo 28/
H Prueba s Fernando Gamero Jiménez | 2611
[ 2611
= Cancelar Aceptar e
] i Famando Gamars Jimerez 261112014 0853 42 2661

Una vez pulsado el boton Rechazar la peticién serd movida a la Bandeja de peticiones terminadas
con la etiqueta Peticion de Firma devuelta
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13 Visto bueno

Ademas de ofrecer la posibilidad de firmar peticiones, también existe la opcién de dar visto bueno a
las mismas. Por ello, se pueden incluir en una peticién lineas de visto bueno.

En el caso de tener alguna peticion pendiente de visto bueno, se presentara en la bandeja de forma
similar a las peticiones de firma, diferenciados en el icono que contiene sus etiquetas de estado.
Dicho icono seria un tick que aparece en las peticiones de firma.

El proceso de visto bueno es bastante parecido al de firma. Para dar un visto bueno basta con
seleccionar la peticion correspondiente y pulsar sobre el boton de Visto Bueno .

Para finalizar el proceso de visto bueno basta con pulsar sobre el botén de Firmar/Visto Bueno
mostrado en pantalla.
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14 Reenvio

El Portafirmas permite a los usuarios reenviar las peticiones pendientes que deseen a otros usuarios
de la aplicacion. El proceso de reenvio sustituye al destinatario original de la linea de firma por el
nuevo destinatario. El receptor de las peticiones reenviadas debera realizar la misma tarea prevista
para el destinatario original (firma, visto bueno).

Para reenviar una peticién basta con seleccionar la peticién deseada y pulsar el botén Reenviar .
Una vez hecho esto se le mostrara al usuario una ventana que le permitird seleccionar un usuario del
sistema que sera el nuevo destinatario de la peticion enviada.

Est  Usuarios x Di
Ret

Asy Reenviara Lin
Rel ||

Ent

v

Cancelar Aceptar

FRI
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15 Configuracion

La aplicacion posibilita al usuario la edicién de datos de contacto y configurar aquellos usuarios que
actuaran como autorizados o validadores. Para acceder al menu de configuracion basta con pulsar
sobre el enlace situado a la derecha de la barra superior de la aplicacion.

15.1 Datos personales

Desde dicha pantalla podemos editar los datos personales tales como nombre y apellidos de
nuestro usuario, configurar cuentas de correo electronico a las que se dirigen los mensajes de
aviso, consultar los perfiles que tenemos asignados y el cargo que actualmente ocupamos, asi
como definir cuantas peticiones se desean visualizar de una vez en las bandejas de peticiones.

&1 cnounear wow

Los datos estan solo a modo de consulta y s6lo pueden ser modificados por un administrador del
sistema.

Para afadir una nueva direccion basta con pulsar sobre el botén Afadir contacto y aparecera una
nueva fila en la tabla en la que se podra afiadir la nueva direccion. Para editar alguna existente basta
con sobrescribir sobre el campo Correo electrénico y para eliminarla basta con pulsar sobre el
icono de la papelera.

Podemos tener cuentas de correo configuradas aunque no queramos recibir notificaciones en ellas.
La notificacion se controla mediante el campo Notificar situado a la derecha. Si se pulsa sobre el
icono de Guardar se almacenaran los cambios.

Por ultimo, el tamafio de pagina, permite personalizar el nUmero maximo de peticiones que se
mostraran en la paginacién de las bandejas de peticiones.

15. 2 Autorizaciones

En esta pantalla podremos ver si son Recibidas y Enviadas en la columna E/R.
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Hw

|

Configuracién
Subtituto

s Datos personales _ Autorizaciones =, Validadores

4 Nueva auforzacion

Estado E/R Tipo Remitente/Destinatario Inicio

Autorizacion Revocacion Acciones
e Sustituto IMaria Isabel Ibafiez Cotillo 01/12/2014 00:00:00 05/12/2014 00:00:00 H n'-.

Las Autorizaciones tendran su estado correspondiente, ya que habran sido aprobadas o
rechazadas previamente.

% Datos personales 5, Autorizaciones [EESRVIGELLTCH

+ Nueva auiorizacion

Estado EIR Tipo Remitente/Destinatario

Inicio Autorizacion Revocacién Acciones
v Delegado Maria Isabel Ipafiez Cotille 08/12/2014 00:00:00 28/11/2014 10:09:31 12/12/2014 00:00:00
b 4 Sustituto Maria Isabel Ibafiez Cotille 01/12/2014 00:00:00

26/11/2014 10:09:37

En la parte derecha de Autorizaciones tendremos la columna Acciones , donde se mostraran dos
iconos con los que podremos aceptar o rechazar las autorizaciones:

Autorizaciones enviadas

En la parte superior derecha de la pantalla contaremos con el botdn Nueva Autorizacion , que nos

permitira realizar una nueva autorizacién para ser enviada. Pulsando sobre dicho botén se abrira una
ventana en la que tendremos que rellenar ciertos campos.

Nueva autorizacion x

1
Delegado
Sustituto

Fecha de peticion

1512/2014 E 00:00:00

Fecha de revocacion

19/12/2014 E 00.00:00

Observaciones

Periodo de vacaciones

Cancelar Aceptar

Lo primero sera seleccionar el Tipo de autorizacién vy los usuarios a los que podremos autorizar, de
forma que marcaremos la casilla de la izquierda del usuario al que vayamos a autorizar.
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- Delegado: En este caso el usuario que envia la autorizacién y el usuario autorizado recibiran
peticiones. Los dos usuarios (el que delega y el delegado) podran firmar la peticion.

- Sustituto : En este caso el usuario que proporciona la autorizacion perdera el derecho de
firmar la peticion, de forma que solo podra firmar el usuario autorizado como sustituto.

La Fecha de inicio del calendario se abrira al pulsar sobre el icono. Es importante tener en cuenta
que, aungque el usuario acepte la autorizacién ésta no estara activa hasta que dicha fecha (y hora en
el caso necesario) se alcance. Posteriormente se podra seleccionar la Fecha de fin del calendario
que se abrira al pulsar sobre el icono. Esta fecha define cuando deja de tener efecto la autorizacion.

Por dltimo, pulsaremos el boton Aceptar, quedando la autorizacion enviada y pendiente de ser
aprobada o rechazada.

Autorizaciones recibidas

En este caso tendremos en la parte de Autorizaciones en espera los botones Aceptar (aceptaremos
la autorizacion recibida) y Rechazar (rechazaremos la autorizacion recibida). Ademas, tendremos las
autorizaciones pendientes de ser aceptadas o rechazadas.

15. 3 Usuarios validadores

Los Usuarios validadores podran ver las peticiones que reciba el usuario al que validan, pudiendo
validar dichas peticiones. No firmaran las peticiones ni daran el visto bueno, sino que notificaran al
usuario principal que la peticion es correcta y debe ser firmada. En la parte superior tendremos el
identificador y nombre A la derecha de cada usuario contaremos con un icono que nos permitird
eliminar el usuario.

Configuracion
Subtitulo

Dstos personales 4, Autorizacionss

4 Nuevo validador

Identificador Hombre

el

51104383E Alvara Arnaiz Serrano

=]}

02536437C Maria Isabel Ibafiez Cotillo

También contaremos con el boton Nuevo validador, que nos dara la posibilidad de afadir mas
usuarios. Al pulsar sobre dicho botén se abrird una ventana en la que haremos que los usuarios
seleccionados pasen a ser Usuarios validadores

48



: S m E u E
ol “  GOBIERNO MINISTERIO DIRECCION GENERAL DE RELACIONES .

'Q DE ESPANA DE HACIENDA . INSTITUCIONALES Y ORGANIZACION
Y ADMINISTRACIONES PUBLICAS

DIVISION DE SISTEMAS DE LA DINSION DE SISTEMAS DE
INFORMACION Y COMUNICACIONES INFORMACION ¥ COMUMCACIONES
Tano i .
Busqueda de validadores x
iez Cotillo
Cancelar Aceptar

En la ventana tendremos un cuadro que nos permitira introducir el nombre de un usuario para ser
buscado.

Se habra modificado la Bandeja de entrada de los usuarios que tengan validadores para que, en
un primer momento, sélo vieran las peticiones recibidas que hayan sido validadas.
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16 .Notificaciones Push

Portafirmas dispone de notificaciones PUSH. De este modo, cada vez que el usuario recibe una
notificacién, esta se mostrara en el moévil como una notificaciéon pop-up.

Datos de Contacto

Coreo electrdnicao

prueba@portafirmas.es

sMotificar Push?

4 Afiadir contacto

Configuracion de Bandeja

Tamario de pagina E| =

Para activarlas tendremos que acceder a la seccién de Configuracion, marcar la opcion “¢ Notificar

L]
Push?” y pulsar el icono de guardar ( E ).
Una vez hecho esto, empezaremos a recibir las notificaciones en el movil.
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14:18 = Mar, 17 de octubre

Port@firmas
Notificacion Portafirmas Des portafirmas
Tienes 1 peticion pendiente

BORRAR TODD

BLOQUEAR NOTIFICACIONES

Una vez hecho esto nos llegara una notificacion cada vez que nos llegue una nueva peticién.

En el aviso tendremos dos opciones:
Bloquear notificaciones: para que nos vuelvan a aparecer.

Borrar todo: para que las notificaciones actual desaparezcan del desplegable de avisos.

Para desactivarlas solo habra que acceder nuevamente a Configuracién y desmarcar la opcion

L]
anterior, acordandonos de pulsar el icono = para que se guarden los cambios.
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Anexo | (Incorporacion y visualizacion de Facturae
en Portafirmas)

Para incorporar una Facturae a Portafirmas han de seguirse los siguientes pasos:

— Desde la ventana de redaccidn, incorporar los documentos que se vayan a firmar, en el
apartado “Documentos”.

— Incorporar las Facturae como documentos anexos (documentos que no se van a firmar pero
que irdan en la peticién). Ademés, se debera seleccionar como tipo de documento
“FACTURAE".

INTERNU u

Fecha Inicio Fecha Caducidad

B i

Documentos Examinar_ | o se han seleccionado archivos.

# Opciones avanzadss

anexoprueba sk GEMERICO o
Anexos Examinar_ | Mo se han seleccionado archivos:
anexopruebaxsy FACTURAE o

Cancelar I Enviar

— Una vez la peticién ha sido enviada la factura podré visualizarse, haciendo lo siguiente:
— Acceder a la peticion (bien desde la bandeja de “Enviadas-Pendientes” en el caso del
redactor, o bien desde la bandeja “Pendientes” en el caso del destinatario).
— Hacer click en la pestafia “Anexos”, y pinchar sobre el boton que se marca en rojo en la
figura que se muestra a continuacion:

2y
Estado # Peticion de Firma solicitada o Firmar/ Visto Bueno | % Rechazar € Reenviar Destinatarios
Remitente Femnando Gamero Jiménez
Asunto Pruba 13 Linea 1 de firma
Referencia Prueha 13 Fernando Gamero Jiménez
Entrada 2611172014 13:43:04
v
Prueba 13 0

Documentos 1) Histdrico Q

anexoprueba.xlsx Factura Electrdnica B

- Una vez hecho esto se visualizara la factura en nuestro navegador:
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RESUMEN DEL LOTE
NUMERQ VERSION MODALIDAD
B1234567422FC 32 INDIVIDUAL
EMISOR DE LA FACTURA NUM. FACTURAS MONEDA DE FACTURACION
EMISOR 1 EUR
IMPORTES
IMPORTE TOTAL FACTURAS 1.384,58
IMPORTE TOTAL A PAGAR 1.384,58]
IMPORTE TOTAL A EJECUTAR 1.384,58]
DATOS EMISOR Ocultar
NOMBRE Y APELLIDOS: Emisor primer_apefido_E segundo_apelido_E NIFICIF: 1234567BZ
TIPO PERSONA:  Fisica TIPO RESIDENCIA:  Residente
DIRECCION: direccion_E
18230 problacion_E
pravincia_E
ESP
DATOS RECEPTOR
RAZON SOCIAL:  receptor NIFICIF: B12345674
TIPO PERSONA:  Juridica TIPO RESIDENCIA:  Residente
DIRECCION: direccion_R NOMBRE COMERCIAL: nombre_comercial R
16230 poblacion_R
provincia_R
ESP
CENTROS
Namero Tipo rol Nombre Direccion Datos de contacto ‘GLN Fisico Pto op. légico Descripcion
PO0000DI0 |Pagador nomibre_UT prmer_apelido_U  [direccion_U lUnidad tramitacion
segundo_Apelido_U 18230 poblacion_U
lprovingia_U
ESP
PO0D000I0  |Receptor lnombre_0G ldireccion_0G [Descripcion Organa Gestor
lprimer_apelido_OG 16230 poblacian_OG
fsequndo_apelido_OG jprovincia_OG
ESP
IP00000010 Fiscal Inombre_OC primer_apelido_OC [direccion_ OC IDescripcion Oficina Contable
lsequnda_apetido_0C 18230 poblacian_OC
lprovincia_0OC
ESP
LISTADO DE FACTURAS
[ NUMERO [ SERIE FECHA EXPED. [ IMPORTE BRUTO [ TOTAL EUROS
3 [ PACOP 17012013 [ 1.212,00] 1.364,59
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Anexo II: Problemas de acceso y/o firma en Internet

Explorer)

Limpiar caché y cookies del navegador

Si en algiin momento nos salta el siguiente aviso:

%| ;Permitir acceso a la siguiente aplicacion desde este sitio web?
Sitic Web:  https://pf.seap.minhap.es

Aplicacion: MiniApplet @firma
Publicader:  Ministerio de Hacienda y Funcién Publica

Este sitic web estd solicitando acceder y contrelar la aplicacién Java anterior.
Perrnita el acceso solo si confia en el sitio web y sabe que la aplicacién se tiene que
gjecutar en este sitio.

o volver a mostrar esto para esta aplicacién o [ Permitir ] Mo permitir ]
pagina web.

'l\!.,-' Mas Informacion

Y pulsamos sin querer en No permitir, habra que limpiar la caché y cookies del navegador, para
evitar que este bloquee la aplicacion.
Para hacerlo en Internet Explorer habra que acceder a Herramientas, y ahi a Opciones de Internet.

)

Imprirnir
Archivo r
Seguridad 2

Agregar sitio al mend Inicic

Ver descargas Ctrl+J
Adrninistrar complementos

Herramientas de desarrolle F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad
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Una vez hecho esto se nos abrira otra ventana.

| Frogramas. | Opciones avanzadas.

Seguridad |  Privacdad |  Contenido

General

Pagina principa
b Para crear pestafias de paagina princpal, escriba cada direccidn
= en una linea independiente,
https://intranet seap.minhap.es) -

[ LUsar actual J I Usar predeterminada ] I lUsar nueva pestaria

Inicio

(i Comenzar con pestafias de la Ultima sesidn

| @ Comenzar con la pagina de inico

Pestarias

Cambie la forma en que las paginas web ze
muestran en las pestanias, Pestanas

Historial de exploradon

Elimine archivos tempaorales, historial, cookies, contrasefias
guardadas e informadan de formularios web.,

[| Eliminar el histarial de exploracidn al sali

Aparienda

- Colores || Idomas || Fuentes || Accesbiidad |

| Aceptar | | cancelar | __ Aplicar

EdREIH

puision 0E SISTEMAS DE
INFORMACION ¥ COMUNICACIONES

En esta habra que pulsar el botén Eliminar, dentro de la seccidn Historial de exploracién.
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Elminar e historial e exploracion NI (S

[¥] conservar los datos de sitios web favoritos

Conservar las cookies v los archivos temporales de Internet que
permiten gue sus sitios web favoritos mantenagan las preferendas v se
muestren mas rapidamente.

Archivos temporales de Internet y archivos de sitios web
Copias de paginas web, imagenes y multimedia que se guardan
para poder verlas mas rapido,

[¥| Cookies y datos del sitic web

Archivos o bases de datos gue los sitios web almacenan en el equipo
para guardar preferendas o mejorar €l rendimiento del sitio web.

[V] Historial
Lista de sitios web visitados,

[V] Historial de descargas
Lista de los archivos que descargd.

[V] Datos de formularios
Informacidn guardada gue escribid en los formularios,

[ Ccontraseiias
Contrasefias guardadas gue se completan automaticamente
cuando inida sesion en un sitio web gue visitd anteriormente.

[ Datos de Proteccidn de rastreo, Filtrado ActiveX y Do Not Track]
Una lista de sitios web exduidos del filtrado, datos usados por
Protecdon de rastreo para detectar sitios que pudieran estar
compartiendo de forma automatica informacion detallada sobre su visita
y excepdones 3 las solidtudes Do Mot Track,

Acerca de |a eliminacion del Eliminar | [ Cancelar ]
historial de exploradon

Aqui habra que seleccionar todo lo que queramos borrar. Podemos dejar sin seleccionar las
opciones de Contrasefias y Datos de proteccion de rastreo.
Una vez pulsemos Eliminar, solo quedara reiniciar el navegador.
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Opciones de Internet

P - & S Nueva pestaia

EglF enunalhes ndenendente. oy <1 historial de exploracion |
aboutTabs A Eaton dasitics |

preservar las cookies v los archivos temporales de Internet que
s wtios web favontos k

¥se

Inido
boias de piginas web, mégenes y multmedia guardan
Comenzae con pestafias de (a dbma sesdn bra poder verdas mis rdpdo. L Lot
@ Comerizar con s pégna de reso 7 dhokies y datos del sitio web
Pestafias 3 hroivos o bases da datos qua los Stios wab alnacenan en & Bqupo
G I forma en que las piginas web e . pora guardar preferencias o mejorar & rendimients del sitio web.
muestran en las pestafiss, |
ol ca wirkeadin e s i
Eimine avchivos temooraies, historial, cookles,
guardsdas ¢ informacidn de formuanos web. siptmerm el
7] Evminor i histacial ol salr ‘|
o o () [V Mtos de formularios
1 Bminar... Jl Bformaciin guardads que escrbid en los formulanos.
- 1
[ cores ][ tdones ][ Fuas ] A e
fanda inicia sesidn en un sitio web que visitd anteriormente.

 Watos de Protecciin de rastreo, Filtrado ActiveX y Do Mot Track

e ksta de 508 web exduidos del filirado, datos usados por

Qoteccon de rasireo para datectar sitios que pudieran estar

fpepartendo de forma automatica informacdn detalada sobre s vaita
Track.

[ | [comatr_|

Datectar otros sitios quel|

R

L

Miniapplet bloqueado

Si el miniapplet esta bloqueando la pagina por algin problema de seguridad (certificado caducado,
version de Java desactualizada...), habra que seguir los siguientes pasos:
Acceder a la consola de Java. Se puede hacer desde la barra de busqueda del Inicio de Windows:

Brogramas (G

| | £| Configurar Jav g
————————— L1

Bl s
|ﬁ| e [ Ver o cambiar configuracion de Java, L

Documentos (1)
| £ jre-7uS51-windows-i586.exe

R | !Ta:'ﬁ\pagarl-b_|
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Una vez abierto, habra que acceder a la pestafia de Seguridad.

||| General A vanzadol

[¥] Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios

) Muy Alta

Solo se podréan ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
| de certificacion de confianza v solo si el certificado se puede verificar como no revocado.

e podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, incduso si no se puede verificar el estado de revocacion del
certificado,

Lista de excepcdones de sitios

Las aplicaciones inicadas desde los sitios gue se enumeran a continuaddn se podrén ejecutar
después de las peticiones de datos de sequridad apropiadas.

http:/fappint.map.es i
ik favmatiity. map.es " Editar lista de sitios.., |
http://badaral.map.es bl : :
| Restaurar Peticiones de Datos de Sequridad ‘ | Gestionar Certificados. .. ]
|
i [ Aceptar J [ Cancelar ‘ Aplicar

EdREIH

puision 0E SISTEMAS DE
INFORMACION ¥ COMUNICACIONES

Aqui habra que comprobar que esta seleccionada la opcion de Activar el contenido Java en el

explorador. Si no lo estéa la activaremos.
También habra que dejar el Nivel de seguridad en Alta.
Por dltimo habra que afiadir la pagina en Excepciones.

58



. INSTITUCIONALES Y ORGANIZACION
Y ADMINISTRACIONES PUBLICAS

DIVISION DE SISTEMAS DE LA puision 0E SISTEMAS DE

INFORMACION Y COMUNICACIONES

=

S m E u E
ol T GOE|ER"!O MINISTERIO DIRECCION GENERAL DE RELACIONES .
S 3 DEESPANA DE HACIENDA
=1

INFORMACION ¥ COMUNICACIONES

| £:| Panel de Control de Java M

| General | Actualizar | Java | Sequridad | Avanzado |

|¥] Activar el contenido Java en el explorador

Mivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios
() Muy Alta
Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza v solo si el certificado se puede verificar como no revocado,
@ Alta
Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de

certificadion de confianza, induso si no se puede verificar el estado de revocacion del
certificada.

Lista de excepdones de sitios

Las aplicadones inidadas desde los sitios gue se enumeran a continuacion se padran ejecutar
después de las peticiones de datos de seguridad apropiadas.

https: [ftp.seg-social .esfsfindexframes . himl

https: /ftramites 1. oepm.es

https: /fwebtop.educacion. gob.es

Restaurar Peticiones de Datos de Seguridad Gestionar Certificados. ..

[ Aceptar H Cancelar | ,E_;?I;;;c—,n

Para ello, en la misma pestafia de Seguridad, pulsaremos sobre Editar lista de sitios.
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Las aplicaciones iniciadas desde los sitins que se enumeran a continuadon se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Ubicacidn
https: //=ede, administraconespublicas. gob. es
https: f/servicio.intranet.oc
https: /fsifaex,aemps, es/farmada
hitps: //sisaex4.msssi.gob.es
hittps: /ftp.seq-sodal. es/fs findexframes. himl
https: /ftramites 1,0epm.es

m

'f'fh Loz protocolos FILE o HTTP se consideran un riesgo para la segurida®
Se recomienda el uso de sitios HTTPS si estan disponibles.

Dentro de la ventana que se nos abrira, habra que pulsar el boton Agregar. Al final de la lista de
paginas podremos afiadir la nuestra. Habra que indicarla como:
https://pf.seap.minhap.es/pf

Ya solo quedara pulsar Aceptar.
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