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1 Descarga del portafirmas
El primer paso para el acceso al PortafisiAadroides la descarga de la aplicacion desde la
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Port@firmas para los usuarios de los
servicios de portafirmas del MINHAP
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A continuacion, pulsaremos sobrebelton ANSTALAR ©
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2 Portafirmas Android

El prtafirmasdel Ministerio de Politica Territorial y keion Publicas una plataforma web
para la gestion del flujo dpeticiones de firmaque permitea sus usuari®revisar dichas
peticiones, firmarlas, darles el visto bueno o rechazamfdsministerio dispone de dos
despliegues de su portafirmas, pero taid o distribuye para que otros organismos puedan
implantarlo.

La aplicacion movil del portafirmas permite el accesmalquier instancia degportafirmas

del ministerio, o a cualquier instancia del mismo desplegada porsarganismos. La
aplicacidbn mow permite a sus usuarios acceder y realizar las operaciones basicas sobre las
peticiones de firma de dicho usuario

Un usuario so6lo podra acceder a una instancia del portafirmas si previamente se le ha creado
una cuentgpara el mismo. Cualquier personagjpueda accedeal portafirmas a través de
la web podra acceder al mismo portafirmas desde la aplicacion mavil.

El portafirmas movil utilizaertificados electronicos reconocideanto para el acceso a la
cuenta del usuario para la firma de sus peticioriestos puedeser:

1 Certificados locales instalados en el dispositivo.
1 Certificados en la nube de Cl@ve Permanente.

Por defecto, los accesos se realizaran mediante certificados instalados en el dispositivo, pero
un usuario puede activar el uso de los caéitios remotos mediante la opcion de mend
G! al NJ OS NI A Tde i@ paRtalla pridcipat & fa2glicacion movil

Si un usuario desea acceder con un certificado local instalado en su dispositivo, debera
disponer de certificado electrénico emitido pama autoridad de confianza. Para sab&mo

instalar un certificadoen el dispositivo, consulte apartadoANEXO limportar certificado

de usuario. Para el uso de certificados en la nube, el usuario deeérse dado de alta en
Cl@ve Permanente y disponer certificados de identificacion y firma. El proceso de alta en

el servicio de Cl@ve queda fuera del ambito de este mafeagja en cuenta tambn que

no todos los Portafirmas soportan el uso de certificackrsotos.

Su certificado, local o remoto, permiten al portafirmas identificarle persoaatey con ello
identificar su cuenta del portafirmas seleccionado. Esto quiere decir que no es necesario dar
de alta este certificado en el servicio portafirmas y que, si tiene cuenta en mas de un
portafirmas, podra acceder a todos ellos con el mismoifogato.

pnri@firmns 4
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3 Acceder al Portafirmas

El Portafirmas movil permite conectar con multiples Portafirmas compatibles y autenticarse
y firmar tanto con certificados locales como certificados rema#dsitilizar un certificado
local, se usara este para la auteati@n del usuarig la firma de las peticiones. En el caso
de usar certificadcs remotos, se utilizara Cl@ve para la autenticacion (con su certificado de
Cl@ve Permanente) y FIRe para la firma (con su certificado de Cl@ve Bebw)ener en
cuenta que un portafirmas puede no soportar el uso de certificados remotos, ya que requiere
gue dichogortafirmasse conecten coservicios externos dautenticacony firma.

3.1 Seleccion del servidor d e Portafirmas

Elportafirmasmovil permite tener configuradasnultiples instancias de Portafirmas, por lo
gue antes de acceder debera selecciorail desea utilizat.a aplicacion tiene configurados
por defecto los dosiguientesservidores Portafirmas dieninisterio:

i Portafirmas General AGE
i Portafirmas RedSARA

Un usuario puede acceder a cualqaiete estos portafirmas, dar de alta otros, editarlos o
eliminarlos.

El listado de servidores Portafirmas configurados puede \dgsdela pantalla iniciatle la
aplicacion al pulsar el boton dmeni@ f I 2 LJO0OAsYy a{ SNIBIREsHES &
didlogo se puede seleccionar un servidor, agregar uno nuevo, editarlos y eliminarlos.

pnri@firmns 5
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Servidores Portafirmas

Seleccione el servidor del
Portafimas. Mantenga pulsado
para editar el servidor.

Portafirmas General AGE @
Portafirmas RedSARA O

Cancelar Nuevo servidor Aceptar

3.1.1 Seleccion del servidor
Para seleccionar a @uservidor Portafirmas deseamos aceedbasta conpulsar sobre el
servidor deseadoSguidamentepulsaremosobreeldo 2 15y & ! OSLII I NE &

3.1.2 Agregar nuevo servidor

Para agregar un servidor distinto a los que vienen por defgmitsaremosen el botén
Gbdz2S@2 a8 IdEdo Be2sti¥dore€n ¢ nuevodialogoque aparecera se introduciré

el alias o nombre con el que queremos referirnos al servidor y la URL del mismo. A
continuaciéonpulsaremosel botona ! OS LJG I NE @

La direccion de un servidor Portafirmas debera proporcionarsetagahismoresporsable
del mismo.

port(@firmas 6
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Nuevo servidor de Portafirmas

Alias

Portafirmas Redsara

URL

‘portafirmas. redsara.esfpfmovilr’pii

Cancelar Aceptar

3.1.3 Maodificar un servidor existente
Para editar un servidor que ya tenemos dado de alta en la lista de servidetesnos
mantener pulsado el elemento correspondierttasta que se abra éialogo de edicidnEn

este dialogo podemos modific&l nombre y la URL del servidor. Para aplicar los cambios,
Lzt aF NBY2a &d420NB St o620Gsy a! OSLIII NE

port(@firmas
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Editar servidor Portafirmas

Alias

. Portafirmas RedSAR&

URL
https://portafirmas.redsara.es/pfm

Cancelar Eliminar Aceptar

3.1.4 Eliminar un servidor

Para eliminar un servidor portafirmaeberemos mantenepulsadoel elemento de la lista
de servidores hasta gusparezca el dialogo dalicién A continuacionpulsaemosel boton
A9t AYAY Il NE O

Si el usuario elimina todos los servidores de la lista, automaticamente se volveran a agregar
los servidores por defecto.

3.2 Acceso con certificado local

Para acceder alportafirmas seleccionado con cgficado local, deberemos disponer
previamentede un certificado instalado en el dispositivo tal como se indica en el apartado
ANEXO Importarcertificado deusuarioy haber seleccionado el servidor portafirmas deseado

t - N} St dza2 RSt OSNIATAOFR2 20Kt O2YLINERO
del menu de la pantalla principal se encuentra desactivado. A continuacion, pulsaremos el

v = oA > A

020sy dal OOSRSNE

El sistma operativo abrird udidlogocon los certificados instalados en el sisteameel que

~

seRSOSNBY24a aSt SOOA2y I NI IljdzSt 1jdzS A4S RSasSs
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Choose certificate

Port@firmas has requested a certificate

g to this request will allow the
application to use this certificate with servers
from now on

Certificado Prueba

E=test@test.com,CN=EMPLEADO TEST,
GIVENNAME=EMPLEADO,
SURNAME=TEST,
SERIALNUMBER=T1111111H,
0OU=0000000000000,0U=COLEGIO
NOTARIAL DE PRUEBAS,0=EMPLEADO
DE NOTARIA,ST=BARCELONA,
L=BARCELONA,C=ES

Rechazar Permitir

Advertencia El certificadcseleccionad@s el que se utilizara tanto para la autieacion del
usuario(mediante un proceso de validacion realizado por el propio Portafirmas wetmg
para la firma de las peticionePor este motivpse recomiendajue se utilice siempre un
certificado de firma (no repudio) para acceder a la aplicacion.

Un usuario solo podra acceder a un servicio de portafirmas si dispone de una cuenta en el
mismo. De no seasi,se producira urerror de conexion.

Laaplicacion moviéstablece una sesion con el Portafirmas web para permitir ver y firmar las
peticiones @l usuario. Si el establecimiento de g#ses correcto, el usuario sera redirigido
a la pantalla de peticiones pendientes de firmar.

3.3 Acceso con certificado remoto (Cl@ve Permanente)

Primeramente, tenga en cuenta que no todos $ervicios degrtafirmas permiten el uso de
certificado remoto.Consulte con su proveedor de portafirmassi tiene dudas acerca de la
disponibilidad de esta opin.

Paraacceder aportafirmasseleccionado con certificado remoto, deberesrftabernos dado
previamentede altaen Cl@ve y activar nuestro usuario @é@ve PermanenteéPuede
obtener mas informacion sobre los procedimientos necesarios en:

https://clave.gob.es/clag Home/ClavePermanente.html

Paraconfigurar el Portafirmas movil para eso del certificadaremoto, marcaremosla
2LIOAsY da! A1 NJ OSNIAFAOFI R2a NBY2d@ dplicaciBnidf Y S

O2y UAydzZ OAsy > LJzt al.NSY2a St 0205y da! OOSRSN.

pnri@firmns 9
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La alicacion movil accedera a su cuenta de portafirmas con certificado remoto por medio
de Cl@ve Permanente que necesita que el usuario introduzca su sl datos de
autenticacion.La aplicacidon mostrarpara estola pagina web de Cl@ve Permanente en
donde el usuariopodra insertarsu DNI y la contrasefia de Cl@%eguidamente debera
Lzt aF NJ St o62Gsy a! dziSydA Ol NJ ¢ o

© = l85%m17:11

@ Autenticacion con Cl@ve

£Qué es? Indique

Es un sistema de DNI’INIEy
autenticacion diseflado CI@Ve

para personas que 0 Permanente
necesitan acceder para .
frecuentemente a los garantlzar
servicios electrénicos de .Su .

la Administracion. Se Ident[dad
basa en el uso de un

codigo de usuario, su

DNI o NIE, y de una DNI/NIE

contrasefa que se ‘

establece en el proceso Contrasefia

de activacion y que sélo

debe ser conocida por ti.

Para acceder al proceso

de activacion es

necesario que Autenticar >
previamente te hayas

registrado en el sistema
Cancelar >

Para los servicios de
administracion

electrénica que

Al autenticarse, el usuario recibird un SMS con un cdédigo en el nimero de mévil que haya
dado de alta en Cl@ve. En la siguiente pantallasehrtio debera insertar el codigo
NEOAOGAR2 & Llzt & NJ St o02isy aG! dziSyadAaOF N pé o

pnri@firmns 10
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@ Autenticacion con Cl@ve

:Qué es?

Es un sistema de
autenticacion disenado
para personas que
necesitan acceder
frecuentemente a los
servicios electrénicos de
la Administracion. Se
basa en el uso de un
caédigo de usuario, su
DNI o NIE, y de una
contrasefa que se
establece en el proceso
de activacion y que sélo
debe ser conocida por ti
Para acceder al proceso
de activacion es
necesario que
previamente te hayas
registrado en el sistema.

Para los servicios de

administracion

electrénica aue

solo
uso

enviado
asu
teléfono
movil

Céddigo

Autenticar
>

Cancelar >

Tras este proceso, el Portafirmas habra podido verificar la identidad del usuario y le
redirigird a una pantalla cosuspeticionespendientesde firmar.

Un usuario solo podra aeder a un servicio de portafirmas si dispone de una cuenta en el

mismo. De no seasi,se producird urerror de conexion.

po ri@firmns
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4 Bandejas de peticiones

4.1 Listado y procesado de peticiones
Al entrar en el portafirmas, se accede a la pantalla que muestra la [zadd@eticiones que
el usuaio tiene pendientes por firmar

AR O @ B 3 .o xH17:49

@ Solicitudes pendientes :

Usuario Prueba Prueba o= ]
Prueba notificacion

Usuario Prueba Prueba o [
Prueba notificacion 2

Usuario Prueba Prueba o= [
Prueba Notificacion 29 Dic 1

Usuario Prueba Prueba & [
Prueba Motificacion 29 Dic 2

Usuario Prueba Prueba &= [
Prueba Notificacion 29 Dic 3

Usuario Prueba Prueba > [
Prueba Motificacion 29 Dic 4

Usuario Prueba Prueba o= [
Prueba Notificacion 29 Dic 6

Usuario Prueba Prueba > [
Prueba Motificacion 29 Dic 5

Usuario Prueba Prueba o= [
Prueba Carlos

Desde esta misma pantalla se puede acceder también a los listados de peticiones firmadas y

LISGAOA2YSa NBOKFTFaed {S LHHzZSRS I OOSRSNI I S
solicitudes firmatl 3¢ & G+SNJ a2f AOAGdzZRSa NBOKI T I RIF&a¢zX
Desde el listado de solicitudes pendientasege firmar/dar visto buenqVV°B°) o rechazar

marcando el recuadro de la derecha ths peticiones que se desesnseguidamente
pulsando el boton correspondiéma la accion que se quiere realizar.

Cuando un usuarigulsa S f 0 FiinsayV°B& después de seleccionama o mas
peticiones se le mostrara el nimero de cada tipo ylespedira cotirmacion antes de
procesarlas.

pnri@firmns 12
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Aviso

Se van a procesar:

@ 2 peticiones de firma.
1 peticion de visto
v bueno.

¢Desea continuar con la
operacion?

Cancelar Aceptar

En caso de haberse utilizando un tderado local para autenticarse en el sistema, la
aplicacion utilizara ese mismo certificado para firmar las peticiones, sin necesidad de que el
usuario tenga que volver a seleccionarlo. Si, en cambio, se accedié con un certificado remoto,
se utilizara etertificado remoto de firma para firmar las peticiones. Este proceso se describe
en el apartado4.2 Firma con certificado remotoLas operaciones de visto bueno no
requieren el uso del certificado de firma.

Cuando el usuaripulse el botéréRechaza, se le pedira confirmacion de la operacion y que
introduzca el motivo dd rechazode las peticiones seleccionadpara que este quede
registrado y llegue a la aplicacion o gena que solicitd la firma. EI motivo de rechazo
introducido aplicar4 a todas las peticiones actualmente seleccionadas. Si no se especifica
motivo de rechazo se aplicard un texto de rechazo genérico.

Al procesaruna peticion, si el proceso se realiza cotegnente, la peticion pasa a la bandeja
R SFirmiadas f NBOKF T I NJ LISGAOA2ySasx Sadla LI aly

Desde el menu contextual del listado de peticiones podeceasbiar de listado. Asi el
usuario puede alternar entre estos listadies pdiciones Pendientes, Firmadas y Rechazadas

Los listados de peticiones no se actualizan automaticamente. Si el usuaricattsaiazar

un listadq debera pulsar el botéactualizar de la barra de merE).

pnri@firmns 13
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En caso de existir peticiones proximas a cadwesins se situaran al principio del listado de
peticiones y se remarcaran como tales.

Advertencia Las peticiones proximas a caducar que se muestran al inicio del listado son
aquellas que se visualizan en la pagina actual del listado de peticionestiSs@xigarias
paginas de peticiones, es posible que haya mas peticiones proximas a caducar que no se
estén mostrando en ese momento y sea necesario acceder al resto de paginas para verlas.

4.2 Firma con certificado remoto

Las operaciones de fimrcon certificado remoto se realizaon el certificado d€l@ve Firma
través de la platafona FIReAl iniciar el proceso de firmse abrid una ventangara la selecén
del certificado remoto de firmaSeleccionaremosste certificadgulsandasubotén éseleccionad.

= © = .lsa%M17:14

@ Autorizacion de firma

) 2 comno
SRR O e
- -

FIRma Electrénica - FIRe
Firma solicitada por Portafirmas Red Sara

Seleccione el certificado de firma

GAMUCI MILLAN, CARLOS (FIRMA

CENTRALIZADA)
Emitido por AC DNIE 006

Fecha de caducidad: 31-05-2024

seleccionar p

A continuaadbn, se nos mostrat la pantalla de autorizam del proceso de firman la que
se podéaverel DNI del usuarig se déeraintroducir la contrasefia de Cl@ve y étigo
recibido por SM®&n elnimerode teléfonoque sedio de alta.Finalmente, se pulsarel
boton éContinuar€ paracompletarel procesade firma.

pnri@firmns 14
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g & © = .l84%W17:14

@ Autorizacion de firma

Plataforma de firma
centralizada - Cl@ve
Permanente

Firma USUARIO FIRMANTE
11111111H

Para solicitar este B

tramite, es necesario CONTRASENA

que lo firmes mediante

tu certificado de firma CODIGO RECIBIDO

centralizado. De esta

forma, tendra la misma EJ:123456
validez legal que si lo

presentas Continuar
presencialmente o

utilizando certificado Cancelar

digital.

Al finalizar la firma volveremos a ser redirigidbBstado de peticiones pendientes.

4.3 Filtrado de peticiones

Desde culmuiera de las bandejas de peticiones podemos activar los filtros para que se
muestren solamente aquellas peticiones que cumplan las condiciones establecidas en esos
OFYLRad 9ait2 LWzZSRS KIFIOSNARS | (NI @sSa RS f1I
listados. Este dialogo también permite seleccionar el criterio de ordenacion del listado.

pnri@firmns 15
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Filtrado de peticiones

Ordenacion

Criterio
Fecha 4

Activar filtros

Cancelar Aceptar

port(@firmas
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5 Detalle de peticion

Pulsando directamente etna peticidn accederemos a una pantalla para vengarmacion
Entre ella veremos el asunto, referencia, la fecha dda&na fecha de caducidad (si aplica),
la aplicacién desde la que se envia, el motivo de rechazo (si aEagmitentesy el
mensaje

A®D © T .al91%M13:32

@ Detalles del fichero

IIIII%HHHHH%HHIIIII |IIIIIHH’H|HHIIIIII

Lineas de

Detalles
firmas

| Documentos

Asunto
FIRMe test 3
Referencia
FIRMe test 3
Fecha
18/11/2019 12:35
Fecha de caducidad
Sin especificar
Aplicacion
PORTAFIRMAS

Remitentes

Anf Usuario Activo

Mensaje

FIRMe test 3

Desde esta pantalla también se puede firmdar visto buenoo rechazaruna peticién
pendiente a travégjue los bdones que aparecen en la parte superior de la pantékos
procesos son analogos a los realizados desde el listado de peticiones pendientes, pero
afectaran Unicamente a esta peticion y a sus documentos.

La pestafiad fjneas de firma muestra el flujo de igtos buenos y firmas que seguira la
peticion, quienes deberan procesarla y la operacion en cuestion a realizar (Firma o Visto
Buenoyp / dz YR2 &S AYRAOLI 1jdzS f I ,FeindivalqueRiéerdzy |
procesarla uno de los individuos deaulinea de firma antes que la peticion llegue a los de la

pnri@firmns 17
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AA3AdzASYydS t NySIto /dz2t yR2 I LISGAOAsY aSt as
firma podran procesarla en paralelo.

AVR O @ © = .182%1210:04

@ Detalles del fichero

m

Lineas de

Documentos
firmas

Detalles

Firma en CASCADA

Linea 1 de firma

&
@ Usuario Prueba Prueba

Linea 2 de visto bueno

@®
C_JS\J Ismael Herrero Vicente

[ LIS&adlr 3 a520dzYSyidz2aé¢ 02y lim&y,Siefiseldy laR 2 O dzY
version del Portafirmas web al que se conecta lo soppites documentos anexos a la
peticion, los cuales no se firman nunca, pero pueden ayudar al usuario a determinar si debe
firmar los documentos Estos documentos se podranrabo visualizar siempre que el
dispositivo disponga de una aplicacion asociddgpa de documento

Cuando se visualice el detalle de una peticion firmada se podran ver o descargar también las
firmas generadas y los documentos con el detalle de las $i{iméormes de firma).

pnri@firmns 18
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@ Detalles del fichero

m

Lineas de
firmas

Documentos
E Entrada.txt
Tamafio: 72 bytes
Entrada.xml
Tamario: 2 KB
7 Entrada.pdf
Tamafio: 20 KB
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6 Alta en el sistema de notificaciones

Cuando el servidor Portafirmas al que se conecte lo soporte, en el menu contextual de los
fAadlR2a RS LISGAOA2YySa S LI NBOSNY I 2LIO
esta oion, el usuario actual recibira notificaciones en su dispositivo cada vez que reciba
una nueva peticion en el Portafirmas al que esté conectado.

@ Notificacion Portafirmas Desarroll.. 12:04
Tienes 2 peticiones pendientes

Al pulsar sobre una de las notificaciones el usuario podra acceder al portafirmas web en
cuestion.

Advertencia: Actualmente, no se dispone de un mecanismo de baja en el sistema de
notificaciones desde el Portafirmas movil. Para desactivarlas, deberd hacerlo desde el
entorno web.
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ANEXO 1. Importar certificado de usuario

Para importar el certificado de usuario es nexr@s primero guardar el archivo del certificado

en el sistema de ficheros. Este archivo debe contener la clave privada ya que se usara para
firmar. En general la extensién de este fichero seréa .pfx o .p12. El archivo se puede copiar
desde el ordenador comtando el dispositivo o se puede enviar como adjunto en un correo.

/| 2y St I NOKA@2 &l Sy St araaitSyr RS FAOKSNE
nueva pantalla que permite recorrer las carpetas del sistema y localizar el archivo anterior.

Seleccionamos el archivo, introducimos la clave que permite su uso y le asignamos un
nombre que es el que se visualizara cuando queramos conectarnos al portafirmas:
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