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1 Descarga del portafirmas

El primer paso para el acceso al Portafirmas desde Apple iOS es la descarga de la aplicacion
desde la App Store. Para encontrarla podemos buscar por “Portafirmas @firma”.

17 4+ ]}
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A continuacién, pulsaremos sobre el icono de instalacién:

QP
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2 PortafirmasiOS

El portafirmas de Asuntos Econdmicos y Transformacidn Digital es una plataforma web para
la gestion del flujo de peticiones de firma que permite a sus usuarios revisar dichas
peticiones, firmarlas, darles el visto bueno o rechazarlas. El ministerio dispone de dos
despliegues de su portafirmas, pero también lo distribuye para que otros organismos puedan
implantarlo.

La aplicacion movil del portafirmas permite el acceso a cualquier instancia del portafirmas
del ministerio, o a cualquier instancia del mismo desplegada por otros organismos. La
aplicacion mévil permite a sus usuarios acceder y realizar las operaciones basicas sobre las
peticiones de firma de dicho usuario.

Un usuario sélo podrd acceder a una instancia del portafirmas si previamente se le ha creado
una cuenta para el mismo. Cualquier persona que pueda acceder al portafirmas a través de
la web podrd acceder al mismo portafirmas desde la aplicacién mavil.

El portafirmas movil utiliza certificados electrénicos reconocidos tanto para el acceso a la
cuenta del usuario como para la firma de sus peticiones. Estos pueden ser:

e Certificados locales instalados en el dispositivo.
e Certificados en la nube de Cl@ve Permanente.

Por defecto, los accesos se realizaran mediante certificados instalados en el dispositivo, pero
un usuario puede activar el uso de los certificados remotos mediante la opcién “Usar
certificados remotos” de la pantalla principal de la aplicacién moévil.

Su certificado, local o remoto, permite al portafirmas identificarle y con ello identificar su
cuenta del portafirmas seleccionado. Esto quiere decir que no es necesario dar de alta este
certificado en el servicio portafirmas y que, si tiene cuenta en mas de un portafirmas, podra
acceder a todos ellos con el mismo certificado.
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3 Primera ejecucion

Al ejecutar la aplicacién por primera vez se le mostrard al usuario la ventana de presentacién y el
asistente de configuracidn del Portafirmas mavil. Este asistente le facilitara configurar algunas de las
opciones de la aplicacion:

e Seleccion de portafirmas: El Portafirmas movil le permite 232 .

« App Store

acceder a multiples portafirmas y ya viene configurado con

. ¢ Qué portafirmas
la ruta de acceso a dos de ellos. Desde la primera ventana usaré
|

. . P . . rincipalmente?
del asistente el usuario podrd seleccionar cudl de estos princip

portafirmas debe establecerse como el por defecto o indicar Portafirmas General AGE
. . .. . Este portafirmas se configurara

gue se va a utilizar otro Portafirmas distinto. El usuario automaiicamene.
podrd posteriormente cambiar entre los portafirmas Portafirmas RedSara

. . ., Este p&?r_iaﬁrmas se configurara
configurados y agregar otros nuevos mediante la opcién autométicamente.
“Servidores Portafirmas” del menu de la pantalla principal Otro portafirmas

Debera dar de alta su servidor por‘taﬂrma's

de la aplicacién. Para saber mas, consulte el apartado “4.1 PR I MR

acceso con el responsable del portafirmas.

Seleccion del servidor de Portafirmas”.

Recuerde que debe estar dado de altaen
su sistema portafirmas para tener
acceso.

2:32 ==
 App Store

¢Qué tipo de
certificado desea

utilizar? . Seleccion de origen del certificado: El Portafirmas movil
Certificado local permite el uso tanto de certificados locales como de certificados
el dhate o o R IGADO" remotos para para las operaciones de autenticacion y firma. Esta

de la pantalla principal. . eie s . .
pantalla del asistente le permitird configurar si desea usar por

Certificado remoto

Utiice sus certificados de autenticacion y fimma defecto un certificado local o un certificado remoto. Para el uso de

de Cl@ve Permanente. ngeré haberse dado o , . o

de alla en Gltgve con ol nivel avanzady un certificado local debera haber importado el certificado tal como
se describe en el “jError! No se encuentra el origen de la referencia.
iError! No se encuentra el origen de la referencia.”. Para el uso de

un certificado remoto, deberda haberse registrado en Cl@ve

mediante certificado electronico o de forma presencial
(https://clave.gob.es/clave _Home/registro/Como-puedo-

registrarme.html) y, posteriormente, activar su usuario de Cl@ve

Mas informacion sobre Cl@ve:

o gob.esielave.Home/ Permanente (https://clave.gob.es/clave_Home/ Clave-
Permanente/Procedimientos.html).
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4 Acceder al Portafirmas

El Portafirmas movil permite conectar con multiples Portafirmas compatibles y autenticarse
y firmar tanto con certificados locales como certificados remotos. Al utilizar un certificado
local, se usara este para la autenticacién del usuario y la firma de las peticiones. En el caso
de usar certificados remotos, se utilizara Cl@ve para la autenticacién (con su certificado de
Cl@ve Permanente) y FIRe para la firma (con su certificado de Cl@ve Firma).

4.1 Seleccion del servidor de Portafirmas

El portafirmas movil permite tener configuradas multiples instancias de Portafirmas. Si no se
seleccioné mediante el asistente a qué Portafirmas se desea acceder, se deberd hacer en
este momento. La aplicacién tiene configurados por defecto los dos siguientes servidores
Portafirmas:

e Portafirmas General AGE
e Portafirmas RedSARA

Un usuario puede acceder a cualquiera de estos portafirmas, dar de alta otros, editarlos o
eliminarlos.

Desde la pantalla de inicio de la aplicacion se puede seleccionar Portafirmas al que se va a
acceder mediante la opcion “SERVIDOR”.

iPad ¥ 17:57 No se esta cargando I
< portafimas Servidores Edtr
Portafirmas MinHAP

http://ssweb.seap.minhap.es/afima-signfolder-proxy/ProxyService

En el listado que se muestra al usuario, pulsaremos sobre el Portafirmas al que deseemos acceder y
pulsaremos sobre la opcidn “Seleccionar” del menu contextual.

4.1.1 Agregar nuevo servidor
Para agregar un servidor distinto a los que vienen por defecto, pulsaremos en el simbolo ‘+,

tras lo que se nos mostrara una pantalla en la que podremos introducir el alias o nombre con
el que queremos referirnos al nuevo Portafirmas y la URL del mismo. A continuacion,
pulsaremos el botén “Guardar”.

pnri@firmns 6



=P = comemno SECRETARIA GENERAL DE ADMINISTRACION DIGITAL
b 'I: DE ESPANA
- - Portafirmas iOS

iPad = 17:54 No se esta cargando I

Cancel Anadir Servidor Save

Alias

Portafirmas MinHAP

URL

http://ssweb.seap.minhap.es/afirma-signfolder-proxy/ProxyService

La URL de un servidor Portafirmas debera proporcionarla el organismo responsable del
mismo.

4.1.2 Modificar un servidor existente

Para editar un servidor que ya tenemos dado de alta en la lista de servidores, debemos pulsar
en el elemento correspondiente del listado y pulsar sobre la opcién “Editar” del menu
contextual. En este didlogo podemos modificar el nombre y la URL del servidor. Para aplicar
los cambios, pulsaremos sobre el botén “Guardar”.

4.1.3 Eliminar un servidor

Para eliminar un servidor portafirmas deberemos desplazar hacia la izquierda el elemento
correspondiente del listado de servidores, tras lo que aparecerd un botén “Eliminar” en el
lado derecho del mismo. Al pulsar sobre este botdn eliminaremos el servidor.

Si eliminan todos los servidores del listado, la proxima vez que se inicie la aplicacién, se
agregaran de nuevo los servidores por defecto.

4.2 Acceso con certificado local

Para acceder al portafirmas seleccionado con certificado local, deberemos haber importado
al dispositivo y registrado en la aplicacidn el certificado. La importacidn del certificado en la
aplicacion se puede hacer directamente desde la aplicacion mediante la app “Archivos” o a
través de iTunes y un dispositivo de sobremesa al que se conecte el dispositivo mévil. Ambas
alternativas se describen en los apartados ANEXO 1 Importar certificado de usuario desde la

aplicacion “Archivos” (“Files”) y ANEXO 2 Importar certificado de usuario desde iTunes.

Una vez anadido un certificado a la aplicaciéon deberemos registrarlo.

1. Desde la pantalla de inicio accederemos al apartado “CERTIFICADO” que aparecera
con el valor “Sin especificar”.

pnri@firmns 7
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2. En esa nueva pantalla nos aparecerad el listado de certificados, primeramente, vacia.
Para agregar el certificado importado, pulsaremos el simbolo ‘+' de la esquina
superior derecha.

3. En la nueva pantalla seleccionaremos el almacén importado en la aplicacién,
introducimos la contraseina del almacén y pulsamos el boton “Registrar”.

4. En el listado de certificados, ahora seleccionaremos el certificado registrado y la
aplicacion nos mostrara un mensaje con el resultado del proceso.

Opearador F B00 AN 1 Operador T 900 AM -
RO iTunes Volyer Registrar certificado
Lista da cerlificados almacenados en su Introduzca la contrasefia del
dispaositive. Seleccione el certificado que certificados que desee registrar.

desee registrar,

.llllll.l

ANF_PF_Activo

PFActivoFirSHA1
Regist
bR Certificado cargado
El cartificade se ha cargada

correctaments en su aplicacion.

OK

Para el uso del certificado local, comprobaremos que la opcion “Usar certificados remotos”
de la pantalla principal se encuentra desactivada. A continuacién, pulsaremos el botén
“Acceder”. Si el establecimiento de sesidn es correcto, el usuario serd redirigido a la pantalla
de peticiones pendientes de firmar.

Advertencia: El certificado seleccionado es el que se utilizara tanto para la autenticacién del
usuario (mediante un proceso de validacion realizado por el propio Portafirmas web), como
para la firma de las peticiones. Por este motivo, se recomienda que se utilice siempre un
certificado de firma (no repudio) para acceder a la aplicacion.

Un usuario sélo podra acceder a un servicio de portafirmas si dispone de una cuenta en el
mismo. De no ser asi, se producira un error de conexion.

pori@firmas 8
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4.2.1 Eliminar un certificado local

Para eliminar uno de los certificados importados en la aplicacion, desde la pantalla de
seleccion de certificados a la que se accede desde la pantalla principal, arrastraremos el
certificado hacia la izquierda. En el lado derecho del elemento debe aparecer la opcién
“Eliminar” con la que se puede eliminar el certificado.

5:19 = -
& ponefirmas vies  Registro |-

Certificados del almacen

[SOLO PRUEBAS|00000000T JUAN ANTONIO CA...
misorAC Camerfirma Certificados Camerales
sooAutenticacion

Valido desde 03/12/2020 hasta 03122021

CERTIFICADO PRUEBAS - 93999999R

G FMNIT Usuarios o

4 Eliminar
o desde 05/11/2020 hasta 05/11/2024

Nombre Apellido1 Apellido2

E rAC Fimaprofesional - CUALIFICADOS
socAutenticacion, Firma

\idlido desde 26/04/2017 hasta 25/04/2022

port(@firmas
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4.3 Acceso con certificado remoto (Cl@ve Permanente)

Para acceder al portafirmas seleccionado con certificado remoto, deberemos habernos dado
previamente de alta en Cl@ve y activar Cl@ve Permanente. Puede obtener mds informacién
sobre los procedimientos necesarios en:

https://clave.gob.es/clave Home/clave.html

Para configurar el Portafirmas movil para el uso del certificado remoto, marcaremos la
opcion “Usar certificados remotos” de la pantalla principal de la aplicacién. A continuacion,
pulsaremos el botén “Acceder”.

Port@firmas v1.5 @

SERVIDOR

Portafirmas RedSARA

CERTIFICADO

Sin especificar

CERTIFICADOS REMOTOS

Usar certificados remotos [ )

Acceder

La aplicacion movil accedera a su cuenta de portafirmas con certificado remoto por medio
de Cl@ve Permanente que necesita que el usuario introduzca su DNI y los datos de
autenticacion. La aplicacion mostrara para esto la pagina web de Cl@ve Permanente en
donde el usuario podrd insertar su DNI, la contraseiia de Cl@ve vy, si procede, el cddigo
enviado a su teléfono por SMS.

pnri@firmns 10
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2:48 =T -

Port@firmas v1.6.5 Q)
ﬁ.;. cl@ve

<Volver

@ Accede con Cl@ve
Permanente

DNI o NIE

Contrasefa

( Entrar )

Olvidé mi contraseina

No estoy registrado en Cl@ve

Advertencia: No todos los servicios de portafirmas permiten el uso de certificado remoto.
Consulte con el proveedor de su portafirmas si tiene dudas acerca de la disponibilidad de

esta opcion.

port(@firmas
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5 Seleccion de rol
En caso de que el usuario tenga permitido el acceso con distintos roles, tras acceder a la
aplicacion, se mostrara un listado con las distintas opciones disponibles.

2:37 < |y

Por favor, seleccione el rol con el que
desea acceder

o= Acceder como firmante

Ainara Toca Toca

El usuario podra seleccionar el rol con el que desea acceder a la aplicacién. Una vez dentro,
podrd cambiar de rol a través de la opcidn Roles de la pantalla de configuracién de la
aplicacion.

6 Bandejas de peticiones

Al entrar en el portafirmas, se accede a la pantalla que muestra la bandeja de peticiones que
el usuario tiene pendientes de procesar. Las peticiones que puede ver y las acciones que
puede realizar sobre ellas dependera de si accedié como usuario firmante o como validador
de otro usuario. Posteriormente el usuario podra cambiar de rol desde la opcidn
correspondiente del menu.

6.1 Acceso como usuario firmante
Se accede como usuario firmante cuando no se es validador de ninglin otro usuario o cuando
se selecciona expresamente en la pantalla de seleccién de rol.

pnri@firmns 12
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Los usuarios firmantes veran por defecto el listado de peticiones que tiene pendiente de
firmar o aprobar. Si hubiese peticiones préximas a caducar, se mostrarian al principio del
listado.

El usuario puede utilizar las opciones de la parte inferior del listado para cambiar entre los
listados de peticiones pendientes, rechazadas y firmadas. En estos listados se pueden
encontrar, respectivamente, las peticiones de firma y visto bueno que estan pendientes de
procesar, las que se han rechazado y las se han procesado correctamente.

Operador ¥ 2:01 AM -
Rogistro Peticiones C Seleccionar

Pedro Garcia Castella..

v 08032015
prueba 57 vo, p, no pd!f
Pedro Garcia Castella.. I
v 0810320156
Pruoba 55 visto bueno
B D )

En este listado se muestran al usuario las peticiones pendientes recibidas, quién la envio, el

asunto del que trata, la criticidad y si la peticion requiere firmar (#*) o aprobacién (’,). Se
puede actualizar el listado arrastrando la lista hacia abajo cuando ya nos encontramos en la
parte superior o mediante la opcién de actualizar del menu. Para ver el detalle de una
peticidn se puede pulsar sobre la misma.

Debe tenerse en cuenta que, si el usuario tiene validadores asignados, por defecto sélo se le
mostraran las peticiones que estos hayan validado previamente. Para ver todas las peticiones
dirigidas a él, el usuario debe acceder al apartado de filtros mediante la opcion “Filtrar” del
menu de la pantalla, activarlos y seleccionar el tipo de peticién “Todos los tipos”.

Para procesar las peticiones de este listado, debemos pulsar el botdon “Seleccionar” situado
arriba a la derecha. Veremos cdmo, después de hacerlo, la lista se nos muestra en modo
ediciéon de manera que podemos seleccionar las peticiones que queramos procesar. Una vez

pnri@firmns 13



SECRETARIA GENERAL DE ADMINISTRACION DIGITAL

Portafirmas iOS

seleccionada alguna peticion los botones inferiores de “Firmar/Visto Bueno” y “Rechazar” se
habilitardn para que podamos pulsarlos y procesar como queramos las peticiones
seleccionadas.

Operadar = 9:03 AM - Operador ¥ 2:03 AM -
Regisiro Peticiones (% Hocho Registro Peticiones (5 Hecho
Pedro Garcia Castellano Pedro Garcia Castellano
prueba 57 b, p. no pd MLl prusba 57 vb, p, na pal M
Pedro Garcia Castellano Pedro Garcia Castellano o MIEOIE
Prueba 55 visto bueno v 0932015 Pruetsa 55 visto busno
c Firmar / Visio Bueno Recharzar Cancelar

Fig. 3.1 Fig. 3.2 Fig. 3.3

Cuando un usuario pulsa el botén “Firmar/Visto Bueno” de la parte inferior de la pantalla
después de seleccionar una o mas peticiones se le mostrard el nimero de cada tipo y se le
pedird confirmacion antes de procesarlas.

También puede rechazarlas mediante el boton “Rechazar”. Cuando se rechacen peticiones
se permitira al usuario indicar el motivo por el que se rechazan. Indicar este dato es opcional.

Al procesar una peticidn, si el proceso se realiza correctamente, la peticién pasa a la bandeja
de “Firmadas”. Al rechazar peticiones, estas pasan a la bandeja de “Rechazadas”.

Pueden visualizarse las distintas bandejas mediante los botones inferiores del listado de
peticiones: Pendientes, Rechazadas y Firmadas.

6.1.1 Firma de peticiones con certificado local
La firma de peticiones con certificado local se realiza con el mismo certificado que se haya

seleccionado para el acceso al Portafirmas. El uso de este certificado es transparente para el
usuario.

pori@firmas 14
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6.1.2 Firma con certificado remoto
La firma de peticiones con certificado remoto se realiza con el certificado de firma de Cl@ve

Firma del usuario. Para hacer uso de este certificado se redirige al usuario a la pagina de FIRe
desde el que puede seleccionarlo. Seguidamente debera introducir su contrasefia de Cl@ve
y el cddigo recibido por SMS a su nimero de mdvil asociado.

FIRma Electronica - FIRe
i‘i e Firma solicitada por Portafirmas 7
Red Sara Plataforma de firma
centralizada - Cl@ve

Permanente

Seleccione el certificado de firma

GAMUCI MILLAN, CARLOS (FIRMA .
CENTRALIZADA) Firma o O BIRMANIE
Emitido por AC DNIE 006 11111111H

Fecha de caducidad: 19-09-2024 o =
Para solicitar este tramite,

es necesario que lo firmes CONTRASENA
mediante tu certificado de
firma centralizado. De esta

CcODIGO RECIBIDO
forma, tendra la misma

validez legal que si lo
Cancelar )
presentas presencialmente
o utilizando certificado
digital.

Continuar

Cancelar

Para firmar, a continuacion
introduce tu contrasefia y el
cédigo que te hemos
enviado a tu moévil.

FIRe cl@ve

© 2018 Gobierno de Espana - FIRe

D 2015 Cl@ve - Identidad Electrénica para las Administraciones - Gobiern

port(@firmas 15
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6.2 Acceso como usuario validador

Cuando un usuario accede como usuario validador no ve las peticiones que se le envian a él,
sino las peticiones enviadas al usuario del cual es validador. Su funcién es la de revisar estas
peticiones y validarlas para que asi aparezca en la bandeja de peticiones pendientes de la
persona responsable de darles visto bueno o firmarlas.

4:21 T @)
Inicio Pendientes Hecho @
° Juan Carlos Gémez Encinas o 27/04/2022

Prueba de firma en casca...

Ainara Toca Toca o 22/04/2022
(Sin asunto)

Ainara Toca Toca \/ 03/03/2022
(Sin asunto)

Ainara Toca Toca v/ 03/03/2022
(Sin asunto)

Alberto Mata Casado o= 23/06/2021
Pruebas push Laura Men...

Alberto Mata Casado o 23/06/2021
Pruebas push Laura Men...

David Gomez Castellanos o 23/06/2020
peticion PDF firma PADE...

David Gomez Castellanos o= 23/06/2020

peticion PDF firma PADE...

Validar Cancelar

El usuario validador ve por defecto Unicamente las peticiones que estan pendientes de
validar. Si fuese necesario ver también las peticiones ya validadas, puede cambiarlo mediante
el filtro “Tipo de peticién”, accesible mediante la opcién “Filtrar” del menu del listado de
peticiones pendientes. Se puede actualizar el listado arrastrando la lista hacia abajo cuando
ya nos encontramos en la parte superior o mediante la opcién de actualizar del menu.
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6.3 Filtrado de peticiones
Desde cualquiera de las bandejas de peticiones podemos activar los filtros para que se

muestren solamente aquellas peticiones que cumplan las condiciones establecidas en esos

campos. Esto puede hacerse desde el panel de configuracién de la pantalla del listado de

peticiones. Este didlogo también permite seleccionar el criterio de ordenacién del listado.

port(@firmas

6:07
< Pendientes

Ordenacién

D))
o

Criterio

Filtros

Activar filtros

Aplicacién

Tipo de peticion

Intervalo

Notificaciones

Sistema de notificaciones activado

Configuracion

Gestidn de Autorizaciones y Validadores

Roles

Firmante
Cambiar rol

Aceptar

Cancelar
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6.4 Detalle de peticion

Pulsando directamente en una peticidon accederemos a una pantalla para ver su informacion.
Entre ella veremos quién la envia, el asunto, referencia, la fecha de envio, la fecha de
caducidad (si aplica), la aplicacion desde la que se envia, el motivo de rechazo (si aplica), los
remitentes y el mensaje asociado.

Desde esta pantalla también se puede firmar, dar visto bueno, rechazar o validar una peticién
pendiente. Para hacerlo, sélo debemos pulsar sobre el botén superior derecho y después
sobre la opcion deseada.

4:32 T - 4:33 ==
< Ppendientes Detalle [ﬁ & Pendientes Detalle ﬂ]
De: Pruebas Eidas Certificado De: Pruebas Eidas Certificado
Pruebas multiples Asunto: Pruebas multiples
ficheros raros ficheros raros
Referencia:
Documentos adjuntos Documentos adjuntos
Destinatarios Destinatarios
Firma Operacion: Firma
CASCADA Tipo de firma: CASCADA
26/01/2022 17:35:06 Fecha: 26/01/2022 17:35:06
PORTAFIRMAS Aplicacion: PORTAFIRMAS
Mensaje:

Rechazar

Firmar

Cancelar

pnri@firmns 18
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La opcidn “Remitentes” muestra el flujo de vistos buenos y firmas que seguira la peticién,
guienes deberan procesarla y la operacién en cuestién a realizar (Firma o Visto Bueno).
Cuando se indica que la firma de una peticiéon es “en cascada”, se indica que debera
procesarla uno de los individuos de una linea de firma antes que la peticion llegue a los de la
siguiente linea. Cuando la peticion sea “en paralelo” los individuos de las distintas lineas de
firma podran procesarla en paralelo.

4:34 T @)
< Detalle Destinatarios

Firma en CASCADA

LINEA 0 DE FIRMA

Pruebas Eidas Certificado
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La pestafia “Documentos” contiene los documentos que se van a firmar vy, si existen (y la
versién del Portafirmas web al que se conecta lo soporta), los documentos anexos a la
peticidn, los cuales no se firman nunca, pero pueden ayudar al usuario a determinar si debe
firmar los documentos. Estos documentos se podrdn visualizar a través de la propia

aplicacion si tiene un formato compatible.

Operador = 804 AM - Operador 5 9004 AM -
( Datalle Adjuntos ( Adjuntes  Previsualizacion
admin_manual.pdf !;..- s EBELE
rd
Poralirmas v3.2.6
[&~ ] E3DENE

pnri@firmns 20
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7 Gestion de autorizaciones y validadores

La aplicacién movil permite gestionar las autorizaciones y los validadores del usuario cuando
se accede a una versidn del Portafirmas que soporte esta funcionalidad. De ser el caso,
podremos hacerlo accediendo a la pantalla de configuracién del listado de peticiones y
pulsando en la opcidn “Gestién de Autorizaciones y Validadores”.

7.1 Gestion de autorizaciones
El listado de autorizaciones muestra todas aquellas autorizaciones que hemos concedido o
gue nos han concedido a nosotros, independientemente del estado en el que se encuentren.

De cada autorizacidn del listado podemos ver:

Mediante el primer icono, si la autorizacién se ha enviado () o recibido (+).
Mediante el segundo icono, el estado de la peticion: activa (¥), revocada (%) o
pendiente de aprobar ().

3. El emisor o receptor de la autorizacion, segun si la hemos recibido o enviado,
respectivamente.

4. La fecha de revocacién de la autorizacidon si ya no esta activa o si esta activa, pero
tiene fecha de caducidad.

2:39 T -
< Opcicnes Configuracién Adadir Nuevo

Autorizaciones Validadores

X ~ Anf Usuario Activo

2200472022

Anf Usuario Activo
26/01/2022

Mindundi
1a/04/2022

Carlos Gamuci Millan

v Carlos Gamugi Millén
15/12/2021

Carlos Gamugi Millan
15/12/2021

Mindundi
23/11/2021

Ant Usuario Activo
10/12/2021

Anf Usuario Activo
221172021

Anf Usuario Activo
16/11/2021
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Al pulsar sobre una de las autorizaciones podremos ver el detalle de la misma: quien la envia
o recibe, el estado, fecha de inicio y fin y descripcién. En caso de tratarse de una autorizacion
pendiente o activa, también apareceran los botones que nos permitiran realizar las distintas
opciones disponibles sobre ella:

e Cancelar/rechazar aquellas peticiones activas o las peticiones pendientes que
hayamos enviado nosotros.

e Aceptar o revocar las peticiones pendientes que nos hayan enviado.

4:39 = @) 2:40 T -
< Opciones  Informacién autorizacién < Opriones Informacién autorizacion
Nombre Nombre

Pruebas Eidas Certificado

Estado

Pendiente de validacion

Enviada/Recibida

Enviada
Tipo

Delegado
Fecha inicio

27/04/2022 13:39

Fecha fin

Observaciones

Rechazar

Carlos Garnuci Millan
Estado

Pendiente de validacion
Enviada/Recibida
Recibida

Tipo

Delegado

Fecha inicio
26/01/2022 00:00

Fecha fin

Observaciones

Autorizacion creadadesde la webcon varias lineas

Se puede dar de alta una nueva autorizacion pulsando el botén “Afadir nuevo” cuando se
esté mostrando el listado de autorizaciones. A continuacién, se nos mostrara un buscador
desde el que podremos buscar y seleccionar al usuario al que queremos autorizar. La
blsqueda puede realizarse mediante nombre o DNI.
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2:41 = m)
< Configuracion Crear nueva autorizacién

Q|

A'SDFGHJKLN
4 Z X CV B NM &
123 espacio

¢

Una vez seleccionado el usuario, podremos configurar los datos relativos a la autorizacién

e Fechay hora deinicio. Si no se indican, se utilizara la fecha y hora actuales.
e Fechay hora de caducidad. Si no se indican, la autorizacién no caducara.

e Tipo de autorizacién: delegado o sustituto.

e Observaciones opcionales.

po ri@firmns
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2:42 = |

< Bisqueda  Crear nueva autorizacién

Datos de usuario

Nombre de usuario
Anf Usuario Active

Parametros adicionales

Fecha inicio

27/06/2022 @

Fecha fin

15/07/2022 @

Tipo de autorizacion
Delegado Sustituto
Observaciones

Sustitucion por vacaciones de verano.

La autorizacidn se crea al pulsar en el botén “Crear autorizacién”, pero no estard activa hasta

qgue el usuario al que se ha enviado la acepte.

port(@firmas
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7.2 Gestion de validadores

El listado de validadores muestra los usuarios encargados de validar las peticiones que
recibimos antes de que se nos muestren en nuestra bandeja de peticiones pendientes. El
Portafirmas moévil no distingue entre validadores generales o aquellos que sélo gestionan
aplicaciones concretas.

2:40

9

-
{ Opriones Configuracién ARadir Nugevo

Autorizaciones Validadores

Anf Usuario Activo

Se puede dar de alta a un nuevo validador pulsando el botén “ARadir nuevo” cuando se esté
mostrando el listado de validadores. A continuacién, se nos mostrara un buscador desde el
gue podremos buscar y seleccionar al usuario al que queremos nombrar validador. La
busqueda puede realizarse mediante nombre o DNI. Al pulsar sobre el usuario en cuestion,
se nos pedira confirmacion para darlo de alta como validador.
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2:40 = m)

< Configuracion - Crear nueve validador
Q 1234 <]
Maria Sila Fernandez Fernandez

Anf Usuario Activo

«1234%»

- ;) € & @ "
#a= . , ? ! ' &)
ABC espacio
g

Podemos dar de baja a un validador con sélo pulsar sobre el mismo en el listado de

validadores. Al hacerlo, se nos pedird confirmacion antes de darlo de baja.

port(@firmas
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ANEXO 1.

Importar certificado de usuario desde la aplicacion
“Archivos” (“Files”)

Para importar en la aplicaciéon un certificado desde la aplicacién “Archivos” deberemos

acceder al listado de certificados de la aplicacién a través de la opcion “CERTIFICADO” de la

pagina principal. Seguidamente pulsaremos sobre el simbolo ‘+’ situado en la esquina

superior derecha de la aplicacién. Desde esta pantalla seleccionaremos el enlace “Anadir

mas almacenes desde Files App” (Fig. A1.1), tras lo cual se nos abrird la aplicacion “Archivos”.

Desde la aplicacidn Archivos podremos seleccionar el archivo PKCS#12 que contenga nuestro

certificado y que tengamos en nuestro dispositivo mévil, en iCloud o en cualquier otra

ubicacién disponible (Fig. A1.2 y A1.3). Al hacerlo, el archivo aparecera disponible en el

listado de “Almacenes Disponibles” de la aplicacion.

cancelar  Almacenes Disponibles

Lista de certificados almacenados en su
dispositivo. Selecciones el certificado

que desee registrar.

Afiadir mas almacenes desde Files App

00_empleado_publico-sw.p12

Fig. A1.1

Cancelar Explorar

Q, Buscar

Ubicaciones
% iCloud Drive

U En mi iPhone

D Recién eliminado

Etiquetas
@® Roja
Naranja
Amarilla
Verde
® Azl

()

Explo

Fig. A1.2

{ EnmiiPhone Descargas

RS R SR e

Q Bt

prueba_portafi

rmas_...5.p12

1 item, Espacio disponible: 119,66 GB

L)

= |

Fig. A1.3

Cancelar

Una vez importado el archivo de almacén, se debera registrar el certificado en la aplicaciéon

como se describe en el apartado 4.2 Acceso con certificado local.

po ri@firmns
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ANEXO 2. Importar certificado de usuario desde iTunes
Para importar a la aplicacién un certificado desde iTunes, tendremos que conectar por cable
nuestro dispositivo movil con el equipo macOS o Windows en el que tengamos instalada la
aplicacion. Desde iTunes se debe seleccionar el dispositivo conectado (Paso 1), navegar hasta
la pestafia de “Aplicaciones” (Paso 2) y posicionarnos en el final de la pagina.

Una vez ahi deberiamos ver la aplicacién Port@firmas en la parte izquierda de la pantalla
dentro de la columna “Aplicaciones”. Si la seleccionamos (Paso 3), la columna de la derecha
se actualizara para dejarnos afiadir archivos. Utilizamos el botén “Afadir” (Paso 4) para
agregar los almacenes de certificados (ficheros .p12/.pfx) que queramos.

P

o @ Tomés v a- [+

= A e iPad de Tomés Garcia-Merés Capote
P
Recetas PRE i
- . . Pantallas de inicio
P iPad ce Tomés Garcial ] Instalar s de ini S
it — W LU 9 w w U 9 w

Ajustes Pégina 1 Pégina 2

|'E""-_—| Quiosco
A Aplicaciones 2
=T

[ videos

[ Programas de TV

AR Libros

8 Fotos -

@ Informacién m
En mi dispositivo

17 Musica

] videos

16G8] 17% B

[ Programas de TV

A Libros Instalar automaticamente las nuevas  iPad [ aplicaciones ~ Seleccione las aplicaciones que desea instalar en el iPad o arrésrelas a una pantalla concreta.
Arrastre las aplicaciones, las pantallas y las paginas para reorganizarlas.

[¥] Audiolibros
L1 Tonos .

Archivos compartidos

Las aplicaciones de la lista siguiente pueden transferir documentos entre el iPad y este ordenador.

Aplicaciones Documentos Port@firmas

Clinte @fima
@ Port@firmas
4 GLS'CSV =
+v
[ Totos [ 10,88 GB libros Sincronizar

Una vez importado el archivo de almacén, se debera registrar el certificado en la aplicacion
como se describe en el apartado 4.2 Acceso con certificado local.
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