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REQUISITOS ANTES DE TENER EL SITIO WEB

6. SEGURIDAD

Este quinto fasciculo de la Guia de Comunicacién Digital de la Administracién General del Estado’
recoge los aspectos a tener en cuenta a la hora de dotar a nuestro sitio web de medidas de
seguridad adecuadas.

La necesidad de control de la seguridad en los sitios web nace de la evolucién de los contenidos
de los mismos, cada dia se ofrecen mas servicios web y posibilidades de realizar muchos
tramites a través de internet.

Las medidas de seguridad de un Sitio Web deben tomarse tanto a nivel fisico, almacenamiento
del sitio (“hosting”) y del servidor como a nivel légico durante el desarrollo del sitio.

Por lo que respecta a la seguridad fisica, se seguiran las especificaciones propias para sitios web
gue se recojan en los planes de seguridad generales de los sistemas de informacién.

En cuanto a la seguridad légica, al desarrollar el sitio hay que identificar y analizar los requisitos
de seguridad asociados a los sitios web con el objetivo de reducir las posibles amenazas de
seguridad asociadas a ellos durante su disefio antes de su paso a produccidn. Sera por tanto
necesario tener herramientas de analisis de trafico, herramientas de escaner de puertos,
herramientas de deteccidn de intrusiones, procedimientos de actuaciéon definidos en caso de
denegacion de servicio, etc. Todas estas herramientas estaran actualizadas a las ultimas
versiones para que solventen las ultimas vulnerabilidades descubiertas para dotar a los sitios
web de la Administracion de las medidas de seguridad adecuadas para que los ciudadanos los
utilicen con confianza.

El grado de vulnerabilidad que puede presentar un Sitio Web depende directamente de las
funcionalidades que el mismo ofrezca. Si el sitio estd creado usando simplemente HTML (y en
nuestras carpetas sélo tenemos archivos .htm, .html, .css, .jpg y .gif) entonces el peligro sera
minimo. Por el contrario, si el Sitio Web estd creado usando un sistema de Server Side Scripting
(como lo son PHP, ASP, JSP, etc.) entonces existe la posibilidad de que aparezcan potenciales
fallos de seguridad, sobre todo si en uno o mas lugares del sitio hay formularios que permitan al
usuario enviarnos datos (un formulario de contacto o un formulario de suscripcién a un
boletin).

! Los fasciculos de la Guia de Comunicacién digital de la AGE son: Aspectos Generales, Imagen Institucional,
Multilingliismo, Accesibilidad, Seguridad, Aspectos de Comunicacién, Tecnologia Web 2.0 y Mejora y Mantenimiento.
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Por ultimo, si ademds de usar un lenguaje como PHP o ASP nuestro sitio usa bases de datos
(como MySQL, Oracle, SQL-Server, etc.), entonces las posibilidades de ataques se multiplican,
de igual manera que si utilizamos scripts y programas estandar dentro del sitio (como ser
scripts de administracion de contenidos, foros, galerias de fotos, programas de intercambios de
enlaces, etc.).

En todo caso deberan siempre observarse las directrices y politicas de seguridad generales que
existan en el Departamento y en general lo previsto en:

e laley 11/2007 de acceso electrénico de los ciudadanos a los servicios publicos

e el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los servicios publicos.

e yen especial el Real Decreto 3/2010, de 8 de enero,
(http://www.boe.es/aeboe/consultas/bases datos/act.php?id=BOE-A-2010-1330)
por el que se regula el Esquema Nacional de Seguridad en el ambito de |a
Administracion Electrdnica.

e Titulo VIll del RD 1720/2007 “Medidas de seguridad en el tratamiento de datos de
caracter personal”.

La forma mas eficaz de garantizar la seguridad de nuestros sitios web es la prevencidn, en este
sentido, debemos dedicar todos los recursos a nuestro alcance para implantar medidas y
acciones encaminadas a la prevencién de vulnerabilidades y como consecuencia a evitar
posibles ataques. Se deberdn seguir las politicas generales de seguridad de la organizacion,
mantener actualizado el software y herramientas de seguridad (antivirus, anti espias...), auditar
permanentemente nuestras instalaciones, Respetar las normas establecidas en la organizacion
en cuanto a permisos y contrasenas, realizar las copias de seguridad pertinentes, utilizar codigo
seguro en la programacion basdandose en la metodologia OWASP, realizar las transferencias de
datos cifrados y utilizar archivos de configuracion distribuida.

Por supuesto las medidas preventivas deben aplicarse desde las fases iniciales al disefiar y
desarrollar nuestros entornos y aplicaciones web. Para ello recomendamos que para saber mas
sobre requisitos y verificaciones de seguridad durante el disefio y desarrollo de los entornos y
aplicaciones web y sobre auditorias y andlisis de vulnerabilidades posteriormente tras su puesta
en produccidn se consulte el marco exhaustivo que sobre este dmbito se presenta en la Guia
CCN-STIC 812 - Seguridad en Entornos y Aplicaciones Web del Centro Criptoldgico Nacional, que
ademas ofrece una lista de comprobacidén para evaluar entornos y aplicaciones web de terceros
antes de su adquisicion.
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No obstante las medidas preventivas, podria ocurrir que se produzca un ataque en nuestro
entorno o aplicacién web para lo cual en primer lugar deberemos identificar el tipo de ataque
qgue hemos sufrido y a continuacién aplicar medidas y realizar actuaciones para corregir los
efectos producidos por el ataque.

Para ampliar informacidén sobre aspectos de deteccién de ataques, actuacion para minimizar los
posibles dafios una vez sufrido, podemos consultar la Guia CCN-STIC 403 — Guia de Gestién de
Incidentes publicada por el Centro Criptolédgico Nacional en el portal del CCN-CERT.

Las recomendaciones contenidas en esta Guia van dirigidas al equipo encargado del desarrollo
del sitio y deberan ir acompafiadas por las medidas de seguridad de los responsables del
"hosting" en el afdn comun de mantener el sitio con los niveles de seguridad necesarios.

Los objetivos que generalmente se persiguen con los ataques mas frecuentes pueden agruparse

en:

m) Obtener informacién confidencial tanto del servidor como de la red a la que pueda
dar acceso.

m) Comprometer los equipos de los usuarios que visitan el sitio web atacado, creando
una botnet o red de ordenadores infectados.

Q Obtener direcciones de correo para el envio de spam.

Q Abusar del ancho de banda contratado por los usuarios.

Q Alojar paginas de phishing suplantando a otras entidades.

Q Uso de la capacidad de procesamiento de los sistemas comprometidos.

Q Uso del espacio web para alojar diversos contenidos con fines fraudulentos o
maliciosos.

a Dafar la imagen del Organismo mediante acciones de hacktivismo

A continuacidn se aportan recomendaciones para evitar estos ataques o resolver sus
consecuencias si, desgraciadamente, ya se han producido.

6.1. Inyeccion de codigo

Los fallos de inyeccion de cédigo, tales como SQL, OS, y LDAP, ocurren cuando datos no
confiables son enviados al intérprete del servidor como parte de un comando o consulta.

Los datos hostiles del atacante pueden engaiiar al intérprete al ejecutar comandos no
intencionados o acceder a datos no autorizados.
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Para evitar este tipo de ataques prima la regla maxima sobre seguridad: Nunca confiar
en los datos recibidos por el usuario.

La modificacion de parametros de entrada por URL puede mostrar errores pero no
descriptivos acerca de datos técnicos, es decir, se debe notificar al usuario de los
errores producidos pero mediante mensajes personalizados. En ningln caso un
mensaje de error del software o de la base de datos sobre la que se apoya el portal
debe trascender hasta la interfaz del usuario.

Los parametros de entrada por URL serdn correctamente filtrados y al modificarlos con
texto en formato SQL no permitira alterar la funcionalidad original.

La modificaciéon de parametros de formularios puede mostrar errores pero no
descriptivos acerca de datos técnicos, es decir, se debe notificar al usuario de los
errores producidos pero mediante mensajes personalizados. En ningln caso un
mensaje de error del software o de la base de datos sobre la que se apoya el portal
debe trascender hasta la interfaz del usuario.

Los parametros de entrada en formularios serdn correctamente filtrados y al
modificarlos con texto en formato SQL no permitira alterar la funcionalidad original.

Cualquier parametro recibido, ya sea por método GET o POST (u otro si se usan mas
comandos HTTP) debe ser filtrado para, o bien eliminar caracteres especiales o
rechazar completamente su contenido si se detecta un contenido potencialmente
peligroso.

A menos que el contenido lo requiera explicitamente, se deberan filtrar todos los
caracteres especiales que puedan ser tratados de forma diferente en lenguajes
JavaScript, SQL o cualquiera que se esté utilizando para el funcionamiento del portal.

Si los datos recibidos pueden ser devueltos al usuario en formato HTML se deberdn
filtrar los caracteres “<” y “>” o si es posible eliminar completamente o filtrar todas las
etiquetas HTML que contenga el texto a excepcidn de las de formato de mensaje.

Se recomienda igualmente aplicar las caracteristicas propias del motor de los lenguajes
aplicados al portal, activando el escape de caracteres. Para ello, se deben utilizar las
citadas funciones.

Si los datos recibidos pueden ser almacenados, aunque sea de forma temporal en una
base de datos se deberan filtrar los caracteres de comillas simples y dobles vy
posiblemente alguno mds en funcién del gestor de base de datos utilizado. Es
recomendable utilizar la documentacion del gestor de base de datos que siempre
suelen acompanar una informacion al respecto del juego de caracteres soportado.
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Se recomienda el uso de cortafuegos de aplicaciones web (WAF).

Secuencia de Comandos en sitios Cruzados (Cross Site Scripting XSS)

Las vulnerabilidades XSS ocurren cada vez que una aplicacion toma datos no confiables y
los envia al navegador web sin una validacién y codificacion apropiada.

XSS permite a los atacantes ejecutar secuencia de comandos en el navegador de la victima
los cuales pueden secuestrar las sesiones de usuario, destruir sitios web, o dirigir al usuario
hacia un sitio malicioso.

@ Recomendado

a

Los parametros de entrada por URL seran correctamente filtrados y al insertar texto en
formato script (como JavaScript) no se mostrard de vuelta en la pdagina.

Los parametros de entrada en formularios seran correctamente filtrados y al insertar
texto en formato script (como JavaScript) no se muestra de vuelta en la pagina.

Al igual que con los fallos de tipo inyeccién, los problemas derivados de XSS se pueden
evitar con un correcto filtrado de todos los datos de entrada procedentes de los
usuarios.

Para evitar potenciales problemas con el JavaScript (u otros lenguajes de script), se
deberan filtrar los caracteres “<” y “>” o si es posible eliminar completamente o filtrar
todas las etiquetas HTML que contenga el texto a excepcion de las de formato de
mensaje. También es posible mostrar los caracteres problematicos con una
codificacion equivalente en entidades mediante su correspondiente cddigo como
&itxxxx; o &amp; en lugar de &.

Se recomienda el uso de cortafuegos de aplicaciones web (WAF), que ademas sea
capaz de generar una respuesta activa frente a posibles ataques. Dicha respuesta,
debe incluir en todo caso la posibilidad de excluir las direcciones IP’s correspondientes
a la conexién originaria del ataque.
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6.3. Pérdida de autenticacion y Gestion de Sesiones

Las funciones de la aplicacién relacionadas a autenticacion y gestion de sesiones son
frecuentemente implementadas de manera incorrecta, permitiendo a los atacantes
comprometer contrasenas, llaves, “token” de sesiones, o explotar otras fallas de
implementacion para asumir la identidad de otros usuarios.

@ Recomendado

No habra referencias a identificadores de sesion en la URL.

En caso de que un usuario pueda iniciar sesion, por defecto su validez debe ser como
maximo hasta el cierre del navegador (o la duracidn que haya especificado el usuario).

En caso de que un usuario pueda iniciar sesion, el usuario tiene la opcién de cerrarla en
cualquier momento.

En caso de que un usuario pueda iniciar sesién, debe realizarse siempre mediante
conexiones seguras y cifradas (protocolo HTTPS).

En caso de que un usuario pueda iniciar sesién, dos sesiones independientes deben
tener identificadores distintos y no relacionados entre si.

Las sesiones deben ser tratadas con el maximo cuidado posible. El secuestro de
sesiones mediante el filtrado de las comunicaciones es un ataque bastante comun de
consecuencias muy graves ya que permite la suplantacion completa de un usuario con
los mismos roles de seguridad y permisos de acceso que tuviese el usuario legitimo.

Su creacidn, a través de la autenticacidon de credenciales procedentes del usuario debe
realizarse siempre utilizando un canal seguro para evitar la interceptacién de las
comunicaciones, como por ejemplo HTTPS y el uso de certificados de confianza.

A partir de ese momento, toda la identificacion del usuario frente al portal debe
reducirse a la minima expresién, siendo recomendable un Unico identificador aleatorio
alfanumérico almacenado en una cookie de forma que sea transparente para el
usuario.

Dicha cookie debe cumplir que:

o Sea lo suficientemente larga y aleatoria para que sea imposible averiguar el
algoritmo de creacidén y secuestrar sesiones. Normalmente su generacién esta
delegada segun la tecnologia que se esté usando (PHP, Java, ASP...) pero se suele
poder reforzar la modificacién de la semilla para la generacién de numeros
pseudoaleatorios.
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o Su caducidad debe ser a nivel de sesién a menos que se habilite una opcién para
especificarla. En ese ultimo caso los valores recomendados no deberian superar
las 3 horas de inactividad del usuario excepto en casos justificados.

o La finalizacién de la sesién debe destruir cualquier cookie que se haya generado
en el inicio de la misma, independientemente de la caducidad que se haya
marcado.

o Debe estar marcada mediante los atributos “secure” y “httpOnly” para que los
navegadores modernos lo interpreten correctamente y afada opciones de
seguridad extra para que las cookies sensibles tengan el minimo riesgo.

6.4. Referencia Directa Insegura a Objetos

Una referencia directa a objetos ocurre cuando un desarrollador expone una referencia a
un objeto de implementacién interno del servidor, tal como un fichero, directorio, o base
de datos.

Sin un chequeo de control de acceso u otra proteccion, los atacantes pueden manipular
estas referencias para acceder a datos no autorizados.

Q Recomendado

o Si hay valores personales de usuario por URL, su cambio no debe permitir visualizar
datos de otros usuarios.

o Si hay valores personales de usuario por "cookies", su cambio no debe permitir
visualizar datos de otros usuarios.

0 Ala hora de realizar el disefio de un portal es recomendable aplicar siempre la directriz
de denegacion por defecto. El acceso a cualquier recurso estara prohibido a menos
que se autorice explicitamente a un usuario que pueda visualizarlo. De este modo se
oculta mucha informacién a un posible atacante y es mds robusto frente a errores
humanos que pudiesen desvelar datos sensibles.

0 También es recomendable minimizar el transito de datos entre el usuario y el servidor
para evitar puntos de entrada a posibles fallos, evitando enviar mas datos de los
necesarios en las peticiones (ya sean GET o POST) o almacenar datos adicionales en las
cookies relacionadas con el dominio del portal.
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6.5. Falsificacion de Peticiones en sitios Cruzados (Cross-site Request Forgery
CSRF).

Un ataque CSRF obliga al navegador de una victima autenticada a enviar una peticién HTTP
falsificada, incluyendo la sesidn del usuario y cualquier otra informacién de autenticacién
incluida automaticamente a una aplicacién web vulnerable.

Esto permite al atacante forzar en el navegador de la victima a generar pedidos que la
aplicacion vulnerable piensa que son peticiones legitimas provenientes de la victima.

(R Recomendado

0 No se crearan peticiones por URL que realicen una accidn funcional completa.
0 No se crearan peticiones por formulario que realicen una accién funcional completa.

0O Esta clase de ataques de invocacidon de peticiones fraudulentas es muy comun y
sencillo de explotar y por desgracia rara vez los portales se encuentran protegidos
contra él.

0 Es necesario poder distinguir entre una peticion legitima del usuario y una fraudulenta
de un atacante realizada en nombre del usuario. La medida de prevencion mas simple,
aunque no muy efectiva, es la comprobacién del origen de la peticidn a través de las
cabeceras HTTP que envian los navegadores. Lamentablemente dicho origen también
es facilmente suplantable.

0 La solucidn ideal consiste en crear “tokens” de peticion de modo que cualquier accidn,
ya sea en enlace o en solicitud contra el portal, incluya un "token" generado
dindmicamente y que el portal al recibirla sea capaz de comprobar su validez y
autenticidad.

O Existen multiples maneras de implementar una solucién como ésta, pero la mas
sencilla es mantener en un sistema de almacenamiento como una base de datos, una
caché de "tokens" generados aleatoriamente en tiempo de ejecucion asociados a cada
peticion que se muestre al usuario, de forma que pueda comprobarlo facilmente una
vez recibidos. Evidentemente los token serian de un Unico uso y desechables.

O El escenario ideal seria que no se pudiera invocar ninguna accion desde un entorno
ajeno al portal, pero las de consulta no serian peligrosas a menos que estén en
combinacidn con otro fallo de seguridad de inyeccién o XSS.
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6.6. Defectuosa Configuracion de Seguridad

Una buena seguridad requiere tener definida e implementada una configuracién segura
para la aplicacién, marcos de trabajo, servidor de aplicacién, servidor web, base de datos y
plataforma.

Todas estas configuraciones deben ser definidas, implementadas y mantenidas, ya que por
defecto son consideradas como no seguras. Esto incluye mantener todo el software
actualizado incluidas las librerias de cédigo utilizadas por la aplicacién.

Para el bastionado de las distintas arquitecturas implementadas, el Centro Criptoldgico
Nacional, publica y revisa periédicamente la Serie de Guias STIC que pueden ser
descargadas del portal del CCN-CERT (https://www.ccn-cert.cni.es)

Q Recomendado

Sélo serdn accesibles los servicios relevantes en los puertos del servidor para ofrecer la
funcionalidad deseada.

Sélo seran accesibles los servicios relevantes por URL en el servidor para ofrecer la
funcionalidad deseada.

Tan importante es el desarrollo como el software sobre el que se apoya, tanto en
librerias que ofrecen funcionalidades adicionales como con los servidores a los que
accede. Es recomendable leer la documentacién de todos aquellos programas
adicionales que se utilicen para realizar una configuracién de seguridad efectiva ya que
la mayoria ofrecen por defecto unos valores pobres. Por ejemplo, el servidor de base
de datos MySQL no tiene asociada una contrasefa para su usuario administrador.

Del mismo modo, para aquellas librerias o mddulos de los que haga uso la aplicacion
deberdn estar correctamente actualizados. Es comuUn que se encuentren
vulnerabilidades en ellas y sean corregidas con diligencia por los responsables de las
mismas. Es responsabilidad del equipo de desarrollo hacer uso de las ultimas versiones
de dichas librerias y adaptar la aplicacion a cada nueva versién correctiva que
aparezca.

Se recuerda que deben aplicarse, al menos, las reglas bastionado de un servidor, a
saber: minimos privilegios posibles, minimo punto de exposiciéon, y defensa en
profundidad.

Igualmente, dichas medidas de seguridad deben estar relacionadas entre si, actuando
de forma global para evitar que se soapen o interrumpan entre ellas. Ejemplo: No es
de utilidad el uso de un IDS/IPS que no pueda analizar el trafico cifrado con SSL, o un
IDS/IPS que sea incapaz de interactuar con el firewall para bloquear una posible
intrusién bloqueando la conexién malintencionada.
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6.7. Almacenamiento Criptografico Inseguro

Muchas aplicaciones web no protegen adecuadamente los datos sensibles, tales como
tarjetas de crédito, NSSs y credenciales de autenticacion con mecanismos de cifrado o
“hashing”.

Los atacantes pueden modificar o robar tales datos protegidos inadecuadamente para
conducir robos de identidad, fraudes de tarjeta de crédito u otros crimenes.

R Recomendado

0 En caso de permitir inicio de sesiéon a los usuarios, la recuperacién de la contrasefia no
expone ningun dato personal como direccion de correo y sélo permite modificarla sin
poder conocer su valor original.

0 Cualquier informacion sensible que se encuentre almacenada en el sistema debera
estar cifrada. Si se trata Unicamente de datos de comprobacion, es decir, que no van a
ser transmitidos a ninguna otra entidad o sistema como puede ser una contrasena de
acceso, debera ser cifrada con un algoritmo hash preferiblemente SHAL. Si se trata de
datos sensibles pero necesarios para interactuar con otras aplicaciones o servicios
como puede ser un numero de tarjeta de crédito, deberan estar correctamente
cifrados utilizando algun sistema de criptografia simétrica convenientemente
implementado para que la clave secreta nunca salga de la aplicacién.

6.8. Falla de Restriccion de Acceso a URL

Muchas aplicaciones web verifican los privilegios de acceso a URLs antes de generar
enlaces o botones protegidos. Sin embargo, las aplicaciones necesitan realizar controles
similares cada vez que estas paginas son accedidas o los atacantes podran falsificar URLs
para acceder a estas paginas igualmente.

@ Recomendado

0O Los enlaces a las paginas de administracion se encuentran protegidos en lugar de sélo
ocultos.

0 Aunque es recomendable ocultar de la vista enlaces protegidos para evitar
tentaciones, es insuficiente limitarse Unicamente a esa proteccién. Cualquier pagina
gue sea accesible a través de una direccion URL debe realizar una comprobacion de
privilegios en su inicio y en caso de no cumplir con lo exigido, mostrar un error.
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Proteccion Insuficiente en la Capa de Transporte

Las aplicaciones frecuentemente fallan al autenticar, cifrar y proteger la confidencialidad e
integridad de trafico de red sensible. Cuando esto ocurre, es debido a la utilizacion de
algoritmos débiles, certificados expirados, invalidos o sencillamente no utilizados
correctamente.

@ Recomendado

a

Todas las comunicaciones que contengan datos sensibles para el usuario deberdan
hacer uso de cifrados como SSL (HTTPS).

Todas las cookies de sesidon tienen el atributo "secure" activado de forma que el
navegador nunca las transmita en claro.

El certificado de seguridad del servidor sera legitimo, firmado por una autoridad de
certificacién reconocida, con validez vigente y que cubra todos los nombres de
dominio utilizados por la aplicacion.

La interceptacién de las comunicaciones es un riesgo muy real y mas habitual de lo que
se puede pensar. Debe presuponer en el desarrollo de una aplicacion web que
cualquier dato que el usuario envie o que se envie hacia el usuario puede ser
observado por un posible atacante.

El escenario ideal y la configuracion por defecto deberia ser cifrar todas las
comunicaciones, ya no sélo para los datos personales procedentes del usuario, sino
también porque la informacién consultada puede estar sujeta a restricciones de
visibilidad.

Se recomienda actualizar regularmente el software de cifrado SSL, para evitar de esta
forma ser objeto de ataques basados en vulnerabilidades de software conocidas y/o
errores en la implementacion del sistema de cifrado (Ejemplo: vulnerabilidades
conocidas de versiones antiguas de “openssl”).

En caso de ser posible, se debe forzar siempre la conexién y la navegacion HTTPS. De
esta manera se podrdn evitar ataques mediante el método “Man in the Middle” que
fuercen conexiones HTTP (Ejemplo: “sslstrip”).

6.10. Redirecciones y Reenvios no Validados

Las aplicaciones web frecuentemente redirigen y reenvian a los usuarios hacia otras
paginas o sitios web y utilizan datos no confiables para determinar la pagina de destino.
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Sin una validacion apropiada, los atacantes pueden redirigir a las victimas hacia sitios de
“phishing” o “malware” o utilizar reenvios para acceder a paginas no autorizadas.

(R Recomendado

0 En caso de que la aplicacion realice redirecciones por URL, éstas no deberdn admitir
cualquier nombre o destino a menos que su funcionalidad asi lo requiera
explicitamente.

6.11. Eliminacion y limpieza de los metadatos de un documento

Los metadatos son un arma de doble filo, util para clasificar y organizar los contenidos de la
propia libreria de documentos, y peligrosos por la cantidad de informacién sensible que
transmiten sin que tengamos control sobre ella.

La mayoria de editores de documentos son capaces de leer y manipular los metadatos de
los archivos, algo muy util para clasificarlos. Sin embargo, los metadatos también suponen
un riesgo para nuestra privacidad, especialmente por lo poco que pensamos en ellos.

Q Recomendado

0 Es conveniente revisar y eliminar los metadatos de los documentos publicados en la
web, hay varias herramientas automaticas publicas destinadas a recopilar metadatos
en documentos disponibles en Internet. Existen igualmente multitud de herramientas
para eliminar metadatos que contienen informacidn sensible de los ficheros.

6.12. Canal de comunicacidn para la gestion de incidentes

De acuerdo con sus responsabilidades, el CCN-CERT ofrece un sistema de apertura y
gestion de incidentes de seguridad, que permite a los usuarios comunicar los incidentes
que se produzcan y realizar el seguimiento hasta su resolucién.

Si se produce un incidente de seguridad, la via para realizar dicha comunicacion es a través
del portal del CCN-CERT o por correo electronico mediante la cuenta incidentes@ccn-
cert.cni.es.
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Si se desea denunciar o informar de un posible delito derivado de un incidente de
seguridad puede realizarse a través del Grupo de Delitos Telematicos de la Guardia Civil* o
de la Brigada de Investigacién Tecnoldgica de la Policia Nacional®. En el sitio web de ambos
portales, pueden encontrarse consejos y buenas practicas que pueden incorporarse a la
web a modo de sugerencia para los usuarios.

2 https://www.gdt.guardiacivil.es/webgdt
3 http://www.policia.es/org_central/judicial/udef/bit quienes somos.html




