
SEGURIDAD 

 

Guía de Comunicación Digital para 

La Administración General del Estado    

SEGURIDAD 

  Página 1 de 15 

   

 

   

  

 

 

 

 

 

 

 

 

 

 

   

 



   

 

Guía de Comunicación Digital para 

La Administración General del Estado    

SEGURIDAD 

  Página 2 de 15 

   

  

REQUISITOS ANTES DE TENER EL SITIO WEB 3 

5.     SEGURIDAD  3 

5.1     INYECCIÓN DE CÓDIGO  5 

5.2.   SECUENCIA DE COMANDOS EN SITIOS CRUZADOS (CROSS SITE SCRIPTING XSS)  7 

5.3.   PÉRDIDA DE AUTENTICACIÓN Y GESTIÓN DE SESIONES  8 

5.4.   REFERENCIA DIRECTA INSEGURA A OBJETOS  9 

5.5.   FALSIFICACIÓN DE PETICIONES EN SITIOS CRUZADOS (CROSS‐SITE REQUEST FORGERY CSRF)  10 

5.6.   DEFECTUOSA CONFIGURACIÓN DE SEGURIDAD  11 

5.7.   ALMACENAMIENTO CRIPTOGRÁFICO INSEGURO  12 

5.8.   FALLA DE RESTRICCIÓN DE ACCESO A URL  12 

5.9.   PROTECCIÓN INSUFICIENTE EN LA CAPA DE TRANSPORTE  13 

5.10. REDIRECCIONES Y REENVÍOS NO VALIDADOS  13 

5.11. ELIMINACIÓN Y LIMPIEZA DE LOS METADATOS DE UN DOCUMENTO  14 

5.12. CANAL DE COMUNICACIÓN PARA LA GESTIÓN DE INCIDENTES  14 



   

 

Guía de Comunicación Digital para 

La Administración General del Estado    

SEGURIDAD 

  Página 3 de 15 

   

REQUISITOS ANTES DE TENER EL SITIO WEB  

6. SEGURIDAD 

Este quinto fascículo de la Guía de Comunicación Digital de la Administración General del Estado1 
recoge  los  aspectos  a  tener en  cuenta  a  la hora de dotar  a nuestro  sitio web de medidas de 
seguridad adecuadas. 

La necesidad de control de la seguridad en los sitios web nace de la evolución de los contenidos 
de  los mismos,  cada  día  se  ofrecen más  servicios  web  y  posibilidades  de  realizar muchos 
trámites a través de internet.  

Las medidas de seguridad de un Sitio Web deben tomarse tanto a nivel físico, almacenamiento 
del sitio (“hosting”) y del servidor como a nivel lógico durante el desarrollo del sitio. 

Por lo que respecta a la seguridad física, se seguirán las especificaciones propias para sitios web 
que se recojan en los planes de seguridad generales de los sistemas de información. 

En cuanto a la seguridad lógica, al desarrollar el sitio hay que identificar y analizar los requisitos 
de  seguridad  asociados  a  los  sitios web  con el objetivo de  reducir  las posibles  amenazas de 
seguridad asociadas a ellos durante su diseño antes de su paso a producción. Será por  tanto 
necesario  tener  herramientas  de  análisis  de  tráfico,  herramientas  de  escáner  de  puertos, 
herramientas de detección de  intrusiones, procedimientos de actuación definidos en caso de 
denegación  de  servicio,  etc.  Todas  estas  herramientas  estarán  actualizadas  a  las  últimas 
versiones para que solventen  las últimas vulnerabilidades descubiertas para dotar a  los sitios 
web de  la Administración de  las medidas de seguridad adecuadas para que  los ciudadanos  los 
utilicen con confianza. 

El  grado  de  vulnerabilidad  que  puede  presentar  un  Sitio Web  depende  directamente  de  las 
funcionalidades que el mismo ofrezca. Si el sitio está creado usando simplemente HTML (y en 
nuestras carpetas sólo  tenemos archivos  .htm,  .html,  .css,  .jpg y  .gif) entonces el peligro será 
mínimo. Por el contrario, si el Sitio Web está creado usando un sistema de Server Side Scripting 
(como  lo son PHP, ASP,  JSP, etc.) entonces existe  la posibilidad de que aparezcan potenciales 
fallos de seguridad, sobre todo si en uno o más lugares del sitio hay formularios que permitan al 
usuario  enviarnos  datos  (un  formulario  de  contacto  o  un  formulario  de  suscripción  a  un 
boletín). 

                                                       
1  Los  fascículos  de  la  Guía  de  Comunicación  digital  de  la  AGE  son:  Aspectos  Generales,  Imagen  Institucional, 
Multilingüismo, Accesibilidad, Seguridad, Aspectos de Comunicación, Tecnología Web 2.0 y Mejora y Mantenimiento. 
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Por último,  si además de usar un  lenguaje como PHP o ASP nuestro sitio usa bases de datos 
(como MySQL, Oracle, SQL‐Server, etc.), entonces  las posibilidades de ataques se multiplican, 
de  igual manera  que  si  utilizamos  scripts  y  programas  estándar  dentro  del  sitio  (como  ser 
scripts de administración de contenidos, foros, galerías de fotos, programas de intercambios de 
enlaces, etc.). 

En todo caso deberán siempre observarse las directrices y políticas de seguridad generales que 
existan en el Departamento y en general lo previsto en: 

 

 la Ley 11/2007 de acceso electrónico de los ciudadanos a los servicios públicos 

 el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla 
parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los 
ciudadanos a los servicios públicos.  

 y en especial el Real Decreto 3/2010, de 8 de enero, 
(http://www.boe.es/aeboe/consultas/bases_datos/act.php?id=BOE‐A‐2010‐1330) 
por el que se regula el Esquema Nacional de Seguridad en el ámbito de la 
Administración Electrónica. 

 Título VIII del RD 1720/2007 “Medidas de seguridad en el tratamiento de datos de 
carácter personal”. 

La forma más eficaz de garantizar la seguridad de nuestros sitios web es la prevención, en este 
sentido,  debemos  dedicar  todos  los  recursos  a  nuestro  alcance  para  implantar  medidas  y 
acciones  encaminadas  a  la  prevención  de  vulnerabilidades  y  como  consecuencia  a  evitar 
posibles  ataques.  Se  deberán  seguir  las  políticas  generales  de  seguridad  de  la  organización, 
mantener actualizado el software y herramientas de seguridad (antivirus, anti espías…), auditar 
permanentemente nuestras instalaciones, Respetar las normas establecidas en la organización 
en cuanto a permisos y contraseñas, realizar las copias de seguridad pertinentes, utilizar código 
seguro en la programación basándose en la metodología OWASP, realizar las transferencias de 
datos cifrados y utilizar archivos de configuración distribuida. 

Por  supuesto  las medidas  preventivas  deben  aplicarse  desde  las  fases  iníciales  al  diseñar  y 
desarrollar nuestros entornos y aplicaciones web. Para ello recomendamos que para saber más 
sobre requisitos y verificaciones de seguridad durante el diseño y desarrollo de  los entornos y 
aplicaciones web y sobre auditorías y análisis de vulnerabilidades posteriormente tras su puesta 
en producción se consulte el marco exhaustivo que sobre este ámbito se presenta en  la Guía 
CCN‐STIC 812 ‐ Seguridad en Entornos y Aplicaciones Web del Centro Criptológico Nacional, que 
además ofrece una lista de comprobación para evaluar entornos y aplicaciones web de terceros 
antes de su adquisición. 
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No  obstante  las medidas  preventivas,  podría  ocurrir  que  se  produzca  un  ataque  en  nuestro 
entorno o aplicación web para lo cual en primer lugar deberemos identificar el tipo de ataque 
que  hemos  sufrido  y  a  continuación  aplicar medidas  y  realizar  actuaciones  para  corregir  los 
efectos producidos por el ataque. 

Para ampliar información sobre aspectos de detección de ataques, actuación para minimizar los 
posibles daños una vez sufrido, podemos consultar la Guía CCN‐STIC 403 – Guía de Gestión de 
Incidentes publicada por el Centro Criptológico Nacional en el portal del CCN‐CERT. 

Las recomendaciones contenidas en esta Guía van dirigidas al equipo encargado del desarrollo 
del  sitio  y  deberán  ir  acompañadas  por  las medidas  de  seguridad  de  los  responsables  del 
"hosting" en el afán común de mantener el sitio con los niveles de seguridad necesarios.  

Los objetivos que generalmente se persiguen con los ataques más frecuentes pueden agruparse 
en: 

 Obtener  información confidencial tanto del servidor como de  la red a  la que pueda 
dar acceso. 

 Comprometer  los equipos de  los usuarios que visitan el sitio web atacado, creando 
una botnet o red de ordenadores infectados. 

 Obtener direcciones de correo para el envío de spam. 

 Abusar del ancho de banda contratado por los usuarios. 

 Alojar páginas de phishing suplantando a otras entidades. 

 Uso de la capacidad de procesamiento de los sistemas comprometidos. 

 Uso  del  espacio  web  para  alojar  diversos  contenidos  con  fines  fraudulentos  o 
maliciosos. 

 Dañar la imagen del Organismo mediante acciones de hacktivismo 

A  continuación  se  aportan  recomendaciones  para  evitar  estos  ataques  o  resolver  sus 
consecuencias si, desgraciadamente, ya se han producido. 

 

6.1. Inyección de código 

Los  fallos de  inyección de código,  tales como SQL, OS, y LDAP, ocurren cuando datos no 
confiables son enviados al intérprete del servidor como parte de un comando o consulta.  

Los  datos  hostiles  del  atacante  pueden  engañar  al  intérprete  al  ejecutar  comandos  no 
intencionados o acceder a datos no autorizados. 
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Si  se  desea  denunciar  o  informar  de  un  posible  delito  derivado  de  un  incidente  de 
seguridad puede realizarse a través del Grupo de Delitos Telemáticos de la Guardia Civil2 o 
de la Brigada de Investigación Tecnológica de la Policía Nacional3. En el sitio web de ambos 
portales, pueden encontrarse  consejos  y buenas prácticas que pueden  incorporarse  a  la 
web a modo de sugerencia para los usuarios. 

                                                       
2 https://www.gdt.guardiacivil.es/webgdt 
3 http://www.policia.es/org_central/judicial/udef/bit_quienes_somos.html 


